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Rozdziat 1. Wprowadzenie

Rozdzial 1.
Wprowadzenie

Wspoélczesnie wzrasta liczba zagrozen dla systemow informatycznych. Coraz wigcej
przeprowadzanych atakow jest skutecznych, a straty spowodowane wlamaniami
systematycznie rosna. Dlatego problem zapewniania bezpieczenstwa  systemOw
komputerowych jest jednym z najbardziej istotnych zagadnien wspotczesnej informatyki. W
oSrodkach naukowych na catlym $wiecie prowadzone sa liczne badania dotyczace
zapewniania bezpieczenstwa systemOw operacyjnych i programéw uzytkowych. Wsréd
wiodacych jednostek badawczych mozna wyrdézni¢ MIT, Uniwersytet Kalifornijski w
Berkley, Uniwersytet Harvarda, czy uniwersytety w Melbourne, Lizbonie, Sharjah (ZEA),
Pekinie, Mannheim, oraz politechniki w Madrycie, Wiedniu, Katalonii 1 wiele innych [11, 39,
63, 68, 69, 74, 76, 80, 90, 96, 114].

Badania prowadzone sa w dwoch gtownych kierunkach. Jednym jest tworzenie mechanizméw
do minimalizacji skutkow wtaman, drugi kierunek to tworzenie systemow ograniczajacych
mozliwo$ci wlaman i1 ingerencji w zapisane dane.

Nalezy postawi¢ pytanie czy w ogoéle istnieje mozliwos¢ catkowitego zabezpieczenia
systeméw komputerowych. Wydaje sig, ze osiagnigcie absolutnego bezpieczenstwa systemow
informatycznych nie jest mozliwe. Przyczyna tego stanu jest nierozwigzywalny w dziedzinie
informatyki problem, jakim jest wystgpowanie btgdow w programach komputerowych i
nieprzewidywalne mozliwosci wykorzystywania przez intruzow niektorych fragmentow ich
kodu. W praktyce nie jest mozliwe stworzenia duzego programu komputerowego, w tym
rowniez systemu operacyjnego, ktory bytby catkowicie pozbawiony btedow. Mozna wrecz
powiedzie¢, ze kazdy dzialajacy program komputerowy posiada fragmenty kodu, ktére w
okreslonych warunkach moga wygenerowa¢ btad, co czasami moze doprowadzi¢ do
uzyskania dostgpu do zasobéw komputera przez intruza.

W takiej sytuacji mozna postawi¢ wazne pytanie badawcze. Jak tworzy¢ mechanizmy, ktore
pomimo istnienia blgdéw w systemach operacyjnych czy programach uzytkowych zapewnia
bezpieczenstwo systemowi komputerowemu. Jest to bardzo wazne pytanie, ktore bedzie
szczegblowo rozpatrywane w niniejszej pracy. Nalezy zalozy¢, ze przy pomocy réznych
znanych lub nieznanych obecnie mechanizméw intruz zawsze bedzie w stanie przejaé
kontrolg nad systemem operacyjnym. Jest to zalozenie pesymistyczne, ale prowadzi do daleko
idacych wnioskow. Wydaje si¢, ze jedynym skutecznym rozwiazaniem pozwalajacym na
zapewnienie bezpieczenstwa systemoéw komputerowych jest stworzenie takich mechanizmow,
ktore pomimo przeprowadzenia skutecznego wilamania przez intruza nie pozwola na
dokonanie powaznych uszkodzen systemu, zmiany danych, czy innych wrogich dziatan. Jest
to bardzo istotne zalozenie z punktu widzenia celéw, jakie postawiono przed ta praca. Jak
zostanie wykazane, jest mozliwe wykonanie tego typu mechanizmoéw, ktére moga byé
dotaczane do kodu jadra systemOéw operacyjnych jako dzialajace w nim moduly

-5-



Rozdziat 1. Wprowadzenie

bezpieczenstwa. Nalezy zwr6ci¢ uwageg, ze wilamania do systemow operacyjnych sa
dokonywane nie tylko z wykorzystaniem znanych lub nieznanych btedow w kodzie systemu
operacyjnego, ale rowniez na bazie poprawnie dzialajacych mechanizmoéw zarzadzania
pamigcia komputera lub szeregowania zadan wykonywanych przez system operacyjny.
Dlatego znalezienie skutecznych mechanizmow zabezpieczen to zadanie trudne, cho¢ wydaje
si¢ by¢ rozwiazywalne.

Cele i zakres pracy

Celem pracy bylo opracowanie nowych metod zapewniania bezpieczefstwa systemow
operacyjnych opartych o trwaty zapis istotnych danych systemowych na niemodyfikowalnych
nos$nikach oraz wykonanie mechanizméw kontroli dostgpu do plikdw z wykorzystaniem
skrotow  kryptograficznych. Mechanizmy powinny umozliwia¢ werytikacj¢ poprawnosci
tresci plikbw oraz przywracania ich oryginalnej treSci w przypadku nieuprawnionej
modyfikacji. Celem pracy bylo réwniez opracowanie skutecznej polityki bezpieczenstwa
systemOéw operacyjnych, w ktorej nalezalo uwzgledni¢ rodzaje plikéw, czesto$¢ ich
modyfikacji 1 ich znaczenie z punktu widzenia poprawnosci dziatania systemu
komputerowego.

Wsréd znanych systeméw ochrony integralno$ci, opracowany mechanizm wyrdznia sig
dwoma innowacyjnymi rozwigzaniami. Po pierwsze umozliwia automatyczne przywracanie z
kopii zapasowych zawartosci plikdéw zmodyfikowanych w sposdb nieautoryzowany. Druga
niezwykle istotng cecha opracowanego mechanizmu jest przechowywanie na no$nikach
niemodyfikowalnych  kluczowych  plikow  niezbednych do  dzialania  systemu
zabezpieczajacego. Takie rozwiazanie zabezpiecza dane w sposob sprzetowy 1 uniemozliwia
ich modyfikacj¢ podczas atakow intruzow.

Na rysunku 1.1 przedstawiono pogladowy proces zapewniania bezpieczenstwa zgodny z
opracowanym w pracy modelem.

| Wybér plikéw do ochrony w oparciu o polityke bezpieczenstwa. |

=

| Obliczenie funkcji skrotéw kryptograficznych dla wybranych plikow. |

=

Stworzenie bazy danych skrétéw kryptograficznych.

=

| Zapisanie bazy i kopii plikéw chronionych na niemodyfikowalnym nosniku. |

=

Wtaczenie mechanizmu ochrony do jadra systemu operacyjnego.

=

W przypadku zadania dostepu do pliku kontrola jego poprawnosci.

<

| Wykorzystanie buforéw podrecznych do poprawy wydajnosci systemu.

Rysunek 1.1. Proces wdrazania i dzialania proponowanego mechanizmu bezpieczenstwa
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W pierwszym kroku, w oparciu o polityke bezpieczenstwa, nastgpuje wybor plikow
przeznaczonych do ochrony sposréd duzej liczby plikow przechowywanych w systemie
operacyjnym. Podczas selekcji nalezy uwzgledni¢ rodzaje plikow, czgsto$¢ ich modyfikaciji i
znaczenia z punktu widzenia poprawnosci dziatania systemu komputerowego. Nastepnie
obliczane sa skroty kryptograficzne wybranych plikow, ktore zostaja umieszczone w bazie
danych. Baza danych skrétow kryptograficznych 1 kopie zapasowe chronionych plikow
zapisywane sa na niemodyfikowalnym nos$niku, co zapewnia ich bezpieczenstwo na poziomie
fizycznym.

Mechanizm ochrony jest dotaczany jako modut do jadra systemu operacyjnego w celu
uniemozliwienia jego wyeliminowania przez intruza. W przypadku kazdego zadania dostgpu
do pliku dokonywana jest kontrola poprawnosci jego zawartosci. W przypadku detekcji
nieuprawnionej modyfikacji opracowany mechanizm zapewniania bezpieczenstwa
automatycznie przywraca oryginalna zawarto$¢ zmienionego pliku z kopii zapasowych.

Opracowany model zapewniania bezpieczenstwa zostal zaimplementowany w wykonanym
systemie o nazwie ICAR (ang. Integrity Checking And Restoring). W celu poprawy
wydajnosci zastosowano w systemie [CAR mechanizm buforow podrgcznych, ktore eliminuja
konieczno$¢ ponownego obliczania skrétow dla  juz zweryfikowanych plikow.
Przeprowadzone pomiary wydajnosci wykazaly skuteczno$¢ dziatania mechanizmu buforow
podrecznych.

W pracy wykazano, ze opracowany oryginalny model zapewniania bezpieczenstwa systemow
operacyjnych moze zosta¢ zaimplementowany w postaci mechanizmu dziatajacego na
poziomie jadra i w skuteczny sposob zapewnia¢ bezpieczenstwo systemu operacyjnego.
Opracowany mechanizm jest uzyteczny i moze by¢ powszechnie stosowany.

Tezy pracy

W pracy wykazano nastgpujace tezy:

1. Skutecznym sposobem zapewniania bezpieczenstwa systemoéw komputerowych jest
kontrola poprawno$ci danych zapisanych w kluczowych plikach, z wykorzystaniem
skrotow kryptograficznych.

2. Wykorzystanie niemodyfikowalnych no$nikéw do przechowywania kluczowych
danych dla dzialania systemu ochrony zwigksza jego odpornos$¢ na ataki.

3. Automatyczne przywracanie poprawnej zawarto$ci plikow chronionych w momencie
wykrycia nieautoryzowanej modyfikacji zapewnia poprawnos¢ dziatania systemu
operacyjnego.

4. Zastosowanie funkcji skrotow kryptograficznych wraz z mechanizmem buforow
podrecznych do zabezpieczania kluczowych danych nie zmniejsza znaczaco
wydajnos$ci systemu operacyjnego.

Gtowne rezultaty pracy zostaty przedstawione w 10 publikacjach.

Uktad pracy

Praca doktorska zostata podzielona na 6 rozdzialdéw. W rozdziale pierwszym, ktory jest
wprowadzeniem, znajduje si¢ opis celu i zakresu pracy, tezy pracy oraz pogladowy opis
zaprojektowanego procesu zapewniania bezpieczenstwa.

-7 -



Rozdziat 1. Wprowadzenie

W rozdziale drugim, w oparciu o dane literaturowe, zostal opisany aktualny stan
zaawansowania prac badawczych w dziedzinie zapewniania bezpieczenstwa systemow
komputerowych. W sposéb usystematyzowany przedstawiono zagrozenia wystepujace na
roznych warstwach systemu komputerowego. Nastgpnie opisano cele 1 metody dzialania
intruzow. W dalszej czg$ci rozdzialu przedstawiono znane obecnie mechanizmy
bezpieczenstwa podzielone na trzy grupy: mechanizmy filtrowania ruchu sieciowego,
mechanizmy wykrywania wlaman oraz mechanizmy ograniczajace skutki wlaman. W tym
rozdziale zostaty wyszczegolnione zwlaszcza te systemy 1 artykuty, ktore byly istotne z
punktu widzenia prac badawczych autora nad stworzeniem systemu ochrony integralno$ci
plikow.

Rozdziat trzeci zostal poswigcony prezentacji opracowanego przez autora modelu
zapewniania bezpieczenstwa dla kluczowych danych, niezbednych do poprawnego dziatania
systemu operacyjnego. W modelu zatozono, ze do skutecznego dziatania systemu
zabezpieczen niezbedne jest automatyczne przywracanie zmienionych przez intruza plikéw
oraz wykorzystywanie niemodyfikowalnych no$nikow do zapisu kluczowych dla systemu
zabezpieczen danych. Rozdzial zawiera szczegétowy opis algorytmu dziatania mechanizmu
zabezpieczen zaprojektowany na podstawie przedstawionego modelu. W rozdziale zostaty
rowniez opisane zasady wyboru plikow do ochrony w zalezno$ci od wybranej polityki
bezpieczenstwa.

W rozdziale czwartym przedstawiono zaimplementowany na podstawie opracowanego
algorytmu system ochrony integralnosci plikow o nazwie ICAR (Integrity Checking And
Restoring). Zostaly opisane zalozenia projektowe systemu bezpieczenstwa oraz problemy,
jakie nalezalo rozwazy¢ przy jego tworzeniu. Wykazano w tym rozdziale, Zze zaprojektowany
system moze by¢ wykorzystywany zaréwno w systemach LiveCD, jak 1 shuzy¢ do
zabezpieczania dowolnych dystrybucji systemu Linux zainstalowanych na dyskach twardych.
Implementacj¢ systemu ICAR przeprowadzono w oparciu o dystrybucje cdlinux.pl, ktorej
autor rozprawy jest gldownym tworca. W dalszej czg$ci rozdziatu zostaty zaprezentowane testy
wydajnosciowe prototypowej implementacji, ktérych analiza pozwala na stwierdzenie, ze
system ICAR nie powoduje znaczacych spadkow predkosci dziatania systemu operacyjnego.
Testy wykazaty rowniez, ze zalezno$¢ czasu dostepu do plikow od ich rozmiaréw pozostaje
liniowa. Na koncu rozdzialu czwartego przedstawiono wyniki oceny wiarygodnosci systemu
ICAR, ktore zostaty przeprowadzone metoda Trust Case [38].

Rozdziat piaty zawiera rozwazania dotyczace dalszych mozliwosci rozwoju
zaprojektowanego mechanizmu. Opisane zostaly mozliwo$ci wykorzystania wirtualizacji do
lepszego zabezpieczania systemOéw operacyjnych z wykorzystaniem opracowanego przez
autora modelu bezpieczenstwa.

Stworzony w ramach badan prototyp systemu ICAR, po przeprowadzeniu testow, zostat
udostgpniony na licencji GPL (GNU Public Licence) 1 moze by¢ pobrany przez
zainteresowanych ze strony projektu cdlinux.pl, spod adresu http://www.cdliux.pl/icar.
System moze by¢ wykorzystany przez administratorow systemoéw operacyjnych do
zapewniania bezpieczenstwa serwerdw, ktorymi administruja. Powszechne wykorzystanie
systemu ICAR bedzie stanowito dowdd walidacji modelu 1 mechanizmu zabezpieczen
stworzonego w ramach niniejszej pracy.
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Rozdzial 2.
Bezpieczenstwo systemow operacyjnych

Systemy komputerowe sktadaja si¢ z dwoch nieroztacznych czg$ci: sprzgtu elektronicznego
(ang. hardware) 1 oprogramowania (ang. software). Wspotdziatanie tych dwoch czgsci jest
mozliwie dzigki systemowi operacyjnemu. Bez jego obecnosci komputer nie jest w stanie
poprawnie funkcjonowaé. Wspolczesnie dostgpnych jest wiele systemoéw operacyjnych, z
ktérych najpopularniejszymi sa systemy z rodziny Windows firmy Microsoft, MacOS firmy
Apple i Linux.

Wedhug zbiorczej definicji A. C. Shaw [100] system operacyjny jest to zorganizowany zespot
programéw  (systemoéw), ktore pelnia role posredniczaca pomigdzy sprzgtem a
uzytkownikiem, dostarczaja uzytkownikowi $rodkéw utatwiajacych projektowanie,
kodowanie, uruchamianie oraz eksploatacj¢ programdéw przetwarzajacych dane. W tym
samym czasie system operacyjny steruje przydziatem zasobow sprzetowych i programowych
dla zapewnienia efektywnego dziatania komputera. Definicja komercyjna méwi natomiast, ze
system operacyjny jest podstawowym oprogramowaniem dostarczanym przez producenta
sprzg¢tu komputerowego. Sposrdd kilku innych definicji jedna z nich podkresla, Zze system
operacyjny jest tylko oprogramowaniem jadra, poniewaz Ww rzeczywistosci jest to
najwazniejsza czg$¢ zbioru programow zarzadzajacych komputerem. Z punktu widzenia
uzytkownikéw systemoé6w komputerowych system operacyjny jest interfejsem, graficznym czy
tez tekstowym, za pomoca ktérego mozna uruchamia¢ programy na dowolnym, czgsto
znacznie rdéznigcym sig sprzg¢cie komputerowym.

Podkreslenia wymaga fakt, Ze system operacyjny nalezy do grona najwigkszych
wspoélczesnych programow komputerowych. Rozmiar nowoczesnych systemow operacyjnych
jest liczony w milionach wierszy kodu (SLOC, ang. Source lines of code). Dla przyktadu kod
zrodlowy systemu operacyjnego Windows XP firmy Microsoft sklada si¢ z okoto 40
milionéw wierszy. Przy pracach nad ta wersja systemu Windows brato udziat prawie 2 tysiace
programistow [78]. Podobne rozmiary maja inne alternatywne systemy i tak np. najwazniejsza
czes$¢ systemu operacyjnego Linux, jego jadro w wersji 2.6.8 sktada si¢ z ponad 4 milionow
wierszy kodu [1].

Wspolczesnie rdznice migdzy popularnymi systemami operacyjnymi oprocz szczegotow
implementacyjnych dotycza tak naprawdeg glownie interfejsow i wybranej funkcjonalnosci
ocenianej z punktu widzenia uzytkownikéw. Natomiast podstawowe mechanizmy w nich
zawarte sa bardzo podobne. Wszgdzie wystepuja programy do szeregowania zadan, do
zarzadzania pamigcia, takie jak stronicowanie na zadanie lub wstepne stronicowanie, a dane
zorganizowane sa w systemy plikow [108].
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W pracy rozpatrywane bgda pewne problemy zwigzane z zapewnianiem bezpieczenstwa
systemu operacyjnego w ogélnosci. Natomiast implementacja opracowanych w pracy
mechanizmow zostanie przeprowadzona na przykladzie systemu operacyjnego Linux.
Najwazniejszym powodem dla ktérego wybrano ten system operacyjny do wdrozenia i
sprawdzenia skuteczno$ci opracowywanych mechanizmow jest fakt, ze kod systemu
operacyjnego Linux jest znany i mozna go dowolnie modyfikowa¢. Jadro systemu Linux
zostalo stworzone i jest rozwijane na zasadach Open Source, ktore pozwalaja m. in. na
prowadzenie prac eksperymentalnych nad nowymi mechanizmami, takimi jak te
opracowywane w ramach prac badawczych autora. Dostgpno$¢ kodu zrédlowego jadra
systemu Linux pozwala na dowolna jego modyfikacje, wdrozenie 1 przetestowanie
stworzonych mechanizméw. Zastosowanie do badan systemu Linux nie oznacza, Ze
opracowane w pracy mechanizmy nie moga by¢ stosowane w innych systemach
operacyjnych.

System komputerowy mozna podzieli¢ na trzy zasadnicze warstwy [26], ktore zostaly
przedstawione na rysunku 2.1.

UZYTKOWNICY

SHELL POLECENIA PROGRAMY UZYTKOWE

INTERFE)SY PROGRAMOW UZYTKOWYCH - ODWOEANIA DO SYSTEMU

JADRO SYSTEMU OPERACYJNEGO

zarzadzanie pamiecia
zarzadzanie procesami
zarzadzanie systemem plikow

PROGRAMY OBStUGI SPRZETU

SPRZET

Rysunek 2.1. Podzial systemu komputerowego

Pierwsza warstwe stanowi zbior programéw, do ktorych uzytkownik ma bezposredni dostep.
W ramach tej warstwy moze on korzysta¢ z interfejsow graficznych lub tekstowych do
uruchamiania aplikacji oraz komunikowa¢ si¢ z systemem operacyjnym 1 przekazywaé¢ mu
swoje polecenia poprzez rozbudowany jezyk powloki. W warstwie tej uzytkownik ma
mozliwos¢ modyfikowania sposobu dziatania uruchamianych przez siebie programow i
wydawania polecen organizujacych pracg systemu operacyjnego. Oczywiscie najwazniejszym
zbiorem programow dostepnych dla uzytkownika sa tzw. programy uzytkowe, poniewaz
glownym zadaniem systemu operacyjnego jest uruchamianie aplikacji 1 przydzielanie im
zasobow niezbednych do poprawnego przetwarzania danych zgodnie z instrukcjami
przekazanymi przez uzytkownika.
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Druga warstwe systemu komputerowego stanowi jadro systemu operacyjnego. Jest to zbior
programdw do zarzadzania procesami, pamigcia 1 systemami plikow. Wewnatrz jadra znajduja
si¢ rowniez bardzo wazne programy, ktore pozwalaja na wspotprace systemu operacyjnego ze
sprzetem (hardware) stanowiacym trzecia warstwg systemu komputerowego. W
przedstawionym podziale sprzgt jest rozumiany jako zbidér wszystkich urzadzen
elektronicznych wchodzacych w sktad komputera, takich jak procesor, pamig¢, dyski twarde,
monitory, itp. Pomigdzy warstwa sprz¢tu, a warstwa jadra systemu operacyjnego wystepuja
czasami pewne problemy wynikajace z braku odpowiednich sterownikéw dla urzadzen
niedawno wyprodukowanych lub jeszcze malo popularnych. Poniewaz rozwdj sprzgtu
komputerowego jest niezwykle dynamiczny, powoduje to konieczno$¢ czestych modyfikacji
jadra systemu operacyjnego lub tworzenia nowych sterownikdw do obstugi urzadzen. Jest to
szczegolnie ucigzliwe dla mniej popularnych systemow operacyjnych, takich jak np. Linux,
dla ktérych producenci sprzetu nie zadaja sobie trudu tworzenia sterownikéw. W takich
przypadkach sa one tworzone przez niezaleznych programistéw, ktorzy czesto pracuja bez
pelnej specyfikacji urzadzen z wykorzystaniem inZynierii wsteczne;j.

Celem niniejszej pracy bylo stworzenie mechanizméw, ktére pozwola na poprawe
bezpieczenstwa systemu komputerowego. Zeby tego dokonaé nalezalo zidentyfikowaé
zagrozenia, jakie wystgpuja na poszczegdlnych warstwach systemu operacyjnego. W
niniejszej pracy rozpatrywane szczegoétowo beda zagrozenia zwigzane z celowymi atakami na
system komputerowy. Nie beda natomiast rozpatrywane problemy zwiazane z bl¢dami
generowanymi przez uzytkownikow lub przez sterowniki wspotdziatajace z urzadzeniami
wejscia-wyjscia, a takze bledy zwiazane ze ztym zaprojektowaniem programow uzytkowych
lub ich implementacja.

2.1. Rodzaje zagrozen bezpieczenstwa w systemach operacyjnych

Na kazdym z trzech poziomo6w, na jaki mozna podzieli¢ system komputerowy, wystepuja inne
zagrozenia dla jego bezpieczenstwa. Najwigcej zagrozen wystgpuje na poziomie najwyzszym.
Programy uzytkowe zazwyczaj pochodza od réznych dostawcoOw i w zwiazku z tym moga by¢
r6znej jako$ci. Bledy znajdujace si¢ w aplikacjach moga powodowac¢ ich niestabilng praca, a
w szczegblnych przypadkach moga prowadzi¢ do wadliwego dziatania catego systemu
operacyjnego. W niektorych sytuacjach moga réwniez umozliwia¢ nieautoryzowane przejgcie
kontroli nad catym systemem operacyjnym, np. poprzez uzyskanie uprawnien administratora
systemu. Programy uzytkowe sa rowniez najczeSciej atakowane przez intruzoéw. Ataki tego
typu polegaja migdzy innymi na infekowaniu plikow wirusami, instalacji programéw typu
kon trojanski lub backdoor, ktore umozliwiaja zdalne sterowanie systemem komputerowym.

2.1.1. Zagrozenia bezpieczenstwa w warstwie polecen i programow uzytkowych

Warstwa polecen sktada si¢ z trzech najwazniejszych elementow: z programow uzytkowych,
polecen pozwalajacych na modyfikowanie dziatania systemu operacyjnego oraz z tak zwanej
powtoki (ang. shell). Powloka jest to niezwykle wazny program, tekstowy lub graficzny,
umozliwiajacy uzytkownikowi bezposrednia ingerencje w dziatanie systemu operacyjnego.
Od wielu lat toczy si¢ nierozstrzygnigta dyskusja, czy powtoka jest czg$cia jadra systemu
operacyjnego, czy jest programem uzytkowym. Z punktu widzenia bezpieczenstwa systemow
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komputerowych nalezy ja umie$ci¢ w jednej grupie z programami uzytkowymi, a nie z
jadrem systemu operacyjnego. Wigkszo$¢ systemow operacyjnych posiada szeroki zbior
polecen, ktore pozwalaja uzytkownikowi na zmiang dzialania systemu operacyjnego. Na
przyktad w systemach operacyjnych typu UNIX liczba polecen powtoki moze sigga¢ kilku
tysigcy. Poniewaz system operacyjny Linux na poczatku byl tworzony jako otwarta
implementacja systemu UNIX dla komputeréw PC, bazujacych na architekturze 1386, dlatego
wigkszos¢ polecen powtoki jest wspolna dla obu tych systeméw. Podobienstwo pomiedzy
programami powloki polega na tym, ze ich nazwy sa takie same, funkcjonalnos¢ ich dziatania
bardzo podobna, ale w zalezno$ci od producentow sam kod zrodtowy programéw moze by¢
rozny. Niemniej z punktu widzenia uzytkownika szczegdlty implementacyjne nie maja
znaczenia, dopoki wszystkie te programy dziataja w podobny sposob.

Polecenia powloki mozna rowniez zamiennie nazywaé programami, gdyz tak naprawdeg
powloka jest zbiorem programéw, ktorych skompilowane pliki wykonywalne sa umieszczane
w $cisle zdefiniowanej strukturze drzewa katalogéw. Za pomoca tych programéw uzytkownik
moze bardzo skutecznie zarzadza¢ wigkszoscia funkcji wykonywanych przez systemem
operacyjny. Dlatego zagrozenia zwiazane z btgdnym dzialaniem powloki sa bardzo duze i
musza by¢ brane pod uwageg przy zapewnianiu bezpieczenstwa systeméw operacyjnych.
Jezeli poszczegdlne programy tworzace Srodowisko powtoki, ktore zarzadzaja systemem
operacyjnym, cz¢sto na niskim poziomie, beda mialy bledy, moga one zosta¢ wykorzystane
przez intruza np. do przejecia kontroli nad kontem administratora. Jest to jedna z
najgrozniejszych sytuacji jaka moze wystapi¢ z punktu widzenia bezpieczenstwa systemu
operacyjnego. Przejecie kontroli nad kontem administratora daje intruzowi praktycznie
nieograniczone mozliwosci, nie tylko modyfikacji programéw oraz plikow systemowych i
uzytkownikdw, ale rowniez pozwala na catkowity dostep do zasoboéw sprzgtowych, z ktorych
sktada si¢ komputer. Pozwala takze na wydawanie polecen zmieniajacych uprawnienia
uzytkownikdw, czy pozwalajacych na modyfikacje konfiguracji systemu komputerowego.

Do pierwszej warstwy systemu komputerowego nalezy rowniez zaliczy¢ wszystkie programy
odpowiedzialne za autoryzacj¢ uzytkownikow oraz przydzielanie im dostgpu do danych i
programéw. W przypadku bltedow w implementacji np. programu odpowiedzialnego za
zmiang haset uzytkownikow moze doj§¢ do sytuacji, ze przy odpowiednim wywolaniu
polecenia, intruz bgdzie mogt zmieni¢ nie tylko swoje hasto, ale rowniez dowolnego innego
uzytkownika w systemie. Przejecie kontroli nad systemem operacyjnym sprowadza si¢ przede
wszystkim do uzyskania mozliwosci dowolnej modyfikacji plikdw zapisanych w systemie
operacyjnym. Po uzyskaniu takiego przywileju intruz moze odczytywaé prywatne dane
uzytkownikdéw, a takze usuwac¢ dowolne pliki i katalogi, co w konsekwencji moze prowadzi¢
do trwatego uszkodzenia systemu operacyjnego. Atakujacy jest rOwniez w stanie instalowaé
dowolne wrogie programy typu backdoor, ktore pozwola mu na pdzniejsze uzyskanie dostgpu
do systemu z omini¢ciem procedur zabezpieczen [102].

Jak wykazaty liczne, udokumentowane przypadki wlaman do systeméw operacyjnych
glownym sposobem przejmowania kontroli nad systemem komputerowym sa biedy w
programach uzytkowych, takich jak np. przegladarki internetowe. W dobie powszechnego
dostepu do sieci Internet, wykorzystujac wystepujace w programach komputerowych bitedy,
zwane czasami dziurami (ang. bugs), mozna dokonywac¢ atakéw na systemy komputerowe w
skali masowej, a wregez globalnej. Btedami w programach uzytkowych, ktore sa najczesciej
wykorzystywane do atakow na system komputerowy sa tak zwane btedy przepetnienia bufora
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(ang. buffer overflow vulnerabilities). Atak tego typu polega na wprowadzeniu do pamigci
wykonywanego procesu wrogiego zbioru polecen, a nastgpnie wymuszenie wykonania skoku
do wprowadzonego kodu. Wewnatrz tego wrogiego kodu znajduja si¢ najczgsciej polecenia
umozliwiajace przejecie kontroli nad zaatakowana maszyna [23]. Oznacza to, ze kazdy proces
dziatajacy w systemie operacyjnym z prawami administratora moze stanowi¢ zagrozenie dla
tego systemu 1 prowadzi¢ do uzyskania przez intruza niepozadanych przywilejow. Bledy tego
typu pojawiaja si¢ co jaki§ czas praktycznie we wszystkich, rowniez tych popularnych,
programach komputerowych. Obecnie sa rdwniez czgsto uzywane do zdalnych atakéw na
serwisy internetowe.

Zagrozenia wystgpujace w warstwie polecen i programéw uzytkowych sa praktycznie
niemozliwe do wyeliminowania z uwagi na ogromna zlozono$¢ wspolczesnych aplikacji.
Rozmiary kodow zrodtowych niektorych programow przekraczaja dziesiatki milionow
wierszy, a pomimo zastosowania nawet najlepszych metod inzynierii oprogramowania nie
mozna stworzy¢ oprogramowania pozbawionego catkowicie btgdow. Nie mozna réwniez
catkowicie zabezpieczy¢ programéw uzytkowych, z uwagi na ogromna kreatywno$¢ ludzi
zajmujacych si¢ atakami na systemy komputerowe, ktorych kompetencje w zakresie
znajomosci wspolczesnych technologii informatycznych sa czgsto niezwykle wysokie. Z tych
wzgledow zabezpieczanie systemOw operacyjnych musi odbywaé si¢ w inny sposob niz
eliminowanie bledéw w programach uzytkowych, np. na poziomie jadra systemu
operacyjnego, a nie na poziomie uzytkowym.

2.1.2. Zagrozenia bezpieczenstwa w warstwie jadra systemu operacyjnego

Analizujac najwigksze mozliwe zagrozenia bezpieczenstwa, jakie moga wystapi¢ w warstwie
jadra systemu operacyjnego, mozna wyrdézni¢ przede wszystkim problemy zwigzane z
zapewnieniem prawidlowego zarzadzania uruchomionymi w systemie procesami oraz
ochrona obszardw pamigci operacyjnej przydzielanej poszczegdlnym procesom. Poniewaz
wspolczesne  systemy  operacyjne  dziataja w  trybie = wieloprocesowym i
wielouzytkownikowym, z punktu widzenia analizy bezpieczenstwa czynnikiem krytycznym
jest konieczno$¢ catkowite] separacji obszaréw pamigci przydzielonych poszczegdlnym
procesom. Niedopuszczalna jest sytuacja, kiedy jeden proces moze uzyska¢ dostep do danych
innego procesu przechowywanych w pamigci operacyjnej. Niestety, pomimo ciagltego
rozwoju systemow operacyjnych, co jaki$§ czas odkrywane sa bledy na poziomie jadra, ktore
umozliwiaja dokonywanie takich operacji.

Najgrozniejsze sa bledy, ktore pozwalaja nie tylko na odczyt danych proceséw zapisanych w
pamigci operacyjnej, ale roéwniez na ich modyfikacjg. Takie bledy sa najczgsciej
wykorzystywane przez programy atakujace systemy operacyjne, powszechnie okreslane
terminem exploit. Wykorzystujac tego typu niedoskonalo$ci w budowie systeméw
operacyjnych intruz moze stworzy¢ program, ktory umozliwi mu uzyskanie przywilejow
administratora, a tym samym przej¢cie catkowitej kontroli nad systemem operacyjnym [75].

Co ciekawe, zdarza sig, ze takie bledy wystgpowaly niezauwazone w popularnych systemach
operacyjnych przez wiele lat. W lutym 2008 roku zostat wykryty powazny btad w systemie
operacyjnym Linux, ktory dotyczyl wszystkich wersji jadra tego systemu poczawszy od
wersji 2.6.17, ktora zostata wydana w czerwcu 2006 roku. Oznacza to, ze byt on obecny w
systemie Linux przez prawie dwa lata. Btad ten umozliwial modyfikacje¢ dowolnych obszaréw
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pamigci operacyjnej. Specjalnie przygotowany program pozwalal na uzyskanie praw
administratora dzigki wykorzystaniu btedu w obstudze funkcji vmsplice. Uruchomienie
programu skutkowato przyznaniem kazdemu uzytkownikowi systemu operacyjnego petnych
praw administratora [138]. Poprawiona wersja jadra systemu Linux, ktéra wyeliminowata ten
btad, zostata udostgpniona w dwa dni po opublikowania informacji o zagrozeniu. Oznacza to,
ze usunigcie nawet tak powaznych bledow z kodu zréodlowego nie jest problemem, w
przeciwienstwie do ich odpowiednio wczesnego wykrywania. Nawet fakt, ze kod zrodtowy
jadra systemu operacyjnego Linux jest publicznie dostgpny i eksperymentuje na nim wielu
ludzi, nie ulatwit szybkiego znalezienia tak powaznego btedu.

Innym typem bledow jaki wystgpuje na poziomie jadra systemu operacyjnego jest
niewlasciwa obstluga systeméw plikow. Wykorzystujac biedy, ktore polegaja na
niewlasciwym zarzadzaniu plikami intruz moze uzyska¢ prawa odczytu lub nawet zapisu
danych, do ktérych w zadnym wypadku nie powinien mie¢ dostgpu. W takiej sytuacji moze
doj$¢ do kradziezy poufnych danych, ich usunigcia, a nawet catkowitego zniszczenia systemu
plikow.

Btedy znajdujace si¢ na poziomie jadra réznych systemoéw operacyjnych, wykrywane sa
stosunkowo rzadko, zwykle co kilka miesigcy. Czg$¢ z nich jest bardzo powazna, tak jak
opisany powyzej blad dostepu do pamieci, czes¢ moze w wyniku dodatkowych agresywnych
dziatan intruza doprowadzi¢ do utraty danych, a cze$¢ jest nieistotna z punktu widzenia
bezpieczenstwa systemOw operacyjnych. Analiza raportéw bledéw wykrywanych w
systemach operacyjnych prowadzi do wniosku, Ze nie ma mozliwos$ci zaimplementowania tak
duzego programu, jakim jest jadro, ktéry bylby catkowicie pozbawiony bledow. W wyniku
ciaglego rozwoju, zwlaszcza sprzetu komputerowego jadro musi by¢ ciagle rozwijane, co
oczywiscie poprawia jego wydajno$¢, umozliwia obstuge nowych urzadzen, zwigksza jego
funkcjonalno$¢, ale ciagta modyfikacja 1 rozbudowa kodu Zrédlowego jadra systemu
operacyjnego z zasady niesie za soba zagrozenie pojawiania si¢ nowych btedow.

O ile atak intruza na jadro systemu operacyjnego jest znacznie trudniejszy do realizacji niz ma
to miejsce w przypadku programoéw uzytkowych, jednak negatywne skutki takich wiaman sa
o wiele powazniejsze. Na poziomie jadra systemu operacyjnego rowniez moga rezydowaé
wirusy lub programy typu backdoor. Najcze$ciej taka sytuacja ma miejsce przy instalacji
sterownikdw nieznanego pochodzenie lub aktualizacji jadra z niepewnych zrodetl.

2.1.3. Zagrozenia bezpieczenstwa w warstwie sprzetu

Sprz¢t znajdujacy si¢ na ostatnim poziomie systemu komputerowego zasadniczo nie jest
wykorzystywany do uzyskiwania dostgpu do systemu komputerowego przez intruza.
Zagrozenia bezpieczenstwa zwiazane ze sprz¢tem dotycza przede wszystkim jego
niezawodnosci. Przykltadowo fizyczne uszkodzenia no$nikow danych, takich jak dyski
twarde, moga prowadzi¢ do trwalej utraty istotnych danych zapisanych w systemie
komputerowym.

Najwigkszym problemem, jaki generuje dynamiczny wzrost liczby urzadzen wchodzacych w
sktad systemow komputerowych, jest ich réznorodno$¢ oraz ciagly rozwoj technologiczny.
Pojawianie si¢ nowych urzadzen wymusza na programistach jadra systemu operacyjnego
wprowadzanie nowych sterownikoOw oraz ciagle rozwijanie moduléw odpowiedzialnych za
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obstuge sprzgtu [108]. Jest to szczegodlnie widoczne w systemach przeznaczonych dla
komputeréw osobistych, w ktorych uzytkownicy maja niezwykle szerokie mozliwosci
dostosowywania konfiguracji sprzgtowych do wlasnych potrzeb.

W systemach komputerowych o duzym znaczeniu strategicznym polityka bezpieczenstwa
zaktada brak aktualizacji komponentéow sprzgtowych bez wyraznej potrzeby wlasnie po to,
zeby nie bylo koniecznosci aktualizacji jadra, badz instalacji niesprawdzonych sterownikow
urzadzen. Zastosowanie jednej konfiguracji sprz¢towej przez caly cykl zycia systemu
komputerowego jest jednym ze sposoboéw podnoszenia jego bezpieczenstwa.

Znane sa jednak, wprawdzie nieliczne, ale wystepujace przypadki, ze to sprz¢t komputerowy
umozliwia przetamanie zabezpieczen systemu. Jako przyktady takich zdarzen moga postuzy¢
dwa bledy wykryte w 2008 roku. Pierwszy pozwala na dost¢p do chronionych obszarow
pamigci komputera wykorzystujac ztacze FireWire (IEEE-1394). Jako dowdd (ang. proof-of-
concept) wykrytej dziury zostal stworzony specjalny program komputerowy, ktory
wykorzystujac specyfike protokolu FireWire pozwala na zalogowanie si¢ na konto
administratora na dowolnym komputerze z systemem MS Windows XP za posrednictwem
drugiego komputera podtaczonego przez ztacze IEEE-1394. Autor tego programu twierdzi, ze
wykorzystujac t¢ metod¢ mozna wlamywac si¢ nie tylko do systemoéw operacyjnych z rodziny
Windows, ale réwniez do kazdego innego systemu operacyjnego [124]. Jest to zwiazane ze
specyfika urzadzen FireWire, ktore do szybszego dziatania wymagaja bezposredniego dostgpu
do pamigci operacyjnej, gdy tymczasem taki dostep jest zawsze zagrozeniem dla
bezpieczenstwa systemow komputerowych [88]. Drugi opisany w literaturze przyktad
dotyczy zabezpieczenia danych poprzez przechowywanie ich na szyfrowanych partycjach
dysku twardego. Zostato udowodnione, ze mozliwe jest odczytanie danych, w tym odczytanie
wartos$ci klucza szyfrujacego bezposrednio z kosci pamigci. Wspodtczesne pamigei RAM tylko
teoretycznie traca dane od razu po zaniku zasilania, a faktycznie taki proces w temperaturze
pokojowej trwa nawet do kilkunastu sekund. Obnizajac temperature kosci pamigci, czas jej
czyszczenia zwigksza si¢ nawet do kilku godzin w bardzo niskich temperaturach. W tym
czasie mozna swobodnie odczyta¢ wszystkie dane przechowywane w pamigci w momencie
wyjecia kosci pamigci z komputera [46].

Awarie fizycznych elementéw systemu komputerowego nie prowadza zwykle do
nieodwracalnych strat i nie sa grozne dla uzytkownika, z wyjatkiem systeméw wymagajacych
ciaglej pracy, jak np. sieciowych serwerow aplikacji. Najgrozniejsze w skutkach moga by¢
uszkodzenia no$nikéw danych, takich jak dyski twarde, ktéore moga prowadzi¢ do utraty
plikow. Jesli jednak prowadzona jest rozsadna polityka wykonywania kopii bezpieczenstwa,
grozba catkowitej utraty plikow jest niska.

Na podstawie przeprowadzonej dotychczas analizy mozna wywnioskowaé, ze na kazdym
poziomie, na jaki mozna podzieli¢ system operacyjny, czyli zarbwno na poziomie
uzytkownika, na poziomie jadra, jak i na poziomie sprz¢tu moga wystgpowac bledy
zmniejszajace bezpieczenstwo systemu komputerowego. Ciagly rozwoj zard6wno programow
uzytkowych, jadra systemu operacyjnego, a takze sprz¢tu komputerowego, nie tylko zwigksza
funkcjonalno$¢, ale moze roéwniez prowadzi¢ do pojawiania si¢ nowych biedow
zagrazajacych bezpieczenstwu. Nalezy zatem stwierdzi¢, Ze istnieje ciagle zagrozenie
bezpieczenstwa systeméw komputerowych.
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Znaczna ilos¢ bledow, jakie wystgpuja w systemach operacyjnych, jak i1 innych produktach
informatycznych, wynika z duzej ztozonosci kodow zrédtowych tych programéw, jak rowniez
z czgstych zmian funkcjonalnych. Kazde dodanie nowej funkcjonalnosci do programu niesie
za soba ryzyko wprowadzenia do kodu nowych biedow. Nalezy zwroci¢ uwage, ze réwniez
kod poprawiajacy btedy czy wykryte usterki moze generowac nowe btedy. Czgsto zdarza sig,
ze usunigty blad w kolejnych wersjach ponownie pojawia si¢ w programie, z uwagi na
problemy z zarzadzaniem kodem duzych projektow tworzonym przez wielu ludzi.

Jedyna stosunkowo skuteczng metoda pozbawienia programow komputerowych luk
zwiazanych z bezpieczenstwem jest zaprzestanie wprowadzania nowej, czgsto zbgdnej
funkcjonalnos$ci, a poprawianie jedynie wykrytych bledow. Taki cykl wytwarzania co prawda
nie gwarantuje, ze programy begda catkowicie pozbawione btedow, ale moze znacznie
zminimalizowa¢ ryzyko pojawiania si¢ nowych. Jednym z wigkszych projektow, ktory stosuje
cykl wytworczy polegajacy na calkowitym zamrozeniu rozwoju programu jest dystrybucja
systemu operacyjnego Linux o nazwie Debian. Po doktadnym przetestowaniu wersji testowej
1 wprowadzeniu koniecznych poprawek podejmowana jest decyzja o wydaniu wersji stabilniej
dystrybucji. Taki proces stabilizacji moze trwaé¢ nawet kilka lat. Od tego momentu
udostgpniane sa nowe wersje pakietow jedynie dla programéw, w ktérych zostaly wykryte
bledy o krytycznym znaczeniu. Z tego powodu Debian jest uwazany za jeden z
najstabilniejszych i najbezpieczniejszych systemow operacyjnych. Wada takiego podejsécia do
wytwarzania oprogramowania jest niebezpieczenstwo nienadazania za rozwojem zarOwno
programow uzytkowych jak i sprzgtu komputerowego. W niektérych zastosowaniach
korzystanie z przestarzalego oprogramowania, pozbawionego nowych funkcji jest
niemozliwe. Z tego powodu projekt Debian udostgpnia oprocz wersji stabilnej 1 testowe;,
wersj¢ niestabilna przeznaczona do instalacji w obszarach gdzie istotniejsze od
bezpieczenstwa jest wykorzystywanie najnowszych wersji programow.

2.2. Cele atakow na systemy operacyjne

Wspdlczesnie zdecydowana wigkszo$¢ informacji wykorzystywanych przez ludzi jest
przetwarzana przez systemy komputerowe i przechowywana w formie cyfrowej. Mamy
rowniez do czynienia z digitalizacja informacji, czyli przetwarzaniem tradycyjnych,
papierowych no$nikéw danych, takich jak ksiazki czy dokumenty do postaci cyfrowej. Dane
zapisane w postaci plikéw komputerowych sa obecnie wykorzystywane powszechnie w wielu
dziedzinach, zaréwno przy prowadzeniu dziatalnosci gospodarczej, naukowej, techniczne;j,
jak réwniez w zyciu codziennym. Firmy prowadzace dziatalno$¢ biznesowa czgsto
wykorzystuja systemy komputerowe do usprawnienia prac wewnatrz przedsigbiorstwa, a
takze do kontaktow z klientami i kontrahentami za posrednictwem sieci Internet. W
systemach komputerowych sa przechowywane i przetwarzane, czgsto bardzo wazne z punktu
widzenia firmy, dane biznesowe, ksiggowe, finansowe, jak rowniez plany dotyczace
dzialalno$ci gospodarczej, czy projekty techniczne, takie jak np. projekty samochodow
stworzone catkowicie za pomoca oprogramowania komputerowego. Réwniez osoby prywatne
coraz czgSciej wykorzystuja komputery w Zyciu codziennym np. do prowadzenia
korespondencji czy robienia zakupéw w wirtualnych sklepach. Skale tego zjawiska mozna
przedstawi¢ na podstawie najwigkszej polskiej platformy aukcyjnej, Allegro.pl, na ktérej w
2009 roku przeprowadzono transakcje na taczna kwote okoto 6 mld ztotych. Natomiast taczna
wielko$¢ transakcji konsumenckich przeprowadzonych droga elektroniczng w tym samym
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roku wyniosta ponad 13 mld ztotych [132]. Komputery sa coraz czgsciej wykorzystywane
rowniez jako centra multimedialne, na ktorych przechowywane sa dane o bardzo duzej
warto$ci sentymentalnej z punktu widzenia uzytkownika, jak np. prywatne zdjgcia czy filmy.
Coraz wigksza popularno$¢ zdobywaja obecnie ustugi finansowe prowadzone za
posrednictwem sieci Internet, wérdd ktorych mozna wymieni¢ bankowos$¢ elektroniczng. Z
uslug najwigkszego polskiego banku elektronicznego — mBanku, ktory prowadzi dziatalnos$¢
prawie wylacznie za posrednictwem sieci, na poczatku 2008 roku korzystalo ponad 1,5
miliona oséb [131].

Tak duza skala zastosowania systemow komputerowych i cyfrowego przetwarzania
informacji zwigksza znaczenie bezpieczenstwa i ochrony danych. Dla przyktadu kradziez
hasel dostgpu do kont bankowych moze mie¢ powazne konsekwencje dla uzytkownika,
tacznie ze strata wszystkich $rodkow finansowych zgromadzonych na jego rachunkach.
Rowniez usunigcie badz zmiana danych zapisanych w systemie komputerowym, np. w bazie
danych banku, moze prowadzi¢ do utraty pieniedzy ksiggowanych w sposob elektroniczny.
Taka sytuacja moze zosta¢ spowodowana btgdnym dziataniem systemow informatycznych,
jak réwniez moze wynika¢ z celowego dziatania intruza. W styczniu 2008 roku wystapit btad
w programie wspotpracy systemu komputerowego mBanku z serwisem kart platniczych Visa,
ktory doprowadzit do wielokrotnego ksiggowania tych samych operacji, co natomiast
powodowato utratg Srodkow ptatniczych na rachunkéow bankowych klientow [133].

Jest oczywiste, ze cyfryzacja danych jest procesem nieodwracalnym 1 implikuje konieczno$¢
stworzenia nowych, skutecznych mechanizmoéw zapewniania bezpieczenstwa danych
cyfrowych. Pomimo licznych zalet przetwarzania i1 przechowywania danych w postaci
cyfrowej, technologia ta ma rowniez pewne wady. Dane cyfrowe moga by¢, zgodnie ze swoja
natura, w bardzo prosty sposob rozpowszechniane, jak rowniez kasowane 1 modyfikowane w
niezauwazalny dla uzytkownikéw systeméw komputerowych sposoéb. W przypadku danych
przechowywanych na nosnikach tradycyjnych, np. papierowych, kazda zmiana pozostawiata
za soba $lad, dzigki czemu mozna bylo ja zauwazy¢, zidentyfikowal, a czgsto rowniez
przywrdci¢. Natomiast po zmianie danych cyfrowych przez intruza czgsto trudno jest
zauwazy¢ kiedy, kto i1 gdzie dokonat takiej zmiany. Konsekwencje takiego dzialania moga by¢
powazne, tacznie z wymiernymi stratami finansowymi, np. w przypadku modyfikacji danych
finansowych w systemach komputerowych bankow. Niestety wlamania do systemow
komputerowych sa bardzo czgste, a to przektada si¢ na wymierne straty finansowe,
niejednokrotnie si¢gajace milionow dolardw.

Nasuwa si¢ pytanie, dlaczego ludzie dokonuja wilaman do systeméw komputerowych.
Prawdopodobnie istnieje wiele réznych motywow. Jednym z nich jest cheé kradziezy
poufnych danych, takich jak tajemnice firmowe, czy hasta dost¢pu do ustug finansowych.
Tego typu dziatalno$¢ prowadzi do wymiernych korzysci finansowych oséb, ktorym udato si¢
dokona¢ takiego wlamania. Do tego typu procederu czesto wykorzystywane sa specjalnie
przygotowane programy, takie jak konie trojanskie. Sa to programy powszechnie dostgpne w
Internecie, ktore oprocz funkcji pozadanych przez uzytkownika zawieraja ztosliwy kod
umozliwiajacy przejecie przez intruza kontroli nad komputerem [102]. Czgsto komputery, na
ktore zostat przeprowadzony skuteczny atak, lub ktére zostaly pomys$lnie zainfekowane
odpowiednimi wirusami 1 konmi trojanskimi grupowane sa w tzw. botnety. Sa to zbiory
komputerow, ktoére moga by¢ zdalnie kontrolowane przez intruza i1 dziata¢ jednoczes$nie po
wydaniu odpowiedniego polecenia za posrednictwem sieci Internet [51]. W 2007 roku doszto
do skutecznego zainfekowania pokaznej grupy komputeréw na catym $wiecie. Dokonano tego
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za pomoca zatacznikéw dolaczanych do wiadomos$ci email lub poprzez specjalnie
spreparowane strony WWW. Stworzony w ten sposob system botnet otrzymatl nazwe Storm.
W szczytowej fazie jego dziatalnosci szacowano, ze nalezalo do niego od 1 do 50 milionow
komputeréw na calym Swiecie [22]. Ta rozbieznos¢ w szacowanej liczbie przejetych przez
przestgpcow komputerow wynika z zastosowania réznych metod badan tego typu zjawisk
przez rdzne instytucje i roznych badaczy.

Jednym z ciekawszych narzedzi stuzacych do szacowania ilosci atakéw w sieci Internet jest
tzw. honeypot, czyli w wolnym tlumaczeniu ,,lep na wtamywaczy”. Honeypot jest to system
bezpieczenstwa, ktorego zadanie polega na umozliwieniu wlamywaczom badania systemu,
jego atakowania, a nawet na przetamywaniu zabezpieczen [107]. Na podstawie
zgromadzonych danych mozna wykrywa¢ nowe techniki wiaman, identyfikowa¢ intruzéw,
czy oszacowac liczbg atakow w sieci lokalnej badz globalnej. W praktyce honeypot
najczesciej jest wydzielonym komputerem, czgsto pozbawionym zaawansowanych
zabezpieczen lub celowo wyposazonym w znane luki bezpieczenstwa. System taki ma bardzo
dobrze opracowane mechanizmy zapamigtywania historii dzialan wlamywaczy, gromadzi
liczne szczegoty na temat ich aktywnos$ci 1 pozwala na doglgbna analize przeprowadzanych
atakow. Pomimo braku szczegotowych analiz naukowych przydatnosci i skuteczno$ci
narzedzi tego typu, honeypoty sa czgsto wykorzystywane w zastosowaniach komercyjnych
[56]. Obecnie mozna zaobserwowac znaczny rozwdj tej technologii. Zostaty stworzone liczne
narzedzia, tzw. szkieletowe honeypoty (ang. honeypot framework), utatwiajace wykorzystanie
takich systemow w sieciach lokalnych [106]. Powstaja réwniez cale grupy serweréw zwane
farmami, ktore sa wykorzystywane do badania aktywnos$ci wlamywaczy w catej sieci Internet.
Na podstawie zebranych w ten sposob danych publikowane sa liczne statystyki oraz
informacje o pojawiajacych si¢ nowych rodzajach zagrozen w sieci [91].
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Rysunek 2.2. Liczba komputeréw wchodzaca w sklad botnetow

Jedna z najwigkszych organizacji zajmujacych si¢ badaniem aktywnosci botnetéw z
wykorzystaniem technologii honeypot jest fundacja Shadowserver [139]. Organizacja ta
opublikowala interesujace dane, pokazujace liczbg aktywnych komputerow wchodzacych w
sktad roznych botnetow w okresie od poczatku 2007 roku do lipca 2008. Dane te zostaly
przedstawione na rysunku 2.2. Nalezy zastrzec, ze przedstawione liczby dotycza tylko tych
sieci komputerowych, ktéore sa monitorowane przez komputery wspolpracujace z
Shadowserver Foundation 1 nie uwzgledniaja danych z innych zrodet. Na przedstawionym
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wykresie mozna zauwazy¢, ze najwigksza ilos¢ komputerow wchodzacych w skiad botnetow
byla aktywna pomigdzy kwietniem a czerwcem 2007 roku. W tym okresie liczba
komputeréow, nad ktorymi przejgto kontrolg przekroczyla 3 miliony. Byl to okres
najwigkszego rozwoju botnetu Storm. W czerwcu liczba ta zaczeta spada¢, gléwnie dzigki
udostgpnionej przez firm¢ Microsoft poprawce do systemu MS Windows, ktéra usuwala
wrogie oprogramowanie Storma z komputeréw. Pomimo przeprowadzonych dziatan, w ciagu
roku, od sierpnia 2007 do lipca 2008, liczba komputeréw nad ktdérymi intruzi utrzymywali
kontrolg wahata si¢ w granicach 300.000 maszyn.

Tak duzy zbior zainfekowanych komputerow, nad ktorym kontrolg sprawuja przestgpcy, jest
czesto wykorzystywany do przeprowadzania innego typu atakow. Najczesciej
przeprowadzane sa ataki typu DDoS (ang. Distributed Denial-of-Service) na serwisy
internetowe. Ataki takie polegaja na wysylaniu w krotkim czasie milionéw zapytan do
wybranego serwisu przez wszystkie komputery bedace pod kontrola atakujacego [85].
Przeprowadzony na duza skale atak z wielu komputeréw rozproszonych po calym $wiecie
moze skutecznie zawiesi¢ dzialanie kazdego serwisu internetowego [8]. Ataki DDoS sa czgsto
wykorzystywane do szantazu wtascicieli znanych stron internetowych. Mozliwo$ci obrony
przed atakiem tego typu sa bardzo ograniczone.

Inna czgsto podejmowang akcja, za pomoca komputerow wchodzacych w sktad botnetu, jest
rozsytanie reklam za posrednictwem poczty elektronicznej, czyli tzw. spamu. Autorzy spamu
zarabiaja, gdy odbiorca wiadomosci odwiedzi reklamowang strong. Oszusci moga réwniez
zarabia¢ wykorzystujac technike, ktora otrzymata umowna nazwe ,,Nigeryjski szwindel”.
Polega ona na wyludzeniu pienigdzy od nie§wiadomych uzytkownikéw sieci. Oszusci
wysylaja wiadomos$¢ poczta elektroniczna, w ktérej oferuja otrzymanie czgsci gigantycznego
majatku zgromadzonego w jakim$ egzotycznym kraju. Zadaniem odbiorcy jest pomoc w
przelewie tych pieni¢dzy na rachunek w jednym z europejskich krajow. Pomoc taka miataby
polega¢ na wptaceniu drobnych w poréwnaniu z oferowanymi profitami kwot na wskazane
rachunki bankowe. Po dokonaniu kilku transakcji kontakt z przestgpcami si¢ urywa [104].
Pomimo Ze jest to ewidentny przyklad niezbyt wyrafinowanego oszustwa, to wielu ludzi daje
si¢ nabra¢ na takie nielogiczne praktyki. Znane sa réwniez przypadki, ze przestepcy
rozsylajac za posrednictwem botnetéw setki miliondw wiadomosci email ze spreparowanymi
informacjami o spdtkach aukcyjnych doprowadzali do manipulacji ich kursami
gieldowymi [47].

Nalezy stwierdzi¢, ze oszustwa z wykorzystaniem spamu wysylanego za posrednictwem
poczty elektronicznej to powazny i trudny do wyeliminowania problem wynikajacy z
powszechnego wykorzystywania sieci Internet. Wedtug roznych szacunkéw w chwili obecne;j
spam stanowi od 80 do 95% wszystkich wiadomosci email, a liczba wysylanych niechcianych
wiadomosci jest oceniana na okoto 100 miliardow dziennie. Sytuacja taka generuje nie tylko
problemy prawne czy tez techniczne, ale réwniez stawia przed osrodkami naukowymi
zadania, by poszukiwa¢ metod eliminacji tego typu zjawisk, ktére maja istotne znaczenie z
praktycznego punktu widzenia. Najskuteczniejsze w chwili wydaja si¢ mechanizmy
filtrowania wiadomosci elektronicznych z wykorzystaniem sztucznej inteligencji [55].

Zapewnienie bezpieczenstwa informacji przesytanych w sieci Internet sprowadza si¢ gtownie
do zapewniania bezpieczenstwa serwisOw internetowych, gdy tymczasem wlamania do
systemow komputerowych, na ktérych dziataja serwisy internetowe sa zjawiskiem
powszechnym. Wraz ze zwigkszaniem si¢ liczby, zar6wno serwisow, jak i internautow, ataki
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tego typu sa coraz czgéciej przeprowadzane. Czasami serwisy, na ktore zostat
przeprowadzany skuteczny atak, sa wykorzystywane do udostepnianie ztosliwych programow
(np. koni trojanskich). Odwiedzenie takiej strony moze skutkowa¢ instalacja na
niezabezpieczonych komputerach oprogramowania, ktére moze by¢ wykorzystane np. do
kradziezy haset dostgpu do serwiséw bankoéw [116].

W ostatnim czasie popularne i zarazem bardzo niebezpieczne sa ataki na serwisy internetowe,
ktorych celem jest tzw. kradziez tozsamosci, czyli przewaznie uzyskanie danych osobowych
klientow takiego serwisu. Tego typu ataki moga mie¢ bardzo powazne skutki zaréwno
finansowe, jak i1 prawne, np. zdobyte hasta do serwisow aukcyjnych moga stuzy¢ do
dokonania oszustwa polegajacego na oferowaniu nieistniejacych towarow.

Niepokojacy jest fakt, ze z biegiem czasu, przy rosnacej liczbie komputeréw podtaczonych do
sieci globalnej, ro$nie ztozono$¢ zabezpieczen komputeréw, ale jednoczesnie, paradoksalnie
wiedza intruzéw niezbg¢dna do przeprowadzenia skutecznego ataku jest coraz nizsza. Badania
nad tego typu zalezno$ciami zostaly przeprowadzone w osrodku CERT przy uniwersytecie
Carnegie Mellon w Pittsburghu [81]. Uzyskane wyniki zostaly zilustrowane na wykresie
przedstawionym na rysunku 2.3.

zloFonosc atakow

wiedza wymagana do

przeprowadzenia ataku

19%0 1991 1992 1993 1994 1995 1996 1997 1993 1999 2000

Rysunek 2.3. Zlozono$¢ atakéw w porownaniu do wymaganej wiedzy intruzow [81]

Przedstawiona zalezno$¢ wynika z faktu, ze powszechnie dostgpne sa narzedzia, ktore
umozliwiaja wykonywanie automatycznych atakow na wybrane komputery nawet przez
osoby o niskich kwalifikacjach. W Zargonie $rodowiska zajmujacego si¢ bezpieczenstwem
systemow komputerowych osoby korzystajace z takich narz¢dzi nazywane sa pogardliwie
script-kiddies, co w wolnym tlumaczeniu oznacza dzieci korzystajace z gotowych
skryptow [7].

Analizujac podioze udanych atakoéw na systemy komputerowe mozna doj$¢ do wniosku, ze
jedna z gléwnych przyczyn ich skuteczno$ci jest niska jako$¢ wytwarzanego
oprogramowania. W dziedzinie inzynierii oprogramowania wystgpuje obecnie znane zjawisko
zwane kryzysem jakosci. Ponadto okoto 80% projektow informatycznych konczy si¢ fiaskiem
badz to z powodu niedotrzymania zalozonych termindéw lub znacznego przekroczenia
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zaplanowanych budzetéw. Nalezy tez stwierdzi¢, ze btedy w programach uzytkowych byty, sa
1 beda, poniewaz nie ma mozliwosci stworzenia duzego programu komputerowego catkowicie
ich pozbawionego. Roéwniez w kodzie systemoéw operacyjnych wystgpuja czg¢sto powazne
dziury, ktére moga w nim wystepowac przez wiele lat zanim zostana wykryte 1 poprawione.

Istniejace btedy ulatwiaja ataki na systemy komputerowe, zwlaszcza gdy zostana wykryte
przez osoby dzialajace z niskich pobudek. Osoby zajmujace si¢ wykrywaniem stabych
punktéw zabezpieczen mozna podzieli¢ w zaleznosci od ich motywacji na dwie grupy.
Istnieje pewna grupa osob, tzw. Etyczni Hackerzy (ang. ethical hackers), ktéra zajmuje si¢
wykrywaniem bledéw zawodowo, pracujac w specjalnie do tego celu powotlanych
jednostkach badawczych, czy tez hobbystycznie. Osoby te po znalezieniu potencjalnej dziury
zwykle powiadamiaja producentdw programdéw o zagrozeniach i miejscu ich wystgpowania.
Bardzo czgsto sa to osoby o najwyzszych kompetencjach. Ich praca jest niezwykle cenna i
przyczynia si¢ do poprawy jakosci oprogramowania, poniewaz wykryte bledy sa z reguly
szybko usuwane przez producentéw. Jedna z najbardziej cenionych osob z tej grupy, zwanej
czasami rowniez ,,Biatymi Kapeluszami” (ang. white hats), jest Polak Michat ,lcamtuf”
Zalewski, ktory wykryl m. in. bledy w protokotach SSH [136], TCP/IP [134], a obecnie
koncentruje si¢ na bezpieczenstwie przegladarek internetowych pracujac w firmie Google.

Motywacja dziatania innej grupy, tzw. Crackerow (ang. cracker, black hat) jest osiaganie
okreslonych korzysci, najczgsciej finansowych. Dzialalno$¢ tego typu osob na przestrzeni lat
doprowadzita do ogromnych strat finansowych. Wprawdzie wlamywanie si¢ do systemow
komputerowych jest obecnie przestgpstwem i czgsto osoby trudniace si¢ tym ponosza karg,
tacznie z pozbawieniem wolnosci, lecz zjawisko to nadal istnieje, a wrecz si¢ rozwija. W
niektorych krajach sad moze wyda¢ osobie skazanej za przestepstwo komputerowe zakaz
korzystania z komputerow.

Jako$¢ oprogramowania zalezy gltownie od poziomu jakosci procesu wytwarzania
oprogramowania. W tym aspekcie nalezy wyrdzni¢ specjalna grupe programow
komputerowych powstajacych w oparciu o zasady Open Source, ktore polegaja gldwnie na
udostepnianiu wraz z programem jego kodu zrédtowego. W ten sposdb tworzone i
rozpowszechniane jest migdzy innymi jadro systemu operacyjnego Linux. Dzigki
powszechnej dostepnosci kodow zrodtowych liczba oséb, ktore maja mozliwos¢ testowania i
kontrolowania tego typu programdéw jest bardzo duza. Dzigki temu proces znajdowania
btedoéw, zwlaszcza takich, ktére utatwiaja ataki na systemy komputerowe, jest bardzo
wydajny. O znalezionych btedach informowani sa autorzy oraz spolecznos$¢ zorganizowana w
rozne grupy dyskusyjne, a nawet proponowane sa gotowe modyfikacje kodu, ktore eliminuja
btedy. Poniewaz liczba, ludzi ktérzy zajmuja si¢ kodowaniem programéw Open Source jest
bardzo duza i duze jest ich zaangazowanie, programy tego typu sa coraz wyzszej jakosci.
Czgsto poziom jakosci programéw Open Source jest wyzszy niz programow tworzonych w
tradycyjny sposob przez firmy komputerowe.

Bardzo ciekawym i doktadnie analizowanym zjawiskiem socjologicznym i1 ekonomicznym sa
motywacje poszukiwania i wykrywania btedow, jak rowniez motywacje dokonywania atakow
na systemu komputerowe. Czg$¢ atakow zar6wno na systemy komputerowe osob prywatnych,
jak i firm oraz na serwisy internetowe jest dokonywana bez ztych intencji, np. jedynie w celu
wykrycia bledow w oprogramowaniu lub po prostu w celu udowodnienia swojej wiedzy
informatycznej. Jednak tego typu ataki, ktore w zatozeniu nie maja powodowac szkod,
rowniez moga prowadzi¢ do groznych sytuacji, np. wlamywacz moze, nawet przypadkowo
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usuna¢ wazne dane lub doprowadzi¢ do ich nieautoryzowanego opublikowania. Bardzo
niebezpieczna motywacja, jaka czesto towarzyszy wlamywaczom sa roznego rodzaju
dziatania destrukcyjne, ktére moga polega¢ na usuwaniu plikow czy podmienianiu ich
zawartosci.

Podsumowujac, intruzoéw i wlamywaczy mozna podzieli¢ na tych, ktorzy czerpia zyski ze
swojej dzialalnosci oraz na tych, ktérzy dokonuja agresywnych dziatan z pobudek innych niz
finansowe. Niestety, w ostatnich latach mozna zaobserwowaé znaczny wzrost atakow
dokonywanych w ztych intencjach, najczesciej z zamiarem uzyskania korzysci finansowych,
pomimo ze taka dziatalnosc¢ jest przestepstwem.

Stworzenie mechanizméw zabezpieczajacych przed atakiem na systemy komputerowe to
zagadnienie zarowno z naukowego, jak 1 technicznego punktu widzenia bardzo zlozone, nad
ktérym pracuje wiele osrodkéw naukowych na catym $wiecie. Metody zabezpieczen moga i8¢
w dwoch kierunkach — poprawy jako$ci wytwarzanego oprogramowania oraz stworzenia
specjalnych mechanizméw uniemozliwiajacych dokonywanie atakéw na system. W niniejszej
pracy zostanie przedstawiony opracowany przez autora mechanizm zabezpieczania systemow
operacyjnych przed modyfikacjami dokonywanymi przez osoby nieuprawnione.

2.3. Metody zabezpieczania systeméw komputerowych

Bezpieczenstwo systeméw informatycznych moze by¢ rozpatrywane w trzech aspektach:
poufnos¢ (ang. confidentiality), integralno$¢ (ang. integrity) oraz dostgpnos¢ (ang.
availability). Poufno$¢ definiowana jest jako zabezpieczenie lub ukrycie informacji przed
niepowolanym dostepem. Integralnos$¢ odnosi si¢ zazwyczaj do zabezpieczania danych przed
niepowotana modyfikacja, tak aby uzytkownik mial zaufanie do informacji i zrodia jej
pochodzenia. Dostgpnos¢ natomiast oznacza mozliwos¢ uzywania pozadanych zasobow
zgodnie z ich przeznaczeniem [13].

W rozdziale tym zostang przedstawione znane mechanizmy zabezpieczen, pokrywajace
wszystkie trzy aspekty bezpieczenstwa. Analizujac dotychczas znane mechanizmy
zabezpieczania systemOow komputerowych mozna wyrdzni¢ trzy grupy. Do pierwszej nalezy
zaliczy¢ mechanizmy filtrowania ruchu sieciowego, ktore pozwalaja na blokowanie zdalnego
dostepu do sieci lokalnych i komputerow. Tego typu mechanizmy maja szerokie zastosowanie
z uwagi na duzy udziat wlaman do systemow komputerowych poprzez sie¢ Internet. Do
drugiej grupy naleza mechanizmy pozwalajace na ograniczanie szkod jakich moze dokonaé
intruz po udanym wtamaniu do systemu. Tego typu mechanizmy maja bardzo duzy potencjat i
dlatego sa rozwijane w wielu osrodkach naukowo-badawczych na calym §wiecie. W trzeciej
grupie mechanizméw zabezpieczania mozna umiesci¢ metody pozwalajace na wykrywanie
wlaman oraz kontrolg¢ plikéw pod katem ich nieuprawnionych modyfikacji przez
intruzow [61].

W tabeli 2.1. przedstawiono pokrycie aspektow bezpieczenstwa przez systemy wchodzace w
zdefiniowane wyzej grupy mechanizméw. Dodatkowo, z grupy systeméw wykrywania
wlaman zostalty wyodrebnione systemy ochrony integralnosci plikow, a z mechanizméow
ograniczania skutkow wtaman, wirtualizacja.
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Tabela 2.1. Podzial mechanizmoéw bezpieczenstwa

Mechanizmy Poufnosé¢ Integralnosé Dostepnos¢
Filtrowanie ruchu sieciowego X
Ograniczanie skutkow wiaman X X
Wykrywanie wtaman X
Ochrona integralnosci plikow X X
Wirtualizacja X

W dalszej czesci rozdzialu przedstawione zostana systemy, ktore zostalty zaimplementowane
w systemie operacyjnym Linux. System ten zostat wybrany do badan z uwagi na jawnos$¢ jego
kodu i mozliwo$¢ dokonywania dowolnych modyfikacji przez kazdego zainteresowanego.
Jednak wigkszos¢ omawianych mechanizmow bezpieczenstwa jest lub moze by¢
zaimplementowana w dowolnych systemach operacyjnych.

2.3.1. Mechanizmy filtrowanie ruchu sieciowego

Bardzo skutecznym sposobem zapewnienia bezpieczenstwa systemu komputerowego jest
catkowite odizolowanie go od sieci Internet. Taka praktyka jest z powodzeniem stosowana w
wielu instytucjach np. finansowych i wojskowych. Pomimo oczywistych wad takiego
rozwiazania i zmniejszenia funkcjonalnosci systemu, w pewnych przypadkach takie dziatania
sa sensowne 1 catkowicie uzasadnione. Oczywiscie obecnie tylko niewielka czgs§¢
komputeréw dziata w ten sposob. Zdecydowana wigkszo$¢ maszyn jest podtaczona do sieci
globalnej. Dotyczy do zaréwno komputerow domowych, firmowych czy np. serwerdw
obliczeniowych.

Zamiast calkowitego odlaczenia komputera od sieci Internet powszechnie stosuje sig
rozwiazanie mniej restrykcyjne, cho¢ podobne w swoim dziataniu. Filtruje si¢ ruch sieciowy
wychodzacy 1 przychodzacy do systemu komputerowego wedlug okreslonych zasad.
Narzedzia stuzace do tego celu nosza nazweg zapdr sieciowych (ang. firewall). Zapora
sieciowa jest to system lub grupa systemow, ktore kontroluja ruch pomigdzy dwoma sieciami
komputerowymi 1 na podstawie zdefiniowanych regut przepuszczaja lub blokuja
polaczenia [18]. W ten sposdb systemy komputerowe chronione sa przed niepowotanym
dostgpem do zasobow [110].

Zabezpieczenie typu firewall pozwala na filtrowanie ruchu sieciowego pomigdzy siecia
globalng i lokalna. W ten sposdb mozna ograniczy¢ dostgp do zasobow lub ustug tylko dla
wybranej grupy komputeréw dzialajacych poza siecig lokalna. Istnieje rowniez mozliwos¢
kontroli dostgpu do komputerow zewngtrznych przez uzytkownikow znajdujacych sig
wewnatrz sieci. Zapory sieciowe sa rOwniez skutecznym sposobem na ukrywanie architektury
sieci lokalnych, pozwalaja na autoryzowanie uzytkownikow, a takze na $ledzenie ruchu
sieciowego.
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Funkcje zapory sieciowe]j pelnia specjalnie do tego celu stworzone programy, ktére moga
dziata¢ zaré6wno na dedykowanych urzadzeniach, jak 1 na zwykltych komputerach.
Poszczegdlne rozwiazania realizujace funkcje zapor sieciowych moga si¢ znaczaco rézni¢ w
sposobie implementacji poszczegolnych zasad filtrowania ruchu sieciowego.

Istnieja dwie powszechnie stosowane polityki filtrowania ruchu sieciowego. Definicja
pierwszej mowi, ze wszystko, co nie jest dozwolone, jest zabronione. Druga polityka opiera
si¢ na odwrotnym zatozeniu, czyli wszystko, co nie jest zabronione, jest dozwolone. Pomimo
podobienstwa tych sformutowan dzialanie zapdr sieciowych opartych o te dwie zasady jest
zupekie rézne. Pierwsze podejscie zaktada, ze domyslnie blokowany jest caty ruch sieciowy.
W ten sposob realizowana jest zasada catkowitego odcigcia systemu komputerowego od sieci
Internet. Dopiero w dalszej kolejnosci tworzone sa reguly, ktore pozwalaja na ograniczenie
tego bezwzglednego zakazu. W ten sposob odblokowywane sa niektdre czgsto uzywane
ustugi, jak na przyklad dostgp do poczty -elektronicznej czy pewnych precyzyjnie
zdefiniowanych adresow w sieci Internet [44]. Taka polityka zapewnia bardzo duze
bezpieczenstwo systeméw komputerowych, jednak odbywa si¢ to kosztem pewnych
oczywistych ograniczen dla uzytkownikow sieci lokalnych. W niektorych instytucjach tego
typu ograniczenia wykonywane sa réwniez w celu zwigkszenia wydajnosci pracownikow
poprzez odcigcie im dostgpu do tresci nie zwiazanych z praca.

W drugim podejsciu domyslnie caty ruch sieciowy jest odblokowany i dozwolony. Wdrazanie
regut bezpieczenstwa sprowadza si¢ do blokowania dost¢gpu do okreslonych zasobow, ustug
sieci Internet lub do wybranych komputerow. Zapewnia to wigksza elastycznos¢, jednak
kosztem znacznego naktadu pracy koniecznej do zapewnienia pelnego bezpieczenstwa
chronionej sieci lokalnej lub systemu komputerowego [79]. W celu zapewnienia wysokiego
bezpieczenstwa systemu administrator musi zidentyfikowaé wszystkie ustugi udostgpniane
przez komputer oraz dla kazdej z nich podja¢ decyzje, czy jej udostgpnienie jest niezbedne i
jesli tak to komu nalezy przydzieli¢ dostgp. Dopiero na podstawie przeprowadzonej analizy
mozna stworzy¢ zbidr regul zapory sieciowej, ktory bedzie blokowal niepozadany ruch
sieciowy. Z uwagi na fakt, ze zaprojektowanie calkowicie bezpiecznych regut zapory
sieciowej dziatajacej wedtug tej polityki jest niezwykle trudne, a dla niektorych ustug wrecez
niemozliwe, zalecane jest stosowanie polityki bardziej restrykcyjnej, dziatajacej wedlug
reguly ,,wszystko, co nie jest dozwolone, jest zabronione™” [111].

Zapory sieciowe wykorzystuja do filtrowania ruchu sieciowego informacje zapisywane w
réoznych warstwach modelu ISO-OSI, ktory opisuje podstawowa strukturg architektury
sieciowej [53]. Systemy typu firewall mozna podzieli¢ na kilka grup pod wzgledem rodzaju
informacji, ktore sa uzywane do filtrowania ruchu sieciowego.

Najpopularniejsza i zarazem najprostsza zapora sieciowa kontroluje ruch na podstawie
danych zawartych w opisie pakietoéw sieciowych 1 jest nazywana zapora sieciowa filtrujaca
pakiety (ang. packet filtering firewall) . Jak pokazano na rysunku 2.4, zapory sieciowe tego
typu kontroluja dane zapisane w warstwie sieciowej oraz transportowej modelu ISO-OSI.
Pozwala to na filtrowanie pakietow pochodzacych z okreslonych adresow IP, wyrdznionych
sieci lub podsieci, czy tez konkretnych portéw TCP lub UDP. Tego rodzaju zapory pozwalaja
np. na udostgpnianie ustug dzialajacych na wskazanych portach tylko $cisle okreslonym
komputerom. Umozliwiaja rowniez catkowite zablokowanie ruchu sieciowego pochodzacego
z komputera znajdujacego si¢ w okreslonej podsieci [17].
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Rysunek 2.4. Zasada dzialania zapory sieciowej filtrujacej pakiety

Filtr kontekstowy, zwany rowniez zapora sieciowa z analiza stanow (ang. stateful packet
inspection firewall), pozwala na analizowanie i filtrowanie ruchu sieciowego w kontekscie
catych sesji komunikacyjnych. W tym celu tworzone sa tablice przechowujace informacj¢ o
wszystkich sesjach TCP oraz potaczeniach UDP zestawionych w kontrolowanej podsieci. Na
podstawie zgromadzonych danych pakiety sieciowe sa filtrowane wedlug ustalonych regut.
Systemy tego typu umozliwiaja rowniez identyfikacje uzytkownikow, a takze kontrole
przesylanych danych, np. przepuszczajac na porcie 80 tylko ruch sieciowy zgodny z
protokotem HTTP. Dziatanie tego typu zapory polega na badaniu wszystkich warstw modelu
OSI poczawszy od warstwy sieciowej, a skonczywszy na warstwie aplikacji co pokazano na
rysunku 2.5 [95].

WARSTWY MODELU ISO-0SI

APLIKAC)I

PREZENTAC)I

SES)I

TRANSPORTOWA

SIECIOWA

+ACZA DANYCH

Y FIZYCZNA

SIEC CHRONIONA ZAPORA SIECIOWA
Z ANALIZA STANOW

Rysunek 2.5. Filtr kontekstowy

Innym typem zapory sieciowej jest tzw. serwer posredniczacy (ang. proxy server), ktory
dziala na najwyzszej warstwie modelu OSI, warstwie aplikacji. Jego dziatanie polega na
catkowitym odseparowaniu chronionej sieci lokalnej od Internetu. W rezultacie komputer w
sieci wewngtrznej nie moze nawiaza¢ bezposredniego potaczenia z zadnym zewngtrznym
serwerem. Wszelki kontakt dokonywany jest poprzez serwer proxy, ktory nawigzuje
polaczenie z komputerem docelowym.
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WARSTWY MODELU ISO-0SI
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g ) SESJI (

TRANSPORTOWA

SIECIOWA
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v FIZYCZNA
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Rysunek 2.6. Serwer poSredniczacy

Mechanizm ten zilustrowano na rysunku 2.6. W ten sposob potaczenie klient-serwer jest
catkowicie kontrolowane poprzez zapor¢ posredniczaca co daje administratorom wigksza
kontrolg nad ruchem sieciowym, mozna np. kontrolowaé polaczenia wykonywane przez
aplikacje. Mozna powiedzie¢, ze serwer posredniczacy jest umieszczony na pierwszej linii
ataku, jednak w zwiazku z tym, Ze nie dzialaja na nim zadne aplikacje, ani nie sa
przechowywane wazne dane, straty wynikajace z udanego wlamania lub jego zniszczenia sa
stosunkowo niskie. Uszkodzenie serwera proxy nie powoduje automatycznego uszkodzenia
zadnych zasobow komputerowych znajdujacych si¢ w sieci lokalnej, co mogloby si¢
przektada¢ na znaczace straty dla uzytkownikow.

W celu zabezpieczania sieci lokalnych przed atakami sieciowymi stosowane s3 rowniez
metody ukrywania istniejacych sieci lokalnych przez zapory sieciowe, takie jak NAT (ang.
Network Address Translation) [121].

W celu zwigkszenia skuteczno$ci zapdr sieciowych stosuje si¢ potaczenie réznych metod 1
mechanizmow filtrowania pakietow. Jednak nalezy stwierdzi¢, ze nawet najbardziej zlozone
zapory sieciowe nie sa w stanie calkowicie ochroni¢ systemu komputerowego. Pozwalaja
jedynie na czgSciowe lub caltkowite odseparowanie sieci lokalnej od $rodowiska
zewngtrznego. Zapory sieciowe nie chronia przede wszystkim przed nastgpujacymi
zagrozeniami:

e wirusami komputerowymi,

e konmi trojanskimi,

e atakami dokonywanymi wewnatrz sieci lokalnej,

e atakami wykorzystujacymi btedy w aplikacjach.

Z tych powoddw, aby zapewni¢ pelne bezpieczenstwo systemow, oprocz zastosowania zapor
sieciowych, konieczne jest wykorzystywanie innych metod zabezpieczania systemow
komputerowych, ktore zostang przedstawione w dalszej czgsci pracy.
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2.3.2. Mechanizmy wykrywania witaman

Wazna grupg produktéw podnoszacych bezpieczenstwo systeméw komputerowych stanowia
programy pozwalajace na wykrywanie wilaman. W najnowszych rozwiazaniach granica
pomigdzy systemami wykrywania wlaman a zaporami sieciowymi zaczyna zanika¢. Powstaja
systemy prewencji (ang. Intrusion Prevention System, IPS), ktore lacza filtrowanie ruchu
sieciowego z aktywnym systemem wykrywania wtaman [4].

Systemy detekcji wlaman sa roéwniez zwiazane z systemami sprawdzania integralnosci
systeméw plikow. Rozwiazania tego typu nie zabezpieczaja bezposrednio systemoOw
komputerowych, ale pomagaja wykrywaé niebezpieczenstwa zwiazane z podejrzang
aktywnoS$cia w sieci czy nieautoryzowanymi prébami dostgpu do systemow operacyjnych i
zmian w plikach systemowych.

Dziatanie systemow detekcji wlaman (ang. Intrusion Detection System, IDS) polega na
monitorowaniu ruchu sieciowego i wykrywaniu zdarzen, badz sekwencji zdarzen, ktore
zgodnie ze zdefiniowanymi procedurami analizy sa traktowane jako podejrzane. Mechanizmy
reakcji na pozytywnie zidentyfikowane zagrozenie moga by¢ roézne w zaleznosci od
poszczegbdlnych systemow. Moze to by¢ bardzo prosta procedura polegajaca jedynie na
wysylaniu informacji do administratora o wystapieniu zdarzenia. Bardziej rozbudowane
systemy IDS moga podejmowa¢ o wiele bardziej zlozone dziatania obronne, np.
automatycznie blokowac¢ podejrzane adresy IP czy wylacza¢ atakowane ushugi.

Pod wzglgdem sposobu dziatania systeméw IDS mozna wyr6zni¢ te, ktore dziataja w ramach
sieci lokalnych (ang. Network Intrusion Detection System, NIDS) lub takie, ktore dziataja w
obszarze systemow operacyjnych zainstalowanych na chronionym komputerze (ang. Host
Intrusion Detection System, HIDS). Natomiast w zaleznosci od metod wykrywania
podejrzanych zdarzen, systemy detekcji wltaman mozna podzieli¢ na dzialajace na bazie
sygnatur przypisanych do okreslonych rodzajow atakéw lub takie, ktore potrafia wykrywaé
anomalie w ruchu sieciowym. Niestety, dzialania na bazie sygnatur znanych atakow sa mato
skuteczne, poniewaz rodzaje atakéw moga by¢ bardzo rdzne, a najgrozniejsze z nich to takie,
ktére dotychczas byly nieznane i pojawity si¢ niedawno. Systemy IDS, ktore tylko wykrywaja
zagrozenie 1 informuja o tym administratorOw zwane sa czasami systemami pasywnymi.
Natomiast systemy, ktore moga podejmowac okre§lone akcje blokujace ataki nazywane sa
systemami aktywnymi. Tego typu systemy uznawane sa za bardziej skuteczne w ochronie
systeméw komputerowych [112].

Systemy detekcji wtaman dziataja skutecznie pod warunkiem dostosowania ich konfiguracji
do konkretnego systemu komputerowego i jego srodowiska sieciowego. Jest to czynnos¢
czasochlonna i wymaga duzej kompetencji administratorow. Nalezy znalez¢ kompromis, aby
z jednej strony nie generowaé zbyt wielu falszywych alarmow (ang. false positives), a z
drugiej wykrywac¢ jak najwigksza ilo§¢ faktycznych groznych prob wtamania.

W systemie operacyjnym Windows dodatkowo zalecane jest stosowanie programow
chronigcych komputer przed wirusami. Tego typu programy mozna réwniez zaliczy¢ do grupy
systemOow wykrywania wtaman. Programy antywirusowe moga dziala¢ na dwa sposoby: albo
sa uruchamiane przez system operacyjny lub administratora okresowo 1 sprawdzaja wszystkie
pliki w systemie, czy nie zostaly zainfekowane, albo monitoruja na biezaco pliki uzywane
przez wszystkie aplikacje. Wykrywanie wirusow obydwa si¢ zwykle na podstawie
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tzw. sygnatur wirusow. Ta metoda jest skuteczna tylko wtedy, gdy producent oprogramowania
juz zidentyfikowatl wirusa, ktorym zostal zainfekowany komputer. Dlatego programy
dziatajace w ten sposob okresowo musza uaktualnia¢ baz¢ danych ze wzorcami sygnatur
znanych wirusoéw. Istnieja réwniez bardziej zaawansowane metody identyfikacji infekcji
plikow, tzw. metody heurystyczne, ktore pozwalaja na wykrywanie nieznanych jeszcze
wirusow [34]. Dla innych systeméw operacyjnych réwniez sa dostgpne programy
antywirusowe, jednak z uwagi na mata ilo§¢ wirusOw na tego typu platformy sa one rzadko
stosowane.

2.3.3. Mechanizmy ograniczajace skutki wlaman do systeméw komputerowych

Projektujac mechanizmy poprawiajace bezpieczenstwo systeméw komputerowych i
systemOw operacyjnych nalezy przyjac zatozenie, ze nie ma mozliwosci catkowitej eliminacji
wlaman. Z tego zalozenia wynikaja pewne wnioski praktyczne dotyczace architektury
systemOw zabezpieczen. Systemy takie powinny ogranicza¢ mozliwosci szkodliwego
dziatania intruza nawet wtedy, gdy uzyska on dostgp do systemu, rowniez z uprawnieniami
administratora. Takie podejscie do zagadnienia zabezpieczania systemdéw komputerowych jest
stosunkowo nowe i obecnie nie ma zbyt wielu systeméw dzialajacych w ten sposob.
Zatozenie to stato si¢ rowniez podstawa podczas projektowania nowych, skutecznych
mechanizmow zabezpieczania systemow komputerowych w trakcie prac badawczych autora.

W celu realizacji zalozenia ograniczania mozliwosci destrukcyjnych dziatan intruzéw
opracowano szereg mechanizmow redukujacych skutki wlaman. Wsrdéd stworzonych
rozwigzan mozna wyrozni¢ takie, ktére zmierzaja do kontroli i ograniczania przywilejow
uruchamianych wewnatrz systemu operacyjnego procesow. Takie systemy pozwalaja na
minimalizacj¢ zagrozen wynikajacych z zastosowania atakéw wykorzystujacych bledy w
dziatajacych aplikacjach, np. w przegladarkach internetowych czy w serwerach ustug
sieciowych. Mechanizmy redukujace skutki blgdnego wykonywania programéw pozwalaja
m. in. na wykrycie 1 uniemozliwienie wykorzystania btedéw przepetnienia stosu, ktére sa
jednym z najczestszych Zrddetl atakow na systemy komputerowe. Nowa grupa mechanizméw
ograniczajaca skutki atakoéw sa systemy, ktory umozliwiaja catkowite odseparowanie od
siebie ushug dziatajacych w systemie operacyjnym.

Jeden z najwazniejszych projektéw ograniczajacych skutki wltaman zostat stworzony przez
Narodowa Agencj¢ Bezpieczenstwa USA (ang. National Security Agency, NSA). Nadano mu
nazw¢ Security-Enhanced Linux (w skrocie SELinux), czyli Linux o zwigkszonym
bezpieczenstwie. Mechanizm ten zostat zaimplementowany jako rozszerzenie jadra systemu
operacyjnego Linux i udostgpniony publicznie na zasadach Open Source w 2000 roku.
Rozwiazanie to powstalo, aby zapewni¢ bezpieczenstwo krytycznych zasobow
informatycznych w organizacjach rzadowych 1 militarnych.

W systemie SELinux rozwiazano skutecznie problem kontroli dostgpu do zasobow. W
rodzinie systeméw UNIX domys$lna i powszechnie stosowana polityka kontroli dostgpu do
zasobow jest tzw. swobodna kontrola dostgpu (ang. Discretionary Access Control, DAC).
Oznacza to, ze wlasciciel moze innym uzytkownikom dowolnie udostgpnia¢ wlasne zasoby.
W projekcie SELinux zaimplementowano znacznie bezpieczniejszy model kontroli dostgpu do
zasobow zwany modelem obowiazkowej kontroli dostepu (ang. Mandatory Access Control,
MAC). Konfiguracja praw dostgpu w modelu MAC przypomina reguly zapor sieciowych.
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Oznacza to, ze administrator definiuje filtry dostgpu do zasobdw, ktére nie moga by¢ przez
nikogo innego zmienione. Oznacza to, ze nawet wiasciciel nie moze zmieni¢ praw dostgpu do
swoich zasobow [41]. Podobnie jak w przypadku zapor sieciowych nadrzedna zasada glosi, ze
to, co nie jest dozwolone, jest zabronione [103].

Wykorzystana w SELinux polityka obowiazkowej kontroli dostepu powoduje, ze po
przeprowadzeniu przez intruza skutecznego wlamania do systemu wykorzystujacego np. btad
w aplikacji dzialajacej z uprawnieniami uzytkownika uprzywilejowanego root, powstate
szkody beda sig ograniczaly tylko do tych zasobdw, do ktorych dostgp miata dana aplikacja.
Przy zastosowaniu klasycznego modelu swobodnej kontroli dostgpu intruz uzyskatby peten
dostgp do calego systemu operacyjnego.

W  systemie SELinux zaimplementowano réwniez szereg innych —mechanizmoéw
bezpieczenstwa, m.in. wielopoziomowy model bezpieczenstwa (ang. Multi-Level Security,
MLS), ktory jest powszechnie stosowany w systemach wojskowych. Tego typu model
bezpieczenstwa oparty jest o zasadg, ze przesylanie informacji odbywa si¢ z tzw. dolnych
poziomdéw bezpieczenstwa do goérnych, czyli np. z poziomu poufnego do tajnego, czy z
tajnego do $cisle tajnego. Przesylanie informacji w druga strong, z goéry na dol, nie jest
mozliwe [41]. Ta polityka bezpieczefistwa z uwagi na swa restrykcyjnos¢ jest bardzo
bezpieczna, lecz malo elastyczna i z tego powodu stosowana jedynie w systemach
przeznaczonych do przechowywania najbardziej tajnych danych.

W systemie SELinux wdrozono réwniez kontrol¢ dostepu oparta na rolach (ang. Role-Based
Access Control, RBAC). Takie podej$cie upraszcza zarzadzanie dostgpem do zasobow, gdyz
odpowiednie prawa przydzielane sa do rol, a nie do poszczegdlnych uzytkownikow.
Uzytkownikom sa natomiast nadawane role w zalezno$ci od piastowanego stanowiska,
odpowiedzialnos$ci stuzbowej, czy nawet umiejgtnosci [33].

Pomimo znacznych zalet zwigkszajacych bezpieczenstwo, SELinux nie jest powszechnie
stosowany poza organizacjami rzadowymi czy militarnymi. Jego podstawowa wada jest
skomplikowana konfiguracja, co powoduje, ze system jest trudny do wdrozenia i utrzymania,
a do jego administracji konieczna jest wysoko wykwalifikowana kadra.

Innym projektem, w ktorym czgs$ciowo zaimplementowano model obowiazkowej kontroli
dostepu do zasobow (MAC), jest system AppArmor, stworzony w 1998 roku przez Immunix,
a nastgpnie rozwijany przez firm¢ Novell. W programie tym model MAC nie jest stosowany,
jak w rozwiazaniu SELinux dla calego systemu, lecz jedynie dla okreslonych, krytycznych
aplikacji [10]. System AppArmor jest zdecydowanie tatwiejszy do wdrozenia, konfiguracji i
utrzymania.

System AppArmor bardzo dobrze nadaje si¢ do ochrony serweréw sieciowych, ktore oprocz
dostarczania stron internetowych, sa coraz czgSciej stosowane m.in. do udostgpniania
publicznie ustug w technologii cienkiego klienta. W celu zabezpieczenia takich systemow za
pomoca AppArmor nalezy podda¢ ochronie serwer HTTP i serwer bazy danych. Po udanym
ataku na tak chroniony system, przy wykorzystaniu dziury w serwisie internetowym, intruz
nie bgdzie w stanie odczytywaé¢ dowolnych plikow z catego systemu czy uruchamiaé
programéw w powtoce. Mozliwe bedzie jedynie uzyskanie dostepu do plikéw, ktore byly
uzywane przez procesy zaatakowanych ustug sieciowych.
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AppArmor z uwagi na wigksza szybko$¢ dzialania i prostsza konfiguracj¢ jest dobra
alternatywa dla bardziej rozbudowanego systemu SELinux 1 jest czeSciej stosowany,
zwlaszcza w serwerach sieciowych. Prostsza konfiguracja 1 ograniczony zakres ochrony ma
roOwniez swoje negatywne konsekwencje, poniewaz w systemach wielouzytkownikowych
zakres oferowanych zabezpieczen moze nie by¢ wystarczajacy do eliminacji skutkéw bardziej
wyrafinowanych atakow.

Obecnie wzrasta zainteresowanie innym mechanizmem bezpieczenstwa, ktory polega na
wykorzystaniu tzw. wirtualizacji systemow operacyjnych. Wirtualizacja jest technika
pozwalajaca na uruchamianie wielu systeméw operacyjnych na jednym komputerze.

Monitor maszyny wirtualnej (ang. Virtual Machine Monitor, VMM), inaczej zwany réwniez
hipernadzorca (ang. hypervisor), jest programem komputerowym pozwalajacym na
uruchamianie jednoczesnie wielu systemow operacyjnych na jednym komputerze. Kiedy
zainstalowany w maszynie wirtualnej system operacyjny (ang. guest operating system)
odwotuje si¢ do sprzetu komputerowego, zadanie takie jest przechwytywane, a nastgpnie
obslugiwane przez hipernadzorcg. Monitor maszyny wirtualnej umozliwia rownolegly dostegp
do sprzgtu komputerowego przez wiele dziatajacych rownoczesnie systemow operacyjnych.

Zastosowanie wirtualizacji pozwala na odseparowanie $§rodowisk roboczych. Oznacza to, ze
atak, wlamanie czy zainfekowanie wirusem systemu goscia nie jest grozne dla systemu
gospodarza. Rowniez inne uruchomione wirtualne systemy pozostaja bezpieczne z uwagi na
ich odseparowanie.

Wyrdzniane sa dwa glowne typy wirtualizacji, wirtualizacja sprze¢tu i1 wirtualizacja
programow. Wirtualizacja sprz¢tu polega na stworzeniu programowego emulatora komputera,
w ktorym instalowany jest system operacyjny goscia. Przy wirtualizacji programow system
goscia moze si¢ w pewnej przestrzeni odwolywa¢ do warstwy sprzgtowej komputera
gospodarza. Najnowsze rozwiazania wykorzystuja specjalne procesory, ktoére umozliwiaja
dokonywanie prawdziwej, sprzgtowej wirtualizacji. Z punktu widzenia bezpieczenstwa nie
ma znaczenia czy wykorzystuje si¢ wirtualizacje sprzgtu czy wirtualizacj¢ programow.
Niemniej z punktu widzenia wydajnosci wirtualizacja programéw, przy wykorzystaniu
odpowiednich procesorow jest rozwiazaniem lepszym.

Wykorzystujac wirtualizacje mozna na przyklad w serwerach oferujacych ustugi internetowe
uruchomi¢ na osobnym serwerze wirtualnym ustugg WWW, a na innym serwerze wirtualnym
ustuge ftp, a jeszcze na innym poczte elektroniczna. Istnieje tez mozliwos$¢ utworzenia
osobnych, dedykowanych systemow wirtualnych do obstugi réznych domen, ustug czy
klientow. W takim przypadku udane wiamanie na serwer konkretnej domeny nie pociagnie za
soba zagrozenia dla bezpieczenstwa innych domen.

Wirtualizacja jest réwniez coraz czg$ciej wykorzystywana w procedurach pozwalajacych na
przywracanie systemu operacyjnego po jego awarii (ang. disaster recovery). Zwykle w
przypadku sprzgtowej awarii, przeniesienie zainstalowanego na dysku twardym systemu
operacyjnego na komputer o innej konfiguracji sprz¢towej jest zadaniem skomplikowanym, a
czgsto wrecz niemozliwym. W zwiazku z tym, ze wirtualne systemy nie sa zwiazane z
konfiguracja sprzgtowa, istnieje mozliwos¢ tatwego przenoszenia obrazu wirtualnego systemu
na inny komputer z catkowicie r6zna konfiguracja sprzgtowa.
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Wirtualizacja jest obecnie réwniez wykorzystywana do automatycznego tworzenia tzw.
migawek (ang. snapshot), ktore sa rodzajem kopii zapasowe] systemu goscia na stacjach
roboczych. W takiej postaci mozna zapisa¢ nie tylko stan systeméw plikow, ale rowniez stan
procesow. Po wykryciu wlamania lub infekcji wirusem plikow systemowych migawka moze
sta¢ si¢ alternatywa dzialajacego juz systemu i1 pozwoli¢ na przywrdcenie bezpiecznej
konfiguracji tego systemu.

Wirtualizacja jest stosunkowo nowa, ale bardzo skuteczna metoda zapewniania
bezpieczenstwa systemoOw operacyjnych, o duzym potencjale i mozliwosciach rozwoju.
Pozwala przede wszystkim na zarzadzanie bezpieczenstwem systemoOw operacyjnych w
sposob kompleksowy. Posiada jednak pewne wady, z ktorych najwazniejszymi sa stosunkowo
duze wymagania sprz¢towe. Rola komputera, na ktorym zainstalowano wiele wirtualnych
serwerOw znacznie wzrasta, a jego sprzgtowa awaria moze pociaga¢ za soba bardzo powazne
konsekwencje. Dlatego ze wzgledow bezpieczenstwa stosuje si¢ zrownoleglenie tego typu
serwerdw, co pozwala na uniknigcie zjawiska zwanego pojedynczym punktem awarii (ang.
single point of failure).

Dynamiczny rozwoj technologii, pojawianie si¢ szybszych i tanszych procesorow z wieloma
rdzeniami sprzyja rozwojowi wirtualizacji. W zwiazku z tym zastosowanie tej techniki do
podnoszenia bezpieczenstwa systemow komputerowych begdzie z czasem coraz bardziej
popularne, znacznie prostsze 1 wydajniejsze. Dlatego nalezy si¢ spodziewaé wzrostu
zainteresowania wykorzystywaniem wirtualizacji do zapewniania bezpieczenstwa systemow
operacyjnych.

Pomimo tego, ze nad problemem bezpieczenstwa prowadzone sa badania od wielu lat, nie
udato si¢ dotychczas stworzy¢ catkowicie skutecznego systemu zabezpieczen.
Prawdopodobnie kazde zabezpieczenie programowe zostanie pr¢dzej czy pdzniej ztamane.
Jest to spowodowane opracowywaniem coraz to nowszych metod przeprowadzania atakow,
ciaglym wzrostem mocy obliczeniowych komputerow, a takze znajdowaniem wielu
dotychczas nieznanych blgdow zawartych w praktycznie wszystkich programach
komputerowych. Dlatego nalezy przyja¢ zatozenie, ze jesli nie mozna catkowicie 1 skutecznie
zabezpieczy¢ systemdéw komputerowych, powinno si¢ zastosowaé takie mechanizmy, ktére
ogranicza 1 beda przeciwdziata¢ skutkom udanych wiltaman do systemow komputerowych.
Przedstawione wczesniej rozwiazania, takie jak model obowiazkowej kontroli dostgpu, czy
wirtualizacja ograniczaja mozliwosci wrogiego dziatania intruzéw, jednak nie eliminuja
catkowicie szkdd, ktére moga wystapi¢ po udanym ataku.
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Rozdzial 3.
Systemy ochrony integralnosci plikow

Jednym z najskuteczniejszych sposobéw wykrywania wlaman do systemow komputerowych
jest kontrola integralnos$ci systemu plikow, ktora polega na wykrywaniu zmian w okreslonej
grupie chronionych plikéw. Dla kazdego wybranego do ochrony pliku, na podstawie jego
zawarto$ci, generowany jest unikalny wzorzec. Wzorzec ten jest przechowywany w bazie
danych. Wszelkie zmiany zawarto$ci kazdego z chronionych plikow bgda mogly zostaé
wykryte przez odpowiednie oprogramowanie [58].

System ochrony integralnosci systemu plikoéw (ang. File System Integrity Checker) jest
programem komputerowym, ktéry pozwala na zabezpieczenie systemu operacyjnego, poprzez
kontrolg zawarto$ci wybranej grupy plikdw, uznanej za kluczowa dla poprawnego dziatania
systemu komputerowego [5]. Wykrywanie zmian w plikach jest skuteczne, jezeli baza danych
wzorcow chronionych plikéw zostaje wygenerowana zaraz po instalacji systemu
operacyjnego. W przypadku koniecznosci aktualizacji plikow systemowych, administrator
moze stworzy¢ nowa baz¢ wzorcow, jesli jest pewien, ze system nie zostal zaatakowany.
Kluczowa kwestia jest rowniez stworzenie specjalnych mechanizméw chroniacych baze
wzorcow, poniewaz kontrola integralnosci polega na wygenerowaniu i poréwnaniu wzorca
dla kazdego chronionego pliku z jego wzorcem zapisanym w bazie danych.

Dla skuteczno$ci systemOow ochrony integralnosci systemoéw plikow kluczowa kwestia jest
metoda wyznaczania wzorca, ktéra musi si¢ charakteryzowaé nastepujacymi wiasciwosciami:

1. Kazda, nawet najmniejsza zmiana w pliku prowadzi zawsze do wygenerowania innego
wzorca.

2. Wygenerowania zawarto$ci pliku na podstawie znanego wzorca jest zadaniem
obliczeniowo niewykonalnym.

3. Operacja wyznaczania wzorca musi by¢ wydajna, nawet dla duzych plikow.

Najczgsciej stosowana metoda wyznaczania wzorcow dla plikow jest funkcja skrotu
kryptograficznego (ang. cryptographic hash function). Jest to funkcja A, ktéra jako argument
wejsciowy przyjmuje ciag znakéw M dowolnej dhugosci i na jego podstawie tworzy tzw. skrot
(ang. hash) h(M). Wazna wiasciwoscia takich funkcji jest to, ze skrot jest ciagiem znakdéw o
statej dlugosci [21]. W zwiazku z tym, ze dtugo$¢ skrétu jest stata, a wejSciowy ciag znakow
dowolnie dhugi, funkcja skrétu nie jest funkcja réoznowartosciowa. Oznacza to, ze dla kilku
wejsciowych ciagéw znakéw moze zosta¢ wygenerowany taki sam skrot. Zjawisko to nosi
nazwe kolizji (ang. collision) [93].

Dla zapewnienia bezpieczenstwa bardzo istotnym jest, aby funkcje kryptograficzne byty
odporne na ataki polegajace na znajdowaniu przeciwobrazéw (ang. preimage attack), drugich
przeciwobrazéw (ang. second preimage attack) oraz na generowanie kolizji
(ang. collision attack) [98]. Poszczegolne ataki sa definiowane nastepujaco [82,32]:
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Znajdowanie przeciwobrazéw funkcji kryptograficznej h: znajac tylko skrot #(M) znajdz
obraz M.

Znajdowanie drugich przeciwobrazéw funkcji kryptograficznej h: znajac skrot A(M) i
obraz M znajdz obraz M taki, ze M#M'1 h(M)=h(M').

Generowanie kolizji funkcji kryptograficznej h: znajdZ parg¢ obrazéw M i M’ takich, ze
M#M' 1 h(M)=h(M").

Stosowane w systemach ochrony integralnosci plikow funkcje skrotu przyjmuja jako
argument zawartos¢ pliku, a zwracaja skrot bedacy wzorcem pliku, ktéry jest zwany czasem
cyfrowym odciskiem palca (ang. digital fingerprint).

Dotychczas najczgsciej stosowanymi funkcjami skrotu kryptograficznego w systemach
ochrony integralnosci plikow byta funkcja MDS5 (ang. Message-Digest algorithm 5) [92] oraz
funkcja SHA1 (ang. Secure Hash Algorithm) [30]. Jednak w zwiazku z tym, ze w 2004 roku
zostal opublikowany algorytm generowania kolizji dla funkcji MDS5 [113] a w 2005 dla SHA1
[112], funkcje te nie sa juz uznawane za bezpieczne. Wsrdd bardziej zaawansowanych
rozwiazan obecnie najczgsciej stosuje si¢ nowsze, rozszerzone wersje funkcji SHA, takie jak
SHA-224, SHA-256, SHA-384 czy SHA-512. Zwigkszenie bezpieczenstwa chronionych
plikow za pomoca wymienionych funkcji niestety pociaga za soba wigksza czasochtonno$é
wykonywania operacji tworzenia skrotu.

Procedura ochrony integralnos$ci systemu plikow polega na wyborze grupy plikow, ktore maja
by¢ chronione, stworzeniu dla nich skrotow kryptograficznych, zapisaniu ich w bazie danych
1 co pewien czas uruchamianiu programu, ktory kontroluje integralno$¢ systemu plikow.
Program taki oblicza skrét kryptograficzny dla chronionych plikow, a nastgpnie porownuje
uzyskane ciagi znakow z ich odpowiednikami zapisanymi w bazie danych. W przypadku, gdy
wystepuja roznice w skrétach uruchamiana jest procedura alarmowa. Podejmowane dziatania
zaleza od mozliwosci oferowanych przez program kontrolujacy. Dodatkowo domyS$lne
dziatania moga by¢ modyfikowane za pomoca ustawien konfiguracyjnych zdefiniowanych
przez administratora systemu. Najczgsciej podejmowane sa nastgpujace kroki:

e powiadomienie administratora systemu o zaistniatej sytuacji,
zablokowanie wykonywanej przez potencjalnego intruza operacji na pliku,
catkowite zablokowanie dostgpu do zagrozonego pliku,

natychmiastowe zamknigcie systemu operacyjnego.

System ochrony moze jednocze$nie wykonaé kilka z tych operacji zapewniajacych
bezpieczenstwo systemu [86]. Praktycznie zawsze, oprdcz np. zablokowania dostgpu do
plikow, powiadamiany jest administrator systemu.

Systemy ochrony integralno$ci plikow mozna podzieli¢c na programy, ktore dzialaja w
przestrzeni uzytkownika (ang. wuserspace) z uprawnieniami superuzytkownika oraz na
programy dziatajace na poziomie jadra systemu operacyjnego (ang. kernelspace). Programy w
przestrzeni uzytkownika dziataja podobnie jak inne aplikacje. Sa zwykle uruchamiane
okresowo 1 moga wykry¢ ewentualne zmiany w systemie plikow dokonane przez intruza
pomigdzy kontrolami zgodnos$ci wzorcéw. Programy takie nie sa jednak w stanie zapobiec
samemu witamaniu, a zmiany dokonywane w plikach nie sa wykrywane automatycznie, a
jedynie w czasie wykonywania procedury kontrolnej. W celu zapewnienia ciagtej kontroli
integralnosci systemu plikow konieczne jest zaimplementowanie mechanizméw ochrony w
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jadrze systemu operacyjnego. Tak dzialajace programy moga dokonywa¢ kontroli
automatycznie np. podczas kazdej proby odczytu pliku, a takze wykonywac bardziej
zaawansowane procedury alarmowe, takie jak natychmiastowe zablokowanie dostgpu do
zmienionego pliku.

Poniewaz w dalszej czgsci pracy zostanie przedstawiony wlasny oryginalny, system
zapewniania bezpieczenstwa systemu operacyjnego oparty o kontrolg integralnosci systemow
plikow, aktualny stan wiedzy w tej dziedzinie zostanie szczegdlowo przedstawiony.
Uwzglednione zostana zardwno programy dziatajace w przestrzeni uzytkownika, jak i
programy zintegrowane z jadrem systemu operacyjnego. Zostang przedstawione mozliwos$ci
oraz ograniczenia w dotychczas stworzonych systemach ochrony integralnosci systemow
plikow. Przeprowadzona analiza stanie si¢ podstawa do zaproponowania nowych, bardziej
skutecznych metod zapewniania bezpieczenstwa systemow komputerowych.

3.1. Ochrona integralnosci plikbw w przestrzeni uzytkownika

Systemy ochrony integralno$ci plikdéw moga by¢ zwykla aplikacja uruchamiang jak kazdy
inny program komputerowy. Administrator systemu operacyjnego moze uruchomi¢ taki
program regcznie, lecz najczgsciej programy kontroli uruchamiane sa okresowo za pomoca
odpowiednich programow systemowych, takich jak Cron w systemie Linux, czy
Harmonogram Zadan w systemie Windows. Rgczne uruchamianie programu ochrony przez
administratora systemu moze zosta¢ wykonane, jesli z innych zrodet uzyska on informacje o
podejrzeniu wlamania do zarzadzanego systemu.

Przed rozpoczgciem korzystania z programu ochrony integralnosci plikow koniecznie jest
wybranie i zdefiniowanie grupy chronionych plikéw. Z uwagi na bardzo duza liczbg plikow,
jakie moze zawiera¢ system operacyjny, nie jest mozliwe monitorowanie zmian w nich
wszystkich. Na podstawie zdefiniowanej listy plikdbw program ochrony, wykorzystujac
funkcje kryptograficzne, generuje wzorcowe skroty i umieszcza je w bazie danych. W
programach ochrony tego typu niezwykle istotnym zagadnieniem jest zapewnianie
bezpieczenstwa samej bazy danych. Nie jest to zagadnienie trywialne, gdyz baza danych jest
czesto przechowywana jako zwykty plik. Jesli intruz bedzie w stanie dokona¢ modyfikacji
wzorcOw w bazie danych caty system ochrony integralnosci plikow nie begdzie godny zaufania
1 bedzie nieskuteczny. Sytuacja taka moze wrgcz ostabi¢ bezpieczefistwo systemu, gdyz
administrator bylby przez taki system ochrony informowany, ze nie doszto do zadnego ataku,
gdy tymczasem mogloby to nie by¢ prawda. Najczedciej stosowanym zabiegiem
zapewniajacymi bezpieczenstwo bazy danych jest zabezpieczanie kryptograficzne jej pliku za
pomoca podpisu cyfrowego. Jednak w ten sposob blokowana jest jedynie mozliwo$é
niezauwazone] podmiany lub modyfikacji pliku bazy danych. Zabezpieczenie podpisem
cyfrowym nie chroni natomiast przed usunigciem pliku bazy danych z wzorcowymi skrotami.

Po dokonaniu wstegpnej konfiguracji programu ochrony, dalsze jego dziatanie polega na
okresowym sprawdzaniu integralno$ci poprzez kazdorazowe obliczenie skrotow
kryptograficznych na podstawie aktualnej zawartosci chronionych plikow 1 poréwnaniu ich ze
wzorcami zapisanymi w bazie danych. Jezeli uzyskany skrot pliku jest rozny od wzorca
wszczynana jest procedura alarmowa. Na rysunku 3.1 zostal przedstawiony schemat dziatania
programOow ochrony integralno$ci systemu plikow dzialajacych w  przestrzeni
uzytkownika [27].
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Rysunek 3.1. Schemat dzialania programow ochrony integralnosci systemu plikéw

Nalezy zauwazy¢, ze program dzialajacy w przestrzeni uzytkownika sprawdza jedynie, czy
chroniony plik zostal zmodyfikowany w przedziale czasu pomigdzy kolejnymi
uruchomieniami programu. Niestety, w okresie pomig¢dzy kolejnymi kontrolami mozliwa jest
zardwno zmiana zawartosci pliku chronionego, jak rowniez uruchomienie zmienionego pliku
przez autoryzowanego uzytkownika systemu. W zwiazku z tym, w rzeczywisto$ci programy
dzialajace w przestrzeni uzytkownika nie chronia systemu przed zmianami, a jedynie
pozwalaja na wykrycie, czy pliki chronione zostaly zmodyfikowane przez intruza. Jezeli
system ochrony zasygnalizuje naruszenie integralno$ci plikow konieczne staje sig
przywrdcenie poprawnej zawartosci plikow. W tym celu nalezy dokona¢ aktualizacji w
systemie operacyjnym polegajacych na przywrdceniu oryginalnej zawartosci zmienionych
plikow z kopii zapasowych, a nastgpnie ponownie uruchomi¢ system operacyjny. Dzigki
temu, ze system ochrony integralnosci dostarcza informacji o tym, ktore pliki zostaty
zmienione, mozliwe jest przywrocenie tylko ich zawarto$ci, a nie calego systemu
operacyjnego. Jest to znaczna zaleta zastosowania programow tego typu, gdyz czas potrzebny
na ponowne uruchomienie systemu operacyjnego zostaje zasadniczo zmniejszony.

Programy dzialajace w przestrzeni uzytkownika sa stosunkowo proste do zaprojektowania 1
zaimplementowania. Zasada, Ze programy tego typu nie monitoruja systemow plikow w
sposob ciagly, a jedynie uruchamiane sa okresowo ma pewne praktyczne uzasadnienie. Sam
proces sprawdzania jest czasochtonny 1 mocno zwigksza wykorzystanie zasobow
systemowych. Dlatego tez proces ten nie moze by¢ uruchamiany zbyt czgsto. Do wad
programow dziatajacych w przestrzeni uzytkownika nalezy rowniez fakt, Zze pliki wchodzace
w sktad programu zapisane sa w systemie jako zwykla aplikacja. W zwiazku z tym istnieje
stosunkowo prosta mozliwo$¢ wytaczania lub wykasowania takiego systemu ochrony. Z tego
wzgledu zwigkszenie bezpieczenstwa systemoéw operacyjnych dzieki wykorzystaniu
systemOw ochrony integralno$ci systemow plikow dziatajacych w przestrzeni uzytkownika
jest stosunkowo mate.

Pomimo pewnych wad opracowano wiele programow ochrony integralnosci dziatajacych w
przestrzeni uzytkownika. Pierwszym, uzywanym na szersza skalg, byt program o nazwie
Tripwire. Program ten powstal w 1992 roku na amerykanskim Uniwersytecie Purdue.
Program Tripwire jest pierwowzorem wszystkich innych programéw tego typu.

-35-



3.1. Ochrona integralnosci plikow w przestrzeni uzytkownika

Program Tripwire pozwala administratorowi systemu na monitorowanie zmian w systemie
plikow takich jak dodawanie, usuwanie 1 modyfikacja chronionych plikow. Pozwala nie tylko
na monitorowanie zmian w samych plikach, ale rowniez, co jest istotne, w ich atrybutach,
takich jak liczba dowiazan, czy prawa dostgpu [66]. Zwlaszcza mozliwos¢ monitorowania
zmian praw dostgpu w grupie chronionych plikow jest bardzo cenna funkcjonalnoscia z
punktu widzenia bezpieczenstwa.

Do swojego dzialania program Tripwire wykorzystuje dwa pliki, z ktoérych jeden zawiera
ustawienia konfiguracyjne, a drugi jest baza danych z informacjami o chronionych plikach. W
pliku konfiguracyjnym znajduje si¢ lista katalogéw 1 plikow, ktére zostaly przez
administratora wybrane do monitorowania. Dodatkowo kazdy zapis dotyczacy konkretnego
pliku zawiera maske, ktora okresla, jakie atrybuty pliku moga zosta¢ zmienione bez
rozpoczynania procedury alarmowej. W ten sposdb administrator moze na przykiad
umozliwi¢ zmiang praw dostgpu do pliku. Baza danych programu Tripwire jest tworzona na
podstawie pliku konfiguracyjnego. Dla kazdego monitorowanego pliku zapisywane sa w
bazie danych szczegélowe informacje o nim, takie jak jego atrybuty i1 kryptograficzny
wzorzec [67].

Podczas sprawdzania integralnosci monitorowanych plikow program Tripwire, na podstawie
danych zapisanych w pliku konfiguracyjnym, generuje zbior skrotow zgodny z aktualna
zawarto$cia chronionych plikow. Nastgpnie dane te sa porownywane z baza wzorcow, jaka
stworzono w chwili instalacji systemu. Wynikiem takiego dziatania jest lista plikow, ktore
zostaly dodane, usunigte lub zmienione od ostatniej kontroli integralnosci. Nastgpnie dla
danych zapisanych na liscie sprawdzana jest maska z pliku konfiguracyjnego w celu
okreslenia, czy 1 jaka procedura alarmowa ma zosta¢ uruchomiona. Domys$lnie generowany
jest raport informujacy administratora o stanie integralnosci systemu plikow.

Pierwotnie program Tripwire byl udost¢pniany publicznie i nieodplatnie. W pdzniejszym
okresie autorzy stworzyli wersje¢ komercyjna. W 2001 roku program ten w wersji
uproszczonej zostal udostepniony na zasadach Open Source. Jednak w zwiazku z tym, ze
pelna wersja programu nie jest dostgpna publicznie, powstalo wiele projektow Open Source,
w ramach ktorych zostaly stworzone programy majace podobna funkcjonalno$¢ co program
Tripwire. Do najciekawszych z nich nalezy zaliczy¢ programy AIDE, Veracity, czy
integrit [94]. Wymienione programy maja podobna funkcjonalno$¢ i niewiele roznia sig
migdzy soba z punktu widzenia swojego dzialania. Réznia si¢ natomiast szczegodtami
implementacyjnymi, zwlaszcza szybkos$cia dzialania czy mozliwoscia instalacji na réznych
systemach operacyjnych. Nalezy jednak podkresli¢, iz ogélna zasada dziatania wszystkich
programow ochrony integralnosci systeméw plikéw dziatajacych w przestrzeni uzytkownika
jest podobna i oparta o mechanizmy zastosowane w programie Tripwire.

Pewna odmianga programoéw ochrony integralnosci plikéw dziatajacych w przestrzeni
uzytkownika sa aplikacje uruchamiane na zdalnych komputerach (ang. non-resident
checkers). Program taki jest uruchamiany na serwerze i kontroluje integralno$¢ plikow
przechowywanych na wielu komputerach podiaczonych do sieci lokalnej. Sprawdzanie
integralno$ci plikow mozliwe jest dzigki zastosowaniu protokotdw zdalnego dostgpu do
plikoéw, takich jak NFS, CIFS, SSH, itp. Uruchamianie programow ochrony integralnosci na
serwerze jest korzystne, gdyz pozwala na sprawdzanie integralnosci plikbw na dowolnej
liczbie komputeréw, a zarazem ufatwia ochron¢ bazy danych ze wzorcami plikow.
Dedykowane serwery zapewniajace bezpieczenstwo systemow plikdw sa na ogdt wyposazone
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w dodatkowe, rozszerzone mechanizmy bezpieczenstwa, ktore maja chroni¢ przede
wszystkim baze danych wzorcoéw. Najpopularniejsze programy tego typu to Radmind, Osiris
oraz SAMHAIN [20, 24].

Systemy ochrony integralnosci systemow plikow dzialajace w przestrzeni uzytkownika tylko
czgSciowo zapewniaja ochrong systemu operacyjnego. Pomimo malej skutecznosci
wynikajacej z okresowego uruchamiania procedur sprawdzania plikow programy tego typu sa
stosunkowo popularne. Natomiast najwigksza wada tych systemow jest fakt, ze sa to zwykle
programy komputerowe, zapisane w plikach, ktérych lokalizacja jest jawna, a pliki moga
zosta¢ zmodyfikowane lub usunigte w wyniku zaawansowanych dziatan intruza.

3.2. Systemy dzialajace na poziomie jadra

W architekturze systeméw operacyjnych wystepuja dwa poziomy, na ktéorych moga by¢
uruchamiane programy. Jest to poziom uzytkownika i poziom jadra systemu operacyjnego.
Poziom uzytkownika ma nizszy priorytet niz poziom jadra i jest tez gorzej zabezpieczony. Na
tym poziomie uzytkownik uruchamia aplikacje, czyli skompilowane lub interpretowane
programy, wykorzystuje interfejsy, a takze przygotowuje procesy do wykonania. Dziatanie
uzytkownika na tym poziomie s3a bardzo trudne do zabezpieczenia, gdyz system musi
umozliwi¢ dziatanie takich operacji, jak wprowadzanie danych, uruchamianie programow czy
zarzadzanie systemami plikow. Z drugiej strony zabezpieczenia proceséOw dzialajacych na
poziomie jadra sa bardziej zlozone i1 oferuja wigkszy poziom bezpieczenstwa. Przede
wszystkim uzytkownicy nie moga ingerowa¢ w dziatanie proceséw uruchomionych na tym
poziomie. Oznacza to, ze réwniez intruz ma trudniejszy dostgp do proceséw. Programy
dziatajace na poziomie jadra maja wyzsze priorytety, co oznacza, ze w procesie kolejkowania
zadania zlecane przez jadro maja pierwszenstwo w stosunku do procesow uzytkownikow.

Poziom jadra z punktu widzenia ochrony integralno$ci systeméw plikow umozliwia nie tylko
detekcje zmian w plikach, ale rowniez umozliwia podjgcie aktywnej ochrony systemu, np.
poprzez zablokowanie mozliwo$ci uruchamiania procesdw wykorzystujacych zmienione
pliki.

Bardzo wazna zaleta umieszczania mechanizmow bezpieczenstwa na poziomie jadra systemu
operacyjnego jest eliminacja warstw posrednich, w tym poziomu uzytkownika. Nalezy
zauwazy¢, ze kazdy modul, z ktérym bedzie wspoOtpracowal program chroniacy system
komputerowy moze generowac bledy, czy tez mie¢ niedopracowane komponenty, poprzez
ktore intruz bedzie mogl wyeliminowaé lub zmniejszy¢ skuteczno$¢ zabezpieczen. Istnieje
zasada, ze kazdy system jest tak niezawodny, jak najbardziej zawodny komponent, z ktérego
si¢ sktada [48]. Dlatego umieszczenie dobrze zaprojektowanego i zaimplementowanego
systemu ochrony plikow w najnizszej warstwie systemu operacyjnego, jakim jest poziom
jadra, powinno z zasady znacznie podnosi¢ bezpieczefistwo systemu. Zatem systemy
bezpieczenstwa dzialajace w przestrzeni jadra sa bardziej skuteczne od systemow
dziatajacych w przestrzeni uzytkownika.

Sposoéb uruchamiania programu zabezpieczajacego system komputerowy jest gtowna rdznica
pomigdzy programami dziatajacymi w przestrzeni uzytkownika i w przestrzeni jadra.
Programy w przestrzeni uzytkownika sa uruchamiane poprzez wydanie polecenia przez
administratora lub okresowo przez odpowiedni mechanizm systemowy. Natomiast programy
dzialajace w przestrzeni jadra nie sa tak naprawdg oddzielnymi aplikacjami. Stanowia jedynie
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jedna z wielu czg$ci jadra systemu operacyjnego. Oznacza to, Ze sa one uruchomione stale od
momentu uruchomienia systemu operacyjnego 1 nie mozna ich wytaczy¢é. W zaleznosci od
rodzaju architektury jadra, mechanizm ochrony integralnosci plikow moze by¢
zaimplementowany na rozne sposoby. Dla jader monolitycznych moze zosta¢ umieszczony
bezposrednio w kodzie jadra systemu operacyjnego lub jako jego modul, natomiast dla
mikrojadra jako serwer [101].

Poniewaz kod zroédlowy jadra systemu operacyjnego Linux jest publicznie dostgpny i moze
by¢ dowolnie zmieniany, systemy ochrony integralnosci plikow dla tego systemu
operacyjnego beda przedmiotem szerszych rozwazan. W systemie operacyjnym Linux bgda
rowniez przeprowadzone badania eksperymentalne opracowywanych w ramach pracy
mechanizmow bezpieczenstwa.

Programy dziatajace w przestrzeni jadra systemu operacyjnego pozwalaja na uruchamianie
mechanizmow zabezpieczen w chwili, gdy jaki$ proces zada dostgpu do pliku. Jadro systemu
operacyjnego zawsze w takiej sytuacji dokonuje pewnych czynnosci kontrolnych, miedzy
innymi sprawdza uprawnienia procesu. Jesli system ochrony integralnosci jest czgScia
systemu operacyjnego, czynnosci kontrolne zostaja rozszerzone o sprawdzenie, czy zawartos¢
kontrolowanego pliku jest zgodna ze wzorcami zapisanymi w bazie danych.

Implementacja takiego mechanizmu ochrony plikow jest stosunkowo prosta, gdyz wynika z
podstawowej funkcjonalno$ci jadra systemu operacyjnego zwiazanej z uruchamianiem i
otwieraniem plikoéw dla procesow. W sytuacji, gdy weryfikacja skrotow kryptograficznych
wykaze, ze plik nie zostal zmodyfikowany, dostgp zostaje przydzielony do procesu, ktory
chce z niego korzysta¢. Jezeli natomiast plik nie przeszedl poprawnej weryfikacji, co moze
oznaczaé, ze zostal zmodyfikowany przez intruza, istnieje mozliwo$§¢ wykonania wielu
dodatkowych procedur alarmowych. System ochrony moze nie tylko wysta¢ powiadomienie
do administratora, ale réwniez zabroni¢ dostgpu do pliku, czy nawet podja¢ inne bardziej
restrykcyjne akcje. Do takich dzialan mozna zaliczy¢ natychmiastowe zablokowanie dostgpu
do pliku dla wszystkich procesow, a nawet wytaczenie komputera. Z uwagi na to, ze istnieja
mozliwosci aktywnej ochrony przed intruzem w systemach dzialajacych na poziomie jadra
mozna je nazywa¢ mechanizmami ochrony integralno$ci plikow. Natomiast w przypadku
programéw dzialajacych w przestrzeni uzytkownika odpowiedniejsza bytaby nazwa
mechanizmy sprawdzania integralno$ci systemu plikow.

3.2.1. Systemy wykorzystujace wywotania systemowe jadra

Integracja mechanizmoéw zabezpieczania systemu plikow z jadrem systemu operacyjnego
moze zosta¢ dokonana na kilka réznych sposobow. Jednym z nich jest wykorzystanie tzw.
wywolan systemowych (ang. System Calls) istniejacych w systemie operacyjnym. Wywolania
systemowe sa zbiorem funkcji, ktére udostepniaja interfejs programistyczny do korzystania z
niskopoziomowych mechanizmoéow jadra systemu operacyjnego.

W systemie operacyjnym Linux dostepnych jest kilkadziesiat funkcji systemowych. Niektore
z nich pozwalaja na zarzadzanie zasobami systemowymi, w tym np. na kontrole dostgpu do
plikow zapisanych w systemie komputerowym. Rowniez wszystkie odwotania do zasobow
sprzgtowych i plikow z programéw dziatajacych w przestrzeni uzytkownika sa obslugiwane
przez jadro systemu operacyjnego witasnie z wykorzystaniem wywotan systemowych.
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W systemie operacyjnym Linux, jesli jaki$ program dziatajacy w przestrzeni uzytkownika
wymaga dostgpu do zasobow sprzg¢towych czy plikow, wywotuje funkcjg systemowa, dzigki
ktérej moze uzyskaé dostgp m. in. do no$nikéw danych, kart graficznych i innych urzadzen
peryferyjnych. Poniewaz wywotlania systemowe pelnia rol¢ posredniczaca, rolg interfejsu
pomigdzy uruchomionym przez uzytkownika programem, a jadrem systemu operacyjnego,
ich znaczenie w projektowaniu 1 implementowaniu mechanizmoéw zabezpieczania plikow jest
niezwykle wazne. W celu ulatwienia korzystania z wywotan systemowych przez
programistow zostato stworzone tzw. API (ang. Application Programming Interface) systemu
operacyjnego. Jest to zbior funkcji, ktére umozliwiaja wykonywanie wywotan systemowych z
poziomu aplikacji. Nalezy podkresli¢, ze funkcje wchodzace w sktad API nie musza by¢
tozsame z wywolaniami systemowymi. Funkcje API ulatwiaja dostgp do okreslonych
zasobow, a wywolania systemowe pozwalaja na uruchamianie funkcji jadra za posrednictwem
przerwan programowych (ang. sofiware interrupt) [15].

W celu zapewnienia kompatybilnosci na poziomie kodu zrodtowego aplikacji pomigdzy
wszystkimi  systemami operacyjnymi z rodziny UNIX zostal stworzony standard
ISO/IEC 9945, znany szerzej pod nazwa POSIX (ang. Portable Operating System Interface),
ktérego najwazniejsza czgscia jest definicja funkcji APIL. Jednoznaczny zdefiniowany interfejs
API pozwala na catkowite rozdzielenie szczeg6tdéw implementacyjnych poszczegdlnych
sktadnikéw jadra od programéw dziatajacych w przestrzeni uzytkownika. Dzigki standardowi
POSIX, pomimo rdznej architektury 1 implementacji np. systemow Linux 1 Solaris, czy AIX,
program napisany na ktorykolwiek z tych systemoéw, bedzie dziatat po skompilowaniu na
kazdym z pozostatych.

Pewnym rozszerzeniem i proba standaryzacji mechanizmu zamiany wywotan systemowych
wykorzystywanych w rozwiazaniach bezpieczenstwa systemoéw operacyjnych, jest szkielet
(ang. framework) o nazwie Linux Security Modules (LSM). Podstawowym zadaniem LSM
jest umozliwienie wprowadzenia rozszerzonych metod kontroli dostgpu do zasobow, takich
jak np. model obowiazkowej kontroli dostgpu MAC. Ponadto framework LSM moze by¢ z
powodzeniem wykorzystywany do podnoszenia bezpieczenstwa systemow operacyjnych w
innych kierunkach. Szkielet LSM wprawdzie samodzielnie nie podnosi w Zaden sposob
bezpieczenstwa systemu operacyjnego, ale dostarcza ,,infrastruktury”, ktora utatwia tworzenie
r6znych modutéw zapewniania bezpieczenstwa [115].

Koncepcja frameworku Linux Security Modules zostata przedstawiona w 2001 roku przez
Linusa Torvaldsa, tworcg systemu Linux. Inspiracja byt opisany rozdziale 2.3 mechanizm
Security-Enhanced Linux stworzony przez Narodowa Agencj¢ Bezpieczenstwa USA, ktory w
sposob znaczacy rozszerzal bezpieczenstwo systemu Linux. Torvalds postanowil stworzy¢
og6lny szkielet, dzigki ktéoremu mozliwe byloby wlaczanie réznych mechanizmow
bezpieczenstwa za pomoca dotaczanych dynamicznie modutdéw jadra [127].

Implementacja szkieletu LSM polega na umieszczeniu tzw. punktéw zaczepienia (ang. hook)
w kazdym miejscu, w ktorym programy dziatajace w przestrzeni uzytkownika moga
odwotywa¢ si¢ do zasobow systemowych. Sposob dziatania Linuksowych Modulow
Bezpieczenstwa zostat schematycznie przedstawiony na rysunku 3.2. Standardowa procedura
przydzielania dostgpu do zasobdw zostata rozszerzona o punkt zaczepienia LSM, oznaczony
jako LSM Hook, w ktorym dochodzi do wywotania zarejestrowanej funkcji bezpieczefstwa,
przed przydzieleniem dostgpu do zasobu. Zwrocenie przez funkcje bezpieczefstwa kodu
btedu powoduje zablokowanie dostgpu do tego zasobu.
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Rysunek 3.2. Zasada dzialania szkieletu Linux Security Modules

Szkielet LSM moze by¢ z powodzeniem wykorzystany do wilaczenia systemow ochrony
integralno$ci systemow plikow do jadra systemu operacyjnego. Zastosowanie w tego
sprawdzonego i przeznaczonego specjalnie do rozszerzania bezpieczenstwa szkieletu jest
zgodne z zalozeniami tworcow systemu Linux.

3.2.2. Mechanizmy wykorzystujace wiezowe systemy plikéw

Innym, réwnie skutecznym sposobem pozwalajacym na wiaczenie mechanizméw ochrony
integralnosci systemow plikow do jadra systemu operacyjnego, jest wykorzystanie tzw.
wiezowych systemow plikow. Wiezowy system plikow sktada si¢ z szeregu warstw, ktore sa
od siebie niezalezne. Mechanizm ten pozwala na proste rozszerzanie funkcjonalnosci
istniejacych juz systemow plikow.

Budowa wiezowego systemu plikéw polega na naktadaniu na siebie kolejnych warstw, ktore
nadpisuja istniejace lub dodaja nowe funkcje do istniejacego systemu plikow lezacego w
najnizszej warstwie, zwane] fundamentem wiezy [119]. Najpopularniejszym obecnie
wiezowym systemem plikow jest UnionFS, ktory zostat stworzonym na Uniwersytecie Stony
Brook w USA w 2004 roku [45].

Dla klasycznego, jednolitego systemu plikoéw wszelka zmiana funkcjonalno$ci wymaga
zmiany kodu zrodlowego i1 ponownej instalacji jadra. Takie rozwiazanie ma sens jedynie
wtedy, gdy tworzony jest catkowicie nowy system plikéw. Jest znanym zjawiskiem ciagta
zmiana funkcjonalno$ci jadra systemu operacyjnego, jak roéwniez ciagla modyfikacja
systemow plikow. Dlatego dla systemow operacyjnych, takich jak Linux, cz¢sto udostgpniane
sa nowe wersje jader, ktorych wdrozenie wymaga aktualizacji systemu operacyjnego.
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Wszystkie powszechnie stosowane systemy plikow sa ciagle rozwijane, doktadana jest nowa
funkcjonalno$¢, a takze poprawiane sa znalezione btedy. Przykladowo tylko w 2006 roku w
jadrze systemu Linux dokonano 67 zmian w jego podstawowym systemie plikoéw Ext3 [137].

Jezeli zachodzi potrzeba jedynie rozszerzenia funkcjonalnos$ci systemu plikow bardzo dobrym
rozwigzaniem jest zastosowanie koncepcji wiezowych systemow plikow. Rozwiazanie takie
taczy w sobie tatwos$¢ tworzenia nowych funkcji w juz istniejacym systemie plikow oraz
eliminuje konieczno$ci ciagtej aktualizacji stworzonego oprogramowania w przypadku zmian
w kodzie jadra systemu operacyjnego.

Poniewaz konstrukcja wiezowego systemu plikow sktada si¢ ze zbioru niezaleznie
tworzonych warstw, kazda nowa funkcjonalno$¢ moze by¢ zaimplementowana na osobnej
warstwie [49]. Modyfikacja catego systemu plikow sprowadza si¢ w takiej sytuacji jedynie do
domontowania nowej warstwy. Nalezy zauwazyC, ze nowa warstwa jest nadrzedna w
stosunku do tych lezacych ponizej. Oznacza to, Ze mozna nie tylko dodawaé¢ nowe funkcje,
ale rowniez modyfikowa¢ juz istniejace, zaimplementowane na warstwach nizszych.
Modyfikacja moze polega¢ nawet na wytaczaniu funkcji wystgpujacych na nizej potozonych
systemach plikow.

Wystgpuje tu pewien problem nazewnictwa. Pomimo, Ze przyjetym w informatyce
tlumaczeniem angielskiego stowa stack jest stos w jezyku polskim, to w tym przypadku
terminu stackable filesystem lepszym okresleniem jest wieza. Informatyczny stos oznaczy
zwykle ulozenie jednego elementu na drugim. Natomiast stackable filesystem pozwala na
utozenie jednej warstwy na innej, skladajacej si¢ z wigcej niz jednego elementu. Dlatego
warto podkresli¢ t¢ funkcjonalno$§¢ w slownictwie poprzez nazywanie takiego mechanizmu
wiezowym systemem plikow.

Wykorzystanie wiezowego systemu plikow do zapewniania bezpieczenstwa i1 ochrony
integralno$ci systemow plikow polega na stworzeniu specjalnie do tego celu przeznaczone;j
warstwy kontroli plikoéw. Podczas montowania warstwa kontroli zostaje umieszczona na
szczycie wiezy nad kontrolowanym systemem plikow. Schematyczna zasada dziatania takiego
mechanizmu ochrony integralnosci plikéw zbudowanego jako wiezowy system plikow zostata
przedstawiona na rysunku 3.3.

open() VFS - WIRTUALNY
execve() SYSTEM PLIKOW
A

F
open()
execve()

WIEZOWY
1 1 SYSTEM PLIKOW
-\
weryfikacja baza \lévéaﬁ_?ggﬁ
skrotow wzorcéw

open() ORYGINALNY

execve() SYSTEM PLIKOW

Rysunek 3.3. Ochrona integralnosci plikow z wykorzystaniem wiezowego systemu plikow
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3.2. Systemy dziatajace na poziomie jadra

W warstwie kontroli integralno$ci konieczne jest umieszczenie dwoch funkeji systemowych
odpowiedzialnych za dostep do plikow. Sa to funkcje open, ktora jest wykorzystywana
zawsze podczas otwierania pliku do czytania i pisania, oraz funkcja execve wywotywana
kazdorazowo przy otwieraniu pliku wykonywalnego, ktory ma zosta¢ uruchomiony.
Mechanizmy zaimplementowane w warstwie kontroli integralnosci, przed wykonaniem
oryginalnych funkcji open 1 execve z przykrytego systemu plikdw, wykonuja
zaimplementowane dodatkowe operacje sprawdzenia integralno$ci plikoéw. Warstwa ta,
wykorzystujac baze danych wzorcéw sprawdza, czy plik nie zostat zmodyfikowany. W
momencie wykrycia nieprawidtowosci, w zalezno$ci od mozliwosci konkretnych systemow
ochrony plikéw, moze zosta¢ powiadomiony administrator o wystepujacym zdarzeniu, a takze
moze zosta¢ zablokowany dostep do pliku.

Zastosowanie wiezowego systemu plikow, przy tworzeniu mechanizmu ochrony integralnos$ci
plikow, uwalnia projektanta od konieczno$ci budowania catkowicie nowego systemu plikdw.
Projektuje on 1 tworzy jedynie warstwg kontroli integralnosci. Pomimo znacznego utatwienia,
zadanie rozszerzenia mozliwosci systemu plikéw nadal pozostaje skomplikowane. Wymagane
jest stworzenia niskopoziomowego kodu dla jadra systemu operacyjnego, co jest zawsze
zadaniem skomplikowanym i1 wymagajacym duzego dos$wiadczenia praktycznego. Z tych
wzgledow opracowano kilka rozwiazan, ktore upraszczaja tworzenie wiezowych systemow
plikow. Pierwszym rozwiazaniem, ktore zdobylo wigksza popularnosé¢, jest tzw. szablon o
nazwie Wrapfs. Rozwiazanie to oferuje zestaw standardowych szablonow, ktére nalezy
uzupetni¢ kodem zrodtowym w odpowiednich, wskazanych miejscach. Tego typu szablony
ukrywaja wszelkie szczegoty implementacyjne charakterystyczne dla wiezowych systemoéw
plikow, poniewaz znaczna czg¢§¢ kodu Zrédlowego jest juz wypehliona. Pozwala to
projektantowi na skoncentrowanie si¢ jedynie na funkcjonalnos$ci realizowanej przez
tworzone rozszerzenie [118]. Opracowano rowniez specjalny jezyk programowania o nazwie
FiST (File System Translator), ktéry w znaczacy sposob ulatwia tworzenie wiezowych
systemOow plikow. Jest to abstrakcyjny jezyk wysokiego poziomu, ktoéry za pomoca
dostarczanych narzedzi, moze zosta¢ przettumaczony na jgzyk C. Stworzony w ten sposob
kod modutu jest dodatkowo w pelni przenosny na wiele platform sprz¢towych [120].

Wiezowe systemy plikdw maja liczne zalety, w szczegdlnosci pozwalaja w tatwy sposob
dokonywa¢ modyfikacji systemow plikéw. Nalezy jednak podkresli¢, ze same w sobie nie
tworza funkcjonalnosci, a jedynie sa platforma umozliwiajaca wlaczenia rozszerzen do jadra
systemu operacyjnego Linux. Z wykorzystaniem wiezowych systemow plikow powstato kilka
rozwiazan zabezpieczania systemOw operacyjnych, takich jak szyfrowany system plikoéw
CryptF'S [117], system antywirusowy Avfs [84], czy system ochrony integralno$ci systemow
plikow PFS, ktory zostanie opisany w dalszej czeSci pracy.

3.3. Implementacja systeméw ochrony integralnosci w jadrze

W licznych osrodkach naukowych i dziatach badawczo-rozwojowych duzych przedsigbiorstw
informatycznych prowadzone sa badania nad stworzeniem mechanizméw zapewniajacych
bezpieczenstwo systemow komputerowych. Jednym z wazniejszych kierunkoéw badan jest
zapewnienie bezpieczenstwa systemoOw plikow. Jest to zwigzane z faktem, ze zadaniem
praktycznie kazdego ataku jest uzyskanie dostgpu do danych zapisanych w systemach plikow.
Oczywiscie cele atakow moga by¢ rdzne. Czg$¢ intruzow usituje dokonac¢ kradziezy poufnych
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danych, takich jak hasta do rachunkéw bankowych, tajne plany rozwoju przedsigbiorstw czy
inne cenne dane. Atak moze mie¢ rowniez na celu modyfikacj¢ danych, co ma miejsce
podczas infekcji systemOw wirusami komputerowymi, konmi trojanskimi czy podczas
popularnych ostatnio nieautoryzowanych zmian stron internetowych. Czgsto dochodzi
réwniez do atakéw, ktorych zadaniem jest zniszczenie plikow zarowno uzytkowych, jak i
systemowych, co moze prowadzi¢ do dezorganizacji pracy zaatakowanej firmy czy utraty
cennych danych. Co jaki§ czas pojawiaja si¢ nowego rodzaju ataki na systemy plikow.
Jednym z nich sa tzw. ransomware, czyli wirusy komputerowe, ktére po zainfekowaniu
komputera szyfruja czgs¢ danych zapisanych w systemach plikow, a uzytkownik moze
uzyskac klucz deszyfrujacy po zaptaceniu pewnego rodzaju okupu [42, 77].

Uniemozliwienie intruzowi modyfikacji danych zapisanych w systemach plikow pozwolitoby
na wyeliminowanie znacznej liczby atakow. Z tego powodu badania nad zapewnianiem
bezpieczenstwa systemow plikow wydaja sig szczegdlnie wazne.

Wszelkie proby implementacji mechanizméw ochrony integralnosci systemu plikow na
poziomie jadra systemu operacyjnego napotykaja na swojej drodze podobne problemy.
Oprocz wyboru metody wlaczenia ochrony na na najnizszym poziomie systemu operacyjnego
konieczne jest zapewnienie bezpieczenstwa i wydajnosci zardwno bazy danych jak i samemu
systemowi ochrony.

3.3.1. Baza danych wzorcéw

Kazde rozwiazanie zapewniajace bezpieczenstwo systemu operacyjnego dzialajace w oparciu
o kryptograficzne skroty plikoéw musi zawiera¢ baze danych, w ktoérej beda przechowywane
obliczone wzorcowe sygnatury plikow. Struktura takiej bazy, miejsce jej przechowywania,
czy sposob dostepu do zgromadzonych w niej danych moga by¢ jednak rézne. Baza wzorcow
moze by¢ zwyklym plikiem przechowywanym np. w gldéwnym systemie plikow. Takie
rozwiazanie jest jednak mato bezpieczne. Jezeli intruz uzyska mozliwo$¢ modyfikacji plikow
w systemie, plik zawierajacy wzorce rowniez moze zosta¢ dowolnie zmieniony lub nawet
usunig¢ty. W takiej sytuacji caly system ochrony integralno$ci przestanie by¢ skuteczny, a
nawet moze zosta¢ catkowicie wylaczony. Zastosowanie dodatkowych mechanizmow
ochrony bazy wzorcow, takich jak np. cyfrowy podpis, eliminuje mozliwo$¢ niezauwazalnej
zmiany pojedynczych wpisow w bazie. Nie daje to jednak gwarancji bezpieczenstwa catej
bazy danych wzorcow, poniewaz intruz moze w dalszym ciagu uszkodzi¢ plik zawierajacy
wzorce lub po prostu go usunac.

Bardziej bezpiecznym rozwigzaniem jest przechowywania bazy danych z wzorcami plikow w
przestrzeni jadra, jako cze$¢ systemu operacyjnego. W przypadku Linuksa jadro jest
kompilowane w momencie instalacji systemu operacyjnego na konkretnym sprzgcie
komputerowym. Modyfikacja jadra nie moze by¢ dokonywana w trakcie pracy systemu
operacyjnego. Jesli zachodzi konieczno$¢ rozszerzenia funkcjonalno$ci systemu lub jego
aktualizacji do nowszej wersji, konieczna jest ponowna kompilacja jadra z plikow
zroédtowych i restart komputera. Aktualnie wigkszo$¢ dystrybucji przeznaczonych do uzytku
jako stacje robocze oferuje gotowe pakiety zawierajace jadro systemu Linux, ktore nie
wymaga konfiguracji i wlasnorgcznej kompilacji. W przypadku instalacji takiego pakietu
konieczne jest jedynie ponowne uruchomienie komputera. W zastosowaniach serwerowych o
znaczeniu krytycznym modyfikacje w najnizszej warstwie systemu operacyjnego sa
przeprowadzane bardzo rzadko i z tego powodu najczgsciej stosuje si¢ wlasnorgcznie
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konfigurowane i kompilowane pliki jader. Zmiany maja miejsce jedynie po wykryciu
powaznych btedoéw lub luk bezpieczenstwa. Z tych wzgledow umieszczenie bazy wzorcow
jako czegsci jadra systemu operacyjnego daje gwarancje, ze nie bgdzie ona mogta by¢
zmodyfikowana bez zatrzymania pracy calego systemu operacyjnego.

W przypadku baz danych wykorzystywanych w systemach ochrony integralnosci plikéw,
problem ochrony danych przed nieautoryzowanym dostgpem 1 modyfikacja staje si¢
kluczowy dla zapewnienia skutecznego dzialania calego systemu bezpieczenstwa.
Przeszukiwanie bazy wzorcow w mechanizmie ochrony integralnosci plikow to dodatkowe,
czgsto czasochlonne zadanie jadra systemu operacyjnego. Ochrona znacznej liczby plikéw
wymaga ciagltego przegladania bazy w poszukiwaniu ich wzorcow. Jezeli baza zostanie
zorganizowana Ww postaci sekwencyjnego pliku tekstowego, to czas dostgpu do
poszczegbdlnych krotek bedzie stosunkowo dlugi. W takiej sytuacji implementacja
mechanizmu zapewniania bezpieczenstwa moze znaczaco wpltywaé na spadek wydajnosci
dziatania catego systemu operacyjnego. Dlatego w celu zwigkszenia predkosci wyszukiwania
danych w bazie wzorcéw stosuje si¢ roézne rozwigzania przyspieszajace wyszukiwanie
danych, m. in. tworzy si¢ struktur¢ pliku zawierajacego wzorce w postaci B-drzewa. Przy
wlaczaniu bazy danych ze wzorcami plikow do jadra systemu Linux nie mozna skorzysta¢ z
wydajnych 1 powszechnie stosowanych w przestrzeni uzytkownika Systeméw Zarzadzania
Baza Danych (ang. Database Management System), takich jak DB2, MySQL itp., z uwagi na
duzy rozmiar tych aplikacji 1 ich wymagania. W jadrze systemu Linux mozna natomiast
zastosowac specjalnie zmodyfikowana odmiang bazy danych Berkley DB o nazwie KBDB
(In-Kernel Berkeley DB Databases) [65]. W rozwiazaniu tym wykorzystano struktury
B+drzew, funkcje mieszajace oraz dedykowane systemy kolejkowe, co pozwolito na
uzyskanie wysokowydajnego i skalowalnego rozwiazania.

Systemy zapewniajace bezpieczenstwo dzialajace w oparciu o poréwnywanie skrotow
kryptograficznych wymagaja szybkiego dostgpu do wzorcowych skrotow kontrolowanych
plikow, ktére sa zapisane w bazie danych. Zgodnie z filozofia dziatania systeméw
operacyjnych z rodziny UNIX, plik sktada si¢ z dwdch czg$ci, z tzw. metadanych w postaci i-
wezta, w ktorym zapisane sa informacje o pliku i miejscu przechowywania jego fizycznej
zawartosci na nos$niku danych. W systemie operacyjnym plik jest identyfikowany na dwa
sposoby, albo w postaci §ciezki dostgpu wraz z pelna nazwa pliku nadawanag przez
uzytkownika, albo w postaci numeru i-wgzla przypisanego plikowi w chwili jego zapisu na
no$niku przez system operacyjny. Istniejace systemy ochrony integralnosci plikéw
wykorzystuja obydwa sposoby do identyfikacji chronionych plikow. Poniewaz to
administrator musi stworzy¢ list¢ plikow, ktore beda chronione, ich identyfikacja na
podstawie pelnej nazwy znacznie ulatwia procedur¢ wyboru i1 zarzadzanie taka lista.
Natomiast wykorzystywanie numeru i-w¢zta do identyfikacji plikow chronionych zmniejsza
liczbe operacji, jakie musi wykona¢ system operacyjny w momencie zadania dostepu do
pliku. Eliminowany jest etap translacji nazwy pliku na numer jego i-we¢zta. Takie rozwiazanie
zapewnia szybsze dziatanie systemu ochrony integralnosci plikdw dziatajacego na poziomie
jadra systemu operacyjnego.
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3.3.2. Zastosowanie buforéw podrecznych dla skrétéw kryptograficznych

Systemy bezpieczenstwa dzialajace w oparciu o wzorce kryptograficzne wymagaja obliczania
skrotu podczas kazdego zadania dostgpu do wybranego przez proces pliku. Operacja
obliczania skrotu kryptograficznego pliku jest czasochlonna i w rezultacie, przy ochronie
duzej liczby plikow, mechanizm zapewniania bezpieczenstwa, moze spowodowaé znaczace
spowolnienie dzialania calego systemu operacyjnego. Problem ten byt szczegdtowo
analizowany na uniwersytecie UFRGS w Brazylii, gdzie przeprowadzono badania nad
wydajnoscia systemoéw ochrony integralnosci plikow. Jak stwierdzono, w zaleznosci od
rodzaju procesora, czas dostgpu do pliku kiedy dziala mechanizm ochrony integralnosci
plikow zwigkszy¢ si¢ moze od poltora do dziesigciu razy w poréwnaniu do tego samego
systemu z wylaczonymi zabezpieczeniami [99]. Czas potrzebny na uzyskanie dostepu
zwigksza si¢ zatem znaczaco i1 w takiej sytuacji szybkos$¢ dziatania systemu operacyjnego
zostaje zmniejszona w sposob nieakceptowalny.

W celu poprawy wydajnosci systeméw ochrony integralnosci plikow mozna wykorzystac
mechanizm polegajacy zapamigtywaniu wyniku operacji porownywania skrotow
kryptograficznych. Dzigki temu, przy kolejnej probie dostgpu do uprzednio zweryfikowanego
pliku, nie bedzie ponownie wykonywana czasochtonna funkcja kryptograficzna, ani operacja
pobierania wzorca z bazy danych.

Takie rozwiazanie, polegajace na dodatkowym przechowywaniu czgsto wykorzystywanych
danych, jest powszechnie stosowane w dziedzinie informatyki i nosi nazwe mechanizmu
buforéw podrgcznych (ang. cache buffer). Buforem podrgcznym nazywany jest zbior
dodatkowych danych wykorzystywanych do zwigkszania wydajnosci programéw. Najczesciej
przechowywane sa kopie danych juz pobranych z systemu komputerowego, ktérych ponowne
pozyskanie lub obliczenie wartosci na ich podstawie jest bardzo czasochlonne. W buforach
podrecznych umieszczane sa gldéwnie czgsto pobierane dane, dzigki czemu mozna uzyskiwaé
do nich szybki dostgp. Tego typu rozwiazania sa wykorzystywane nie tylko w programach
uzytkowych, ale rowniez w nowoczesnych procesorach, ktére sa wyposazane w szybkie
pamigci podregczne (ang. cache memory) wykorzystywane do ograniczania odwotan do
wolniejszej pamigci operacyjnej [72]. Pamig¢ podrgczna jest wspolczesnie stosowana w
systemach wieloprocesorowych, rozproszonych czy wielowarstwowych w celu poprawy
komunikacji pomigdzy poszczegdlnymi weztami systemu. W takich przypadkach konieczne
jest zastosowanie rozwiazan zapewniajacych spojnos¢ pamigci cache [50].

W przypadku systemow ochrony integralnosci plikow wystarczy przechowywac informacjg o
tym, czy plik zostal juz pozytywnie zweryfikowany czy nie. Taka informacja zapisana w
buforze podrecznym nazywana jest bitem weryfikacji, gdyz moze przyjmowaé tylko dwie
warto$ci, np. 1 dla pliku juz zwerytfikowanego 1 0 dla niezweryfikowanego.

Zastosowanie nawet najprostszej pamigci podrecznej w systemach ochrony integralnosci
plikdw przynosi wymierne korzysci, poniewaz znacznie zmniejsza liczbg operacji obliczania
skrotow kryptograficznych plikéw. Na uniwersytecie UCLA w Stanach Zjednoczonych
przeprowadzono badania dotyczace wykorzystania buforéw podrgcznych w systemach
ochrony integralnosci plikow. Jako przedmiot badan, ktoéry objeto ochrona, zostal uzyty kod
zroédtowy systemu operacyjnego Linux, ktory sktadat si¢ z 9000 plikow o rozmiarze 130 MB.
Wedhug przeprowadzonych badan podczas procesu kompilacji jadra tylko dla niecatych 2%
wszystkich operacji dostgpu do plikow konieczne bylo obliczenie wzorca. Pozostale 98%
operacji zostalo zweryfikowanych na podstawie buforéw podrgcznych. Jest to zwiazane z
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faktem, Ze podczas kompilacji tak duzego programu, jakim jest jadro, czg$¢ plikow jest
otwierana bardzo czgsto. Jednak w przypadku operacji kompresji tego samego kodu
zrodlowego, bufor podrgczny jest praktycznie niewykorzystywany. Na 9000 operacji otwarcia
pliku tylko 15 bylo zweryfikowanych na podstawie buforow, poniewaz przy kompresji plikow
wigkszo$¢ plikow jest otwierana tylko jeden raz. Jednak nawet w takim przypadku
zastosowanie buforow podrecznych przynosi duze korzysci, gdyz przy ponownym wykonaniu
operacji na tym samym zbiorze plikdw, nie bedzie konieczno$ci wykonywana operacji
obliczania skrotow kryptograficznych [14].

Przy zastosowaniu mechanizmu cache wystgpuja sytuacje w ktorych trzeba dokonywac¢ zmian
danych zapisanych w buforze. Dotyczy to sytuacji, w ktérej dochodzi do modyfikacji danych
w plikach chronionych lub informacji zapisanych w i-wg¢zle. W takim przypadku konieczne
jest wyczyszczenie bitu weryfikacji, czyli ustawienie go na warto$¢ niezweryfikowany.
Rowniez po aktualizacji systemu i wygenerowaniu nowej bazy wzorcoOw, konieczne jest
wyczyszczenia bitow weryfikacji dla wszystkich chronionych plikow.

Sposdb implementacji czyszczenia buforow po zmianie pliku zalezy od ogodlnego sposobu
wlaczenia ochrony integralnosci plikow w jadrze. W przypadku zastosowania wywotan
systemowych mozna wykorzysta¢ np. funkcj¢ Wirtualnego Systemu Plikow
mark_inode dirty, ktora jest wywotywana wtedy, gdy plik zostal zmieniony lub usunigty.
Jesli natomiast zastosowany zostat wiezowy system plikdéw, operacja taka powinna zostaé
wlaczona w funkcji write [125].

Istotny jest roéwniez wybor miejsca przechowywania buforow podrecznych. Moga one by¢
przechowywane w bazie podobnej do tej z wzorcami plikow. Przy zastosowaniu wiezowych
systemOow plikow ciekawym rozwiazaniem jest przechowywania bitu weryfikacji
bezposrednio w strukturze i-wg¢zla. Dzigki temu nie ma potrzeby tworzenia, przechowywania
1 zarzadzania dodatkowa struktura. Dostgp do wszystkich pol i-wezta jest w kazdej funkcji
systemu plikow, czyli réwniez podczas wykonywania funkcji open czy execve.

3.3.3. Przeglad systeméw ochrony integralnosci plikbw na poziomie jadra

Z licznych dotychczas prowadzonych projektéw implementujacych systemy ochrony
integralnosci plikow na poziomie jadra systemu operacyjnego na wyrdznienie zashuguja
programy o nazwie SOFFIC oraz FFS. Pierwszy z nich, SOFFIC, byl rozwijany na
uniwersytecie UFRGS (Universidade Federal do Rio Grande do Sul) w Porto Alegre w
Brazylii. PFS zostal stworzony w Stanach Zjednoczonych na uniwersytecie Stony Brook w
Nowym Jorku. Oba systemy zapewniaja bezpieczenstwo chronionych plikow w oparciu o
bazg ich kryptograficznych wzorcow.

System SOFFIC (ang. Secure On-the-Fly File Integrity Checker) przechwytuje wywotania
systemowe do funkcji odpowiedzialnych za dostgp do plikdw poprzez modyfikacje¢ zrodet
jadra systemu operacyjnego. Modyfikacja ta jest rozprowadzana w postaci tzw. laty na jadro
(ang. kernel patch). Lista chronionych plikow wraz z baza ich wzorcow jest przechowywana
w zwyklym systemie plikow. Taki sposob przechowywania kluczowych dla dziatania systemu
bezpieczenstwa danych nie jest zbyt bezpieczny, z tego wzgledu pliki sa dodatkowo
zabezpieczone przed niepowotana modyfikacja za pomoca pary asymetrycznych kluczy
kryptograficznych. W celu przyspieszenia dziatania systemu wykorzystywane sa bufory
podreczne dla ostatnio zweryfikowanych plikow (RVFC, ang. Recently Verified Files Cache),
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ktére sa przechowywane w przestrzeni jadra systemu operacyjnego. Dane w buforach sa
czyszczone podczas operacji modyfikacji chronionych plikow [99]. System ten jest
stosunkowo prosty, m. in. nie zawiera zlozonych mechanizmoéw ochrony bazy danych
wzorcow. Z powodu skomplikowanej instalacji oraz wolnego rozwoju, system SOFFIC jest
stosunkowo mato popularny i rzadko wykorzystywany.

Innym interesujacym systemem zapewniania bezpieczenstwa systemow plikéw jest projekt
PFS (ang. An In-Kernel Integrity Checker and Intrusion Detection File System), stworzony w
roku 2003 na uniwersytecie Stony Brook. System ten zostal zaprojektowany z
wykorzystaniem wiezowego systemu plikow. Z tego wzgledu jego architektura jest bardziej
przejrzysta, a instalacja tatwiejsza. Do implementacji zostal wykorzystany jezyk FiST. System
przechowuje dane w charakterystyczny dla siebie sposob, w czterech oddzielnych bazach
danych, korzystajacych z silnika KBDB. W pierwszej bazie przechowywane sa dane
dotyczace polityki bezpieczenstwa wzgledem poszczegdlnych plikow. Druga baza zawiera
sumy kontrolne plikow podlegajacych ochronie. Pozostate dwie bazy zawieraja odpowiednio
dane z sumami kontrolnymi metadanych oraz statystykami zadan dostgpu do pliku. Wszystkie
bazy danych sa szyfrowane za pomoca algorytm AES (ang. Advanced Encryption Standard).

System FES posiada zaawansowany mechanizm buforéw podrecznych. Przechowywane sa w
nich nie tylko wyniki poprzednich operacji weryfikacji sum kontrolnych, ale takze sumy
kontrolne stron pamigci z zapisanymi plikami. Rozwiazanie to pozwala na przechowywanie w
pamigci podrgecznej danych o wszystkich plikach o rozmiarze do SMB [87]. Nalezy
zauwazy¢, ze plikami chronionymi sa zwykle pliki systemowe, ktore nie przekraczaja tej
wielkosci.

Z tych dwoch systemow projekt PFS wydaje si¢ dojrzalszy. Zastosowana w nim architektura
oparta na wiezowych systemach plikbw pozwala na prostsze i1 bardzie] przejrzyste
zaprojektowanie systemu niz przy zastosowaniu modyfikacji wywotan systemowych.

Pomimo znaczacych zalet, zarowno system SOFFIC jak i system PPFS posiadaja te¢ sama wade
jak Tripwire, pierwszy system ochrony integralno$ci dziatajacy w przestrzeni uzytkownika. W
przypadku ataku na jadro systemu operacyjnego i1 jego modyfikacji lub w przypadku zmian
dokonanych w bazie danych wzorcéw, ochrona integralnosci systemu plikéw moze zostaé
wyltaczona. Systemy chronia co prawda bazy danych wzorcow za pomoca algorytméow
szyfrujacych, lecz takie zabezpieczenie pozwala jedynie na zablokowanie mozliwosci
modyfikacji danych w niej zapisanych, ale nie chroni przed fizycznym usunigciem plikéw baz
danych.

Celem pracy doktorskiej byto stworzenie skutecznego sposobu zabezpieczania systemow
operacyjnych poprzez zapewnianie integralnosci systemoéw plikow. W ramach badan zostat
stworzony mechanizm, ktdry rozszerza koncepcje systemow ochrony integralnosci plikow o
fizyczne zabezpieczenie kluczowych do dziatania tych systemow danych. Przy wykorzystaniu
niemodyfikowalnych no$nikow danych, takich jak np. ptyty CD-ROM stworzony system
moze chroni¢ w sposob sprzgtowy jadro systemu operacyjnego wraz z mechanizmem ochrony
integralnos$ci plikow oraz bazg danych wzorcéw. Z tego powodu opracowany mechanizm
pozwala na calkowita 1 zarazem skuteczng ochrong¢ wybranych plikdw zapisanych w systemie
komputerowym.
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Rozdzial 4.
Model zapewniania bezpieczenstwa systemu operacyjnego

Zapewnienie bezpieczenstwa systemOw operacyjnych jest niezwykle trudnym i waznym
problemem informatyki. Nad tym zagadnieniem pracuje wiele osrodkow naukowych, jak
rowniez liczne firmy informatyczne, ktore opracowuja, wytwarzaja i wprowadzaja na rynek
réznego rodzaju systemy zabezpieczen.

Na dziatajacy system operacyjny, zgodny ze standardem POSIX, sktada si¢ zbior rdéznego
typu plikow oraz zbiér uruchomionych proceséw [6]. Zapewnienie pelnego bezpieczenstwa
systemu operacyjnego jest mozliwe tylko wtedy, gdy ochrona zostanie objgta zar6wno pamigé
wraz dziatajacymi procesami jak réwniez dane zapisane w postaci plikow.

Analizujac dotychczasowe praktyki w dziedzinie zabezpieczania systeméw komputerowych
nalezy stwierdzi¢, ze nie mozna calkowicie wyeliminowa¢ mozliwosci uzyskania przez
intruza dostgpu do systemu operacyjnego. Jednak ograniczanie ryzyka w informatyce
sprowadza si¢ nie tylko do eliminacji niepozadanych zdarzen, ale rowniez do redukcji
negatywnych efektow wystapienia takiego zdarzenia. Z tego powodu ochrona systemow
komputerowych, oprocz dziatan prewencyjnych, obejmuje rowniez wykrywanie i reagowanie
na zagrozenia [16].

Celem niniejszej pracy jest stworzenie mechanizmu, ktéry nawet w przypadku przejecia przez
intruza kontroli nad systemem operacyjnym, nie pozwoli na dokonanie uszkodzen danych w
nim zapisanych. Realizacja tego typu zabezpieczenia jest mozliwa poprzez zapewnienie
bezpieczenstwa systemowi plikow, w ktorym zapisane sa dane systemowe, konfiguracyjne,
programy uzytkowe i dane tworzone przez uzytkownikoéw. Niniejsza praca nie bedzie zatem
zajmowac si¢ ochrona proceséw, dzigki ktorym intruz moze uzyska¢ dostep do systemu
operacyjnego, jak rowniez probami eliminacji bledow w programach uzytkowych.
Przed przystapieniem do projektowania mechanizmow zabezpieczania systemow
operacyjnych konieczne jest zdefiniowanie przedmiotu, celu i sposobu ochrony. W zwiazku z
tym nalezy przeprowadzi¢ analizg, ktora da odpowiedzi na nastgpujace pytania:

« Jaki sktadnik systemu bedzie chroniony?

« Dlaczego nalezy go chronic¢?

« W jaki sposob ochrona begdzie prowadzona?

Przedmiotem ochrony proponowanego mechanizmu zabezpieczen jest system plikow, ktory
jest definiowany jako zorganizowany zbiér danych wraz z mechanizmami ich opisu,
przeszukiwania, zarzadzania i sktadowania na nosnikach fizycznych. Istnieje wiele systemow
plikdbw zwiazanych z roéznymi systemami operacyjnymi. Réznorodnos$¢ tych systemow
wynika z ich historycznego rozwoju, a takze z réznic w ich planowanych zastosowaniach. Do
najbardziej  rozpowszechnionych  systeméw  plikow  mozna  zaliczy¢  FAT
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(ang. File Allocation Table), NTFS (ang. New Technology File System), ext (ang. Extended
File System) oraz HFS (ang. Hierarchical File System). Dane sa przechowywane w formie
plikow 1 moga to by¢ zaro6wno zbiory danych systemowych i1 konfiguracyjnych oraz dane
wygenerowane przez uzytkownikow. Pliki moga by¢ fizycznie zapisane na roznych nosnikach
danych, takich jak dyski twarde, pamigci pdlprzewodnikowe Flash czy ptyty CD-ROM lub
DVD.

Cecha charakterystyczna systemow operacyjnych opartych o architektur¢ UNIX sa liczne
typy plikéw. Za pliki uwaza si¢ bowiem nie tylko pliki z danymi, ale rowniez katalogi, a
nawet urzadzenia znakowe i1 blokowe. Oznacza to, ze wedlug takiego podejscia, za pomoca
plikdbw w systemie operacyjnym identyfikowane sa m. in. klawiatura, monitor, drukarka czy
dysk twardy. Kazdy plik, zard6wno zwykly zawierajacy dane, jak i specjalny np.
identyfikujacy urzadzenia, posiada nazwg i jednoznacznie zdefiniowana strukture zawierajaca
tzw. metadane, takie jak wielko$¢, date utworzenia, prawa dostepu, czy miejsce sktadowania
danych na okreslonym no$niku.

System plikow powinien by¢ zabezpieczany przed atakami, nie dlatego, ze jego modyfikacja
moze prowadzi¢ do uzyskania dostgpu do systemu operacyjnego, ale dlatego, ze zmiany
danych w zapisanych plikach moga zmienia¢ konfiguracje systemu i niszczy¢ wazne dane
uzytkownikéw. Mozna wyodrebnié trzy gltéwne cele atakdéw intruza na system plikow:

e zmiana danych, zarowno uzytkowych, jak i systemowych,
e zniszczenie zapisanych danych i calego systemu plikow,
e kradziez danych przechowywanych w plikach.

Wielkos¢ strat wynikajaca z kradziezy, zniszczenia czy modyfikacji danych jest bardzo trudna
do oszacowania. Nalezy rozwazy¢, iz uzytkownicy moga w rézny sposob ocenia¢ wartos¢
oraz istotno$¢ zgromadzonych przez siebie informacji. Bezsprzecznym jest fakt, iz
uszkodzenie plikoéw systemowych stwarza ogdlne zagrozenie zwiazane z niemozno$cia
prawidlowego dziatania systemu. Tymczasem dane zgromadzone przez samych
uzytkownikéw moga by¢ oceniane w wymiernej sferze finansowej badz tez subiektywnie
ujetej sferze sentymentalnej. Uszkodzenie danych subiektywnie istotnych dla uzytkownika
najczesciej nie ma wymiaru finansowego i nie wiaze si¢ z zauwazalnym stratami pieni¢znymi,
jednoczesnie bedac dla zainteresowanego szczegdlnym obciazeniem wiazacym si¢ z
rozczarowaniem 1 niezadowoleniem z powstalej szkody. Na zupeknie odmiennej plaszczyznie
nalezy dokonywaé¢ analizy zniszczen dokonywanych w sferze zwiazanej z powstaniem
wymiernych szkdéd finansowych. Tak jest na przyktad w przypadku kradziezy pienigdzy,
kiedy to modyfikacja danych zapisanych w systemach komputerowych moze prowadzi¢ do
wymiernych strat, na przyklad w przypadku wlamania na serwery bankéw czy innych
instytucji finansowych. Nawet tak prozaiczny atak, jak podmiana zawartosci strony firmowe;j
moze prowadzi¢ do spadku zaufania i w konsekwencji utraty klientow.

Istotnym zagrozeniem jest modyfikacja plikow systemowych i konfiguracyjnych, ktéra moze
prowadzi¢ do uzyskania stalego dostepu do systemu operacyjnego. Dlatego jednym z
kluczowych zagadnien zabezpieczania systemu operacyjnego jest zapewnienie ochrony dla
plikow systemowych 1 konfiguracyjnych. Taka ochrona ogranicza mig¢dzy innymi jeden z
typow atakow zwany metoda tylnych drzwi (ang. backdoor). Instalacja tego typu programow,
po udanym witamaniu do systemu, jest czgsta praktyka, ktora pozwala intruzowi na staty
dostgp do systemu poza kontrola administratorow, bez konieczno$ci przeprowadzania, czgsto
skomplikowanych, kolejnych atakow na sam system operacyjny.
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Opracowany model mechanizmu zabezpieczania systemow operacyjnych rozszerza koncepcje
systemOw ochrony integralnosci o dwa innowacyjne elementy: wykorzystanie do zapisu
krytycznych danych no$nikow ze sprzgtowa blokada zapisu oraz automatyczne przywracanie
zmodyfikowanych plikéw z kopii zapasowych.

Blokada zapisu danych na poziomie sprzgtowym gwarantuje, ze zmiana danych zapisanych
na tych nos$nikach bedzie mozliwa tylko i wylacznie poprzez fizyczny dostep do komputera i
do urzadzen zapisujacych dane. Dla przyktadu dane systemowe zapisane na ptycie CD-ROM
nie moga by¢ w zaden sposob zmienione. Taka modyfikacja jest mozliwa, ale tylko po
przygotowaniu nowej plyty i jej podmianie w komputerze. Podobnie niektore typu pamigci
przenosnych USB posiadaja przelacznik fizycznie blokujacy zapis. Zmiana danych
zapisanych na takim nos$niku jest mozliwa, ale tylko wtedy kiedy administrator znajduje si¢
przy komputerze i w sposob fizyczny przetaczy nosnik w tryb do zapisu. Takiej operacji nie
mozna wykona¢ zdalnie, np. przez sie¢ komputerowa. Istnieje rowniez mozliwos¢ fizycznego
zablokowania zapisu i modyfikacji danych zapisanych na dyskach twardych poprzez
wykorzystanie specjalnie zmodyfikowanych ztaczy (np. ICS ImageMasster DriveLock IDE).

Automatyczne przywracania zawarto$ci zmodyfikowanych plikow z kopii przechowywanych
na niemodyfikowalnych no$nikach danych zapewnia ciaglo$¢ pracy systemu operacyjnego i
chroni uzytkownikéw przed uruchamianiem ztosliwego oprogramowania.

Podsumowujac, podstawowe zalozenia przyjete dla budowy modelu zabezpieczenia systemu
operacyjnego to:

1. Chroniony jest system plikow, a nie pamigé operacyjna i uruchomione procesy.

2. Kopie chronionych plikow wraz z baza danych wzorcow kryptograficznych oraz
systemem zabezpieczen umieszczone sa na niemodyfikowalnych nos$nikach danych.

3. System zabezpieczen dziala z poziomu jadra systemu operacyjnego, ktorego jest
integralng czes$cia.

4. W przypadku wykrycia zmiany w pliku, jego zawarto$¢ jest automatycznie
przywracana z kopii zapasowej.

Opracowany w ramach niniejszej pracy mechanizm zabezpieczania systemow
komputerowych uniemozliwia wykonywanie w sposob nieautoryzowany jakichkolwiek
modyfikacji zawartosci plikow przeznaczonych do ochrony.

4.1. Model mechanizmu zabezpieczania systemu plikow

W oparciu o przyjgte zatozenia mowiace, ze chroniony jest system plikow, wykorzystywane
sa niemodyfikowalne nos$niki danych oraz system dziata na poziomie jadra systemu
operacyjnego, zaproponowano tréjwarstwowy model mechanizmu zabezpieczania systemu
plikow, ktore przedstawiono na rysunku 4.1.

W sktad pierwszej warstwy, zwanej warstwa kontroli, wchodzi modul ochrony integralnosci
systemu plikow, ktoéry jest dotaczony do jadra systemu operacyjnego. Podczas uruchamiania
systemu operacyjnego jest wprowadzany do pamigci RAM. Modut ten jest odpowiedzialny za
sprawdzanie, czy nie doszlo do proby zmiany danych w chronionych plikach. Po wykryciu
modyfikacji modut przywraca oryginalna zawarto$¢ chronionych plikéw z kopii zapasowe;.
Procedura kontroli jest kazdorazowo uruchamiana w momencie zadania dostgpu do pliku
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przez dowolny proces. Modul ochrony korzysta podczas obliczania skrétow ze zbioru funkcji
kryptograficznych udostgpnianych przez jadro. Czgscia warstwy kontroli jest rowniez bufor
podreczny. Shuzy on do przechowywania rezultatéw juz wykonanych operacji kontroli
dostgpu do plikow. Wykorzystanie buforow podrgcznych przyspiesza dzialanie systemu
ochrony, poniewaz eliminuje konieczno$¢ obliczania skrétow kryptograficznych dla plikow
uprzednio zweryfikowanych.

WARSTWA KONTROLI

bufor
[ podreczny

Modut ochrony
integralnosci plikow

A funkcje
kryptograficzne skrotow

WARSTWA DANYCH

Ty =

Kopie chronionych
plikéw

Baza danych
wzorcow chronionych
plikéw

WARSTWA ADMINISTRACY]NA

Tworzenie
bazy danych
wzorcow

Zarzadzanie
nosnikiem
danych

Rysunek 4.1. Powigzania pomigdzy komponentami mechanizmu zabezpieczen

W drugiej warstwie modelu przechowywane sa kluczowe dane przeznaczone dla mechanizmu
zabezpieczen. W sklad tej warstwy wchodzi baza danych, w ktorej zapisane sa
kryptograficzne wzorce chronionych plikow. Na podstawie tych danych system ochrony jest
w stanie stwierdzi€¢, czy chroniony plik zostal zmodyfikowany. Warstwa danych zawiera
réwniez kopie chronionych plikow. W przypadku wykrycia jakichkolwiek zmian w plikach
chronionych, begdzie mozliwe przywrdcenie ich oryginalnej zawartosci. Nalezy podkresli¢, ze
zgodnie z zatozeniami przyjetymi przy budowie tego modelu, baza danych wzorcow
kryptograficznych oraz kopie chronionych plikéw znajduja si¢ na niemodyfikowalnych
no$nikach danych.
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Trzecia warstw¢ modelu zabezpieczen stanowia narze¢dzia utatwiajace administratorom
wdrozenie 1 utrzymanie systemu zabezpieczen. Wsrdd opracowanych narze¢dzi znajduja sig
programy do tworzenia nowej bazy wzorcoéw, do wyboru plikow chronionych oraz programy
pozwalajace na kontrolowanie integralnosci systemu plikow. Rezultaty dzialania modutu
ochrony integralnosci plikow sa przekazywane administratorowi w postaci komunikatow
alarmowych. Informacje o operacjach przywracania plikow z kopii zapasowych, wykonanych
przez system zabezpieczefn, moga pozwoli¢ administratorom na wykrycie i identyfikacje
zdarzenia polegajacego na wlamaniu intruza do systemu operacyjnego.

Przygotowanie danych dla systemu zabezpieczen musi by¢é wykonywane przy zachowaniu
szczegllnych $rodkow ostrozno$ci. Wskazane jest odlaczenie systemu komputerowego od
infrastruktury sieciowej i dokonanie sprawdzenia integralno$ci catego systemu plikow.
Dopiero po wykonaniu tych czynno$ci mozna wylaczy¢ system zabezpieczen i1 wykonac
aktualizacje danych w systemie operacyjnym. Po przygotowaniu aktualizowanych danych dla
systemu zabezpieczen nalezy je zapisa¢ na niemodyfikowalnych nos$nikach danych.
Zapisywanie danych na no$nikach niemodyfikowalnych wymaga fizycznego dostepu do
komputera, a zatem nie moze by¢ wykonywana zdalnie np. poprzez sie¢ Internet. Takie
rozwigzanie zapewnia skuteczno$¢ ochrony systemu operacyjnego.

W oparciu o zaproponowany model zostat zaprojektowany algorytm dziatania mechanizmu
zabezpieczen, ktory przedstawiono w postaci schematu blokowego na rysunku 4.2 [57].
Nalezy podkresli¢, ze przedstawiony algorytm dziatania systemu zabezpieczen jest ogolny i
moze zosta¢ zaimplementowany w dowolnym systemie operacyjnym.

Mechanizm zabezpieczania systemu plikow jest uruchamiany przy kazdorazowym zadaniu
dostepu do chronionego pliku przez dowolny proces uruchomiony w systemie operacyjnym.
Taka funkcjonalno$¢ moze by¢ osiagnigta na rézne sposoby, zalezne od specyfiki systemu
operacyjnego, a takze przyjetych zatozen projektowych. Dla systemu operacyjnego Linux
najpopularniejszymi metodami realizujacymi t¢ funkcjonalno$¢ jest przechwytywanie
wywolan systemowych lub zastosowanie wiezowych systemow plikow.

W przypadku kazdej operacji odczytu lub wykonania pliku przez proces, mechanizm
zabezpieczania w pierwszej kolejnosci sprawdza, czy plik ten zostal wlaczony do grupy
plikow podlegajacej ochronie. Wykorzystywane sa w tym celu informacje zapisane w bazie
danych wzorcéw. Jesli w bazie nie ma rekordu dotyczacego sprawdzanego pliku, oznacza to,
ze nie podlega on ochronie i dostgp do pliku jest przyznawany procesowi. Jezeli jednak plik,
do ktorego zada si¢ dostgpu, podlega ochronie, mechanizm zabezpieczen sprawdza, czy
zawarto$¢ pliku nie ulegla modyfikacji od momentu uruchomienia systemu. Sprawdzanie
polega na obliczeniu skrotu kryptograficznego dla aktualnej zawartosci pliku 1 poréwnaniu
rezultatu z wzorcowa warto$cia zapisana w bazie danych.

Pomimo zastosowania nowoczesnych algorytméw kryptograficznych operacja obliczania
skrotow dla plikow jest czasochtonna. Przy kazdorazowym obliczaniu skrotéw dla plikow
chronionych nastgpuje spadek wydajnosci systemu operacyjnego. Zwigkszenie wydajnosci
systemu zabezpieczen mozna uzyska¢ poprzez wyeliminowanie zbednych operacji obliczania
skrotow kryptograficznych. Jesli przy pierwszym dostgpie plik zostal zweryfikowany
pozytywnie, to dopdki jego zawarto$¢ nie zostanie zmieniona, skrot kryptograficzny pozostaje
ten sam i nie ma potrzeby jego ponownego obliczania. W zwiazku z tym zaproponowano
zastosowanie buforéw podrecznych, w ktorych przechowywane sa informacje o poprawnie
zweryfikowanych plikach.
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Rysunek 4.2. Schemat blokowy algorytmu ochrony plikow.

Zgodnie z algorytmem ochrony, po potwierdzeniu, ze plik podlega ochronie, sprawdzane jest
w buforze podrgcznym, czy zostat on juz poprawnie zweryfikowany. Jezeli tak, to proces
obliczania skrétu jest pomijany i dostgp do pliku jest przyznawany odpowiedniemu
procesowi.
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Jesli w buforze podrgecznym nie ma informacji, ze plik byl juz sprawdzony, przeprowadzana
jest pelna procedura kontroli. Obliczany jest skrot kryptograficzny dla pliku na podstawie
jego aktualnej zawarto$ci, a nastgpnie otrzymany rezultat jest pordwnywany z wartoscia
wzorcowa zapisana w bazie danych. Po poprawnej weryfikacji mechanizm zabezpieczen
zapisuje w buforze podrecznym informacj¢ o pozytywnym wyniku operacji kontroli danego
pliku. W kolejnym kroku mechanizm zabezpieczen zezwala na dostep do pliku.

Jezeli obliczony skrot kryptograficzny nie jest identyczny ze skrotem wzorcowym
przechowywanym w bazie danych, uruchamiana jest procedura ochronna. W pierwszym
etapie system podejmuje probg przywrocenia oryginalnej zawarto$ci zmodyfikowanego pliku
z kopii zapasowej. Oryginalna zawarto$¢ pliku jest kopiowana do systemu plikow
znajdujacego si¢ na dysku twardym komputera z niemodyfikowalnego nosnika danych. W ten
sposOb zmieniony przez intruza plik jest zastgpowany przez plik poprawny. W przypadku
udanej operacji przywracania poprawnej zawartosci pliku chronionego, dalsze kroki
algorytmu sa takie same, jak przy pozytywnej weryfikacji pliku. Informacja o pozytywne;j
weryfikacji pliku jest roéwniez zapisywana w buforze podrecznym, a dostgp do pliku jest
przyznawany procesowi.

Jesli jednak, z réznych powodow, przywrocenie poprawnej zawarto$ci z kopii zapasowej nie
jest mozliwe, mechanizm zabezpieczen blokuje dostgp do zadanego pliku. Takie dzialanie
algorytmu daje gwarancjg, ze zaden uzytkownik systemu nie odczyta ani nie uruchomi pliku
chronionego, ktéry zostal zmodyfikowany w sposdb nieautoryzowany. Taki plik nie bgdzie
mogl by¢ rowniez uzyty przez zaden proces dzialajacy w systemie operacyjnym.

Reakcja systemu zabezpieczen po negatywnej weryfikacji zawartosci pliku chronionego,
moze by¢ rézna w zalezno$ci od przyjetej polityki bezpieczenstwa. System zabezpieczen
moze zapisywac informacje o zaistnialej sytuacji w plikach logow systemowych, informowac
administratora za pomoca poczty elektronicznej, czy wiadomosci SMS, zablokowa¢ dostgp z
okreslonych adresow IP, a nawet catkowicie zamkna¢ system 1 wylaczy¢ komputer. Takie
zdecydowane reakcje systemu zabezpieczen moga by¢ dopuszczalne przez polityke
bezpieczenstwa przy wystgpowaniu z duza czgstotliwoscia niepoprawnych weryfikacji,
$wiadczacych o zmasowanym ataku na system operacyjny.

Dzialania mechanizmu zabezpieczen systemu plikow sa przezroczyste dla uzytkownikow
systemu operacyjnego, co oznacza, ze nie musza oni wiedzie¢ o jego istnieniu. Uzytkownik
moze nie zauwazac, ze plik, do ktorego jego proces si¢ odwotat, zostat skontrolowany czy tez,
ze jego zawarto$¢ zostata przywrocona z kopii zapasowej. Jedynie administrator ma dostgp do
informacji o dziataniach jakie podejmowatl system zabezpieczen, gdyz sa one kazdorazowo
zapisywane w plikach logéw systemowych.

4.2. Zasady wyboru plikéw do ochrony

Polityka zapewniania bezpieczenstwa systemOw operacyjnych jest prowadzona przez
administratorow 1 zalezy od wagi przechowywanych danych i wielkosci potencjalnych strat
wynikajacych z przeprowadzenia przez intruza skutecznego ataku. Z polityki bezpieczenstwa
przyjetej przez administratora systemu wynika rodzaj i liczba plikow przeznaczonych do
ochrony. Zapewnienie ochrony dla wszystkich zapisanych plikow jest praktycznie
niemozliwe, z uwagi na nieunikniony spadek szybkosci dziatania systemu operacyjnego.
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Ponadto liczne pliki sa bardzo czgsto modyfikowane, np. pliki tymczasowe, czy pliki
zwigzane z uruchomionymi programami uzytkowymi, w ktorych zapisywane sa biezace
rezultaty pracy.

Zastosowanie nawet prostej klasyfikacji plikéw pozwala na opracowanie indywidualnej
polityki bezpieczenstwa dla kazdej z wyrdznionych grup. W zwiazku z tym, na potrzeby
opracowanego mechanizmu, podzielono pliki zapisane w systemie operacyjnym na trzy
grupy:

e pliki systemowe — pliki programéw tworzacych system operacyjny,

e pliki konfiguracyjne — ustawienia programow systemowych i uzytkowych,

e pliki uzytkownikéw — dane wytwarzane przez uzytkownikow.

Podziatl ten zostal dokonany na podstawie czgstosci modyfikacji plikow oraz ich znaczenia
dla bezpieczenstwa systemu komputerowego. Nalezy podkresli¢, ze taka klasyfikacja jest
naturalna i np. w systemach zgodnych ze standardem POSIX ma swoje odbicie w strukturze
drzewa katalogow.

Do pierwszej grupy zaliczane sa pliki jadra systemu operacyjnego, bibliotek 1 programow
systemowych, a takze wykonywalnych programow uzytkowych. Pliki zawierajace ustawienia
programdéw systemowych takich jak serwery, uslugi lub demony, a takze globalna
konfiguracj¢ $rodowiska roboczego, =zostaly zakwalifikowane do grupy plikow
konfiguracyjnych. W grupie umownie nazwanej plikami uzytkownikow, oprocz plikow
tworzonych w programach uzytkowych, znajduja si¢ rowniez pliki tymczasowe programow,
ktore moga by¢ zmieniane w dowolnej chwili przez dzialajacy program.

Pliki systemowe, w poprawnie zainstalowanym systemie operacyjnym zmieniaja sig
niezwykle rzadko. Taka sytuacja ma miejsce gtownie po wykryciu bledow w programach,
koniecznosci instalacji nowych aplikacji lub aktualizacji ich do najnowszej wersji. Dane w
plikach konfiguracyjnych moga by¢ modyfikowane czgsciej. Zalezy to od wielkosci systemu
operacyjnego i do$wiadczenia administratorow. Jednak najczg$ciej zmienianymi plikami sa
dane uzytkownika.

Czestotliwosc zmian plikdw w systemie operacyjnym
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Rysunek 4.3. Czestotliwo$¢ zmian plikow w systemie operacyjnym
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Z drugiej strony pliki uzytkownikow zmieniaja si¢ bardzo czgsto i dlatego nie powinny by¢
zabezpieczane przez system operacyjny, lecz przez ich wilascicieli. To ich zadaniem jest
tworzenie regularnych kopii zapasowych z najistotniejszymi danymi.

Przeprowadzony zostat eksperyment, podczas ktorego zbadano liczbg dokonanych w ciagu 6
miesiecy modyfikacji plikow w systemie operacyjnym Debian zainstalowanym na
komputerze, ktory petnil rolg serwera WWW. Na podstawie badania, z pewnym
przyblizeniem mozna przyjaé, ze czgstotliwos¢ zmian w plikach uzytkownika jest o rzad
wielkos$ci wigksza niz w plikach konfiguracyjnych, ktora jest z kolei wigksza o rzad wielkosci
niz dla plikow systemowych. Wyniki eksperymentu zostaly zilustrowane na rysunku 4.3.

Przy zabezpieczaniu systemu operacyjnego Linux, nalezy uwzgledni¢ jego standardowy
podzial plikéw i1 katalogoéw. Drzewo katalogbw w wigkszosci dystrybucji systemu Linux
wyglada tak samo lub bardzo podobnie. Standard definiujacy $cisle okre$lona hierarchig
drzewa katalogdw 1 nazwy poszczegélnych katalogdw nosi nazwe Linux Standard Base
Filesystem Hierarchy Standard (LSB FHS) [97]. Pliki sa pogrupowane nie wzgledem ich
pochodzenia lecz wedlug ich funkcji. Oznacza to, ze pliki jednego tylko programu moga by¢
zapisane w roznych katalogach, np. pliki konfiguracyjne w katalogu /etc/, pliki bibliotek
/ust/lib/, czy pliki wykonywalne w /usr/bin/. W tabeli 4.1 zostata przedstawiona standardowa
struktura drzewa katalogbw w systemie Linux wraz z przypisaniem poszczegdlnych
katalogéw do jednej z trzech, zdefiniowanych wczesniej grup.

Niektore katalogi nie zostaty przypisane do zadnej z trzech grup, gdyz sa nieistotne z punktu
widzenia ochrony przed modyfikacja. Sa to katalogi, w ktorych nie sa przechowywane dane,
lecz np. wirtualne pliki jadra (katalogi sys, proc), dynamicznie tworzone urzadzenia (katalog
dev), czy punkty montowania innych systeméw plikow (katalogi media, mnt). Rowniez
katalog przeznaczony do przechowywania plikéw tymczasowych (tmp), z uwagi na swoja
naturg, nie podlega zadnej ochronie.

W celu zapewnienia bezpieczenstwa dziatania systemu operacyjnego dla kazdej ze
zdefiniowanych grup plikow nalezy zastosowac¢ inna polityke ochrony. Zastosowane $rodki
bezpieczenstwa zaleza od czgstotliwosci zmian danych w plikach oraz przewidywanych
rozmiarOw potencjalnych strat, jakie moga wynikna¢ z powodu ich modyfikacji lub
zniszczenia.

Z punktu widzenie ochrony calego systemu komputerowego kluczowym zagadnieniem jest
zapewnienie bezpieczenstwa plikom systemowym. Modyfikacja zawarto$ci plikow
systemowych przez intruza moze doprowadzi¢ do przejgcia kontroli nad systemem
operacyjnym lub zainstalowania wrogich programéw. W zwiazku z tym, wedlug zalecanego
modelu bezpieczenstwa nalezy catkowicie zablokowaé¢ mozliwos¢ modyfikacji plikow
systemowych, zwlaszcza w systemach przeznaczonych do zastosowan serwerowych. W
historii informatyki znane sa rozwiazania, w ktérych sam system operacyjny zapisywany byt
w sposob niemodyfikowalny bezposrednio w uktadzie scalonym, jak mialo to miejsce np. w
komputerach o§miobitowych, takich jak np. Spectrum.

Czg$¢ danych przydzielonych do grupy plikow systemowych mozna rowniez zakwalifikowac
jako czg$¢ tzw. ,,godnej zaufania bazy obliczeniowe]” (ang. Trusted Computing Base, TCB),
ktora jest definiowana jako zbior wszystkich mechanizmow, zardwno sprzg¢towych jak i
programowych, odpowiedzialnych za bezpieczenstwo. W sktad takiej bazy wchodza
wszystkie komponenty, ktorych niepozadane dziatanie moze doprowadzi¢ do zagrozenia
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bezpieczenstwa [2], czyli m.in. jadro systemu operacyjnego oraz pliki programéw
systemowych zwiazanych z zapewnieniem poufnosci 1 integralnosci. W zwiazku z tym, ze
jednym z wymagan dla TCB jest tzw. samo-ochrona (ang. self-protecting), zablokowanie
mozliwosci modyfikacji plikow wchodzacych w sktad bazy jest pozadane i catkowicie
uzasadnione. Oczywiscie zastosowanie opracowanego mechanizmu do ochrony kluczowych
plikow w systemie operacyjnym Linux nie spowoduje, ze bedzie on spetlniat wszystkie
postulaty 7CB. Dla tego systemu operacyjnego powstato kilka systemoéw wykorzystujacych
opracowana przez Trusted Computing Group plattorme¢ TPM, wsrdd ktorych mozna wymienic
UCLinux, TegLinux oraz Enforcer [73].

Tabela 4.1. Drzewo katalogow wg standardu LSB FHS

KATALOG OPIS GRUPA

bin Podstawowe programy uzytkowe PLIKI SYSTEMOWE

boot Pliki programu rozruchowego PLIKI SYSTEMOWE

dev Pliki urzgdzenh

etc Pliki konfiguracyjne programéw PLIKI KONFIGURACYJNE
_home | Daneuzytowniow | PLIKIUZYTKOWNIKOW

lib Wspotdzielone biblioteki i moduty jadra PLIKI SYSTEMOWE

media Punkt montowania

mnt Tymczasowy punkt montowania

opt Dodatkowe oprogramowanie PLIKI SYSTEMOWE
_root | Pikiuzykownkaroot | PLKIUZYTKOWNIKOW

proc Wirtualny system plikéw jadra

sbin Podstawowe programy systemowe PLIKI SYSTEMOWE

sys Dane systemowe

tmp Pliki tymczasowe

usr Pliki programéw uzytkowych PLIKI SYSTEMOWE

var Dane tymczasowe aplikacji PLIKI UZYTKOWNIKOW

Druga grupg, ktora nalezy rozpatrywaé przy zapewnianiu bezpieczenstwa systemu
operacyjnego stanowia pliki konfiguracyjne. Sa one modyfikowane znacznie czg$ciej od
plikow systemowych, a jednoczes$nie ich nieautoryzowana modyfikacja nie prowadzi do tak
groznych skutkéw, jak w przypadku modyfikacji plikow systemowych. W zwiazku z tym, w
proponowanym modelu bezpieczenstwa nalezy uwzgledni¢ mozliwo$¢ okresowej zmiany
danych zapisanych w tych plikach. Okresowa zmiana zawarto$ci plikow konfiguracyjnych
wynika z prac administracyjnych, polegajacych na wprowadzaniu nowych ustawien
programow, dodawaniu uzytkownikéw do systemu czy zmiany ustawien sieciowych. Do
administratorow serweréw nalezy wybodr niektorych plikow konfiguracyjnych, ktore beda
podlega¢ catkowitej ochronie w zaprojektowanym systemie zabezpieczen. Dla pozostalych
plikow konfiguracyjnych nalezy stworzy¢ mechanizm, ktéry umozliwi ich zapisywanie na
modyfikowalnych no$nikach danych z fizyczna blokada zapisu. Zastosowanie takich
urzadzen pozwala administratorom na zmiang plikow konfiguracyjnych po odblokowaniu
mozliwos$ci zapisu. Taka polityka wiaze si¢ z dodatkowymi pracami administracyjnymi, ale
jednoczes$nie zapewnia bezpieczenstwo systemu komputerowego.
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Trzecia grupg, umownie nazywang plikami uzytkowymi, stanowia pliki z zapisanymi danymi
wygenerowanymi przez uzytkownikow, pliki programéw uzytkowych oraz pliki tymczasowe
aplikacji. Sa one bardzo czgsto modyfikowane 1 w zwiazku z tym nie jest wskazany wybor
tych plikow do ochrony w zaproponowanym mechanizmie bezpieczenstwa. Pliki uzytkowe
powinny by¢ regularnie archiwizowane, jak réwniez powinny zosta¢ stworzone odpowiednie
procedury umozliwiajace ich szybkie przywracanie po wykryciu wtamania lub uszkodzenia.
Zgodnie z regutami archiwizacji tego typu dane moga by¢ przechowywane zard6wno w postaci
kopii pelnych, przyrostowych jak i r6znicowych.

Mechanizm zapewniajacy bezpieczenstwo systemoOw operacyjnych powinien dziataé
niezaleznie od liczby i typow plikoéw wybranych do ochrony. Natomiast wybor liczby plikéw
powinien by¢ poprzedzony analiza wydajnos$ci dziatania systemu operacyjnego. Chodzi o to,
zeby mechanizm zapewniajacy bezpieczenstwo w sposob znaczacy nie zmniejszal szybkosci
dziatania systemu operacyjnego.

Na rysunku 4.4 przedstawiona zostata schematycznie proponowana polityka bezpieczenstwa.

ZAPIS

!
)

[ pliki systemowe J [plik[ konfiguracyjne] [ pliki u'zytkownikéw)

[/

2

kopia
bezpieczenstwa

Rysunek 4.4. Proponowana polityka zabezpieczania danych

W proponowanej polityce bezpieczenstwa pliki systemowe sa niemodyfikowalne i intruz nie
ma mozliwosci dokonania jakichkolwiek zmian danych w nich zapisanych. W przypadku
plikow konfiguracyjnych ich zmiana jest mozliwa tylko w momencie prac administracyjnych.
Nalezy podkresli¢, ze w tym czasie pliki sa narazone na ataki 1 administratorzy powinni
dodatkowo zabezpieczy¢ system, np. poprzez odlaczenie sieci komputerowej. Pliki
uzytkownikow sa catkowicie modyfikowalne 1 przez to narazone na ataki intruzoéw. Dlatego
polityka bezpieczenstwa dla tego typu plikow sprowadza si¢ do regularnego wykonywania
kopii zapasowych [62].

Zastosowanie takiej polityki bezpieczenstwa zapewnia ochrong dzialajacego systemu. W
przypadku udanego ataku, intruz nie bedzie mégt dokonaé trwatych zniszczeh w systemie.
Jedynie pliki uzytkownikéw sa narazone na modyfikacj¢ lub usunigcie. Jesli jednak kopie
zapasowe byly wykonywane regularnie, przywrdcenie tych danych nie begdzie stanowic
problemu.
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4.3. Mechanizm przechowywania danych

Opracowanie mechanizmu ochrony integralno$ci systemu plikow wymaga rozwiazania
dwoch probleméw. Pierwszym jest stworzenie skutecznego mechanizmu kontrolujacego, czy
wazne pliki systemowe nie zostaly zmodyfikowane. Drugi polega na zapewnieniu
bezpieczenstwa danych samego systemu ochrony, ktére rowniez moga sta¢ si¢ celem ataku.

Podstawa dziatania systemow ochrony integralnosci plikow jest wykorzystywanie skrotow
kryptograficznych wynikajacych z zawartosci chronionych plikéw [94]. Dla wszystkich
plikdw wybranych do ochrony system zabezpieczen wylicza wzorce. Wedlug proponowanego
mechanizmu zabezpieczenia, przy kazdorazowym otwarciu lub uruchomieniu pliku
chronionego sprawdzane jest, czy wzorcowy skrot kryptograficzny znajdujacy si¢ w bazie
danych jest zgodny ze skrétem obliczonym na podstawie aktualnej zawartosci pliku.

W celu wykonania niewykrywalnych dla systemu ochrony integralnosci zmian w pliku
chronionym intruz moze przeprowadzi¢ dwa gltoéwne rodzaje atakdéw. Pierwszy polega na
dostosowaniu zawartos$ci pliku do jego wzorca kryptograficznego zapisanego w bazie danych,
a drugi na zmianie wartosci jego skrotu w bazie danych wzorcow. Pierwszy typ ataku, zwany
w jezyku angielskim preimage atack, jest teoretycznie mozliwy do przeprowadzenia, a
wynika z wilasnosci kryptograficznych funkcji skrotu, ktore dla argumentu o dowolnej
dlugos$ci tworza wynik w postaci ciagu znakéw o stalej liczbie znakow. Oznacza to, ze dla
roznej zawartosci plikow ich skrot kryptograficzny moze by¢ taki sam. Taka sytuacja nosi
nazwe¢ kolizji. Jednak zastosowanie nowoczesnych funkcji kryptograficznych o duzej
dhugosci klucza, praktycznie uniemozliwia wygenerowanie takiej kolizji w rozsadnym czasie
obliczeniowym. Dlatego bardziej prawdopodobny zatem jest atak na slabo zabezpieczona
baze wzorcow.

W proponowanym modelu bezpieczenstwa wprowadzono zasadg, ze baza danych wzorcow
chronionych plikow przechowywana jest na niemodyfikowalnym nosniku danych. Jest to
bardzo istotne zalozenie z punktu widzenia polityki bezpieczenstwa i z punktu widzenia
skuteczno$ci dziatania systemu ochrony integralnosci. Zabezpieczanie w sposob sprzgtowy
przed niepowotana modyfikacja jest sprawa kluczowa, poniewaz gwarantuje skutecznos$¢
dzialania systemu ochrony integralnosci.

W proponowanym modelu bezpieczenstwa chroni si¢ na poziomie sprzgtowym za pomoca
niemodyfikowalnych no$nikow danych, trzy krytyczne skfadniki systemu ochrony
integralnos$ci plikow, bazg¢ danych wzorcow, kopie plikdw chronionych oraz jadro systemu
operacyjnego. Dopiero zapewnienie bezpieczenstwa tych wszystkich sktadnikéw gwarantuje
pelna ochrong systemu operacyjnego. Zapewnienie bezpieczenstwa bazy danych wzorcéw
plikow chronionych oraz ich kopii jest podstawa dziatania proponowanego systemu
bezpieczenstwa. Natomiast zapewnienie bezpieczenstwa jadra systemu operacyjnego, poprzez
umieszczenie go na niemodyfikowalnym no$niku, uniemozliwia jego modyfikacje.

Zastosowanie niemodyfikowalnych no$nikow danych, takich jak np. pamigci przenosne USB
z blokada zapisu, w prosty i tani, a zarazem absolutnie efektywny sposéb rozwiazuje problem
bezpiecznego przechowywania danych potrzebnych do pracy systemu ochrony. Proponowany
sposob ochrony krytycznych danych jest rozwigzaniem nowym, ktore nie zostato do tej pory
zastosowane w zadnym systemie ochrony integralnos$ci plikow. Zapewnienie bezpieczenstwa
danych wykorzystywanych do pracy systemow ochrony plikéw, a takze wszystkich innych
systemow bezpieczenstwa jest niezwykle istotne przy ich projektowaniu.
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Wykorzystywane dotychczas inne sposoby ochrony danych, jak np. ukrywanie bazy lub
zabezpieczanie ich za pomoca rozwiazan kryptograficznych nie zawsze sa skuteczne.
Pierwszy sposob jest przykladem strategii zapewniania bezpieczenstwa przez utajnianie (ang.
security by obscurity), ktoéra powszechnie jest uwazana za bardzo stabe zabezpieczenie [83].
Wykorzystywanie podpisu cyfrowego do zabezpieczania bazy danych wzorcow pozwala
jedynie na stwierdzenie, czy baza ulegla modyfikacji. Jednak w dalszym ciagu plik bazy
danych jest niezabezpieczony i moze zosta¢ uszkodzony, czy wrecz usunigty, co w praktyce
oznacza wylaczenie mechanizmu bezpieczenstwa. Dodatkowo trzeba chroni¢ przed
modyfikacja klucz publiczny, ktory musi by¢ przechowywany bezposrednio w module
zabezpieczajacym system. W przypadku wykorzystania niemodyfikowalnego nosnika danych
do przechowywania bazy wzorcéw, eliminowana jest konieczno$¢ stosowania dodatkowych
zabezpieczen, gdyz intruz nie ma fizycznej mozliwosci dokonania jakichkolwiek zmian.

Oczywista wada przechowywania bazy danych wzorcow i kopii chronionych plikow na
no$nikach  niemodyfikowalnych,  jest  konieczno$¢  przygotowywania  nowej,
niemodyfikowalnej wersji bazy danych za kazdym razem, gdy zostanie zmieniony chocby
jeden, pojedynczy plik. Ponadto proces ten powinien by¢ wykonywany tylko w tzw. trybie
bezpiecznym. Oznacza to, ze musi zosta¢ sprawdzona integralno$¢ systemu plikow oraz
wskazane jest odlaczenie komputera od sieci w celu zminimalizowania ryzyka wlamania w
trakcie tworzenia nowej bazy danych. Takie wymaganie wiaze si¢ ze zwigkszeniem naktadu
pracy koniecznej do zapewnienia bezpieczenstwa systemu operacyjnego. Jednak, jak
wykazano, zmiany w plikach systemowych dojrzalych systemow operacyjnych dokonywane
sa stosunkowo rzadko. Przyktadowo wedlug danych zespotu pracujacego nad dystrybucja
Debian, jednej z najwickszych dystrybucji systemu Linux, w ciagu pierwszego podtrocza 2007
roku pojawily si¢ tylko 84 poprawki bezpieczenstwa na ogélna liczbe prawie 20.000
pakietow. Uwzgledniajac fakt, ze standardowa instalacja systemu Linux sktada si¢ z okoto
2.000 pakietow mozna przyjaé, ze statystycznie w ciagu roku konieczne jest uwzglednienie
kilkunastu poprawek bezpieczenstwa. Ten dodatkowy naktad pracy moze zosta¢ zmniejszony
poprzez przygotowanie procedur i narzedzi dla administratorow systemow, ktére beda
utatwia¢ 1 czeSciowo automatyzowaé proces zmiany bazy danych wzorcéw 1 kopii
chronionych plikéw przechowywanych na niemodyfikowalnych no$nikach danych.

W taki sam sposob, jak baza danych wzorcéw i1 kopie chronionych plikdw, moze by¢
zabezpieczone jadro systemu operacyjnego ze zintegrowanym modulem bezpieczenstwa. Jest
to trzeci z kluczowych sktadnikéw proponowanego mechanizmu ochrony integralno$ci
plikow, ktéry moze by¢ przechowywany na niemodyfikowalnych nos$nikach danych. Na
podstawie przeprowadzonych rozwazan mozna postawic teze, ze:

Wykorzystanie niemodyfikowalnych no$nikéw do przechowywania kluczowych
danych dla dzialania systemu ochrony zwi¢ksza jego odpornos¢ na ataki.

Przy projektowaniu mechanizméw zabezpieczania systeméw komputerowych niezwykle
istotna, a zarazem czgsto pomijana kwestia jest ochrona danych samego systemu
bezpieczenstwa. Dostgpne obecnie systemy stosuja liczne mechanizmy programowe w celu
ochrony swoich danych. Jednak Zzaden z nich nie daje calkowitej gwarancji bezpieczenstwa
danych. Proponowane wykorzystanie niemodyfikowalnych, na poziomie sprzgtowym,
no$nikow danych catkowicie uniemozliwia intruzowi modyfikacje jakichkolwiek zapisanych
na nim danych. Rozwiazanie to wydaje si¢ by¢ skuteczne, efektywne i jednoczesnie tanie oraz
proste do wdrozenia.
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Zaproponowany w ramach pracy doktorskiej model bezpieczenstwa systemoéw operacyjnych,
oparty o ochrong integralno$ci plikow, zaktada wykorzystanie niemodyfikowalnych no$nikéw
danych. W oparciu o ten model mozna zrealizowa¢ mechanizmy zabezpieczen, ktdére moga
by¢ wykorzystywane w wigkszos$ci nowoczesnych systemdéw operacyjnych. Jednak z uwagi
na fakt, Zze kod zrodlowy programéw stanowiacych jadro systemu operacyjnego Linux jest
dostgpny publicznie, w dalszej czeg$ci pracy zostanie przedstawiony projekt mechanizmu
zabezpieczen przeznaczony do wdrozenia w tym wilasnie systemie. Licencja GPL (ang. GNU
Public License), na ktérej udostepniany jest Linux, pozwala na wprowadzanie dowolnych
zmian w kodzie zrodtowym systemu. Glowna zasada tej licencji tzw. copyleft gwarantuje, ze
kazdy nowy element wprowadzony do programu na zawsze pozostanie dostepny na licencji
GPL. Oznacza to, ze nie ma mozliwosci zamknigcia Zrodel programéw, czyli nikt nie bgdzie
mogl utajni¢ wlasnych poprawek do kodu. Dzigki tej licencji programisci z calego $wiata, a
wsrod nich naukowcey z wielu osrodkow badawczych, moga by¢ pewni, ze ich rozszerzenia
jadra systemu Linux nie zostang wykorzystane w zamknigtych rozwigzaniach komercyjnych
bez ich zgody. Udostgpnienie kodu swoich programow na licencji Open Source jest rOwniez
korzystne dla tworcéw programéw, gdyz szeroka grupa uzytkownikéw moze testowac
wprowadzone rozwiazania, informowac o znalezionych btedach, a nawet udostgpnia¢ wtasne
poprawki i rozszerzenia.

Mechanizm zapewniania bezpieczenstwa systemu operacyjnego, zaprojektowany w ramach
niniejszej pracy doktorskiej, rozszerza funkcjonalno$¢ mechanizmow ochrony integralnosci
systemOow plikdw o automatyczne przywracanie zmienionych przez intruza danych. System
zostal nazwany ICAR, co jest akronimem od angielskich stow Integrity Checking and
Restoring, czyli sprawdzanie integralnosci i przywracanie plikow.

Kluczowym zatozeniem systemu /CAR jest wykorzystanie niemodyfikowalnych no$nikéw do
przechowywania waznych dla dziatania systemu zabezpieczen danych. W zwiazku z
doswiadczeniem autora pracy doktorskiej w tworzeniu dystrybucji LiveCD, czyli systemu
operacyjnego Linux uruchamianego bezposrednio z niemodyfikowalnych plyt CD-ROM,
podjgto decyzjg, ze wdrozenie systemu /CAR odbedzie si¢ z wykorzystaniem tego typu
dystrybucji. Zastosowanie technologii LiveCD pozwala na proste 1 bezpieczne uruchamianie
systemu operacyjnego, zawierajacego mechanizmy zapewniania bezpieczenstwa, a takze w
sposob sprzetowy zabezpiecza wszystkie pliki niezbgdne dla poprawnego dzialania systemu
zabezpieczen.
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Raz zapisane optyczne plyty, takie jak CD-ROM Iub DVD sa ze swojej natury
niemodyfikowalnymi no$nikami danych. Uruchomienie systemu operacyjnego z takiej plyty
jest catkowicie bezpieczne 1 odporne na proby zniszczenia plikéw systemowych. Oczywiscie
po uzyskaniu kontroli nad systemem intruz moze zamontowac¢ dyski twarde znajdujace si¢ w
komputerze 1 dowolnie zmienia¢ lub niszczy¢ dane na nich zapisane.

Technologia pozwalajaca na uruchamianie systemow operacyjnych z ptyt CD-ROM nosi
nazw¢ LiveCD. Systemy uruchamiane w ten sposob nie musza by¢ zainstalowane na dysku
twardym komputera, jak ma to miejsce w przypadku tradycyjnie uruchamianych systemow
operacyjnych. W szczegolnym przypadku system komputerowy moze w ogole nie posiadaé
dyskow twardych. W takiej sytuacji do pracy wykorzystywane sa pliki zapisane na ptycie CD-
ROM i w pamig¢ operacyjnej RAM komputera.

Pierwszym systemem operacyjnym uruchamianym w ten sposob byla stworzona w 1990
modyfikacja systemu AmigaOS przeznaczona dla komputera Amiga CDTV. Pierwsza
dystrybucja LiveCD systemu operacyjnego Linux, przeznaczona dla komputerow PC, byl
wydany w 1995 roku system Yggdrasil Linux. Obecnie najpopularniejsza dystrybucja tego
typu jest stworzona w 2000 roku niemiecka dystrybucja o nazwie Knoppix [70].

Dane zapisywane na ptycie CD-ROM sa zorganizowane w system plikow zgodnie ze
standardem ISO 9660 [109]. Standard ten w pierwotnej formie nie przewidywal jednak
mozliwosci uruchamiania systemu operacyjnego bezposrednio z nosnikdéw optycznych.
Dlatego w 1995 roku naukowcy z osrodka badawczo-rozwojowego IBM w Boca Raton w
USA wraz pracownikami Phoenix Technologies, 6wczesnie wiodacego producenta
programow BIOS dla ptyt gldéwnych komputerow PC, opracowali rozszerzenie dla standardu
ISO 9660 o nazwie El-Torito [128].

W zalozeniu, rozszerzenie El-Torito miato umozliwi¢ uruchamianie systeméw operacyjnych z
ptyt CD-ROM przy mozliwie niewielkiej modyfikacji programow BIOS zainstalowanych na
plytach gltéwnych. Zaprojektowany mechanizm dziata na zasadzie emulacji dyskietki lub
dysku twardego. Na plycie CD-ROM, z ktérej ma zosta¢ uruchomiony system operacyjny,
umieszczany jest plik bedacy obrazem, czyli doktadna kopia bit po bicie dyskietki startowe;j
lub dysku twardego. W momencie uruchomienia komputera system BIOS znajduje plik
obrazu 1 przetwarza dane w nim zapisane w taki sam sposob, jak gdyby pochodzily z
dyskietki lub dysku twardego. W zwiazku z tym, zZe rozszerzenie El-Torito zachowuje
standardowy sposob uruchamiania systemu komputerowego, przy tworzeniu ptyt LiveCD
nalezy wzia¢ pod uwagge nastgpujace ograniczenia:

e maksymalny rozmiar pliku obrazu dyskietki wynosi 1,44 MB,

e przy emulacji dyskietki, istniejacy naped dyskietek A: dostgpny jest jako B:,

e przy emulacji dysku twardego, zainstalowany dysk twardy nie jest w ogole dostepny.
Dodatkowo w specyfikacji El-Torito umozliwiono uruchamianie programéw rozruchowych
(ang. bootloaders) w tzw. trybie nieemulacyjnym (ang. no emulation mode). Jesli na ptycie
CD-ROM zamiast pliku obrazu zostanie zapisany niskopoziomowy program ladujacy, to

system BIOS po wlaczeniu komputera uruchomi taki program, ktory dalej bedzie
odpowiedzialny za start systemu operacyjnego.
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Najbardziej popularnym programem tadujacym wykorzystywanym do uruchamiania
systemow operacyjnych z plyt CD-ROM jest program ISOLINUX. Pozwala on na
uruchamianie systemu Linux, a takze dowolnych systemow dziatajacych w trybie
rzeczywistym. Bardziej zaawansowanym programem fadujacym, ktory réwniez moze byc
uruchamiany z ptyt CD-ROM, jest program GRUB.

W celu umieszczenia wigkszej ilosci danych na pojedynczej ptycie CD-ROM czy DVD,
dystrybucje LiveCD stosuja do przechowywania danych skompresowane systemy plikow
(ang. compressed file systems). Najczg$cie] uzywane sa cramfs, cloop oraz squashfs.
Wszystkie sa systemami plikow tylko do odczytu, a ich wspotczynnik kompresji wynosi
okoto 2,5:1, co oznacza, ze na standardowej ptycie CD-ROM o pojemnosci 700MB mozna
zapisa¢ okoto 1,7 GB danych. Dostgpna pojemnos$¢ danych nalezy bra¢ pod uwage przy
projektowaniu dystrybucji systemu Linux typu LiveCD.

Wprawdzie ptyty LiveCD gwarantuja peilne bezpieczenstwo systemu operacyjnego poprzez
zablokowanie mozliwos$ci trwatej modyfikacji plikow, jednak jest to jednocze$nie pewnym
ograniczeniem dla uzytkownikow. Jest to zarowno ograniczenie sprzgtowe — ptyta CD-ROM
jest nosnikiem tylko do odczytu, jak rowniez programowe, gdyz stosowane skompresowane
systemy plikow réwniez nie umozliwiaja modyfikacji 1 tworzenia nowych danych. W celu
umozliwienia zapisywania danych w gloéwnym systemie plikow, dystrybucje LiveCD
wykorzystuja wiezowe systemy plikow. Pozwalaja one na rozszerzenie systemu plikow tylko
do odczytu o warstwe pozwalajaca na zapis zmienionych danych w ulotnej pamigci RAM lub
na partycji dysku twardego. Warstwa taka moze zawiera¢ dane czgsto modyfikowane.
Pierwszy powszechnie stosowany tego typu systemem plikow, ktory jest do dzi§ uzywany,
nazywa si¢ UnionF'S. Dzigki zastosowaniu wiezowych systemow plikow uzytkownik moze
podczas biezacej pracy zmienia¢ réwniez pliki systemowe. Jednak podczas ponownego
uruchomienia systemu z tej samej ptyty wszelkie zmiany zostana utracone, zar6wno te
wprowadzone przez uzytkownikow, jak i intruzow.

5.2. Dystrybucja cdlinux.pl

System Linux jest rozpowszechniany w formie tzw. dystrybucji. W jej sktad wchodzi jadro
systemu operacyjnego Linux, narzgdzia systemowe GNU oraz zbidr programéw uzytkowych.
Dostgpnych jest wiele dystrybucji, czg§¢ z nich jest ogdlnego przeznaczenia, inne za$
przystosowane do specjalnych zadan. W celu wykazania skutecznosci modelu zapewniania
bezpieczenstwa systemow plikow, ktory zostatl przedstawiony w rozdziale 3, wybrano do
badan polska dystrybucj¢ o nazwie cdlinux.pl. Autor rozprawy doktorskiej jest jej gtdéwnym
tworea [59].

Dystrybucja cdlinux.p! powstata w 2002 roku w ramach pracy magisterskiej autora, pod
kierownictwem dr hab. inz Jerzego Kaczmarka. Od tego czasu dystrybucja jest intensywnie
rozwijana. Do konca 2007 roku okazato sig jej 11 pelnych wersji. Dodatkowo kazde wydanie
bylo poprzedzone kilkoma wersjami testowymi. W czerwcu 2007 roku ukazata si¢ stabilna
wersja dystrybucji cdlinux.pl oznaczona numerem 1.0. Przez rok czasu z oficjalnej strony
projektu http://cdlinux.pl zostata pobrana okoto 30 tysigcy razy.
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cdlinux.pl |
Rysunek 5.1. Logo dystrybucji cdlinux.pl

Dystrybucja cdlinux.pl byta rowniez kilkukrotnie dotaczana, na plytach CD lub DVD, do
czasopism komputerowych, takich jak Linux+, Linux Magazine, czy PC World Komputer.
Kazde z tych wydan miato naktad od kilkunastu do kilkudziesigciu tysigcy egzemplarzy.

W 2007 roku zostala wydana ksiazka ,,Szkola systemu Linux”, ktoérej autor rozprawy
doktorskiej jest wspotautorem. Zostala do niej dotaczona specjalnie przygotowana wersja
dystrybucji cdlinux.pl.

Dystrybucja cdlinux.pl cieszy si¢ niestabnacym zainteresowaniem. Na rysunku 5.2 zostat
przedstawiony wykres odwiedzin stron WWW zwiazanych z projektem. W ciagu tygodnia
strona jest odwiedzana $rednio przez pottora tysiaca unikalnych internautow.
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Rysunek 5.2. Statystyka odwiedzin strony http://cdlinux.pl/

Uzytkownicy dystrybucji moga uzyska¢ pomoc na forum internetowym, na ktéorym
zarejestrowanych jest ponad 900 osob. Od poczatku powstania forum zostalo na nim
zadanych okoto 2000 pytan i udzielonych prawie 10.000 odpowiedzi. Jest to olbrzymia baza
wiedzy stworzona wraz z uzytkownikami zgromadzonymi wokét projektu.

Cdlinux.pl tworzony jest z pakietow przygotowanych dla dystrybucji Debian i jest z nia w
petni zgodny. Oznacza to, ze uzywajac dystrybucji cdlinux.pl mozna liczy¢ nie tylko na
pomoc o0séb z nig zwiazanych, ale rdwniez na wsparcie spolecznosci zgromadzonej wokot
najwigkszej dystrybucji systemu Linux, jaka jest Debian. Dystrybucja bazowa zostata
wybrana gtoéwnie z uwagi na to, ze Debian jest najwigksza, niekomercyjna dystrybucja
systemu  Linux. Jej glowne  zalozenia  zostaly spisane w  dokumencie
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»Wytyczne Debiana dotyczqce Wolnego Oprogramowania” (DFSG, ang. Debian Free
Software Guidelines). Tworcy Debiana gwarantuja, ze dystrybucja ta na zawsze pozostanie
produktem Open Source [135]. Dzigki temu wszystkie dystrybucje bazujace na Debiana, w
tym cdlinux.pl, beda mogly bez ograniczen czerpa¢ z bogatego repozytorium projektu.

Dystrybucja cdlinux.pl poczatkowo byla projektowana jako dystrybucja LiveCD, czyli
przeznaczona do pracy bezposrednio z plyty CD-ROM. Przy takiej pracy system nie
potrzebuje do poprawnego dziatania dysku twardego. Wszystkie dane sa przechowywane w
postaci skompresowanych obrazow na ptycie CD-ROM Ilub w pamigci RAM. Dzigki
wykorzystaniu wiezowego system plikow o nazwie UnionFS, w pamigci operacyjnej
zapisywane sa tylko te pliki, ktére zostaly zmodyfikowane w trakcie pracy systemu. Pozwala
to na wydajna pracg bezposrednio z ptyty CD-ROM nawet na starszych komputerach.

W ramach prac badawczych, cdlinux.pl jako jedna z pierwszych dystrybucji LiveCD zostata
wyposazona w program umozliwiajacy szybka instalacjg systemu na dysku twardym. Model
instalacji pozwalajacy uzytkownikowi na zapoznanie si¢ z systemem Linux dzigki
mechanizmowi LiveCD, a nastgpnie na przeniesienie dzialajacego w pamigci RAM systemu
na dysk twardy, okazat si¢ bardzo dobrym rozwigzaniem. Kilka lat po wdrozeniu w
dystrybucji cdlinux.pl ten model zostal rowniez zastosowany w jednej z najpopularniejszych
dystrybucji systemu Linux o nazwie Ubuntu.

Zapamiebywanie s bawier =1 _ |22

Pliki

|fetc,fhostname | = Dodaj

fetc/hosts Usuit

Zapis ustawieri uzytk... [STZ[q fetc/hosts.allow
fetc/hosts.deny

Zaplsanie ustawien Katalogi

Zarzgdzanie zapisem ustawien fete/network Dodaj

Usun
Wczytanle zapisanych ustawien

Koniec
Komendy

fetcfinit.d/networking restart Dodaj

Usun

Zapamieta) QAnu\uj

Rysunek 5.3. Okno programu gUserCopy

Dla dystrybucji  cdlinux.pl  zostalo  zaprojektowanych wiele mechanizmow i
zaimplementowano wiele programéw, z ktorych warto wymieni¢ program do zapamigtywania
ustawien konfiguracyjnych oraz mechanizm uruchamiania dystrybucji z przeno$nych pamigci
USB. Mechanizmy te rozszerzaja w pewnym stopniu bezpieczenstwo systemu, gdyz zapisanie
ustawien konfiguracyjnych na pamigciach USB z blokowana fizycznie mozliwos$cia zapisu
gwarantuje ochrong tych danych. Z tych wzgledow zostal wykonany program o nazwie
gUserCopy, ktoéry umozliwia wybor plikow stanowiacych zbior danych konfiguracyjnych. W
chwili uruchomienia systemu komputerowego z plyty LiveCD, dane konfiguracyjne zostaja
automatycznie przywrdocone 1 system operacyjny zostaje uruchomiony z zapamigtanymi
ustawieniami konfiguracyjnymi. Tego typu rozwiazanie pozwala na personalizacj¢ systemu
operacyjnego przy uruchamianiu go z plyt LiveCD. Przyktadowe okna programu do wyboru

-65 -



5.2. Dystrybucja cdlinux.pl

plikow konfiguracyjnych i ich zapisu zostaty pokazane na rysunku 5.3. Program gUserCopy
pozwala na zapisywanie domyslnych zbiorow danych, takich jak ustawienia trybu
graficznego, interfejsow sieciowych czy popularnych programéw, a dodatkowo umozliwia
tworzenie wlasnych zestawow danych do zapisu.

W ramach poprawy uzytecznosci i bezpieczenstwa dystrybucji cdlinux.pl wykonano
mechanizm, ktory pozwala na instalacje dystrybucji cdlinux.p/ na przenosnej pamigci USB.
Obecne pojemnosci pamigci USB sa na tyle duze, ze umozliwiaja zapis zaréwno catego
systemu operacyjnego, jak rowniez programéw uzytkowych. Wykonana wersja tego
rozwiazania pozwala nie tylko na uruchamianie systemu z pamigci Flash USB, ale rowniez
umozliwia przechowywanie dowolnych danych bezposrednio w pamigci USB, a nie w ulotnej
pamigci RAM. Dzigki temu, uzytkownik moze posiada¢ przeno$ny system operacyjny
skonfigurowany wedtug swoich potrzeb, ktory moze by¢ uruchamiany na dowolnych
komputerach. Tego typu system bedzie rowniez zachowywal wszystkie zmodyfikowane
ustawienia 1 dane. Takie podejscie minimalizuje znaczenie sprzetu w systemach
komputerowych, gdyz umozliwia w prosty sposob uruchamianie tego samego systemu
operacyjnego, z tym samym zestawem programow uzytkowych na dowolnym dostepnym
komputerze.

Dystrybucja cdlinux.pl/, podobnie jak wigkszos¢ dystrybucji LiveCD, zapewnia
bezpieczenstwo plikow systemowych, gdyz nie ma mozliwosci ich trwatej zmiany, a po
kazdym ponownym uruchomieniu komputera przywracane sa oryginalne pliki systemowe.
Rowniez wykonane oprogramowanie, ktore pozwala na zapis danych konfiguracyjnych na
nos$nikach niemodyfikowalnych, ich wybor, a takze mozliwo$§¢ uruchamiania systemu z
pamigci przenosnych USB, zwigksza bezpieczenstwo zaréwno systemu operacyjnego, jak
rowniez czgsci danych konfiguracyjnych i1 danych uzytkownikow.

Jest to jednak mechanizm bardzo prosty, gdyz sprowadza si¢ do eliminacji wszelkich
modyfikacji wykonywanych w trakcie pracy i uruchamiania komputera z pierwotnymi
plikami systemowymi i ustawieniami. Przy wylaczeniu komputera nastepuje czyszczenie
wprowadzonych zmian. Jest to prosty zabieg, ktory nie pozwala na przywracanie niektorych
zmodyfikowanych plikow, ale dla prostych zastosowan, jak np. korzystanie z komputera
jedynie do przegladania sieci Internet takie dziatania sa do$¢ skuteczne. Jednak w przypadku
systemow serwerowych takie rozwiazanie jest malo przydatne, chocby z uwagi na fakt, ze
serwery sa bardzo rzadko wytaczane. Dlatego tego typu mechanizmy bezpieczenstwa sa zbyt
proste do zabezpieczania waznych systemoéw komputerowych.

5.3. Analiza jakosci dystrybucji cdlinux.pl

Projektujac 1 wytwarzajac oprogramowanie przeznaczone dla szerokiej grupy uzytkownikow
nalezy bra¢ pod uwage jako$¢ takiego produktu. W przypadku systemoé6w operacyjnych
zagadnienie to jest o wiele bardziej zlozone, poniewaz sa one wykorzystywane przez
wszystkich uzytkownikéw komputeréw. Mozna ich generalnie podzieli¢ na uzytkownikéw
indywidualnych, wykorzystujacych komputery do pracy zawodowej lub rozrywki oraz na
administratorow systemoéw komputerowych, ktéorych zadaniem jest utrzymywania i
zapewnianie bezpieczenstwa komputerom firmowym czy sieciom lokalnym. Wprawdzie
oprogramowanie systemowe przeznaczone dla komputerdw typu desktop i1 dla serweréw nie
roznia si¢ zasadniczo, to jednak sposoby jego wykorzystania sa rozne.
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Zapewnienie wysokiej jakosci jest obecnie podstawowym zadaniem stojacym przed
projektantami oprogramowania. Wysoka jako$¢ wytwarzanego oprogramowania przektada sig
na zadowolenie uzytkownikéw, a co za tym idzie na popularno$¢ oferowanego programu.
Problem jako$ci dotyczy zaro6wno produktéw komercyjnych, jak i oprogramowania Open
Source, ktore jest wykorzystywane coraz powszechniej. W zwiazku z potrzeba zapewnienia
jakosci produktow informatycznych konieczne jest mierzenie jakosSci wytwarzanego
oprogramowania.

Z tych wzgledow dokonano analizy jakosci i potrzeb uzytkownikow dystrybucji cdlinux.pl.
Jako$¢ oprogramowania jest definiowana jako te charakterystyki produktu, ktére zarowno w
sposob jawny, jak i niejawny wpltywaja na zadowolenie uzytkownika [54]. Do najczgsciej
rozpatrywanych charakterystyk jako$ci naleza funkcjonalno$¢, niezawodnos¢, uzyteczno$e,
efektywnos¢, tatwos¢ zarzadzania oraz przeno$nosc.

Pomiar jako$ci oprogramowania jest ciaglym procesem, ktdry polega na definiowaniu,
zbieraniu 1 analizowaniu danych dotyczacych gotowego produktu jak réwniez procesu jego
wytworzenia. Wykonanie oceny jako$ci moze prowadzi¢ do polepszenia kontroli nad
procesem powstawania i dziatania produktu informatycznego, co powinno przetozy¢ si¢ na
poprawe jego jakosci.

Zardéwno wybor charakterystyk do oceny jakos$ci oprogramowania, jak i sama ocena produktu
jest zadaniem trudnym, a wynik moze by¢ rézny w zaleznosci od 0séb przeprowadzajacych
badania. Jest to spowodowane trudno$cia wyrazenia jakos$ci oprogramowania w jednostkach
mierzalnych.

Istnieja dwa podejscia do oceny jakosci produktu informatycznego. Pierwsze tzw. top-down,
polega na ocenie procesu wytworczego produktu informatycznego. Najwazniejszym modelem
tego typu jest CMM (ang. Capability Maturity Model for Software), ktoéry bada dojrzatos¢
organizacji 1 okresla sposoby wprowadzania ulepszen. Model CMM odnosi si¢ do procesu
wytworczego, a nie bezposrednio do produktu informatycznego.

Odmienne podejscie reprezentuja tzw. modele bottom-up, takie jak GQM (ang. Goal,
Question, Metric) czy QIP (ang. Quality Improvement Paradigm). Modele te pozwalaja na
poprawe kontroli procesu wytworczego w wybranym kontekscie.

5.3.1. Pomiar ukierunkowany na cel

Analiza jako$ci produktow informatycznych, podobnie jak innych wytwarzanych produktow,
jest o tyle trudna, ze mozna zdefiniowa¢ bardzo duza liczbg réznych atrybutow jakosci. W
zaleznosci od ich wyboru, ocena jakosci moze by¢ bardzo rézna. Przy duzej liczbie
rozpatrywanych atrybutow jakosci wystgpuja problemy z ich mierzeniem 1 ustalaniem
kryteriow akceptacji. Stad ocena jakos$ci produktu moze by¢ niejednoznaczna i ré6zna w
zalezno$ci od intencji oceniajacego.

Jedna z najczesciej stosowanych metod oceny jakosci produktow informatycznych jest
metoda GQM. Zostala ona opracowana w latach osiemdziesiatych ubieglego wieku przez
Basiliego i Rombacha [9]. Jest to metoda pomiaru jako$ci, ktdorej istota jest jasne
zdefiniowanie celu takiego pomiaru. Podejscie to zaklada, ze proces zbierania i analizowania
danych jest tylko srodkiem do zrealizowania jawnie postawionych celow, w odréznienia od
podejscia bottom-up, w ktérym dopiero analiza danych wyznacza cele poprawy [31].
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Paradygmat GQM odwzorowuje praktyczne podejscie do problemu pomiaru jakoS$ci
oprogramowania. Jest elastycznym narzedziem, ktore pozwala skoncentrowac si¢ na celu, jaki
ma zosta¢ osiagnigty. Wazna zaleta metody GQM jest mozliwos¢ dowolnego zdefiniowania
zarowno celéw pomiaru, jak 1 mierzonych metryk w zalezno$ci od potrzeb organizacji lub
uzytkownikéw oprogramowania. Pomimo, Ze podejscie takie pociaga za soba konieczno$é
doktadnego opracowania celow 1 metryk, a nie wykorzystania gotowych, predefiniowanych
metryk, w rezultacie daje jednak dokladniejsze wyniki i pozwala na lepsza identyfikacje
problemow.

Model pomiaru wg metody GQM podzielony jest na trzy poziomy:
e konceptualny — definiowany jest cel pomiaru (ang. goal), jaki ma zosta¢ osiagnigty
dla produktu,
e operacyjny — uktadane sa pytania (ang. question), ktore pomagaja zrozumie¢, w jaki
sposob mozna osiagnac postawione cele,
e ilosciowy — dobierane sa metryki (ang. metric), ktore pozwalaja w sposob liczbowy
odpowiedzie¢ na pytania.

Badanie metoda GQM podzielone jest na cztery fazy. W pierwszej, tzw. fazie planowania,
wybierany jest projekt, okreslany jest sposob pomiaréw i termin ich realizacji. W fazie
definiowania okres$lany jest jawnie cel badania, dobierane sa pytania oraz metryki. Trzecia
faza polega na przeprowadzeniu oceny produktu na podstawie zdefiniowanych pytan i
metryk. Ostatnia faza, tzw. faza interpretacji, polega na wyciagnig¢ciu wnioskéw z zebranych
danych poprzez identyfikacj¢ najwazniejszych probleméw w osiagnigciu postawionego celu.
W tej fazie okreslane sa rowniez $rodki, jakie w przysziosci pozwola na wyeliminowanie
wystepujacych problemoéow [105].

Na rysunku 5.4 przedstawiono model zalezno$ci pomigdzy poszczegdlnymi poziomami w
metodzie GQM.

POZIOM KONCEPTUALNY CEL

PYTANIE
POZIOM OPERACYJNY

METRYKA

- Y
POZIOM ILOSCIOWY M M2 M3 M4 M5 M6

Rysunek 5.4. Schemat modelu GQM
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W ramach badan autora zastosowano metod¢ GQM do oceny jakos$ci dystrybucji cdlinux.p/ w
celu uzyskania obiektywnych danych pomiarowych niektérych metryk definiujacych jakos¢
oraz w celu wyboru mechanizméw zapewniania bezpieczenstwa systemow komputerowych,
ktore zostana zaakceptowane przez potencjalnych uzytkownikéw. Glowny problem, ktory
nalezato rozwazy¢, polegal na tym, czy wprowadzone mechanizmy bezpieczefstwa nie
zmniejsza wydajnosci systemu, nie spowoduja zwigkszenia zlozonosci jego obstugi i1 czy
zostang zaakceptowane przez uzytkownikow.

Badanie jakosci dystrybucji cdlinux.p! zostalo wykonane wsrdd jej uzytkownikow. Zostat
zdefiniowany cel poprawy produktu, ktérym byto zwigkszenie popularnosci dystrybucji
poprzez polepszenie jej jakosci [60].

Jako metodg badania przyjeto przeprowadzenie analizy danych pochodzacych z ankiety
opublikowanej w sieci Internet. Wykorzystanie sieci pozwolito na szybki dostep do
szerokiego grona uzytkownikow. Ankiete¢ dostarczono respondentom w formie strony
internetowej, z ktorej wyniki, po wypehieniu przez uzytkownikdéw, byly bezposrednio
zapisywane w bazie danych.

W zwiazku z faktem, Zze ankieta zostata przeprowadzona wérdd uzytkownikow dystrybucii,
ktorzy mogli nie mie¢ dotychczas kontaktu z badaniem jakos$ci oraz w zwiazku ze specyfika
badania za pomoca strony internetowej, zdecydowano si¢ na zastosowanie ujednoliconego
systemu ocen. Uzyto tzw. ocen szkolnych, czyli uzytkownik mogl przypisywaé kazdej
metryce warto$¢ od 1 - 5, gdzie 1 oznaczalo warto$¢ minimalna, a 5 maksymalna.

5.3.3. Definicje celu, pytan i metryk dla metody GQM

W celu zdefiniowania prostego i zrozumiatego celu pomiaru postuzono si¢ szablonem
zaproponowanym przez Basiliego [9]. Pomaga on zdefiniowaé cel badania, kontekst oraz
punkt widzenia dzigki zastosowaniu odpowiedniej struktury. W tabeli 5.1 zostal
przedstawiony cel badania jako$ci dystrybucji cdlinux.pl.

Tabela 5.1. Cel badania jakoS$ci dystrybucji cdlinux.pl

Stowo szablonu

Pytanie szablonu

Cel badania

Analizowaé

(co?)

Analizowa¢ dystrybucje cdlinux.pl

Z zamiarem

(dlaczego?)

z zamiarem poprawy jakosci

w odniesieniu do

(jaki atrybut?)

w odniesieniu do uzytecznosci dystrybucji

z punktu widzenia

(czyjego?)

z punktu widzenia uzytkownikow

w Srodowisku

(w jakim kontekscie?)

w srodowisku polskich uzytkownikéw

Jako cel pomiaru dystrybucji cdlinux.pl metoda GQM =zostala wybrana poprawa jakosci
dystrybucji pod wzgledem uzytecznosci. Uzytecznos¢ systemow operacyjnych typu LiveCD,
ktore z zatozenia sa przeznaczone dla poczatkujacych uzytkownikow, jest najwazniejszym
wymaganiem dla tworcéw dystrybucji. Wysoka uzyteczno$¢ systemu oraz zainstalowanego
oprogramowania przeklada si¢ bezposrednio na popularno$¢ dystrybucji. Dodatkowym
zatozeniem jest uwzglednienie specyfiki polskiego $rodowiska. Dystrybucja cdlinux.pl jest
przeznaczona dla polskich uzytkownikéw. W zwiazku z tym nalezy uwzgledni¢ zar6wno
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dostgpnos$¢ polskiego jezyka w aplikacjach i programach konfiguracyjnych, jak rowniez
mozliwosci konfiguracji 1 uzytkowania popularnego w Polsce sprzgtu peryferyjnego. Do tak
postawionego celu zostato zidentyfikowanych pie¢ kluczowych obszaréw uzytecznosci:

e wydajnos¢ dzialania dystrybucii,

e latwosc¢ konfiguracii,

e latwos¢ uzytkowania,

e jakos$¢ wsparcia technicznego,

e jakos¢ polonizacji programow w dystrybucji.

Wydajno$¢ dziatania dystrybucji cdlinux.pl jest kluczowym elementem uzytecznosci dla
dystrybucji LiveCD, z uwagi na wolniejszy odczyt danych z plyt CD w poréwnaniu do
danych zapisanych na dyskach twardych. Z punktu widzenia uzytkownikow dhugi czas
uruchamiania dystrybucji, czy poszczegdlnych programéw powoduje mata uzytecznosé
dystrybucji w codziennej pracy.

Drugi obszar uzyteczno$ci dotyczy naktadu pracy potrzebnego do konfiguracji dystrybucji na
komputerze. W zwiazku z przeznaczeniem dystrybucji dla poczatkujacych uzytkownikéw
konieczne jest, aby konfiguracja komputera niezb¢dna do jego poprawnego dzialania byta
przeprowadzona w sposOb mozliwie prosty. Zbadanie tatwosci uzytkowania dystrybucji
pozwolito na oceng, czy obstuga dystrybucji cdlinux.p! przez poczatkujacych uzytkownikow
nie sprawia im problemow.

Wsparcie techniczne jest bardzo waznym kryterium dla uzytkownikow, gdy natkna si¢ na
problem, ktérego sami nie bgda w stanie rozwiaza¢. Dobre 1 przyjazne wsparcie techniczne
przeklada si¢ na zadowolenie uzytkownika, co jest rownoznaczne z dobra ocena jakosci
dystrybucji.

Ostatni badany obszar uzytecznosci odnosi si¢ do dostosowania dystrybucji do srodowiska
polskich uzytkownikow, zarowno w kontekscie lokalizacji programéw, jak 1 wsparcia dla
specyficznego sprzgtu stosowanego w Polsce.

Do kazdego ze zdefiniowanych obszaréw uzytecznosci zostato sformutowane pytanie i zbidr
metryk, przedstawiony ponize;j.

Pytanie 1. Jaka jest wydajnos¢ dystrybucji?
1. Szybkos$¢ uruchomienia dystrybucji.
2. Szybkos$¢ uruchomienia programu Mozilla Firefox.
3. Szybko$¢ uruchomienia programu OpenOffice.org Writer.
4. Szybkos¢ instalacji dystrybucji na dysku twardym.

Pytanie 2. Jaki naklad pracy jest potrzebny do konfiguracji dystrybucji w
srodowisku?

1. Pracochlonnos¢ skonfigurowania sieci.

2. Pracochlonnos$¢ skonfigurowania karty graficznej.

3. Pracochlonno$¢ zapamigtania i przywrocenia konfiguracji.
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Pytanie 3. Jaki naklad pracy jest potrzebny do wykonania podstawowych
czynnosci?

1. Pracochlonnos$¢ zamontowania dyskow.

2. Pracochlonnos¢ zmiany konfiguracji sieci.

3. Pracochlonnos$¢ zapisania danych na dyskach.

4. Pracochlonnos¢ instalacji na dysku twardym.

5. Pracochlonnos¢ stworzenie wlasnej wersji dystrybucji.

Pytanie 4. Jaka jest dostgpno$¢ wsparcia technicznego?
1. Szybkosé¢ odpowiedzi na zgloszony problem.
2. Liczba dostgpnych kanaléw wsparcia technicznego.

Pytanie 5. Jaki jest stopien lokalizacji dystrybucji dla Polski?
1. Liczba spolonizowanych programoéw.
2. Tlo$¢ dostepnej dokumentacji w jezyku polskim.
3. Liczba wspieranych urzadzen peryferyjnych specyficznych dla Polski.

5.3.4. Uzyskane dane pomiarowe metryk jakosci

Po zdefiniowaniu pytan, z ktérych wynikaja atrybuty jakos$ci, ankieta zostata umieszczona na
stronie internetowej. Po wypehieniu 1 wystaniu ankiety przez uzytkownikow dane zostaty
przekazane do programu napisanego w jezyku PHP, ktory zapisywat je w bazie PostgreSQL.
Ankieta zostala przeprowadzona we wrzesniu 2006 roku. Udziat w badaniu wziglo 87
uzytkownikéw dystrybucji cdlinux.pl.

Zebrane dane przedstawiono na rysunku 5.5 w postaci wykresu, ktory ilustruje Srednia
wartos¢ metryk dla kazdego pytania. Uzyskane wyniki ankiety pokazuja, ze uzytkownicy
najlepiej ocenili prostot¢ konfiguracji dystrybucji w $rodowisku uzytkownika. Wsparcie dla
podstawowych operacji wykonywanych podczas uzytkowania systemu zostalo ocenione
pozytywnie, natomiast czynno$ci zaawansowane, takie jak instalacja na dysku twardym i
tworzenie wilasnej wersji dystrybucji LiveCD, zostaly uznane za trudne. Uzytkownicy dobrze
ocenili stopien polonizacji programéw wchodzacych w sktad dystrybucji.
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Rysunek 5.5. Wyniki pomiaréw jakos$ci dystrybucji cdlinux.pl
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Przeprowadzona metoda GQM ocena jakoSci dystrybucji cdlinux.p/ pozwolita na
identyfikacje¢ = glownych  problemow  uzytkownikow  dystrybucji. Z  rezultatow
przeprowadzonego badania wynika, ze glownym obszarem uzyteczno$ci dystrybucji, ktory
wymagal poprawy jest szybkos¢ dziatania dystrybucji oraz wsparcie techniczne. W dalszej
perspektywie nalezatoby rowniez poprawi¢ programy wspomagajace wykonywanie
zaawansowanych czynnosci przez uzytkownikow, takich jak instalacja na dysku twardym
oraz tworzenie wlasnej wersji dystrybucji LiveCD.

Poniewaz z badan wynikato, ze uzytkownicy nisko oceniali wsparcie techniczne oferowane
dla dystrybucji, w 2007 roku zostata napisana i wydana ksiazka pod tytulem ,,Szkota systemu
Linux”. Opisano w niej sposob obstugi systemu operacyjnego Linux na bazie dystrybucji
cdlinux.pl. Ksiazka liczy 320 stron i dotychczas rozeszla si¢ w ponad tysigcznym nakladzie.

Z przeprowadzonych badan wynika, ze uzytkownicy dystrybucji bardzo sobie cenia fatwos¢
uzytkowania, ktora zreszta oceniaja wysoko. Wszystkie rozwiazania rozszerzajace
funkcjonalno$¢, a zwlaszcza mechanizmy zapewniania bezpieczenstwa systemu
komputerowego powinny by¢ tak wykonane, aby nie zmniejszaly tatwos$ci uzytkowania, co
mogloby prowadzi¢ do zmniejszenia popularnosci dystrybucji cdlinux.pl.

5.4. Analiza probleméw implementacyjnych zabezpieczen

Opracowany w ramach pracy doktorskiej model systemu bezpieczenstwa, opisany w
rozdziale 4 rozszerza funkcjonalno$¢ systemu operacyjnego o ochrong integralnosci systemu
plikéw wraz z mechanizmem automatycznego przywracania zawarto$ci zmienionych plikow.
Model ten stat si¢ podstawa do stworzenia, dla systemu operacyjnego Linux, mechanizmu
ochrony o nazwie ICAR (ang. Integrity Checking And Restoring). W wykonanym systemie
polaczono koncepcje¢ systemu ochrony integralnosci plikdbw z mechanizmem pozwalajacym
na uruchamianie systemow operacyjnych bezposrednio z niemodyfikowalnych nos$nikéw
danych.

Przed przystapieniem do implementacji mechanizmu bezpieczenstwa ICAR konieczne byto
przeprowadzenie analizy problemow jakie pojawiaja si¢ przy rozszerzaniu funkcjonalnosci
jadra systemu operacyjnego Linux. Nalezy podkresli¢, ze model mechanizmu zabezpieczania
jest ogolny i moze by¢ zaimplementowany w dowolnym systemie operacyjnym.
Wykorzystano system operacyjny Linux, poniewaz licencja GPL, na ktérej jest on wydawany,
daje szerokie mozliwosci dokonywania zmian nawet bezposrednio w kodzie zrédtowym
jadra.

5.4.1. Wiaczenia modutu zabezpieczenia do jadra systemu operacyjnego

Kluczowym problemem implementacyjnym, przy rozszerzaniu funkcjonalno$ci systemu
operacyjnego Linux o mechanizm zapewniania bezpieczenstwa z rozszerzona ochrong
integralnosci plikow, jest sposob wiaczania modulu zabezpieczen do dowolnej wersji jadra
systemu Linux. Nalezy przeanalizowa¢ poprawno$¢ identyfikacji zdarzenia polegajacego na
nieuprawnionej zmianie systemu plikow, a takze przeanalizowa¢ sposob reakcji na takie
zdarzenie. Po wykryciu nieautoryzowanej zmiany, modut ochrony powinien podja¢ dziatania
obronne, ktérymi moga by¢:
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przywrocenie oryginalnej wersji pliku z niemodyfikowalnej kopii,
zablokowanie dostgpu do zmodyfikowanego pliku,
powiadomienie administratora systemu o zaistniatej sytuacji,

awaryjne zamknigcie systemu operacyjnego.

Przywracanie oryginalnej zawartosci pliku z niemodyfikowalnej kopii jest czynnoscia, ktora
pozwala uzytkownikom systemu operacyjnego na ciagla prace bez wzgledu na operacje
wykonywane przez intruza. Dlatego taka reakcja na atak intruza jest najbardziej pozadana i
uzasadniona.

Blokowanie dostgpu do catego systemu operacyjnego, np. przy powtarzajacych sig¢ atakach,
jest dziataniem ryzykownym, poniewaz moze prowadzi¢ do strat wynikajacych z braku
dostgpu do systemu przez uzytkownikow. Z tego powodu takie dzialanie jest domyslnie
nieaktywne, a jego wlaczenie moze nastapic¢ podczas instalacji systemu ICAR.

W prototypowej implementacji systemu ICAR administrator zawsze jest powiadamiany o
wykryciu zmian w chronionych plikach poprzez odpowiedni wpis w plikach logéw
systemowych. Jednak podczas dalszego rozwoju systemu konieczne bgdzie umozliwienie
wykorzystania bardziej zaawansowanych metod informowania administratorow. Szczegolnie
jest to istotne, gdy system moze blokowaé dostep do systemu czy wylacza¢ komputer. W
takiej sytuacji pozadane byloby wykorzystanie do powiadamiana takich narzedzi jak poczta
elektroniczna, SMS, czy praktycznie nie wykorzystywany w Polsce, ale ciagle popularny na
$wiecie Pager.

Kolejnym problemem wymagajacym szczegdtowej analizy jest sposob, w jaki system
zapewniania bezpieczenstwa bedzie dotaczany do jadra systemu operacyjnego. Ta decyzja
musi zosta¢ podjgta na wezesnym etapie projektowania systemu ochrony. Dostgpnych jest
wiele sposobow wiaczania rozszerzen bezpieczenstwa do jadra systemu operacyjnego.
Powszechnie stosowane sa dwa rozwiazania. Pierwszy polega na stworzeniu wiezowego
systemu plikow, np. z wykorzystaniem jezyku FiST [120]. Drugi zaktada modyfikacje
wywotan systemowych, np. poprzez wykorzystanie szkieletu linuksowych modutow
bezpieczenstwa LSM [127]. Opis obu rozwiazan zostal przedstawiony w rozdziale 3.

W tabeli 5.2 przedstawiono pordéwnanie podstawowych cech charakterystycznych dla
mechanizmu wykorzystujacego wiezowy system plikdéw 1 mechanizmu wykorzystujacego
modyfikacje wywolan systemowych.

Tabela 5.2. Poréwnanie sposobéw dolaczania mechanizméw zabezpieczen

Wiezowy system plikow Modyfikacja wywotan systemowych
Sposob uruchomienia zamontowanie systemu plikdw zatadowanie modutu
Sposob wytaczenia odmontowanie systemu odfgczenie modutu
Konieczne zmiany Implementacja warstwy systemu plikow ze Implementacja i podmiana funkcji odczytu
zmienionymi funkcjami odczytu plikow plikdw
Utatwienia jezyk FiST Linux Security Module
Jezyk programowania abstrakcyjny jezyk wysokiego poziomu jezyk C
Naklad pracy poréwnywalny
Predkos¢ dziatania poréwnywalna
Przenosnos¢ duza
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Z przeprowadzonej analizy wynika, ze implementacja mechanizmu ochrony integralno$ci
systemu plikow z wykorzystaniem koncepcji wiezowych systemow plikow jak 1 modyfikacji
wywotan systemowych, bgdzie wymagata podobnego naktadu pracy. W obu przypadkach
konieczne jest stworzenie nowych procedur, ktore beda uruchamiane zamiast standardowych
funkcji dostgpu do plikéw. Jednak zastosowanie mechanizméw utatwiajacych tworzenie
rozszerzen, takich jak jezyk FiST dla wiezowych systemow plikow 1 Linuksowe Moduly
Bezpieczenstwa dla wywotan systemowych, znacznie upraszcza sam proces implementacji.
Réwniez predkos$¢ dzialania 1 przenosno$¢ obu implementacji jest podobna. Kluczowa dla
bezpieczenstwa dzialania systemu ICAR jest kwestia uniemozliwienia jego wylaczenia
podczas pracy systemu operacyjnego. Zardwno implementacja za pomoca wiezowych
systemow plikow, jak i modutdéw LSM gwarantuje, ze system bezpieczenstwa nie bgdzie
mogt zosta¢ wytaczony.

Wykorzystanie szkieletu Linux Security Modules do wlaczenia systemu ICAR do jadra
systemu operacyjnego jest rozwiazaniem naturalnym 1 jednocze$nie zgodnym z ogo6lna
koncepcja bezpieczenstwa w Linuksie. Dlatego tez do zintegrowania systemu ICAR, z jadrem
systemu operacyjnego, zostal wybrany mechanizm Linuksowych Modutéw Bezpieczenstwa.

Szkielet Linuksowych Modutéw Bezpieczenstwa udostgpnia szereg funkcji, ktére sa
wywotywane przy kazdym odwotaniu do zasobow sprzgtowych. Domys$lnie funkcje te sa
puste. Tworzenie modutu bezpieczenstwa polega na nadpisaniu funkcji LSM wiasnym kodem,
realizujacym np. operacje kontroli pliku. Szkielet LSM jest inicjalizowany podczas
uruchamiania jadra systemu operacyjnego, a stworzone funkcje fadowane za pomoca funkcji
register security [115].

Wsrod wielu dostgpnych funkcji LSM, ktore pozwalaja na zablokowanie dowolnej operacji
na poziomie jadra, dostgpne sa rowniez funkcje pozwalajace na kontrole dostepu do plikow.
Wiasnie te funkcje zostaly nadpisane podczas implementacji systemu ICAR. Dzigki temu,
przy kazdej operacji dostgpu do pliku, dziatanie procesu jest przerywane i sterowanie jest
przekazywane do funkcji systemu ICAR. Zgodnie z opracowanym algorytmem,
przedstawionym w rozdziale 4.1, po zweryfikowaniu poprawnosci pliku 1 ewentualnym
przywroceniu jego oryginalnej zawartosci z kopii, zwracana jest do systemu operacyjnego
odpowiedz, czy dostep do pliku ma zosta¢ przyznany czy tez zablokowany.

Przeprowadzony eksperyment, polegajacy na implementacji prostego prototypu systemu
ICAR dowiodl, ze szkielet Linuksowych Modutow Bezpieczenstwa moze by¢ z powodzeniem
wykorzystany do implementacji modutu realizujacego model zabezpieczen zaproponowany w
niniejszej pracy.

5.4.2. Baza danych

W ramach analizy dalszych probleméw implementacyjnych dla proponowanego mechanizmu
zabezpieczen rozpatrzono problem wydajnosci systemu operacyjnego z wiaczonym systemem
ochrony integralnosci plikow. Jednym z waznych czynnikéw wptywajacych na wydajno$é
catego systemu operacyjnego z system ICAR jest predkos¢ odczytu rekordow z bazy danych.
Dlatego niezwykle istotne jest dobranie takiego rozwigzania, ktore pozwoli na uzyskanie
dostepu do rekordow w jak najkrotszym czasie. Wczesny prototyp systemu ICAR
wykorzystywat wlasna bazg oparta na tablicach haszujacych. Jednak wydajno$é takiego
rozwiazania okazata si¢ niewystarczajaca.
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Z tego powodu zdecydowano si¢ na zastosowanie silnika bazy danych, opracowanego na
uniwersytecie Stony Brook przez zespot pod kierownictwem profesora Ereza Zadoka, o
nazwie Kernel Berkeley Database (KBDB). Jest to implementacja bazy danych Berkeley w
jadrze systemu operacyjnego Linux. Baza Berkeley pozwala na szybkie wyszukiwanie krotek
w oparciu o tablice haszujace, b-drzewa oraz indeksowanie [64]. Zastosowanie tego
rozwiazania pozwala na szybki dost¢p do danych, przy niskich naktadach koniecznych do
dostosowania silnika bazy danych na potrzeby systemu ICAR.

Oprocz wyboru silnika bazy danych waznym zagadnieniem jest sposob indeksowania plikow
w bazie danych. W systemie ICAR chronione pliki sga identyfikowane za pomoca nazwy oraz
pelnej $ciezki dostepu. Alternatywnym rozwiazaniem jest przechowywanie tylko numerdow i-
weztow  plikow chronionych. Jednak zaleta zastosowanego rozwigzania jest tatwos$é
znajdowania kopii pliku zapisanej na ptycie LiveCD. Natomiast wada takiego rozwiazania
jest znacznie wigkszy rozmiar pol w bazie danych przeznaczonych na przechowywanie
identyfikatora pliku.

Wada sposobu identyfikowania pliku za pomoca i-wgzta jest natomiast konieczno$é
kontrolowania kazdej operacji zmiany nazw plikow. Wynika to z faktu, ze atakujacy moze
zmieni¢ nazwe¢ pliku kontrolowanego na inng, a nast¢pnie spreparowanemu plikowi nadaé
nazwg oryginalna. W takiej sytuacji zmiana nazwy pliku nie pociaga za soba zmiany numeru
i-we¢zta, a podmieniony plik nie bgdzie chroniony przez system. Dlatego rozwiazanie
polegajace jedynie na identyfikowaniu pliku poprzez i-wegzet nalezy odrzuci¢ z uwagi na
mozliwo$¢ prostego ominigcia tego typu zabezpieczenia.

Podjeto zatem decyzje, ze w bazie danych zostalo zastosowane identyfikowanie pliku za
pomoca jego nazwy 1 pelnej $ciezki dostgpu, poniewaz jest to odporne na mozliwos¢
eliminacji systemu zabezpieczen.

5.4.3. Implementacja systemu ICAR

Wykorzystujac szkielet LSM zaimplementowany zostal, w jezyku C, system ICAR zgodny z
zaproponowanym modelem bezpieczenstwa. Kod Zrodlowy systemu ICAR sktada si¢ 3500
wierszy kodu, z czego najwazniejsza cze$S¢ odpowiedzialna za ochrong plikow i obsluge
buforéw podrgcznych liczy ponad 1000 wierszy. System ICAR zawiera réwniez programy
uzytkowe pozwalajace na stworzenie bazy danych i1 przygotowanie zbioru informacji o
plikach przeznaczonych do ochrony. W celu utatwienia tworzenia obrazu ptyty LiveCD czy
przygotowywania pamigci przenosnej USB opracowano skrypt automatyzujacy czynnos$ci
niezbedne do stworzenia systemu operacyjnego zawierajacego mechanizm bezpieczenstwa
ICAR

Kod zZrédlowy modulu bezpieczenstwa ICAR wraz z zestawem programow narz¢dziowych
zostal umieszczony na stronie http.//www.cdlinux.pl/icar. Jest on udostepniony na licencji
GPL i moze sta¢ si¢ przedmiotem badan innych zainteresowanych, jak réwniez moze by¢
powszechnie wykorzystywany w systemach komputerowych.
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5.5. Wykorzystanie modelu bezpieczenstwa

Mechanizm ICAR zostatl przystosowany do wykorzystania w systemach operacyjnych,
uruchamianych z ptyt LiveCD, z wykorzystaniem no$nikéw optycznych, takich jak CD lub
DVD, a takze pamigci przenosnych USB. ICAR moze by¢ rowniez wykorzystany do
zabezpieczania systemOw operacyjnych zainstalowanych trwale na dysku twardym
komputera.

5.5.1. Mechanizm ICAR w systemach LiveCD

W przypadku wykorzystywania technologii LiveCD do uruchamiania systemu operacyjnego
Linux, modut bezpieczenstwa wraz z jadrem jest zapisany na nosniku niemodyfikowalnym,
zabezpieczonym w sposob sprzgtowy przed zmianami. Podczas pracy systemu pliki sa
odczytywane z ptyty LiveCD, a wszelkie zmiany zapisywane sa w ulotnej pamigci RAM. Po
zakonczeniu pracy 1 wylaczeniu komputera wszystkie wprowadzone modyfikacje sa tracone.
W zwiazku z tym, pod wzgledem bezpieczenstwa konieczna jest jedynie ochrona plikow
przed nieuprawniona modyfikacja podczas pracy systemu operacyjnego.

Koncepcja wykorzystania modutu ochrony integralnosci jadra ICAR w systemach LiveCD
zaklada, Ze na niemodyfikowalnej ptycie LiveCD znajduje si¢ jadro systemu operacyjnego z
modulem bezpieczenstwa, baza danych wzorcow i kopie chronionych plikdw.

Wykorzystanie niemodyfikowalnej plyty CD-ROM do zatadowania jadra systemu
operacyjnego uniemozliwia intruzowi dokonanie jakichkolwiek zmian w jego kodzie.
Najprostszy, a zarazem najskuteczniejszy atak na istniejace dotychczas systemy ochrony
integralnosci plikéw dziatajace w najnizszej warstwie systemu operacyjnego polega na
podmienieniu pliku jadra na taki, w ktorym ochrona jest wylaczona. Zabezpieczenie
sprzetowe, jakim jest przechowywanie pliku jadra na niemodyfikowalnej ptycie CD-ROM,
uniemozliwia zdalne dokonanie tego typu ataku. Moze on by¢ przeprowadzony jedynie
poprzez fizyczny dostgp do komputera i podmiang ptyty CD-ROM w czytniku. Taki sposob
uruchamiania systemu operacyjnego gwarantuje bezpieczenstwo w zakresie ochrony jego
jadra.

Ladowanie jadra systemu operacyjnego z ptyty CD-ROM nie oznacza koniecznoS$ci
uruchamiania catego systemu w ten sposob. Wszystkie pozostate pliki systemu operacyjnego
moga by¢ zapisane na dysku twardym. Po zaladowania jedynie jadra systemu operacyjnego
do pamigci RAM z ptyty CD, dalszy proces startu moze si¢ odbywac¢ w tradycyjny sposob z
wykorzystaniem danych zapisanych na dysku twardym. Mozna wyodrebni¢ trzy metody
uruchamiania systemu operacyjnego:

1. Tylko jadro jest uruchamiane z plyty CD-ROM, a pozostale pliki sa zapisane na
dyskach twardych komputera.

2. Caly system operacyjny wraz z plikami programéw uzytkowych jest uruchamiany z
ptyty LiveCD, jedynie dane wytworzone przez uzytkownikdéw przechowywane sa na
dyskach twardych.

3. Wszystkie pliki sa tadowane z ptyty LiveCD, a wybrane pliki konfiguracyjne i dane
uzytkownikdéw sa przywracane za pomoca opracowanego programu,

Wybranie odpowiedniej polityki bezpieczenstwa jest zwiazane ze sposobem wykorzystania
systemu komputerowego przez jego uzytkownikOw oraz administratorow.
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Na rysunku 5.6 zostata zilustrowana zawarto$¢ plyty LiveCD dla systemu operacyjnego, w
ktorym zastosowano zaprojektowany system ochrony plikow. Z plyty pobierany jest plik jadra
systemu operacyjnego wraz ze zintegrowanym modutem bezpieczenstwa ICAR, ktory jest
odpowiedzialny za ochrong wybranych plikoéw. Oprocz bazy wzorcow na plycie sa zapisane
kopie chronionych plikow. W przypadku zastosowania mechanizmu tadowania plikéw
systemowych lub wszystkich plikéw z ptyty CD nie ma konieczno$ci tworzenia oddzielnej
kopii chronionych plikow. System moze korzysta¢ z plikow, ktore zostaly wykorzystane do
uruchomienia systemu operacyjnego.

: gz mechanizm ochrony
jadro " - integralnoéci i
systemu | Tl N przywracania plikéw

operacyjnego

plik gtéwnego
systemu
plikéw

Rysunek 5.6. Zawarto$¢ plyty LiveCD systemu ochrony integralnos$ci plikéw

Jesli wystapt konieczno$¢ zmiany plikow konfiguracyjnych, aktualizacji badZz instalacji
nowych programéw, niezbgdne jest stworzenie nowej wersji plyty LiveCD. Z tych wzgledow
do tworzenia nowych wersji obrazow ptyt LiveCD zostat przygotowany zestaw specjalnych
skryptow, ktore utatwiaja administratorom wykonanie tej czynno$ci. Tworzenie nowej ptyty
LiveCD polega na wprowadzeniu wszelkich niezbednych zmian w plikach zapisanych w
pamigci RAM. Nastgpnie za pomoca skryptu administrator wskazuje, ktore pliki maja zostaé
objete ochrona. Na podstawie zebranych danych skrypt tworzy nowy obraz ptyty, ktory
zawiera jadro systemu operacyjnego z modulem bezpieczenstwa, bazg danych skrétow
chronionych plikow, a takze ich kopie bezpieczenstwa. Tak przygotowany obraz ptyty,
zapisany w standardzie ISO9660 moze by¢ nagrany na ptyt¢ CD-ROM 1 bedzie stanowit
kompletna, uruchamiana ptyt¢ LiveCD.

Dzigki wykonanemu w ramach badan autora oprogramowaniu, mozna przeprowadzi¢ w
stosunkowo prosty sposob tworzenie nowych ptyt LiveCD zawierajacych zmodyfikowane
dane, zarowno systemowe, jak i konfiguracyjne. Proces ten odbywa si¢ w nastgpujacych
krokach:

1. Zmiana danych konfiguracyjnych lub instalacja nowego oprogramowania.
2. Stworzenie na podstawie zmienionych plikow nowej ptyty LiveCD.
3. Ponowne uruchomienie komputera z nowo przygotowanej ptyty LiveCD.
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Praca ze standardowa wersja dystrybucji cdlinux.pl, bez wlaczonego systemu ICAR, jest
bezpieczna w tym sensie, ze intruz nie ma mozliwosci dokonania jakichkolwiek trwatych
zmian w systemie plikow. Podczas pracy z ptyta, dzigki zastosowaniu wiezowego systemu
plikow UnionFS, uzytkownik, a takze intruz moze dokonywa¢ modyfikacji zawartosci
plikow. Jednak po ponownym uruchomieniu komputera pliki systemowe sa wgrywane na
nowo z niemodyfikowalnego nos$nika danych. Tego typu sposdb dzialania jest przeznaczony
do wykorzystania na tzw. komputerach biurkowych (ang. workstations) 1 pozwala na
zabezpieczenie samego systemu operacyjnego. Natomiast zadaniem uzytkownika jest dbanie
o bezpieczenstwo danych wytwarzanych w programach uzytkowych, np. poprzez regularne
tworzenie kopii zapasowych.

Rozszerzenie bezpieczenstwa systemu operacyjnego uruchamianego z ptyty LiveCD poprzez
wlaczenie modutu ICAR polega na ochronie plikow réwniez podczas pracy systemu. Takie
rozwigzanie moze by¢ przydatne w sytuacjach szczeg6lnie wrazliwych na atak intruzéw. Przy
wdrazaniu systemu ICAR nalezy mie¢ na uwadze, ze ochronie nie podlegaja pliki
uzytkownikéw zapisane na dyskach twardych, ktore powinny by¢ chronione na przyktad
poprzez kopie zapasowe.

5.5.2. Wykorzystanie mechanizmu ICAR na dyskach twardych

Uruchamianie systeméw operacyjnych z ptyt typu LiveCD jest zdecydowanie mniej
elastyczne i wydajne niz w przypadku systemow zainstalowanych na dyskach twardych
komputeréw. Wykorzystywanie ptyt LiveCD jest dobrym rozwiazaniem przy wykonywaniu
prostych czynnosci, takich jak praca w sieci, czy przy testowaniu nowych rozwiazan. Jednak
nie nadaje si¢ do zastosowania w bardziej skomplikowanych sytuacjach, w ktorych konieczne
jest wykorzystanie zaawansowanego oprogramowania uzytkowego, czy w przypadku
serwerow produkcyjnych. Z tego powodu konieczne stato si¢ dostosowanie zaprojektowanego
mechanizmu bezpieczenstwa do pracy z systemami operacyjnymi zainstalowanymi na
dyskach twardych.

Stworzenie skutecznego mechanizmu bezpieczenstwa dla systemow operacyjnych zapisanych
na dyskach twardych jest zagadnieniem niezwykle zlozonym, poniewaz w przypadku
uzyskania przez intruza uprawnien uzytkownika uprzywilejowanego roof, ma on duze
mozliwos$ci ingerencji w dziatanie systemu operacyjnego. Z tych tez wzgledéw niezbedne jest
potaczenie zapisu danych na dyskach twardych z zapisem na niemodyfikowalnych no$nikach,
poniewaz nalezy zalozy¢, jak juz niejednokrotnie podkreslano w niniejszej pracy, ze intruz
zawsze bedzie w stanie uzyskac¢ kontrolg nad systemem. Uniemozliwienie intruzom zmiany
plikow systemowych jest niezwykle skutecznym rozwigzaniem podnoszacym bezpieczenstwo
systemu operacyjnego. Istnieje kilka metod blokowania zapisu zmian w plikach
przechowywanych na dyskach. Metody te ro6znia si¢ migdzy soba elastycznoscia,
wydajnoscia, a takze tatwoscia ich wdrozenia. Mozna wyr6zni¢ metody czysto programowe,
czysto sprzgtowe, a takze posrednie polegajace na potaczeniu metod programowych i
sprz¢towych.

Metoda programowego blokowania zmian w plikach w systemie Linux polega na
uniemozliwieniu zapisu plikdw na poziomie Wirtualnego Systemu Plikow (VFS). Podczas
montowania w drzewie katalogow systemu plikow mozna wskaza¢, ze ma by¢ on podtaczony
w trybie tylko do odczytu (ang. read-only mode). W ten sposéb zablokowana zostaje
jakakolwiek mozliwos$¢ tworzenia i modyfikacji plikow. Jednak uzytkownik z uprawnieniami
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administracyjnymi moze w kazdej chwili zmieni¢ opcj¢ montowania (ang. remount) i
przetaczy¢ zamontowany system plikow w tryb do odczytu 1 zapisu (ang. read-write mode).
W praktyce oznacza to, ze intruz w momencie przej¢cia konta administratora moze wytaczy¢
takie programowe zabezpieczenie przed zapisem. W zwiazku z tym metoda ta nie gwarantuje
catkowitego bezpieczefistwa chronionych danych i nie nadaje si¢ do zabezpieczania
najwazniejszych plikow systemowych. Metoda programowa blokowania zapisu ma jednak
jedna, niepodwazalng zaletg, jaka jest tatwos$¢ modyfikacji plikoéw chronionych w ten sposéb.
Administrator po przetaczeniu systemu w tryb umozliwiajacy zapis moze dokonad
niezbgdnych modyfikacji, a nastgpnie wréci¢ do trybu tylko do odczytu. Podsumowujac,
blokowanie mozliwosci zapisu plikow chronionych poprzez montowanie systemu plikow w
trybie tylko do odczytu moze by¢ czg$ciowo przydatne do ochrony danych konfiguracyjnych,
szczegOlnie w systemach, w ktorych sa one czgsto modyfikowane.

Druga metoda blokowania opiera si¢ tylko i wyltacznie na zabezpieczeniach sprzgtowych, tzn.
wykorzystuje nosniki danych, ktore na poziomie fizycznym nie maja mozliwosci zapisywania
danych. Oprdécz nosnikow optycznych takich jak ptyty CD/DVD, mozna wykorzystywac
dyski twarde podtaczane poprzez specjalnie zmodyfikowane interfejsy IDE lub SATA. Do
sprzgtowego blokowania zapisu mozna réwniez wykorzysta¢ podtaczane przez ztacze USB
pamigci przenosne Flash EEPROM wyposazone w przelacznik fizycznie blokujacy zapis
danych. Zastosowanie metody sprzgtowej do zabezpieczenia danych systemowych
1 konfiguracyjnych zapewnia petlna ochrong plikow chronionych przed wrogim dzialaniem
wlamywacza. Nawet po uzyskaniu pelnej kontroli nad systemem, intruz nie ma mozliwos$ci
zdalnego wylaczenia blokady zapisu, gdyz nosniki danych fizycznie na to nie pozwalaja.
Wada zastosowania takiego rozwiazania jest mala elastyczno$¢ zmiany zawartosci plikow.
Zmiana jakichkolwiek danych chronionych w ten sposob wymaga duzego naktadu pracy.
Wiaze si¢ to z koniecznos$cia czasowego wylaczenia systemu, co dla czg$ci systemow
serwerowych moze stanowi¢ duzy problem. Pewnym rozwiazaniem zwigkszajacym
elastycznos¢ modyfikacji danych jest zastosowanie pamigci USB z fizycznym przetacznikiem
blokujacym zapis. Wada takiego rozwiazania jest jednak stosunkowo niska predkos¢ odczytu
danych — ponad dwukrotnie mniejsza niz oferowana przez powszechnie stosowane dyski
twarde.

Wady obydwu metod, programowej 1 sprzgtowej, sa na tyle duze, Zze w praktyce
uniemozliwiaja wdrozenie ich w systemach produkcyjnych, z wyjatkiem waskiej grupy
zastosowan specjalistycznych. Przykladem moga by¢ np. urzadzenia sieciowe, takie jak
routery, ktorych pliki systemowe nie musza by¢ aktualizowane, a bezpieczenstwo
konfiguracji nie jest zagadnieniem krytycznym. W urzadzeniach tego typu mozna zastosowaé
do przechowywania plikéw systemowych nos$niki tylko do odczytu, a do danych
konfiguracyjnych z programowa blokada zapisu.

Mozliwe jest opracowanie pewnego rozwiazania posredniego, ktore potaczy w sobie zalety
przedstawionych wyzej rozwiazan, a jednocze$nie bedzie pozbawione ich wad. Takie
rozwiazanie zostato stworzone w ramach prac badawczych nad systemem ICAR. Opracowany
system laczy w sobie bezpieczenstwo danych przechowywanych na nos$nikach z fizycznie
zablokowana mozliwo$cia zapisu z nieskomplikowanym i stosunkowo mato czasochtonnym
mechanizmem wprowadzania zmian w plikach. Zaproponowane rozwiazanie polega na
wykorzystaniu systemu ochrony integralnosci i przywracania plikow ICAR.
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W zalezno$ci od specyfiki chronionego systemu operacyjnego system ICAR moze by¢
wykorzystywany do chronienia wszystkich lub tylko wybranych plikéw systemowych i
konfiguracyjnych.

Glowna zaleta zastosowania w systemie ICAR zapisu na dyskach twardych komputera w
stosunku do wykorzystywania tylko pamigci przenosnej USB lub ptyt CD-ROM jest znacznie
wigksza szybko$¢ odczytu danych. Na ptycie CD przechowywana jest tylko baza danych
wzorcow oraz kopie plikow. Plyta ta jest wykorzystywana tylko podczas startu systemu
operacyjnego, w ktorym wczytywane jest jadro wraz z modutami oraz baza danych wzorcow.
Podczas pdzniejszego dzialania systemu operacyjnego ICAR korzysta z danych zapisanych na
plycie tylko wtedy, kiedy wykryje zmiang w chronionym pliku. Takie rozwiazanie podnosi
bezpieczenstwo systemu operacyjnego, nie powodujac jednocze$nie zbyt duzego spadku
wydajnosci 1 elastycznosci jego dziatania.

5.5.3. Instalacja systemu ICAR

Wdrazanie nowych zabezpieczen do dziatajacego systemu komputerowego jest zawsze
operacja skomplikowana, ktora czgsto wymaga zmiany istniejacej polityki bezpieczenstwa
stosowanej w przedsigbiorstwie badZz instytucji. W celu uproszczenia procesu integracji
systemu ochrony ICAR z dowolna dystrybucja systemu Linux stworzono szereg narzedzi,
ktore automatyzuja wigkszo$¢ skomplikowanych czynno$ci niezbgdnych do wdrozenia
zabezpieczen. Wykorzystujac opracowane narz¢dzia, zadanie administratora systemu
operacyjnego ogranicza si¢ do podjgcia decyzji, ktore pliki zostana witaczone do ochrony oraz
kompilacji jadra systemu operacyjnego z przygotowanych kodow zrodlowych.

Gléwnym programem ufatwiajacym wdrazanie systemu ICAR jest skrypt napisany w jezyku
Perl o nazwie icarctl. Jego zadanie polega na przygotowaniu danych niezbednych do
poprawnego dziatania systemu zabezpieczen. Na podstawie stworzonej przez administratora
systemu listy plikow przeznaczonych do ochrony, program tworzy baz¢ danych zawierajaca
skroty kryptograficzne kazdego chronionego pliku. Tworzona jest rowniez kopia zapasowa
kazdego chronionego pliku, tak aby byla mozliwo$¢ przywrocenia zawartosci pliku po
wykryciu nieautoryzowanej zmiany. Na rysunku 5.7 pokazany zostal zrzut ekranu z
komunikatami, jakie wys$wietla program icarct! w trakcie tworzenia bazy danych i
wypetniania jej skrotami kryptograficznymi.

W chwili uruchamiania programu icarctl nalezy poda¢ katalog, do ktérego zostana zapisane
pliki bazy danych ze skrétami kryptograficznymi oraz kopie chronionych plikéw. Do
poprawnego i w pelni bezpiecznego dziatania systemu ICAR, konieczne jest zapisanie tych
danych na no$niku zabezpieczonym na poziomie fizycznym przed zapisem. W zalezno$ci od
wybranej technologii administrator moze nagra¢ pliki na ptyty CD-ROM, przenie$¢ je na
odpowiednie urzadzenie USB, czy zapisa¢ na innym no$niku danych. Wskazane jest, aby tego
typu czynno$ci wykonywaé po gruntownym sprawdzeniu zabezpieczanego systemu pod
katem obecno$ci wrogiego oprogramowania (np. wiruséw, czy koni trojanskich), a takze przy
wylaczonych interfejsach sieciowych, aby nie doszto do ataku intruza w trakcie procesu
inicjalizacji zabezpieczen.
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# ./icarctl -d

../icar.db -s /mnt/backup$a +a /bin/

w-a--- 3bfle392débf7052%e7d0ald3fcd44edff6111966e3be6ba502afaedbB87£fd6339 /bin/tar /mnt/backup/bin/tar

w-a--- 6110£9d382cced49abc74facbbded5£00eeBecfac42072914376bba908ce881459 /bin/bzexe /mnt/backup/bin/bzexe

w-a--- 354a56950a6c510ebbece30c2727a7ee737dd379c82d2d66b7£04496£fb5458b3 /bin/chmod /mnt/backup/bin/chmod

w-a--- 1223235f2aedB5c831896b18975d90cacaBa356044250a40e985bledbéb672ch /bin/sync /mnt/backup/bin/sync

w-a-=-=- 6dad6e431080eb70£6d2759f088£66d738b6766bE93706b9751233a4b42769bf /bin/zforce /mnt/backup/bin/zforce

w-a--- 455¢2dcf37247£21b592a893350734e3b9%ac3459398ce5b24ee5b405£9£fd3dd3 /bin/zcat /mnt/backup/bin/zecat

w-a--- 45bd59e481aBf363478bcafdd5cl12627627£22e9d48b9f8a%c4d1e93d05%ab98 /bin/more /mnt/backup/bin/more

w-a--- d3a243clb733bcébc25943adacallel3ed5423401d1801ac2661920df12bb2d33 /bin/true /mnt/backup/bin/true

w-a--- 9751d3be223c521d33£822£ff284acdb0dd47aab43c4cl0626118eal2eedb3498 /bin/sleep /mnt/backup/bin/sleep

w-a--- 1£8910d898dc95a35a2aaf8e4638320370e114a855fbl16eb33635¢285336b25a /bin/su /mnt/backup/bin/su

w-a--- 3ad206b0acaB61483633bed5e05d8870754505025¢90e0el4dba63daf6aadb3d /bin/bunzip2 /mnt/backup/bin/bunzip2

w-a--- 375dd63f3f5leel22ecbed81760d385b1d0792cbb2860398436797ed93e4be5e /bin/nano /mnt/backup/bin/nanc

w-a--- 65adc879b2d5f154fcl7ec9adchb?6d9a0dlbdc03b624948bel374d866clcdd33 /bin/chgrp /mnt/backup/bin/chgrp

w-a--- 471983e38c6b%9a7760ec78£616b3cf0252a8cl28daclala3a6d54dee7aa50e04 /bin/zless /mnt/backup/bin/zless

w-a--- b987705d40503e42¢c747bcdbd9d2639¢c99a£360a261dd542£999db3447198456 /bin/bzip2recover /mnt/backup/bin/bzip2recover
w-a--- ed6e3848522fB65b095bcb8178109dc9490084827b3ad2£51600e7a2fd7de0Ba /bin/kill /mnt/backup/bin/kill

w-a--- ee4e61382a3B184c6£0183366d543dc7aBBc8bE536e7£97e6184cB7ed38e61d8 /bin/lessecho /mnt/backup/bin/lessecho

w-a--- 56ae7lccd5676ab08f5edfd2a5cdbad8ab2101ldad8d79e4aab8a898£0a£73872 /bin/zemp /mnt/backup/bin/zemp

w-a--- £54343£0c9all011e3d2498357£d823a711b235¢c5dea3604d42407ec00£d2a02 /bin/ls /mnt/backup/bin/ls

w-a--- ac%eb28c29c76bfe7858a4£0c7fa%92££4307ebfe66dcbbe548ebaf31043820d9 /bin/domainname /mnt/backup/bin/domainname
w-a--- ac%eb28c29c76bfe7858a4£f0c7fa92£ff4307ebfe66dcbbe548ebaf31043820d9 /bin/ypdomainname /mnt/backup/bin/ypdomainname
w-a--- B804a0ef6a%ea3d7801730b2bldc95fa%aa03e7c9a5££612dcf2e671583283b9f /bin/umount /mnt/backup/bin/umount

w-a--- 2ae3846038559038£20d420142438572986a64d2bl5abd8ea3ed3dal3a7aleeé8 /bin/loadkeys /mnt/backup/bin/loadkeys

w-a--- be031b61la535a8£cl7687e4d303b3106438e2eflbb7c80bab3ed6a367873¢cb83 /bin/dmesg /mnt/backup/bin/dmesg

w-a--- ac%eb28c29c76bfe7858a4f0c7fa92ff4307ebfe6b6dcbbe548ebaf31043820d9 /bin/nisdomainname /mnt/backup/bin/nisdomainnai
w-a--- 6331le7f55e62d3b0dec669cfbedald77d726c54ac947£3f62b5315e5a932fe87 /bin/ps /mnt/backup/bin/ps

Rysunek 5.7. Komunikaty programu icarctl

Wykorzystanie systemu zabezpieczen ICAR wymaga dolaczenia przygotowanego modutu do
jadra systemu operacyjnego 1 jego kompilacje. W zwiazku z tym, ze system ICAR jest
rozpowszechniany w formie kodow zrédlowych, jego instalacja jest mozliwa na kazdej
dystrybucji systemu operacyjnego Linux, ktora jest wyposazona w odpowiednia wersj¢ jadra.
Prototypowe zrodta systemu ICAR zostaty przystosowane dla integracji z jadrem systemu
operacyjnego Linux w wersji 2.6.30. Do kompilacji modutu ICAR niezbedny jest caly kod
zrédtowy jadra.

Proces instalacji modutu ICAR sktada si¢ z trzech krokow. Na poczatku nalezy na oryginalny
kod zrodlowy jadra Linux (ang. vanilla kernel source code) natozy¢ tatg (ang. patch) z kodem
zrédlowym systemu ICAR. Drugi krok polega na wlaczeniu mechanizmu ICAR w
konfiguracji jadra. Nalezy rowniez wskaza¢ miejsce przechowywania bazy danych wzorcow
oraz kopii chronionych plikow. Informacja ta, podczas kompilacji, zostaje na sztywno
zapisana w pliku binarnym modutu ICAR. Celowo zrezygnowano z mozliwo$ci dynamicznej
zmiany tych kluczowych informacji podczas pracy systemu operacyjnego. Dzigki takiemu
zabiegowi, intruz nawet w momencie calkowitego przejecia kontroli nad systemem
operacyjnym nie bedzie w stanie przeprowadzi¢ ataku na system ICAR polegajacego np. na
wskazaniu innych, spreparowanych kopii plikow chronionych czy bazy danych wzorcow.
Zmiana konfiguracji jadra moze zosta¢ wykonana za pomoca standardowych narzedzi
systemu Linux, np. polecenia make menuconfig. Ostatnim krokiem jest skompilowanie kodu
zroédtowego jadra do postaci binarnej i jego instalacji w programie rozruchowym.

Tak przygotowany system ochrony ICAR jest gotowy do pracy i zostanie aktywowany przy
ponownym uruchomieniu systemu operacyjnego. Od tego momentu kazda operacja otwarcia
lub uruchomienia pliku bedzie monitorowana i po wykryciu zmiany w pliku chronionym jego
zawarto$¢ zostanie przywrocona z kopii zapasowych.

Jedna z podstawowych zalet wykorzystanego przy implementacji mechanizmu ICAR
szkieletu Linux Security Modules jest blokada mozliwosci wylaczenia modulu ochrony.
Oznacza to, ze przy ciaglej pracy systemu operacyjnego intruz nie ma mozliwosci wylaczenia
mechanizmu ICAR. Jedyna mozliwo$cia obej$cia zabezpieczen jest uruchomienie systemu
operacyjnego za pomoca spreparowanego pliku jadra. Na taki atak narazone sa wszystkie,
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dotychczas stworzone mechanizmy ochrony integralnosci plikoéw. Dlatego w celu
wyeliminowania mozliwo$ci podmiany pliku jadra proponuje sig, aby w systemach
serwerowych o duzym znaczeniu, wykorzystywa¢ do uruchamiania systemu operacyjnego
technologie LiveCD.

Oczywiscie nie ma potrzeby, aby caly system operacyjny byl uruchamiany z
niemodyfikowalnego no$nika. Wystarczy, ze plik jadra i1 pliki jego modutéw beda
zabezpieczone przed zapisem na poziomie fizycznym. Taki mieszany sposob uruchamiania
systemu operacyjnego, gdzie jadro 1 jego moduly sa uruchamiane z no$nika
niemodyfikowalnego, a wszystkie pozostale pliki z dysku twardego, zapewnia
bezpieczenstwo systemu ICAR zachowujac jednoczesnie elastyczno$¢ i szybkos¢ dziatania
normalnie zainstalowanego systemu operacyjnego na dysku twardym.

Jednym z glownych zalozen podjetych przy projektowaniu systemu ICAR byla
transparentno$¢ jego dziatania. Uzytkownik systemu nie musi by¢ §wiadomy jego obecnosci.
Oznacza to, ze z punktu widzenia uzytkownika wszystkie pliki w systemie operacyjnym moga
by¢ modyfikowane. Podczas zmiany zawartosci chronionego pliku nie sa generowane Zadne
komunikaty czy bledy o braku mozliwosci zapisu. Wszelkie informacje o pliku, jego
metadane, takie jak np. data ostatniej modyfikacji czy rozmiar pliku zmienia si¢ zgodnie z
dokonanymi modyfikacjami. System zabezpieczen ICAR dopiero w momencie proby odczytu
zmodyfikowanego pliku przeprowadza operacj¢ sprawdzenia integralnosci pliku 1 w
przypadku wykrycia zmiany, przywraca oryginalng zawarto$¢ pliku z kopii przechowywane;j
na bezpiecznym nosniku. Dotyczy to tylko tych plikow, ktore zostaty wybrane do ochrony, a
nie wszystkich plikow w systemie.

Celem zastosowania takiego opoznionego wykrywania zmian w plikach w stosunku do
natychmiastowego blokowania mozliwos$ci zapisu pliku jest proba ukrycia przed intruzem
obecnosci systemu zabezpieczen ICAR. Wiamywacz podczas zamiany pliku systemowego na
wrogi program (np. backdoor) nie bedzie $wiadomy, ze jego dzialanie zakonczylo sig
niepowodzeniem. W przeciwnym razie mogtby podja¢ dziatania destrukcyjne, takie jak np.
usunigcie plikow uzytkownikéw. Dzigki zastosowaniu systemu ICAR administrator zostanie
poinformowany o wykryciu zmiany w pliku chronionym i bedzie mial czas na
wyeliminowanie btedow, dzigki ktorym intruz uzyskat dostep do systemu operacyjnego przed
jego ponownym atakiem.

Jedna z wazniejszych czynnosci, jaka musi okresowo wykonywac¢ administrator zarzadzajacy
systemem operacyjnym z wlaczonym systemem zabezpieczen ICAR jest zwiazana z
aktualizacja plikéw systemowych. W przypadku koniecznosci instalacji nowych wersji
programow systemowych, ktorych pliki podlegaja ochronie czy zmianie chronionych
ustawien konfiguracyjnych, konieczne jest stworzenie nowej wersji bazy danych skrotow
kryptograficznych i kopii chronionych plikow.

Na rysunku 5.8 przedstawiono trzy etapy zmiany zawarto$ci plikoéw chronionych oraz
zwiazanej z tym aktualizacji danych mechanizmu bezpieczenstwa ICAR. W pierwszym kroku
administrator dokonuje aktualizacji chronionych plikow na dysku twardym komputera przy
wylaczonym systemie zabezpieczen ICAR. Nastgpnie na podstawie listy chronionych plikow
generowana jest nowa baza wzorcow oraz tworzone sa kopie chronionych plikow. Ostatni
krok polega na zapisaniu, na niemodyfikowalnym no$niku danych, zaktualizowanej bazy
danych, kopii plikow oraz przekompilowanego jadra systemu operacyjnego z modutem
zabezpieczajacym.
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Istotng zaleta proponowanego rozwiazania jest krotki czas przerwy w dziataniu systemu
operacyjnego. Przy zastosowaniu systemu ICAR konieczne jest wykonanie tylko jednego
restartu systemu operacyjnego, zwiazanego ze zmiana niemodyfikowalnego nosnika danych.
Tego typu dzialania mozna wykonywaé np. w nocy, kiedy wigkszos¢ uzytkownikow nie
pracuje. Pomimo faktu, ze modyfikacja chronionych za pomoca systemu ICAR danych nie
jest zadaniem trywialnym, to z wykorzystaniem przygotowanych narz¢dzi nie jest czynnoscia
czasochtonna.

1. Zmiany zawartosci plikdw 2. Generowanie nowej bazy 3. Stworzenie ptyty LiveCD
chronionych na dysku danych wzorcéw i nowa z nowymi danymi
kopia chronionych plikdw

chronione
pliki

kopie
chronionych plikéw

baza danych
WZzorcow

Rysunek 5.8. Procedura aktualizacji danych systemu ICAR

Wdrozenie mechanizmu zabezpieczen ICAR w systemie operacyjnym Linux powinno
zwigkszy¢ bezpieczenstwo systemoéw komputerowych. Intruz nawet po uzyskaniu dostepu do
konta administratora z pelnymi uprawnieniami systemowymi nie bgdzie w stanie trwale
zmieni¢ zawarto$¢ chronionych plikéw, gdyz beda one automatycznie przywracane z kopii
zapasowej w momencie proby odczytu ich zawartosci. Operacja trwalej zmiany chronionych
danych jest mozliwa tylko po uzyskaniu fizycznego dostgpu do komputera i zamianie
niemodyfikowalnego no$nika. Na podstawie przedstawionych w tym rozdziale badan mozna
wigc postawic teze, ze:

Automatyczne przywracanie poprawnej zawartosci plikéw chronionych w
momencie wykrycia nieautoryzowanej modyfikacji zapewnia poprawnos¢
dzialania systemu operacyjnego.

System ICAR uniemozliwia intruzowi zdalng instalacje wrogich programoéw, takich jak konie
trojanskie czy programy typu backdoor. Nalezy stwierdzi¢ z cala stanowczo$cia, ze
zastosowanie niemodyfikowalnych nos$nikow zapewnia bezpieczenstwo przechowywanych
danych. Jednocze$nie, nawet przy wykorzystaniu wolniejszych nosnikéw, takich jak plyty
CD-ROM, wydajno$¢ dziatania systemu operacyjnego zabezpieczonego mechanizmem ICAR
nie zmniejsza si¢ w sposob znaczacy. Dzigki swoim zaletom zaprojektowany mechanizm
bezpieczenstwa nadaje si¢ do powszechnego zastosowania, nawet w systemach
produkcyjnych o duzym znaczeniu strategicznym.
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Rozdzial 6.
Ocena mechanizmu bezpieczenstwa ICAR

Opracowany system ochrony integralnosci plikow ICAR zostat zaimplementowany w postaci
modutu jadra systemu operacyjnego Linux. Przeprowadzone testy wykazaty, ze zachowuje si¢
zgodnie z zaprojektowanym algorytmem. Jednak w celu udowodnienia przydatno$ci
proponowanego rozwiazania konieczne bylo przeprowadzenie oceny z uwzgl¢dnieniem
réznych aspektow.

Na poczatku ocenie poddana zostala wydajnos$¢. Kazde rozszerzenie bezpieczenstwa wptywa
na czas przetwarzania zadan w systemie operacyjnym. Jest to zwigzane w wykonywaniem
dodatkowych operacji, takich jak np. kontrola praw dostgpu do plikow. Jednym z warunkow
jakie musi spetnia¢ system ochrony, aby mogt by¢ powszechnie stosowany, jest niewielki i
akceptowalny wzrost czasu wykonywania zadan. W przypadku, gdy taki wzrost bedzie zbyt
duzy zyski wynikajace z ochrony bgda mniejsze niz straty spowodowane gorsza wydajnoscia.
Nie mozna jednak arbitralnie okresli¢ akceptowalnych warto$ci gdyz beda one rézne w
zaleznosci od stosowanego systemu oraz jego przeznaczenia. Dla systeméw czasu
rzeczywistego najmniejsze opoznienia w wykonywaniu zadan moge dyskwalifikowaé
mechanizm ochrony. Natomiast w przypadku serwerow obliczeniowych, gdzie czas trwania
zadan jest liczony w godzinach, a nawet dniach, wzrost czasu wykonywania o kilka minut nie
bedzie zauwazalny. Mechanizm bezpieczenstwa ICAR zwigksza czas dostepu do plikow,
ktéry w nowoczesnych systemach komputerowych jest nie dluzszy niz kilka sekund dla
bardzo duzych plikow. Przy przeprowadzaniu testow przyjeto, ze wzrost czasu wykonywania
operacji dla plikoéw chronionych nie moze by¢ wigkszy niz 50%.

W ramach procesu weryfikacji systemu ICAR zostala przeprowadzona réwniez ocena
wiarygodno$ci opracowanego mechanizmu. Do oceny wiarygodno$ci zostala wybrana metoda
Trust Case. Pozwala ona na wydanie decyzji o wiarygodnos$ci systemoéw informatycznych w
scisle zdefiniowanym kontekscie. Na podstawie wielowymiarowej oceny zbioru twierdzen
dotyczacych poszczegélnych aspektow badanego systemu mozna okresli¢ poziom
wiarygodnosci catego produktu [38].

W niniejszym rozdziale zostala réwniez opisana przydatno$¢ opracowanego mechanizmu pod
katem oceny bezpieczenstwa systemu operacyjnego zgodnie z norma PN-ISO/IEC 15408,
powszechnie znang jako Common Criteria. Mechanizm ICAR nie jest oddzielnie dzialajacym
systemem, lecz czg$cia systemu operacyjnego. W zwiazku z tym analizie zostaty poddane
korzysci dla bezpieczenstwa systemu operacyjnego wynikajace z zastosowania opracowanego
mechanizmu, w wyniku ktérej zidentyfikowano dodatkowe wymagania funkcjonalne, nie
zdefiniowane w dokumencie Profil Ochrony Systemow Operacyjnych.

Rozdziat zostat zakonczony dyskusja dotyczaca perspektyw rozwoju systemu ICAR. Dalsze
badania beda prowadzone w kierunku wykorzystania technik wirtualizacji do zwigkszenia
elastyczno$ci konfiguracji systemu oraz jego bezpieczenstwa.
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W celu oceny praktycznej przydatnosci mechanizmu ICAR zostaly przeprowadzone badania
jego wydajnosci, ktore miaty okresli¢, o ile zwigksza si¢ czas wykonania operacji na grupie
plikow chronionych. Zostaty przeprowadzone dwa typy eksperymentow. Pierwszy polegal na
pomiarze czasOw obliczania sum kontrolnych dla zbioru réznej wielkosci plikow. W drugim
eksperymencie mierzono natomiast czasy wykonywania typowych operacji przetwarzania
plikow chronionych, takich jak zmiana wielkosci plikow graficznych, kompilacji programu
uzytkowego czy konwersja plikow wideo. W czasie przeprowadzania testow na komputerze
testowym nie byly uruchomione Zadne dodatkowe aplikacje. Testy przeprowadzono na
komputerze o nastgpujacych parametrach: procesor Intel Core2 Quad Q6600 2.40GHz, 3GB
pamigci RAM, dysk twardy Samsung HD3221J 320GB 7200rpm, jadro systemu operacyjnego
Linux w wersji 2.6.30.

Pomiary wydajnos$ci systemu zabezpieczen byly przeprowadzane w trzech wariantach:
1. Bez systemu ochrony ICAR (NOICAR),
2. Z systemem ICAR wraz z mechanizmem buforéw podrecznych (CACHE),
3. Z systemem ICAR bez buforéw podrgcznych (NOCACHE).

Skréty poszczegdlnych wariantow podane w nawiasach bgda wykorzystane na rysunkach
obrazujacych rezultaty pomiarow.

W pierwszym typie eksperymentu, w celu oceny wplywu wielkosci pliku podlegajacego
ochronie na czas uzyskania do niego dostepu, przygotowano pliki zawierajace dane binarne o
rozmiarach od 100kB do 1GB. Dla kazdego pliku, w celu uzyskania mierzalnych wielkosci,
dokonywano 100 operacji liczenia sum kontrolnych. Taki pomiar dokonywano
dziesigciokrotnie, rejestrujac czasy wykonania. Analizujac rozrzut uzyskanych wynikow
mozna stwierdzié, ze ich powtarzalnos¢ jest duza, a sredniokwadratowe odchylenie czasow
wykonania nie przekracza 0,01%. Oznacza to, ze wyniki sa powtarzalne, o ile system
komputerowy nie jest obciazony innymi procesami zwiazanymi z dzialaniem aplikacji.

Tabela 6.1. Pomiary czasu liczenia sum kontrolnych

ROZMIAR PLIKU NOICAR CACHE NOCACHE
[MB] [s] [s] [s]

0,100 0,13 0,15 0,26
0,315 0,20 0,25 0,61
0,700 0,31 0,42 1,19
1,000 0,39 0,54 2,39
3,150 1,03 1,39 4,88
7,000 2,21 2,84 10,56
10,000 3,11 3,99 15,01
31,500 9,55 12,32 47,30
70,000 21,00 27,16 104,89
100,000 29,96 38,72 149,09
315,000 94,27 122,06 469,85
700,000 208,82 273,02 1042,37
1000,000 298,18 386,90 1487,99
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Wyniki pomiaréw operacji obliczania sum kontrolnych dla zdefiniowanych przypadkow
testowych przedstawiono w tabeli 6.1. Na podstawie uzyskanych wynikéw zostala
przeprowadzona analiza regresyjna, ktorej celem bylo stwierdzenie czy zalezno$¢ czasu
dostgpu od wielkosci plikow jest liniowa. Poniewaz rozmiary plikow sa w duzym przedziale
zmiennos$ci, przeanalizowano uzyskane wyniki w dwoch zakresach wielkosci, do 7MB oraz
do 1GB. Uzyskane rezultaty przedstawiono na rysunkach 6.1 16.2.
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Na podstawie uzyskanych pomiardw przedstawionych na rysunku 6.1 mozna stwierdzi¢, ze
zaleznos¢ pomigdzy czasem obliczania sumy kryptograficznej a wielkoscia plikow jest
liniowa. Dotyczy to zardbwno systemu operacyjnego bez mechanizmu ICAR, jak rowniez w
przypadku, gdy mechanizm ten jest uruchomiony. Przeprowadzone obliczenia korelacji
liniowej Pearsona (ang. Pearson product-moment correlation coefficient) dla trzech
zdefiniowanych wariantow daty wynik rowny 1,0, co oznacza catkowita korelacj¢. Jednakze
szczegdlowa analiza wynikow uzyskanych dla plikow o matych rozmiarach, ktére zostaly
przedstawione na rysunku 6.2, wskazuje na pewne odchylenia od zaleznosci liniowe;,
poniewaz wspdtczynnik korelacji liniowej Pearsona wynosi 0,98. Nalezy podkresli¢, ze
rezultat taki uzyskuje si¢ rowniez przy pomiarach sum kryptograficznych, gdy system
operacyjny dziata bez mechanizmu zabezpieczen. Oznacza to, ze zjawisko to zwiazane jest z
dziataniem systemu operacyjnego, a nie obecnoscia mechanizmu zabezpieczen ICAR. Pewien
wpltyw moze mie¢ takze doktadno$¢ pomiardéw krétkich czaséw obliczen sum kontrolnych.
Pomimo niewielkich odchylen korelacji liniowej Pearsona od wartosci 1,0 dla matych plikow,
nalezy stwierdzi¢, ze zalezno$¢ pomigdzy rozmiarem pliku a czasem obliczenia sumy
kontrolnej jest liniowa, zar6wno bez systemu zabezpieczen, jak rowniez, gdy jest on aktywny.
Wynika z tego, ze dofaczenie do jadra systemu operacyjnego modulu ICAR nie zmienia
ztozonosci obliczeniowej mechanizméw dostgpu do plikow dla systemu operacyjnego.

Na rysunku 6.1 przedstawiono wyniki pomiar6w czas6w obliczen sum kontrolnych dla
systemu ICAR bez aktywnego mechanizmu buforowania (NOCACHE), jak réwniez z
dzialajacym mechanizmem buforowania (CACHE). Porownujac uzyskane wyniki pomiarow
czasu dostepu do plikow przez system operacyjny oraz czasy dostgpu do tych plikow, kiedy
dokonana zostanie dodatkowa operacja weryfikacji integralnosci pliku przez system ICAR,
mozna zauwazy¢, ze przy uruchomionym mechanizmie buforow podrecznych czas
wykonania operacji wzrasta nie wigcej niz o 30%. W przypadku braku mechanizmu buforéw
podrecznych czas operacji wzrasta nawet do 400%. Zmniejszenie czasu wykonywania
operacji przy zastosowaniu mechanizmu buforow podrecznych wynika z faktu, ze weryfikacja
integralnosci  pliku polegajaca na obliczeniu skrotu kryptograficznego SHA-256,
wykonywana jest tylko raz w testowej probie stu operacji, a nie kazdorazowo, jak ma to
miejsce w przypadku systemu ICAR bez mechanizmu buforow podrecznych. Uzyskane
wyniki dowodza przydatnosci zastosowania buforow podrecznych w systemie zapewniania
bezpieczenstwa ICAR.

Drugi typ eksperymentu polegal na kontroli czasu wykonania operacji przetwarzania plikow
przy wlaczonym 1 wytaczonym systemie ICAR. Przeprowadzono badania dla przyktadowych
operacji, takich jak kompilacja programéw uzytkowych, zmiana rozmiardéw zdj¢¢ cyfrowych,
konwersja plikow audio oraz kompresja plikow wideo. Badania miaty na celu okreslenie
wplywu typu operacji przetwarzania plikow na efektywnos¢ systemu ICAR. W tego typu
badaniach trudno zdefiniowac typowe warunki testowe, dlatego uzyskane rezultaty sa jedynie
pewnym oszacowaniem wydajnosci systemu ICAR z punktu widzenia uzytkownika.

Eksperyment sktadal si¢ z kompilacji programu uzytkowego, zmiany wielkosci plikow
graficznych oraz konwersji plikow audio 1 wideo. Do kompilacji wybrano program napisany
w jezyku C, ktorego kod zrodlowy sktadat sig¢ z ponad 12 tysigcy plikow o tacznym rozmiarze
332 MB. Przetwarzanie 20 plikoéw graficznych o $rednim rozmiarze 4MB polegalo na zmianie
ich rozdzielczosci. Zbioér 20 plikow muzycznych o $rednim rozmiarze SMB zostat
przekonwertowany z formatu MP3 do formatu Ogg Vorbis. Natomiast jeden plik wideo o
rozmiarze 1,4GB zostal poddany kompres;ji.
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Rysunek 6.3. Wzrost czasu wykonywania wybranych operacji na plikach

Na rysunku 6.3 przedstawiono procentowy wzrost czasu przeprowadzenia operacji
przetwarzania plikow przy dziatajacym mechanizmie ICAR w stosunku do systemu
operacyjnego bez tego mechanizmu. Stupek lewy dotyczy dzialania systemu ICAR z
wlaczonym mechanizmem buforow podrecznych (CACHE/NOICAR), a prawy bez tego
mechanizmu (NOCACHE/NOICAR). Uzyskane wyniki wskazuja na przydatnosé
mechanizmu buforowania, zwtaszcza przy operacjach, w ktorych dokonuje si¢ wielokrotnego
otwierania tego samego pliku w trakcie jego przetwarzania. Mozna to zauwazy¢ poréwnujac
rezultaty pomiaréw przetwarzania zdje¢ 1 filmow. Pomimo, ze plik wideo ma znacznie
wigkszy rozmiar niz pliki graficzne, to zysk z wykorzystania buforéw podrgcznych jest
minimalny. Wynika to z faktu, ze program do konwersji plikoéw graficzny otwiera taki plik
wielokrotnie, natomiast program do kompresji plikow wideo otwiera taki plik tylko jeden raz.
Zwigkszenie wydajno$ci wynikajace z zastosowania buforow podrecznych zalezy zarowno od
typu przetwarzanych danych, jak i od sposobu implementacji mechanizmu dostgpu do plikéw
w programach uzytkowych.

Z przeprowadzonych pomiarow wynika, ze przyrost czasu dokonywania typowych operacji
przetwarzania plikow z dziatajacym mechanizmem zabezpieczen systemu plikow ICAR nie
przekracza 10%. Oznacza to, ze istnienie i dzialanie mechanizmu ICAR bedzie praktycznie
niezauwazalne dla uzytkownika systemu komputerowego.

Na podstawie przeprowadzonych testow, porownujac czasy dostepu do plikéw chronionych
systemem ICAR z wilaczonym i wytaczonym mechanizmem buforéw podrecznych mozna
postawic tezg, ze:

Zastosowanie funkcji skrotow kryptograficznych wraz z mechanizmem buforow
podrecznych do zabezpieczania kluczowych danych nie zmniejsza znaczaco
wydajnoSci systemu operacyjnego.
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6.2. Ocena wiarygodnosci systemu ICAR

Opracowany model zabezpieczania systemow plikéw 1 wykonany w ramach pracy doktorskiej
system ICAR pozwala na zabezpieczanie kluczowych plikow systemowych, poprzez kontrolg
modyfikacji ich zawartosci. W celu udowodnienia wiarygodno$ci stworzonego systemu
przeprowadzono oceng¢ wiarygodnos$ci metoda 7Trust Case z wykorzystaniem frameworku
Trust-IT, ktory zostal opracowany przez grupg Information Assurance Group (IAG),
dziatajaca na Politechnice Gdanskiej. Framework 7rust-IT ulatwia wykorzystywanie metody
Trust Case do przeprowadzania ocen wiarygodnosci systemow informatycznych [37].

Premise
™
Argument S -
GLi Strategy Assumption \
I Claim Reference

Counter-Argument
Strategy IF) /
Fact
W

Warrant

R

Information

Rysunek 6.4. Model argumentacji Trust-IT [35]

Na rysunku 6.4 przedstawiono schematyczny model argumentacji Trust-IT, ktory bazuje na
powszechnie uznanym i1 wykorzystywanym modelu Toulumina. Ocena wiarygodnos$ci jest
tworzona poprzez wybranie dokladnie sprecyzowanego zbioru twierdzen (ang. claim)
dotyczacych ocenianego systemu, a nast¢pnie zebraniu przestanek (ang. premise) na ich
poparcie. Relacja, jaka zachodzi pomigdzy zbiorem przestanek a twierdzeniem jest
reprezentowana poprzez strategi¢ argumentacji (ang. argument strategy). Zgodnie z modelem
Toulumina, kazda strategia argumentacji musi posiada¢ uzasadnienie (ang. warrant), ktore
wyjasnia, w jaki sposob przestanki udowodniaja twierdzenia [35].

Przestankami stanowiacymi uzasadnienie twierdzeh moga by¢ fakty, zaloZenia oraz inne
twierdzenia. Faktem (ang. fact) jest zweryfikowane twierdzenie, ktorego prawdziwo$¢ nie
budzi watpliwosci. Zalozenie (ang. assumption) jest stwierdzeniem, ktore przyjmowane jest
jako prawda, jednak w odrdznieniu od faktu nie musi posiada¢ materialow dowodowych.
Przestanka moze by¢ rowniez inne twierdzenie (ang. claim), ktore bedzie nastgpnie
udowadniane za pomoca kolejnych przestanek [36]. Dzigki takiej konstrukcji mozliwe jest
stworzenie struktury drzewiastej dowolnej glgbokosci, w korzeniu ktorej znajduje sig
twierdzenie do udowodnienia.

Celem oceny systemu ICAR metoda Trust Case byto zbadanie wiarygodno$ci nastgpujacego
twierdzenia: Wdrozenie systemu ICAR podnosi bezpieczenstwo systemu operacyjnego.
Do przeprowadzenia oceny zostal wykorzystany program TCTEditor, stworzony przez grupg
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IAG. Na rysunku 6.5, wygenerowanym w programie 7CTEditor, zostala przedstawiona
struktura drzewiasta, w ktérej na poczatku znajduje si¢ twierdzenie, a nast¢pnie poszczegdlne
elementy udowadniajace twierdzenie.

= l‘ Analiza Trust Case dla systemu ICAR
ENSR Wdroienie systemu ICAR podnosi berpieczenstwo systemu operacyjnego
=l Analize whadciwodei systemu ICAR
" Zaberpieczenia plikdw przez system ICAR uniemofliwia otworzenie | wykonywanie chronionych plikbw
E :;__u System ICAR uniemoZliwia wykonanie lub odczyt zmienionych plikéw
= Analiza mechanizimu blokowania wykonywania lub edezytu zmienionyeh plikd
L Przywricenie zawartodei 2 kopii lub zablokowanie destepu do zmodyfikowanych plikdw uniemo#liwia odezyt lub wykonanie zmienanych plikdw
] @I System ICAR zabezpiecza kaidy operacis wykenania i adezytu pliku
| B Analiza sposobu integracji systemu ICAR = jadrem systemu operacyjnego
W) Wykerzystanie mechanizméw pozwalajacych na kotrole nad kaida operscia na plikach zapewnia kontrole nad operacjami odezytu | wykenania pliku
=i [ wykorzystanie szhieletu LSM zapewnia kontrole nad kaids opersciy na pliksch
! () Odnedniki do pracy dr
m Jadro systemu operacyjnego Linux nie zawiera bledédw umoiliwiajgcych wylaczenie modutdw LSM
=1 L ICAR zapewnia automatyczne preywracenie zmienianych plikéw 2 kopii lub 2ablokewanie do nich dostepu
= Analiza mechanizmu preywracania pliku z kopii zapasowej
) Wykazanie, se system ICAR preywraca plik 2 ke pii 2apasowej
5. [J Plik jest preywracany z kopii
(I Odnodniki do pracy dr
I Kopie chronionyeh plikdw sa przechowywane na nedniku z fizyeznie/ spreetowe zablokowana moiliwedciy zapisu
=] Analiza mechanizmu blokowania dostepu do zmienionega pliku
i W Wykazanie, e system ICAR zablokuje destep do pliku pe nieudanym prrywroceniu zawartodel z ko pii zapasowej
= ﬂ Jedli nie moina preywrdcid pliku 2 kopii dostep do niego jest blokowany
i Odnodniki do pracy dr
£-CL| Nie moZna wytaczyt systemu ICAR
= . Analiza sposobu wigczenia systemu ICAR do jadra oraz przechowywania pliku jadra
v Zablokowanie mozliwodei usunigeia modutu ICAR oraz zmiany jadra uniemozliwia wytgczenia systemu ICAR
E] ﬂ' ICAR jest zintegrowany z jadrem systemu aperscyjnego
| {0 Odnodniki do pracy dr
A [ Wykorzystanie szkieletu LSM blokuje mozliwodé wytaczenia mechanizmu bezpieczefstwa
i I Odnodniki do pracy dr
[7 1adro 2 modutem ICAR jest przechowywane na nogniku 2 fizyeznie/ spreetowe 2ablokowany moiliwedeis zapisu
B Jadro systemu operacyjnego Linux nie zawiera bledéw umoZliwiajacych wytaczenie modutdw LSM
= L] Dane systemu ICAR s4 przechowywane w sposéb uniemoliwiajacy ich zmiang
5| Analiza bezpieczefstwa danych systemu ICAR
W) Uniemo#liwienie modyfikacji kiuczowych danych systemu ICAR zapewnia ich bezpieczefstwo
= ﬂ Baza danych jest przechowywana na nodniku z fizyeznie/spregtoweo zablokowans moZliwedeis zapisu
3] Odnodniki do pracy dr
= [§ Kopie chronionych plikéw 34 preechowywane na nodniku z fizyeznie/ spreetowo zablokowans moliwodeis zapisu
0 Odnodniki do pracy dr
1 [§ Jadre z medutem ICAR jest prrechowywane na nodniku z fizyernie/spreetows zablokowans moiliwodeis zapisu
3 Odnodniki do pracy dr

Rysunek 6.5. Ocena wiarygodnosci systemu ICAR w programie TCTEditor

Udowodnienie twierdzenia mowiacego, ze oceniany system podnosi bezpieczenstwo, zostato
przeprowadzone w oparciu o analiz¢ wlasciwosci systemu ICAR. Podstawowym dziataniem
systemu ICAR jest zablokowanie mozliwo$ci wykonywania i odczytu zmodyfikowanych
plikow chronionych. W zwiazku z tym pierwsze twierdzenie mowi, ze: System ICAR
uniemozliwia wykonywanie i odczyt zmienionych plikéw. W celu dokonania doktadne;
oceny wiarygodnosci tego twierdzenia argumentacja zostata przeprowadzone poprzez analizg
mechanizmu blokowania wykonywania operacji odczytu i uruchamiania plikéw chronionych.
Dodatkowo postawione zostaly kolejne dwa twierdzenia méwiace o tym, ze system ICAR
zabezpiecza kazda operacje odczytu i uruchamiania plikow oraz, ze system zapewnia
automatyczne przywrdcenie zawartosci zmodyfikowanego pliku z kopii zapasowej lub w
przypadku gdy okaze si¢ to niewykonywalne, zablokuje do niego dostgp. Do tych twierdzen
zostaty przypisane fakty i zalozenia, ktdre zostana przedstawione szczegdétowo w dalszej
czgsci rozdziatu, przy opisie poszczegolnych przestanek.

Glowne zalozenie posiada jeszcze dwie przestanki, ktore dotycza bezpieczenstwa dziatania
samego systemu. Pierwsze twierdzenie zaktada brak mozliwosci wylaczenia systemu ICAR.
Drugie natomiast dotyczy ochrony danych kluczowych do dziatania systemu zabezpieczen
poprzez uniemozliwienie ich modyfikacji.
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Tak skonstruowany model moze zosta¢ poddany ocenie. Program TCTEditor umozliwia
przydzielenie kazdemu faktowi, zatozeniu 1 uzasadnieniu dwuwymiarowej oceny. W
pierwszym kroku oceniajacy okre$la poziom swojej pewnosci (ang. confidence level)
dotyczacy oceny, przydzielajac jedna z czterech wartos$ci:

e akceptowalna (ang. acceptable),

tolerowana (ang. tolerable),
e podwazalna (ang. opposable),
e nicakceptowalna (ang. rejectable).
W drugim kroku wydawana jest decyzja (ang. decision) co do wiarygodnos$ci przestanki,
réwniez w skali opisowej. Dostepnych jest sze$¢ wartosci:
e na pewno (ang. for sure),
z bardzo duza pewnoscia (ang. with very high confidence),
z duza pewnoscia (ang. with high confidence),
z mala pewnoscia (ang. with low confidence),
z bardzo mala pewnoscia (ang. with very low confidence),

brak pewnosci (ang. lack of confidence ).

Kombinacja tych wartosci pozwala na przydzielenie ocenie wiarygodnosci jednej z
dwudziestu czterech wartosci opisowych, takich jak np. ocena akceptowalna z bardzo duzq
pewnosciq. Ocena poszczegolnych weztow drzewa argumentacji zostala wykonana w
programie TCTEditor, w ktorym jest ilustrowana na trojkacie opinii Josanga (ang. Josangs
opinion triangle) [25]. Przyktadowa ocena z programu zostata pokazana na rysunku 6.6.

Belief: Confidence level:

Disbelief: with high confidence

Uncertainty: Decision:
acceptable

Rysunek 6.6. Ocena wiarygodnoS$ci wezta w programie TCTEditor

Takie przedstawienie oceny pokazuje w sposdb obrazowy, ze przy mniejszym poziomie
zaufania, decyzja co do wiarygodno$ci ma mniejsze znaczenie, gdyz ocena wiarygodnosci jest
niepewna (ang. uncertainty).

Wykorzystujac metod¢ Trust Case zostana opisane fakty i1 zalozenia uzasadniajace
twierdzenia z drzewa argumentacji wraz ze szczegOlowa ich ocena. Nastgpnie zostanie
pokazane, jak oceny wydane na liSciach drzewa argumentacji propaguja do jego korzenia.
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W ramach przeprowadzonej argumentacji dokonano oceny 5 twierdzen, ktére zostaty
przedstawione ponize;.

Twierdzenie 1: System ICAR zabezpiecza kazda operacj¢ wykonania i odczytu pliku

Zbior przestanek, ktore dowodza to twierdzenie sktada si¢ z jednego faktu i1 jednego
zatozenia. Fakt mowi, ze: Wykorzystanie szkieletu LSM w implementacji systemu ICAR
zapewnia kontrole nad kazdq operacjq na plikach. Mechanizm LSM zostal szczegotowo
opisany w rozdziatach 3.2.1 i 5.4.1. Wylaczajac sytuacje wynikajace z btednej implementacji
jadra systemu Linux fakt ten jest prawdziwy. W zwiazku z tym otrzymat oceng: with very
high confidence acceptable. Tabela dla tej przestanki wraz z trdjkatem Josanga,
wygenerowana w programie 7CTEditor zostata pokazana na rysunku 6.7.

E FACT: Wykorzystanie szkieletu LSM zapewnia kontrole nad kazdg operacjg na plikach

Description: Systemn ICAR zostat zintegrowany z jgdrem systemu operacyjnego za pomecg mechanizmu Linux
Security Modules. LSM zostat stworzony jako szkielet dla mechanizmdw bezpieczenstwa
rozszerzajacych mo2liwosc kontroli dostepu do plikéw. Zastosowanie szkieletu LSM gwarantuje
wykonanie kodu systemu ICAR przed przyznaniem dostepu do zgdanego pliku oraz mozliwose
zablokowania odczytu lub uruchomienia zmienionego pliku.

Trust evaluation:

Belief: Confidence level:

S

Disbalief: with very high confidence
Uncertainty: Decision:

acceptable

Rysunek 6.7. Ocena faktu w programie TCTEdior

Druga przestanka, ktéra jest zatozeniem brzmi nastgpujaco: Jgdro systemu operacyjnego
Linux nie zawiera bledow umozliwiajqcych wytqczenie modutow LSM. W zwiazku z tym, ze z
modulu LSM korzysta wiele mechanizméw bezpieczenstwa jest mato prawdopodobne, ze
jego implementacja begdzie zawierata tak powazne blgdy, ktore umozliwia wylaczenie
mechanizmow bezpieczenstwa. Jesli jednak bledy takie zostana znalezione, to sa szybko
usuwane. Podobnie jak w poprzednim przypadku przestank¢ oceniono jako: with very high
confidence acceptable.

Twierdzenie 2: ICAR zapewnia automatyczne przywracanie zawartosci zmienionych
plikow chronionych z kopii lub zablokowanie do nich dostgpu

Dla tego twierdzenia zostaly stworzone dwie oddzielne argumentacje, pokazane na rysunku
6.8. Pierwsza dotyczyla sytuacji typowej, gdy po wykryciu zmiany w pliku jego zawartos¢
jest przywracana z kopii zapasowej. Jako przestanki zostaly przedstawione dwa fakty.
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CLAIM: ICAR zapewnia automatyczne przywracenie zmienionych plikow z kopii
lub zablokowanie do nich dostepu

ARGUMENTS :

Arg| SUPPORTING ARGUMENT: Analiza mechanizmu preywracania pliku z kopii zapasowaj

Description: Zalozenie zostanie wykazane poprzez uwdowodniense, e w przypadku wykrycia zmiany w pliku system
ICAR przywsaca jego zawartost z kopi zapasowsjDodathowo zostanie wykazane, e kopis
chronsonych plikdw przechowywans 55 w sposoh umemozisiaiacy ich modyfikacke.
Trust evaluation:
Belief: Confidence level:
e with very high confidence |
— -
Uncertainty: : Decisian:
— ' tolerable |
B |
Information:
Warrant:

W Wykazanie, ze system ICAR przywraca plik z kopii zapasowe]

Premises:
E FACT: Plik jest preywracany z kopii

ﬁ LIMK: Kopie chronionych plikdw =3 przechowywane na nogniku z fizycznie/sprzetowo zablokowang

Arg| SUPPORTING ARGUMENT: Analiza mechanizmu blokowania dostepu do zmienionego pliku

Description: ZaloZenie zostanie wykazane poprzez uwdowodnienie, fe w przypadku nispowodzenis przywiacania
zawartodci zmienionago pliku z kopil zapasows] system ICAR  zablokuje do niego dostep.

Trust evaluation:

Belief: Caonfidence level:
]
Dishelie, e |

Uncertainty: Decision:

acceptable |

Warrant:

W Wykazanie, ze system ICAR zablokuje dostep do pliku po nieudanym przywrdceniu zawartodci
kopii
Premises:

E FACT: Jesli nie moZna preywrdcic pliku z kopii dostep do niego jest blokowany
Rysunek 6.8. Dwie argumentacje do jednego twierdzenia

Pierwszy wynika bezposrednio z funkcjonalnosci modulu ICAR 1 glosi, ze dla kazdego
chronionego pliku, w ktorym wykryto zmiang, zostanie przeprowadzone automatyczne
przywrocenie zawartosci z kopii. Drugi fakt jest zwiazany z zabezpieczeniem kopii
chronionych plikow. W zwiazku z tym, ze wszelkie kluczowe dane systemu bezpieczenstwa,
w tym kopie plikow, przechowywane sa na nos$nikach z fizycznie zablokowana mozliwo$cia
zapisu, fakt ten zostal oceniony jako for sure acceptable. Jednak przywrocenie zawartosci
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kopii plikow, w pewnych przypadkach moze nie zosta¢ przeprowadzone z powodzeniem.
Moze mie¢ to zwiazek na przyklad z uszkodzeniem nosnika danych czy blgdnie
przeprowadzona operacja tworzenia kopii. Dlatego tez fakt Plik jest przywracany z kopii
zostal oceniony jako with very high confidence tolerable. Nie oznacza to jednak, ze jesli nie
mozna przywréci¢ kopii, system umozliwi odczyt lub uruchomienie pliku. W takim
przypadku system automatycznie zablokuje dostep do zmodyfikowanego pliku. Tej sytuacji
dotyczy druga argumentacja Analiza mechanizmu blokowania dostepu do zmienionego pliku,
na poparcie ktorej zostat przedstawiony fakt, gtoszacy, ze Jesli nie mozna przywrocié¢ pliku z
kopii, dostep do niego jest blokowany. Jest to zwiazane z dziataniem systemu ICAR 1 zostat
oceniony jako for sure acceptable.

Dwa przedstawione powyzej twierdzenia sa przeslankami do udowodnienia kolejnego
twierdzenia. Zalezno$¢ pomigdzy nimi zostatla pokazana na zrzucie ekranu z programy
TCTEditor na rysunku 6.9.

- Gl System ICAR uniemozliwia wykonanie lub odczyt zmienionych plikdw
= Analiza mechanizmu blokowania wykonywania lub odczytu zmienionych plikow
b W Przywrocenie zawartosci  kopii lub zablokowanie dostepu do zmodyfikowanych plikéw uniemozliwia odczyt
lub wykonanie zmienionych plikow
% L) System ICAR zabezpiecza kazda operacje wykonania i odczytu pliku
) EE! ICAR zapewnia automatyczne przywracenie zmienionych plikéw z kopii lub zablokowanie do nich dostepu

Rysunek 6.9. Zalezno$ci pomigdzy twierdzeniami

Twierdzenie 3: System ICAR uniemozliwia wykonanie lub odczyt zmienionych plikow

Jako argumentacja zostata przyjeta Amnaliza mechanizmu blokowania wykonywania lub
odczytu zmienionych plikow. Na udowodnienie uzasadnienia Przywrocenie zawartosci z kopii
lub zablokowanie dostepu do zmodyfikowanych plikow uniemozliwia odczyt lub wykonanie
zmienionych plikow, zostaty przedstawione dwa opisane wyzej fakty.

Twierdzenie 4: Nie mozna wylaczy¢ systemu ICAR

Udowodnienie tego twierdzenia zostato przeprowadzone poprzez analiz¢ sposobu wilaczenia
systemu ICAR do jadra systemu operacyjnego. Na poparcie zostaly przedstawione cztery
przestanki. Fakt ICAR jest zintegrowany z jadrem systemu operacyjnego wynika z wybranego
sposobu integracji systemu z jadrem, zostal oceniony jako for sure acceptable. Kolejny fakt,
Wykorzystanie szkieletu LSM blokuje mozliwos¢ wylqczenia mechanizmu bezpieczenstwa,
wynika bezposrednio z zalozen projektowych szkieletu LSM 1 jest zgodny z jego podstawowa
zasada bezpieczenstwa, w zwiazku z czym rowniez zostal oceniony jako for sure acceptable.
Ostatni fakt, Jgdro z modutem ICAR jest przechowywane na nosniku z fizycznie/sprzetowo
zablokowanq mozliwosciq zapisu, wynika ze sposobu przechowywania danych w systemie
ICAR 1 zostat oceniony jako for sure acceptable. Ostatnia przestanka jest zatozenie gloszace,
ze Jadro systemu operacyjnego Linux nie zawiera bledow umozliwiajqcych wylqczenie
modutow LSM. Mozna z duza doza prawdopodobienstwa zaakceptowac to zalozenie, jednak
w zwiazku z tym, ze zawsze istnieje ryzyko wystapienia bledow w kazdym programie
komputerowym, zostato ono ocenione jako with very high confidence acceptable.
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Twierdzenie 5: Dane systemu ICAR sa przechowywane w sposob uniemozliwiajacy ich
Zzmiang

Ostatnia przeslanka dotyczaca glownego twierdzenia badania jest zwigzana =z
bezpieczenstwem przechowywania danych w systemie ICAR. Analiza sposobu, w jaki
kluczowe dane sa przechowywane, pozwala na oceng wiarygodno$ci postawionego
twierdzenia. Jako przestanki zostaly przedstawione trzy, podobne do siebie fakty: Baza
danych jest przechowywana na nosniku z fizycznie/sprzetowo zablokowanq mozliwosciq
zapisu, Kopie chronionych plikow sq przechowywane na nosniku z fizycznie/sprzetowo
zablokowanq mozliwosciq zapisu oraz Jadro z modutem ICAR jest przechowywane na
nosniku z fizycznie/sprzetowo zablokowanq mozliwosciq zapisu. Wszystkie, zgodnie z
zatozeniami projektowymi systemu bezpieczenstwa ICAR sa prawdziwe i1 zostaty ocenione
jako for sure acceptable. Zrzut ekranu z programu TCTEditor dla tego twierdzenia zostat
przedstawiony na rysunku 6.10.

ﬂ.i CLAIM: Dane systemu ICAR =5 prmechowywane w sposab uniemozliwiajgcy ich zmiang

Description: Kluczowe dla poprawnego dristanis systemu ICAR dane 53 przechowywane w sposdb blokujace
mozfiwosc ich modyfikaci na poziomie sprzetowym. W zwiazku z tym nie ma mozlwosci ich zmiany
bez fizycznego dostepu do chronionego systemu komputerowego.

Trust evaluation:

Belief: Confidence level:

Pis'?_?_!_i?f:_ for sure |
:El_l:lgerh_ainty'_:_ .- l Dezigion:

e e acneptahle ‘

ARGUMENTS :

Arg| SUPPORTING ARGUMENT: Ansgliza bezpieczenstwa danych systemu ICAR

Description: Zalodenie zostanie wykarane poprzez wiowodnienie, e wszystkie kiuczowe dla drisiania systemu
ICAR dane (bara danych wzorcdw, kopie chronionych plikdw oraz jadro z modulem 1CAR) sg
przechowywane w sposob bezpieczny.

Trust evaluation:

Belief: | Confidence lewvel:
Disbeliet. adallh: |
_L'.F.'?EF‘?'.i.UHE. = Decisian:

' acceptable ‘

Warrant:

W Uniemozliiwienie modyfikacji kluczowych danych systemu ICAR zapewnia ich bezpieczerfstwo

Premises:
E FACT: Baza danych jest przechowywana na nofniku z fizycznie/sprzetowo zablokowang mozliwoscig
E FACT: Kopie chronionych plikdow =5 prmechowywane na nosniku z fizyczniel/sprzetowo zablokowang

E FACT: Jgdro z modulem ICAR jest preechowywane na nosniku z fizycznie/sprzetowo zablokowang

Rysunek 6.10. Dowodzenie twierdzenia w programie TCTEditor
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Program TCTEditor, po dokonaniu oceny poszczegoélnych przestanek znajdujacych si¢ w
liSciach drzewa argumentacji, automatycznie generuje oceng twierdzen nadrzednych, w tym
twierdzenia gléwnego Wdrozenie systemu ICAR podnosi bezpieczenstwo systemu
operacyjnego. Na rysunku 6.11 przedstawione zostalo drzewo argumentacji z zaznaczonymi
ocenami kazdego wezla. Ikona Q oznacza oceng for sure acceptable, ikona ‘ with very
high confidence acceptable, ikona ’ with high confidence acceptable, natomiast ‘ with
very high confidence tolerable.
CL]

niemozliwia otworzenie i wykonywanie chronionych plikéw

ub odezyt zmienionych plikéw

D - Analizamec hani L i kony jia lub odczytu
P e

b

h plikéw
do dyfil ych plikéw uni zliwia odczyt lub
je wykonania i odczytu pliku

rem systemu operacyjnego

h plikow

2 nad kazda operacja na plilkach zapewnia kontrolg nad operacjami odczytu iv
ad kazda operacia na plikach

bied jacych wylaczenie moduléw LSM
e zmienionych plikéw z kopii lub zablol ie do nich dostep
leu i ]
a nosniku z fizycznie /spr blok iliwoscia zapisu
ionego pliku
2o nieudanym przywriceniu zawartosci z kopii zapasowej
t blokowany
B e wania pliku jadra
jadra uni zliwia wylaczenia sy ICAR
nego
ia mech bezpi sty
uz ﬁz'tznie; sprze zliwoscia zapisu
ch wyt: i duléw LSM

ia ich bezpi sty

Scia zapisu

Scia zapisu

sliwoscia zapisu

u z fizycznie /sprze

Rysunek 6.11. Ocena poszczegdélnych wezléw w programie TCTEditor

Jak wida¢ na powyzszym rysunku, wiarygodno$¢ gtownego twierdzenia Wdrozenie systemu
ICAR podnosi bezpieczenstwo systemu operacyjnego zostalo ocenione jako z duzym
prawdopodobienstwem akceptowalne. Najwigkszy negatywny wplyw na oceng koncowa
mialy czynniki niezalezne od zaprojektowanego mechanizmu bezpieczenstwa lecz od
wiarygodnos$ci bezpieczenstwa systemu operacyjnego Linux. Poprawa oceny zatozenia Jqdro
systemu operacyjnego Linux nie zawiera bledow umozliwiajqcych wylqczenie modutow LSM
oraz faktu Wykorzystanie szkieletu LSM zapewnia kontrole nad kazdaq operacjq na plikach,
wplyngloby na zmiang oceny wiarygodnos$ci gldéwnego twierdzenia na akceptowalne z bardzo
duzym prawdopodobienstwem. Jednak z uwagi na mozliwo$¢ wystapienia btedow, nawet w
tak kluczowych mechanizmach systemow operacyjnego nie zdecydowano si¢ na zmiang ocen
przestanek.

Badanie wiarygodnos$ci systemu ICAR metoda 7rust Case pozwolito na usystematyzowana
oceng stworzonego w ramach pracy systemu. Pozytywnie zostata zweryfikowana teza, ze:

Skutecznym sposobem zapewniania bezpieczenstwa systemow komputerowych
jest kontrola poprawnosci danych zapisanych w kluczowych plikach, z
wykorzystaniem skrotow kryptograficznych.

Jako gléwne czynniki oslabiajace oceng wiarygodnosci zostaly zidentyfikowane czynniki
zewnetrzne dotyczace bezpieczenstwa samego systemu operacyjnego Linux 1 modutow LSM,
a nie wynikajace bezposrednio z opracowanego mechanizmu bezpieczenstwa.
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6.3. Norma PN-ISO/IEC 15408

Projektowanie 1 wykonywanie produktow informatycznych o duzym znaczeniu powinno
spelia¢ przyjete normy migdzynarodowe, migdzy innymi dotyczace bezpieczenstwa. Norma
PN-ISO/IEC 15408 zostata opracowana w celu okreslenia wspdlnych kryteriow
bezpieczenstwa (ang. common criteria) [52]. Zostat w niej zdefiniowany szereg zasad
pozwalajacych na dokonanie specyfikacji oraz analizy wymogoéw bezpieczenstwa produktow
informatycznych, a takze ustalenia dla nich odpowiednich poziomow zaufania. Zakres normy
PN-ISO/IEC 15408 pokrywa poufno$¢, integralno$¢ oraz dostgpnos¢ informacji [13].

Zaprezentowane w normie podejScie polega na analizie systemu 1 wyborze sposrod
zdefiniowanych celow bezpieczenstwa (ang. security objectives) wymagan pokrywajacych
caly zakres produktow IT. Norma moze by¢ uzywana zaréwno przez uzytkownikoéw
koncowych, programistéw oraz ekspertdow oceniajacych bezpieczenstwo produktow
informatycznych. Na podstawie przeprowadzonej oceny uzytkownicy moge zdecydowacé, czy
oferowany produkt informatyczny spehia ich oczekiwania pod wzglgdem bezpieczenstwa.
Tworzenie produktéw informatycznych zgodnie z norma ISO 15408 pozwala na wczesne
wyspecyfikowanie wymagan bezpieczenstwa i wpisanie ich w proces wytwarzania od samego
poczatku, w odréznieniu od podejécia ad-hoc do problemow bezpieczenstwa. Dla ekspertow
oceniajacych bezpieczenstwo norma dostarcza szablon pozwalajacy na dokonanie
usystematyzowanej i spojnej oceny [28].

Norma ta powstala pod koniec lat dziewigcdziesiatych jako potaczenie wczesniejszych
standardéw bezpieczenstwa, takich jak:

«  Trusted Computer System Evaluation Criteria (TCSEC) - standard opracowany przez
Departament Obrony USA, okre$lajacy podstawowe wymagania dla oceny
skutecznos$ci systemow bezpieczenstwa. TCSEC zostat opracowany na potrzeby stuzb
wojskowych USA, glownie w celu zagwarantowania poufnosci informacji. Standard
ten byl powszechnie znany pod nazwa Pomaranczowa Ksiega (ang. Orange Book).

« Information Technology Security Evaluation Criteria (ITSEC) - europejski standard
opublikowany w 1990 roku. Zgodnie z nim produkt jest oceniany w kontekscie
wymogow operacyjnych i zagrozen jakie moga wystapic.

«  Canadian Trusted Computer Evaluation Criteria (CTCPEC) - standard opracowany
na poczatku lat dziewigédziesiatych w Kanadzie na bazie TCSEC i ITSEC. Oceniane
sa m.in. poufnos$¢, integralnos¢, dostepnosc 1 odpowiedzialnosc.

Z uwagi na swoje cele oraz genez¢ norma nosi nazw¢ Common Criteria for Information
Security  Evaluation, w skrocie CC (Wspolne kryteria do oceny zabezpieczen
informatycznych). Norma sktada si¢ z trzech niezaleznych czesci:

«  PN-ISO/IEC 15408-1 (CC Part 1) - definiuje gléwne zatozenia 1 cele oceny
bezpieczenstwa produktow informatycznych oraz prezentuje ogdlny model oceny.

«  PN-ISO/IEC 15408-2 (CC Part 2) - okre$la zbior komponentéw funkcjonalnych
(ang. functional components) pozwalajacych na zdefiniowanie funkcjonalnych
wymagan bezpieczenstwa (ang. Security Functional Requirements, SFR).
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«  PN-ISO/IEC 15408-3 (CC Part 3) - okresla zbior komponentoéw uzasadniajacych
zaufanie (ang. assurance components), ktore pozwalaja na zdefiniowanie wymagan
uzasadniajacych zaufanie do zabezpieczen (ang. Security Assurance Requirements,
SAR) oraz prezentuje skalg oceny wiarygodnosci EAL (ang. Evaluation Assurance
Levels).

Zbiory komponentdw funkcjonalnych oraz komponentow uzasadniajacych zaufanie sa
przedstawione w formie ustrukturalizowanych katalogdéw podzielonych na klasy (ang.
classes), rodziny (ang. families) oraz komponenty (ang. components) [12].

W nomenklaturze normy produkt informatyczny podlegajacy ocenie nosi nazwe przedmiot
oceny (ang. Target of Evaluation, TOE). Przedmiotem oceny moga by¢ zarowno aplikacje,
systemy operacyjne, ale réwniez sieci komputerowe czy inteligentne urzadzenia
elektroniczne.

Zgodnie z metodologia Common Criteria funkcjonalne wymagania bezpieczenstwa i
wymagania uzasadniajace bezpieczenstwo produktéw IT moga by¢ przedstawione w dwdch
formach: jako Profil Ochrony (ang. Protection Profile, PP) oraz Zadania Zabezpieczen (ang.
Security Target, ST).

Profil Ochrony pozwala na tworzenie zbioréw wymogdéw bezpieczenstwa dla catych kategorii
produktow informatycznych, takich jak np. programy antywirusowe (Protection Profile Anti-
Virus Applications for Workstations in Basic Robustness Environments) [129], systemy baz
danych (Protection Profile Database Management Systems for Basic Robustness
Environments) [130], czy systemy operacyjne (Operating System Protection Profile) [126].
Opracowany dokument jest z zatozenia wielokrotnego uzycia i moze zosta¢ wykorzystany do
specyfikacji 1 identyfikacji wymagan bezpieczenstwa dla konkretnych produktow IT.

Dokument Zadania Zabezpieczen (ST) jest natomiast opracowywany dla konkretnego
produktu IT. Wymagania bezpieczenstwa moga zosta¢ wyspecyfikowane na podstawie
profilu ochrony stworzonego dla odpowiedniej grupy produktow. Dokument ST zawiera
specyfikacj¢ przedmiotu oceny (7OE), wraz z jego wymogami bezpieczenstwa 1 ich
uzasadnieniem. Dokument ten powinien zawiera¢ opis implementacji Wwymagan
bezpieczenstwa w postaci funkcji zabezpieczajacych TOE (ang. TOE Security Functions,
TSF), do ktoérych zaliczane sa wszystkie mechanizmy powiazane bezposrednio lub posrednio
z bezpieczenstwem.

Mechanizm ICAR jest rozszerzeniem systemu operacyjnego i nie moze by¢ wg normy
traktowany jako oddzielny produkt informatyczny. Dlatego przeprowadzono analize korzyS$ci
wynikajacych z jego wdrozenia dla systemu operacyjnego pod katem wymagan
funkcjonalnych zdefiniowanych w normie PN-ISO/IEC 15408.

Jako dokument referencyjny zostal wybrany Profil Ochrony Systeméw Operacyjnych
(Operating System Protection Profile, OSPP) [126] opracowany przez niemiecki Federalny
Urzad Bezpieczenstwa Informacji (niem. Bundesamt fiir  Sicherheit in der
Informationstechnik). Obecnie dostgpny jest w wersji 2.0, ktéra zostala opublikowana w
czerwcu 2010 roku. Profil ochrony dotyczy systemow operacyjnych ogdlnego przeznaczenia
(ang. general-purpose operating systems) dzialajacych w dobrze zarzadzanym $rodowisku.
Przeznaczony jest gléwnie do przeprowadzania oceny systeméw serwerowych. Mozliwe jest
réwniez wykorzystanie do oceny stacji roboczych dzialajacych w przedsigbiorstwach lub
organizacjach rzadowych.
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Mozna wigc przyjac, ze wymagania bezpieczenstwa systemow operacyjnych zawarte w OSPP
sa wystarczajace. W rzeczywistosci wigkszo§¢ wspolczesnych systemoOw operacyjnych, a
zwlaszcza tych przeznaczonych dla zastosowan serwerowych, spelnia te wymagania,
wliczajac w to dystrybucje systemu Linux.

Zastosowanie systemu bezpieczenstwa ICAR pozwala na wigksza ochrong systemow
operacyjnych niz jest to wymagane przez dokument OSPP. Oznacza to, ze system operacyjny
Linux z wlaczonym system bezpieczenstwa ICAR nie tylko spelnia wymagania
bezpieczenstwa wedlug profilu ochrony OSPP, ale dodatkowo zwigksza zakres ochrony.
Norma PN-ISO/IEC 15408 pozwala na zdefiniowanie dodatkowych wymagan
bezpieczenstwa. Z przeprowadzonej analizy mozliwosci systemu bezpieczenstwa ICAR
wynika, ze jest mozliwe zdefiniowanie dwéch dodatkowych wymagan bezpieczenstwa,
niezawartych w Profilu Ochrony Systeméw Operacyjnych. Spetnienie tych wymagan moze
przyczyni¢ si¢ do wigkszego bezpieczenstwa systemoOw operacyjnych. Pierwsze wymaganie,
okreslane w Common Criteria jako FDP SDI (ang. User data protection, Stored data
inegrity) dotyczy ochrony integralnosci przechowywanych danych. Natomiast drugie,
FPT RCV (ang. Protection of the TSFE, Trusted recovery) dotyczy zabezpieczania i
przywracania danych systemow ochrony.

FDP_SDI

Wymaganie funkcjonalne FDP_SDI nalezy do klasy FDP (User Protection Data), ktora
odpowiada za specyfikacje wymagan oraz polityke bezpieczenstwa dla TOE dotyczacych
ochrony danych uzytkowych. W profilu ochrony OSPP znajduja si¢ juz komponenty nalezace
do tej klasy 1 sa to m.in. rodziny:

Access control policy (FDP_ACC) — opisujace polityke kontroli dostgpu do zasobow,

Access control functions (FDP_ACF) — opisujace wymagania dla funkcji
implementujacych polityke dostgpu do zasobow,

Information flow control policy (FDP_IFC) — opisujace polityke kontroli przeptywu
informacji,

Information flow control functions (FDP _IFF) — opisujace wymagania dla funkcji
implementujacych polityke kontroli przeptywu informacji,

Import from outside TSF control (FDP _ITC) — opisujace mechanizm pobierania
danych spoza zakresu ochrony TSF.

Zastosowanie systemu ICAR pozwala na rozszerzenie ochrony o wymaganie dotyczace
integralno$ci przechowywanych danych, oznaczone skrotem FDP SDI (ang. Stored Data
Integrity). Ochrona jaka ICAR obejmuje wybrane pliki nie moze by¢ zakwalifikowana do
rodziny FDP ACF gdyz dostgp do modyfikacji przechowywanych danych jest zblokowany
dla wszystkich uzytkownikow, wigc nie ma miejsca na ,kontrole dostgpu”. Mozliwosc
modyfikacji danych posiadaja wylacznie uzytkownicy z uprawnieniami administracyjnymi,
posiadajacy fizyczny dostep do komputera.

Dodatkowo komponent oznaczony jako FDP SDI.2 pozwala nie tylko na kontrolg
integralnosci danych, ale réwniez na podjecie odpowiedniej akcji w przypadku wykrycia
modyfikacji. W przypadku wykorzystania systemu [/CAR akcja taka bedzie przywrodcenie
danych z niemodyfikowalnego nos$nika.
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FPT_RCV

Drugie ze zidentyfikowanych wymagan, oznaczone skrotem FPT RCV, nalezy do klasy FPT
(Protection of the TSF), ktora zawiera rodziny wymagan funkcjonalnych zwiazanych z
ochrona mechanizmow bezpieczenstwa TSF oraz danych potrzebnych do prawidlowego
dziatania zabezpieczen. W profilu ochrony systeméw operacyjnych (OSPP) nie zostaty
uwzglednione zadne komponenty z tej klasy. Rodzina komponentow FTP RCV (Trusted
recovery) specyfikuje wymagania pozwalajace na zabezpieczenie TOE przed niepowolanymi
modyfikacjami mechanizmow ochrony.

Opisane w rozdziale 4.5 metody wykorzystania systemu ICAR do ochrony systemu
operacyjnego zakladaja przechowywanie wszelkich danych systemu zabezpieczen, w tym
jadra systemu operacyjnego, na no$nikach niemodyfikowalnych. W ten sposob zablokowana
jest, na poziomie sprz¢towym, mozliwos¢ wytaczenia systemu ICAR, a takze zmiana danych
potrzebnych do jego prawidlowego dziatania. Nastgpnie za pomoca systemu ICAR
zabezpieczone mogg zosta¢ pozostate sktadniki systemu operacyjnego odpowiedzialne za
bezpieczenstwo. Mechanizm automatycznego przywracania zmienionych danych przez
system ICAR spelnia wymagania opisane w komponencie F'7P_RCV.2.

Wykorzystanie mechanizmu ICAR w zabezpieczaniu systemu operacyjnego pozwala na
rozszerzenie bezpieczenstwa ponad to, ktore jest wymagane przez Profil Ochrony Systemow
Operacyjnych OSPP. Ochrona integralnosci przechowywanych danych oraz mechanizméw
ochrony pozwala na bardziej niezawodne dziatanie systemow operacyjnych i z tych
wzgledow zwigksza niezawodno$¢ ich dziatania. W przysztos$ci nalezy rozwazy¢ zasadno$¢
dotaczenia przedstawionych komponentéw do profilu ochrony OSPP.

6.4. Dalsze mozliwosci rozwoju mechanizmu bezpieczenstwa ICAR

Zaprezentowany w niniejszej rozprawie system ICAR zapewnia bezpieczenstwo systemu
operacyjnego poprzez kontrolg zmian w chronionych plikach. Moze on zosta¢ rozszerzony na
kilka sposobdw, poczawszy od zastosowania zaawansowanych no$nikow danych z blokada
zapisu (takich jak np. specjalne ztacza IDE/SATA dla dyskow twardych), poprzez rozproszone
przechowywanie danych w sieci lokalnej, a skonczywszy na zapisie systemu operacyjnego na
state w pamigci komputera, czy tez wykorzystaniu technik wirtualizacji. Dla autora rozprawy
doktorskiej szczegolnie interesujace, z naukowego punktu widzenia, wydaje si¢ ostatnie
rozwigzanie. W niniejszym rozdziale zostana przedstawione mozliwosci, zalety i wady
wykorzystania wirtualizacji w dalszym rozwoju systemu ICAR.

Wirtualizacja jest obecnie uwazana za jeden z najwazniejszych kierunkdéw rozwoju
mechanizmow zabezpieczen systemOéw operacyjnych. Umozliwia ona jednoczesne
uruchomienie wielu systemoéw operacyjnych na jednym komputerze. W wielu osrodkach
badawczych prowadzone sa prace, ktore maja na celu wykorzystanie korzysci ptynacych z
zastosowania technik  wirtualizacji do  podnoszenia bezpieczenstwa  systemoOw
komputerowych. Dostgpne obecnie mechanizmy bezpieczenstwa dziatajace w oparciu o
zastosowanie maszyn wirtualnych zostaly opisane w rozdziale 2.3.3.

Pomimo tego, ze technika wirtualizacji zaczeta by¢ powszechnie wykorzystywana dopiero na
poczatku XXI wieku, sama koncepcja stworzenia maszyny wirtualnej nie jest nowa. Pierwsze
badania byty prowadzone przez firm¢ IBM w latach sze$cdziesiatych XX wieku. Ich celem
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byto umozliwienie wykorzystywania komputeréw typu mainframe do wykonywania wielu
zadan jednoczes$nie. Pierwszym systemem, ktory zapewnial catkowite odseparowanie
wirtualnych maszyn byt wykonany w 1972 roku system operacyjny VM/370 przeznaczony do
pracy na komputerach IBM System/370. System ten oferowal praktycznie wszystkie funkcje
dostgpne we wspotczesnych programach maszyn wirtualnych [3]. W 1974 roku powstaly dwa
kluczowe artykuly, napisane przez naukowcdéw z uniwersytetu kalifornijskiego UCLA, dajace
naukowe podstawy do rozwoju wirtualizacji [43, 89]. Z uwagi na wysokie koszty sprzetu
komputerowego o wydajnosci pozwalajacej na efektywne obstugiwanie wirtualizacji, do
konca XX wieku byta ona praktycznie uzywana tylko w specjalistycznych zastosowaniach. W
zwiazku ze znacznym zwigkszeniem mocy obliczeniowe] komputerdw, obecnie istnieja
mozliwo$ci wykorzystywania maszyn wirtualnych.

W ostatnich latach prowadzone sa liczne badania naukowe nad mozliwoscia wykorzystania
wirtualizacji do podnoszenia bezpieczenstwa systemow komputerowych. Koncentruja si¢ one
m.in. na wlaczaniu systemow ochrony na poziomie tak zwanego monitora maszyny wirtualnej
(ang. Virtual Machine Monitor, VMM). Na rysunku 6.13 zostala zilustrowana zasada dziatania
hipernadzorcy przy uruchomionych dwoch maszynach wirtualnych.
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N J J
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OPERACYJNY OPERACYJNY

N J \ J

- 2
MONITOR MASZYNY WIRTUALNE]

- J
. ™
KOMPUTER - WARSTWA SPRZETOWA

\ J

Rysunek 6.13. Architektura maszyny wirtualnej

Wyrdzniane sa dwa typy hipernadzorcéw: gospodarz (ang. native virtual machine monitor) i
gos$¢ (ang. hosted virtual machine monitor). Hipernadzorca typu gospodarz jest prostym
systemem operacyjnym uruchamianym bezposrednio na komputerze. Przyktadami tego typu
produktow jest m.in. system Xen, VMware ESX Server, czy Microsoft Hyper-V Server.
Hipernadzorca typu go$¢ jest natomiast programem komputerowym uruchamianym wewnatrz
zainstalowanego juz systemu operacyjnego. Do tej grupy programéw naleza m.in. VMware
Workstation, VirtualBox, QEMU, czy Microsoft VirtualPC. Réznica w architekturze obu
typow hipernadzorcoéw zostala przedstawiona na rysunku 6.14.

Modyfikacja kodu Zrédlowego monitora maszyny wirtualnej daje autorom systemow
zabezpieczen bardzo duze mozliwosci. Z punktu widzenia ochrony systemow operacyjnych
pracujacych w maszynie wirtualnej jest to roéwnoznaczne z modyfikacja sprzgtu
komputerowego, co daje duze mozliwosci budowy systemow zabezpieczen.
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Rysunek 6.14. Poréwnanie architektury hipernadzorcéw typu gospodarz i gos¢

Zainstalowane na poziomie hipernadzorcy programy dziataja catkowicie niezaleznie od
procesOw w maszynie wirtualnej. Takie odseparowanie mechanizmu ochrony od systemu
operacyjnego daje szereg korzysci. Przede wszystkim z poziomu systemu operacyjnego nie
ma mozliwos$ci dostepu do warstwy hipernadzorcy, a przez to nawet po przejgciu kontroli nad
maszyng wirtualna intruz nie bedzie mégt wyeliminowac¢ systemu ochrony. Kolejna zaleta
wirtualizacji jest uniezaleznienie implementacji mechanizmoéw zabezpieczen od typow
systemow operacyjnych. Dzigki temu btedy w kodzie zrodtowym systemu operacyjnego nie
wptywaja na skuteczno$¢ systemu bezpieczenstwa. Maszyna wirtualna moze by¢ rowniez
zatrzymana w Scisle okreslonym stanie, a nawet stan taki moze by¢ dowolnie modyfikowany,
co w przypadku rzeczywistych komputerow jest praktycznie niemozliwe.

Wykorzystanie wirtualizacji jest obarczone pewnymi ograniczeniami. Przede wszystkim
nalezy bra¢ pod uwage wydajnos¢ takiego rozwiazania. Konieczno$¢ emulacji catego
srodowiska sprzgtowego przez program komputerowy w sposob oczywisty przeklada si¢ na
spadek predkosci dziatania systemow operacyjnych. Jednak przy zastosowaniu nowoczesnych
procesordw, z ktorych czgs¢ wspiera wirtualizacj¢ w sposob sprzg¢towy, zmniejszenie
predkosci moze by¢ niezauwazalne. Innym wyzwaniem stojacym przed tworcami systemow
bezpieczenstwa dziatajacych na poziomie monitora maszyny wirtualnej jest konieczno$é¢
zapewnienia odpowiedniej interpretacji informacji otrzymywanych z systemu operacyjnego.
Przykladowo, po wystaniu przez jadro Zzadania dostgpu do pliku, maszyna wirtualna
otrzymuje tylko informacj¢ o numerze bloku na dysku, a nie o numerze i-w¢zta czy nazwie
pliku. Checac zapewni¢ skuteczna kontrolg¢ danych na poziomie systemu plikow, konieczna
jest translacja odwotan sprz¢towych na poziom organizacji plikow [19].

Na poziom hipernadzorcy moga zosta¢ przeniesione systemy detekcji wtaman (/DS), w tym
takze systemy ochrony integralnosci plikow. Systemy detekcji wlaman mozna podzieli¢ na
dzialajace bezposrednio na komputerze HIDS (ang. Host Intrusion Detection System) oraz
dziatajace w sieci lokalnej NIDS (ang. Network Intrusion Detection System). Wada systemow
HIDS jest slabe odseparowanie od chronionego systemu, gdyz w przypadku udanego
wlamania intruz ma mozliwo$¢ wylaczenia zabezpieczenia. Natomiast systemy NIDS
dzialajace w sieci lokalnej maja ograniczony dostep do zasobdéw chronionego komputera, co
powoduje, ze nie moga w peilni monitorowaé stanu systemu operacyjnego. Rozwiazaniem
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przedstawionych probleméw jest wirtualizacja, czyli instalacja systemu /DS w monitorze
maszyny wirtualnej. Dzigki takiemu rozwiazaniu system /DS jest skutecznie odizolowany od
chronionego systemu operacyjnego i dlatego przejecie kontroli przez intruza nad maszyna
wirtualna nie prowadzi do przejgcia kontroli nad hipernadzorca. Ponadto system zabezpieczen
ma dostgp do wszelkich operacji wykonywanych pomigdzy jadrem systemu operacyjnego a
warstwa sprzetu, dzigki czemu ma mozliwo$¢ efektywnej ochrony zasobow [40].

Dotychczas zostalo stworzonych kilka skutecznych systemow ochrony danych
wykorzystujacych technologi¢ wirtualizacji. Jednym z bardziej zaawansowanych jest system
ReVirt. System powstal w ramach prac grupy badawczej CoVirt, dzialajacej na uniwersytecie
Michigan, ktéra =zajmuje si¢ wykorzystywaniem hipernadzorcow do zapewniania
bezpieczenstwa systeméw komputerowych System RelVirt umozliwia ochrong logéw
systemowych, czyli plikbw z zapisana historia wykonywanych operacji oraz informacji
pochodzacych od dziatajacego systemu operacyjnego. Dane z logéow systemowych sa
niezwykle istotne przy analizie wrogich dziatan przeprowadzanych przez intruza i sa w
pierwszej kolejnosci niszczone po przeprowadzeniu udanego wlamania do systemu
operacyjnego. Przy zastosowaniu systemu RelVirt program zapisuje logi systemowe na
poziomie monitora maszyny wirtualnej. Dzigki temu intruz nie jest w stanie usunaé
zgromadzonych danych oraz, co réwnie wazne, nie moze wylaczy¢ systemu Relirt. Takie
dzialanie tego systemu daje administratorom mozliwo$¢ analizy informacji o wszelkich
dziataniach intruza podczas jego aktywnosci [29].

Innym ciekawym rozwigzaniem wykorzystujacym wirtualizacj¢ jest system plikow SVFS
(ang. Secure Virtual File System), ktory pozwala na zabezpieczenie kluczowych plikow przed
niepowotana modyfikacja. Do zapewnienia ochrony danych wykorzystywane sa dwie
maszyny wirtualne, jedna przeznaczona jest do przechowywania chronionych plikéw, a na
drugiej zainstalowany jest system operacyjny. Na poziomie monitora maszyny wirtualnej
zaimplementowany zostal mechanizm umozliwiajacy transparentne Kkorzystanie z
chronionych plikow przez system operacyjny [123].

Z innych systemOow ochrony danych z wykorzystaniem wirtualizacji, nalezy wspomnie¢ o
przeznaczonym do ochrony danych w systemach rozproszonych programie HyperSpector [71]
czy systemie Livewire [40].

Gltowny problem w wykorzystywaniu mechanizmu ochrony integralnosci ICAR jest zwigzany
ze zmiang zawartosci plikow chronionych, niezb¢dna w niektorych okolicznos$ciach. W takiej
sytuacji konieczne jest ponowne obliczenie wartosci skrotow kryptograficznych oraz zapis
zmodyfikowanych danych na nos$nikach niemodyfikowalnych. Prowadzi to do koniecznosci
wykonania nowych plyt CD-ROM lub odblokowania i1 zapisu danych w pamigciach USB.

Problem ten mozna rozwiaza¢ wykorzystujac wirtualizacje i hipernadzorcg, ktory umozliwia
dokonywanie zmian ponize] warstwy jadra systemu operacyjnego, poniewaz system
operacyjny traktuje hipernadzorcg jako sprzet komputerowy. Z punktu widzenia systemu
operacyjnego dane sa dostgpne w trybie tylko do odczytu, jednak z poziomu monitora
maszyny wirtualnej moga by¢ bez problemu modyfikowane. Takie rozwiazanie zwigksza
elastyczno$¢ modyfikacji krytycznych danych.

Analiza mozliwo$ci implementacji systemu ICAR z wykorzystaniem maszyn wirtualnych,
pozwolila na opracowanie dwdoch modeli integracji. W pierwszym przypadku rozszerzenie
polega na modyfikacji obecnej koncepcji dziatania, w ktorej modut bezpieczenstwa ICAR
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zostaje dotaczony do jadra systemu operacyjnego. Jedynie dane potrzebne do dziatania
systemu bezpieczenstwa, takie jak baza danych skrotow kryptograficznych czy kopie
chronionych plikow, przechowywane sa na zewnatrz systemu operacyjnego. Dostgp do tych
danych jest mozliwy poprzez mechanizmy zaimplementowane w warstwie hipernadzorcy. Do
przechowywania 1 zarzadzania kluczowymi danymi dla dzialania systemu zabezpieczen
mozna zastosowa¢ dodatkowa maszyng wirtualna, do ktorej dostep jest kontrolowany przez
hipernadzorcg. Takie rozwiazanie wiaze si¢ ze stworzeniem stosunkowo prostego
rozszerzenia programu monitora maszyny wirtualne;j.

Bardziej zaawansowane rozwiazanie polega na calkowitym przeniesienia systemu ICAR na
poziom hipernadzorcy. W takim przypadku jadro systemu operacyjnego nie ulega
modyfikacji, natomiast modut ochrony znajduje si¢ wewnatrz monitora maszyny wirtualne;j.
Zaimplementowany w ten sposoéb mechanizm jest traktowany przez system operacyjny jako
rozszerzenie warstwy sprzgtowe;.

Zaleta takiego rozwiazania jest calkowite uniezaleznienie systemu ochrony integralnosci
plikow od typu systemu operacyjnego. Pozwala to na wykorzystanie systemu ICAR do
ochrony danych w dowolnych systemach operacyjnych, takich jak Linux, Windows, MacOS i
innych. Implementacja takiego rozwiazania jest jednak bardziej skomplikowana, gdyz jak
wczesniej wspomniano, monitor maszyny wirtualnej dziata na poziomie logiki sprzgtowe;.
Oznacza to, ze wszelkie informacje dotyczace danych pochodzace z systemu operacyjnego
goscia otrzymywane sa w formie zadan konkretnych blokow czy sektorow dyskowych. Chcac
chroni¢ pliki, konieczne jest przettumaczenie otrzymanych informacji z powrotem na logike
systemu plikow. Niezbedne jest okreslenie numeréw i-we¢ztdw, nazw plikow 1 ich lokalizacji
w drzewie katalogow. Jest to zadanie ztozone, ktore moze zmniejszaé wydajno$¢ systemu
operacyjnego, ale z uwagi na swoja uniwersalno$¢ 1 mozliwos¢ wykorzystania do ochrony
dowolnych typow systemow operacyjnych ma duze perspektywy rozwoju i powszechnego
zastosowania. W tym kierunku beda prowadzone dalsze prace badawcze autora.
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Rozdzial 7.
Podsumowanie

Niniejsza praca stanowi jedna z wielu prob rozwiazania niezwykle istotnego problemu
wspotczesnej informatyki, jakim jest zapewnianie bezpieczenstwa systemow komputerowych.
Zagadnienie to jest szczegoOlnie istotne z uwagi na zwigkszajacy si¢ poziom zagrozen atakami,
zwlaszcza, ze prowadza one migdzy innymi do powaznych strat materialnych, kradziezy czy
utraty zgromadzonych danych.

W pracy skoncentrowano si¢ na zapewnianiu bezpieczenstwa systemu plikow, ktory stanowi
gléwny cel atakow intruzow. Zapewnienie stuprocentowego bezpieczenstwa systemu
komputerowego wymaga réwniez opracowania mechanizméw do ochrony proceséw i danych
umieszczanych w pamigci operacyjnej komputera. Zagadnienia zabezpieczania systemow
komputerowych jest przedmiotem licznych prac badawczych w o$rodkach naukowych i
rzadowych na catym $wiecie

W proponowanym przez autora mechanizmie ochrony kluczowych plikow uwzgledniono
charakter wybranej przez administratora systemu polityki bezpieczefstwa, zastosowano
niemodyfikowalne no$niki do zapisu istotnych danych oraz wykorzystano mechanizm
automatycznego przywracania poprawnej tresci plikow. Wydaje sig, ze stworzono warunki do
niemal catkowitego zabezpieczenia plikow, ktore zostaly przeznaczone do ochrony. Mozna
przypuszczaé, ze proponowany mechanizm zapewni calkowite bezpieczenstwo plikow
przeznaczonych do ochrony, jednakze dopiero jego powszechne wykorzystywanie w praktyce
moze zweryfikowac ten wniosek w przysztosci.

W niniejsze] pracy zaproponowano mechanizm bezpieczenstwa, ktdry ingeruje w sposob
przydzielania procesom dostepu do plikdéw, dzigki czemu istnieje mozliwos¢ weryfikacji, czy
otwierane pliki sa zgodne z ich pierwotna zawarto$cia. Zastosowanie niemodyfikowalnych
nos$nikéw danych do zapisu bazy danych wzorcow kryptograficznych uniemozliwia ich
modyfikacj¢, a dolaczenie mechanizmu zabezpieczen jako modutu jadra systemu
operacyjnego z wykorzystaniem szkieletu LSM blokuje mozliwos$¢ jego wytaczenia.

Do oryginalnych osiagnig¢ pracy nalezy zaliczy¢:

1. Opracowanie modelu zapewnienia bezpieczefistwa systemu operacyjnego, w ktorym
wykorzystano skroty kryptograficzne wybranych w ramach polityki bezpieczenstwa
plikow, mechanizm poréwnywania 1 buforowanie nazw plikobw uprzednio
zweryfikowanych oraz mechanizm przywracania poprawnej zawartosci plikow.

2. Wykonanie systemu ICAR (Integrity Checking And Restoring), w ktérym
zaimplementowano opracowany model zapewniania bezpieczenstwa. Jak wykazano w
wykonanych testach wydajnos$¢ systemu jest akceptowalna, a zalezno$¢ czasu dostgpu
do pliku od jego rozmiaru pozostaje liniowa.
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3. Oceng wiarygodno$ci zaproponowanego mechanizmu przeprowadzona metoda Trust
Case. Za pomoca tej metody udowodniono twierdzenie, ze wdrozenie systemu ICAR
podnosi bezpieczenstwo systemu operacyjnego.

Wsrod znanych systemow ochrony integralnosci opracowany mechanizm wyrdznia si¢
dwoma innowacyjnymi rozwigzaniami:

1. Umozliwia automatyczne przywracanie zawartosci plikoéw zmodyfikowanych w
sposob nieuprawniony z kopii zapasowych.

2. Wykorzystuje niemodyfikowalne nos$niki danych do przechowywania kluczowych
danych dla prawidtowego dziatania systemu zabezpieczajacego.

Dotychczasowe rozwiazania posiadaty nieskuteczne mechanizmy zabezpieczania samego
systemu ochrony przed jego wyeliminowaniem. Stworzony mechanizm zostat zintegrowany z
jadrem systemu operacyjnego z wykorzystaniem szkieletu LSM, co uniemozliwia jego
wylaczenie podczas pracy systemu komputerowego. Przechowywanie jadra systemu
operacyjnego wraz z mechanizmem ICAR oraz baza danych wzorcéw kryptograficznych i
kopii chronionych plikdéw na nos$nikach danych z fizyczna blokada zapisu catkowicie
eliminuje mozliwos¢ modyfikacji danych przez intruza.

Dziatanie systemu zabezpieczen jest przezroczyste dla uzytkownikdw systemu operacyjnego,
co oznacza, ze nie musza wiedzie¢, ze kontrolowana jest poprawnos$¢ zawartosci kazdego
pliku przedzielanego do procesu. Zastosowanie buforow podrgcznych zwigksza wydajnosé
mechanizmu zabezpieczen, poniewaz eliminuje konieczno$¢ kazdorazowego obliczania
funkcji skrotu kryptograficznego. Przeprowadzone testy pozwalaja stwierdzi¢, ze dziatanie
mechanizmu ICAR nie bedzie skutkowalo zauwazalnym spadkiem wydajnosci chronionego
systemu operacyjnego.

Wykonany system jest skuteczny, efektywny i jednocze$nie tani oraz prosty do wdrozenia.
Kod Zrédlowy systemu zostat udostgpniony na licencji GPL na stronie projektu cdlinux.pl,
pod adresem http.//cdlinux.pl/icar. Zaprojektowany mechanizm zostat zaimplementowany w
systemie Linux, ale moze zosta¢ rowniez wdrozony w innych systemach operacyjnych.

Dzigki swoim zaletom zaprojektowany mechanizm bezpieczenstwa nadaje si¢ do
powszechnego zastosowania, nawet w systemach produkcyjnych o duzym znaczeniu
strategicznym.

W dalszych pracach badawczych planowane jest zwigkszenie elastyczno$ci 1 skutecznosci
mechanizmu ICAR poprzez zaimplementowanie go na poziomie monitora maszyny
wirtualnej, czyli ponizej poziomu jadra systemu operacyjnego. Kierunek badan wynika z
faktu, ze nalezy przypuszcza¢, iz w niedalekiej przysztoSci dojdzie zmiany architektury
systemOow komputerowych. System operacyjny i mechanizmy, ktore go zabezpieczaja przed
atakami beda catkowicie odseparowane od aplikacji 1 danych uzytkownikow. Takie
rozwiazanie pozwoli na powszechna realizacj¢ stusznej idei Trusted Computing Base.

Niniejsza praca stanowi przyczynek do opracowania mechanizmoéw, ktore zapewnia catkowite
bezpieczenstwo komputeréow, a tym samym wyeliminuja straty, jakie powstaja w wyniku
atakow 1 upadkow systemow informatycznych.
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Wykaz skrotow

Wykaz skrotéow

API Application Programming Interface, interfejs udostgpniany przez program
komputerowy w celu umozliwienia komunikacji z innym aplikacjami

CcC Common Criteria for Information Security Evaluation, przyjety w normie
PN-ISO/IEC 15408, zbidér  kryteriow  bezpieczenstwa dla  produktow
informatycznych

CERT Computer Emergency Response Team, grupy ekspertow zajmujace sig
bezpieczenstwem systemow komputerowych

CMM Capability Maturity Model for Software, model oceny jakosci produktow
informatycznych badajacy dojrzato$¢ organizacji wytwarzajacej

DAC Discretionary Access Control, swobodna kontrola dostgpu do zasobow, ktoéra
pozwala wiascicielowi na udostgpnianie wiasnych zasoboéw

DDoS Distributed Denial-of-Service, atak polegajacy na wysytaniu w krotkim czasie
licznych zapytan do serwisu internetowego przez rozproszone geograficznie
komputery

EXT Extended File System, rodzina systemow plikéw stworzonych dla systemu Linux

FAT File Allocation Table, rodzina systemow plikow ogolnego przeznaczenia

FiST File System Translator, jezyk programowania ulatwiajacy tworzenie wiezowych
systemow plikow

GPL GNU Public License, licencja do rozprowadzania produktéw informatycznych
zgdonie z zasadami wolnego oprogramowania

GQM Goal, Question, Metric, metoda oceny jakosci, ktérej istota jest jasne
zdefiniowanie celu pomiaru

HFS Hierarchical File System, rodzina systemow plikow stworzonych dla systemu
MacOS

HIDS Host Intrusion Detection System, systemy wykrywania wtaman zainstalowane na
chronionym komputerze

IDS Intrusion Detection System, system wykrywania wlaman

IPS Intrusion Prevention System, rozszerzenie systemow IDS o mozliwosé
podejmowania dziatan prewencyjnych

ISO-OSI  ISO Open Systems Interconnection, standard opisujacy struktur¢ potaczen
sieciowych

LSB FHS Linux Standard Base Filesystem Hierarchy Standard, standard definiujacy
strukture katalogow w systemie Linux

LSM Linux Security Modules, szkielet pozwalajacy na wilaczanie mechanizmow
bezpieczenstwa do jadra systemu operacyjnego Linux

MAC Mandatory Access Control, modelem obowiazkowej kontroli dostepu
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Wykaz skrotow

MD5
MLS

NIDS

NTFS

OSPP

POSIX

PP

RBAC

SHA
ST

TCB

TOE

TSF

VFS

Message-Digest algorithm 5, prosta funkcja skrotu kryptograficznego

Multi-Level Security, wielopoziomowy model bezpieczenstwa, powszechnie
stosowany w systemach wojskowych

Network Intrusion Detection System, systemy wykrywania wtaman dziatajace w
lokalnej sieci komputerowe;j

New Technology File System, system plikéw stworzony dla systemow Windows
NT

Operating System Protection Profile, Profil Ochrony Systeméw Operacyjnych,
dokument opisujacy na podstawie normy PN-ISO/IEC 15408 wymagania
bezpieczenstwa dla systemow operacyjnycjh

Portable Operating System Interface, standard opisujacy API dla systemow
operacyjnych bazujacych na systemie UNIX

Protection Profile, Profil Ochrony, dokument normy PN-ISO/IEC 15408
zawierajacy zbiorow wymogow bezpieczenstwa dla calych kategorii produktow
informatycznych

Role-Based Access Control, kontrola dostgpu oparta na rolach, pozwala na
zarzadzanie dostgpem do zasobow np. w modelu MAC

Secure Hash Algorithm, rodzina funkcji skrotow kryptograficznych

Security Target, Zadania Zabezpieczen, dokument oceny bezpieczenstwa zgodnie
znorma PN-ISO/IEC 15408 produktu informtycznego

Trusted Computing Base, zbidr wszystkich mechanizmoéw, zaréwno sprz¢towych
jak 1 programowych, odpowiedzialnych za bezpieczenstwo systemu
komputerowego

Target of Evaluation, w nomenklaturze normy PN-ISO 15408 produkt
informatyczny podlegajacy ocenie

TOE Security Functions, funkcje zabezpieczajace TOE, do ktérych zaliczane sa
wszystkie  mechanizmy  powiazane  bezposrednio lub  posrednio z
bezpieczenstwem

Virtual File System, Wirtualny System Plikow, abstrakcyjna warstwa w jadrze
systemu operacyjnego pozwalajaca wspoétdziatanie réznych systeméw plikow
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