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Skroéty i oznaczenia
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(ang. Anti-Lock Braking System) — uktad stosowany w pojazdach mechanicznych w
celu zapobiegania blokowaniu sie kot podczas hamowania;

(ang. Audio Compression-3) — standard stratnego kodeka dzwieku uzywany w
wiekszosci ptyt DVD-Video;

(ang. Adaptive Cryptographic Engine) — adaptacyjny koprocesor kryptograficzny [69];
(ang. Advanced Encryption Standard) — nowy algorytm szyfrowania zastepujgcy DES;
(ang. As Last As Possible) — algorytm kolejkowania zadan, wybierajacy zadania o
najpdzniejszym terminie zakonczenia;

(ang. Advanced Microcontroller Bus Architecture) — architektura magistrali
zaproponowana przez ARM [12];

(ang. Algorithm on Chip) — algorytm zaimplementowany w jednym uktadzie scalonym
[238];

(ang. Application Programming Interface) — interfejs programistyczny;

(ang. Advanced System Bus) — magistrala AMBA dla procesorow [12];

(ang. Application Specific Integrated Circuit) — typ elektronicznych uktadéw scalonych
zaprojektowanych do realizacji z géry scisle okreslonego zadania;

(ang. Application Specific Integrated Processor) — procesor specyficzny dla danego
zastosowania,;

(ang. Asynchronous Transfer Mode) — szerokopasmowa technologia komunikacyjna,
dzieki ktorej jest mozliwe przesytanie danych interakcyjnych;

(ang. Branch and Bound) — metoda optymalizacji podziatu i ograniczen;

(ang. Bayes Belief Network) — sieci Bayesa;

(ang. Best First Search) — szukanie ku najlepszemu;

(ang. Bin Fraction Curve) — krzywa czesciowa dla zbioru implementaciji [139];

(ang. Bus Functional Model) — model z interfejsem do magistrali

(ang. Breadth First Search) — szukanie wszerz

(ang. Bus and Synchronization Event) — zdarzenia na magistrali i synchronizacyjne;
(ang. Computer Aided Design) — komputerowe wspomaganie projektowania;

(ang. Crypto Asynchronous Processor) — modut wykonujgcy instrukcje
asynchronicznie do CPU [79];

(ang. Cipher Block Chaining) — tryb szyfrowania wigzania blokéw zaszyfrowanych;
(ang. Control/Data Flow Graph) — graf przeptywu danych i sterowania;

(ang. Cipher FeedBack) — tryb szyfrowania ze sprzezeniem zwrotnym;

(ang. Codesign Finite State Machine) — skonczona maszyna stanéw dla Codesign;
(ang. Cluster Growth) — metoda rosngcego klastrowania;

(ang. Complex Instruction Set Computer) — komputer o ztozonej liscie instrukciji;

(ang. Configurable Logic Block) — konfigurowalny blok logiczny w uktadach FPGA
Xilinx [277];

(ang. Complementary Metal Oxide Semiconductor) — technologia wytwarzania
uktadéw scalonych za pomocg komplementarnych tranzystoréw MOS;

(ang. Codesign of Communication Systems Using Dynamic Programming) -
wspotbiezne projektowanie systeméw komunikacyjnych z uzyciem programowania
dynamicznego [51];

(ang. Coprocessor Interface) — interfejs koprocesora [265],

(ang. Central Processor Unit) — procesor gtéwny;

(ang. Compute Unified Device Architecture) - uniwersalna architektura procesorow
wielordzeniowych (gtéwnie kart graficznych);

(ang. Direct Attached Crypto) — modut wykonujacy instrukcje synchronicznie do CPU
[79];

(ang. Directed Acyclic Graph) — acykliczny graf skierowany;

(ang. Data Encryption Standard) — pierwszy standard szyfrowania danych;

(ang. Data Flow Graph) - graf przeptywu danych;

(ang. Depth First Search) — szukanie wgtgb;

(ang. Dynamic Programming) — programowanie dynamiczne;

(ang. Differential Power Analysis) — roznicowa analiza mocy [150];
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(ang. Digital Signal Processing) — cyfrowe przetwarzanie sygnatow;

(ang. Digital Versatile Disc) — standard zapisu danych na optycznym nosniku danych
o wiekszej pojemnosci niz CD-ROM uzyskanej dzieki zwiekszeniu gestosci zapisu;
(ang. Embedded Array Block) — blok pamieci wbudowanej w uktadach Altera [4];

(ang. Elliptic Curve Cryptosystem\Cryptography) — system kryptograficzny oparty o
krzywe eliptyczne;

(ang. Electronic Design Interchange Format) — format przechowywania schematéw i
list potgczen w projektach elektronicznych;

(ang. Energy Per Cycle) — metryka energii [145],

(ang. Energy Per Instruction) — metryka energii [268];

(ang. Federal Information Processing Standard) — federalny standard przetwarzania
informacji ogtaszany przez NIST;

(ang. Fuzzy Logic) — logika rozmyta [281];

(ang. Fiduccia-Mattheyses) — heurystyka Fiduccia-Mattheysesa [94];

(ang. Fuzzy Performance Estimator) — rozmyty estymator wydajnosci [49],

(ang. Field Programmable Gate Array) — reprogramowalny ukfad logiczny o strukturze
macierzowej;

(ang. Field Programmable System Level Integration Circuit) — uktad SoC produkc;ji
Atmel zawierajgcy 8-bitowy procesor AVR i FPGA;

(ang. Genetic Algorithms) — algorytmy genetyczne;

(ang. Global Criticality) — metryka globalnej krytycznosci w systemie Ptolemy;

(ang. Global Criticality Local Phase) — heurystyka stosowana w systemie Ptolemy;
(ang. Graph Description Language) — jezyk opisu graféw [143],

(ang. Galois Field) — ciato Galois;

(ang. Graph Modelling Language) — jezyk modelowania grafow [117];

(ang. Graph Markup Language) — jezyk znacznikéw graféw [44],

(ang. Global System for Mobile Communication) — najpopularniejszy obecnie standard
telefonii komérkowej;

(ang. Hardware Description Language) — jezyk opisu sprzetu;

(ang. High Definition TV) — telewizja wysokiej rozdzielczosci (1080i);

(ang. Hyperelliptic Curve Cryptosystem\Cryptography) — system Kkryptograficzny
oparty o krzywe hypereliptyczne;

(ang. Hardware Embedded Simulation) — karta FPGA akceleratora symulacji HDL;
(ang. Hierarchical Partitioning) — podziat hierarchiczny [119];

(ang. Hardware) — sprzet (w niniejszej pracy nie dotyczy to CPU oraz pamieci);

(ang. Implementation Bin Selection) — wybor ze zbioru implementac;ji [139];

(ang. International Business Machine);

(ang. Integrated Cryptographic Service Facility) [79];

(ang. International Data Encryption Algorithm) — algorytm szyfrowania danych;

(ang. Institute of Electrical and Electronics Engineers) — instytut inzynieréw elektrykow
i elektronikéw;

(ang. Instruction Level Parallelism) — réwnolegto$¢ na poziomie instrukcji [166];

(ang. Integer Linear Programming) — catkowitoliczbowe programowanie liniowe;

(ang. Input-Output) — system, uktady lub porty wejscia-wyjscia;

(ang. Internet Protocol) — protokét internetowy;

(ang. Inferential Power Analysis) — wnioskowana analiza mocy;

(ang. Intellectual Property Core) — modut lub komérka mozliwa do powtdrnego uzycia
w projektach uktadéw scalonych;

(ang. Internet Protocol Security) — zbidr protokotdéw do zabezpieczania komunikaciji IP
przez autentykacje i szyfrowanie kazdego pakietu;

(ang. Integrated Services Digital Network) — sie¢ cyfrowa z integracjg ustug;

(ang. International Organization for Standarization) — Miedzynarodowa Organizacja
Standaryzacyjna;

(ang. Instruction Set Simulator) — symulator zbioru instrukcji procesora;

(ang. In Tree Precedence Graph) — graf zaleznosci zadan;

(ang. Joint Photographic Experts Group) — format kompresji statycznych obrazéw
rastrowych, przeznaczony gtéwnie do stratnego zapisu obrazéw naturalnych;
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JTAG (ang. Joint Test Action Group) — standard IEEE 1149.1 Standard Test Access Port
and Boundary Scan Architecture uzywany gtéwnie do testowania ptyt drukowanych i
uktaddéw scalonych oraz jako interfejs debugowy;

KL (ang. Kernighan-Lin heuristics) — heurystyka Kernighana-Lina [141];

LB (ang. Lower Bound) — dolne ograniczenie

LC (ang. Logic Cell) — komdrka logiczna w uktadach FPGA Altera [4];

LE (ang. Logic Element) — element logiczny w uktadach FPGA Altera [4];

LoC (ang. Line of Code) — linia kodu zrédtowego;

LP (ang. Linear Programming) — programowanie liniowe;

LP (ang. Local Phase) — faza lokalna heurystyki GCLP w systemie Ptolemy;

LU (ang. Loop Unrolling) — architektura szyfrow iteracyjnych z rozwinieciem petli;

LUT (ang. Look Up Table) — tablica asocjacyjna realizowana jako pamie¢ ROM w uktadach
FPGA,;

LYCOS (ang. LYngby CO-Synthesis System) — system wspotbieznej syntezy Lyngby [147];

Mbps (ang. Megabit per second) — 10° bitéw na sekunde;

MDS (ang. Maximum Distance Separable) — macierz maksymalnych odlegtosci [224],

MIBS (ang. Implementation Bin Selection) — wybdr ze zbioru implementacji [139];

MILP (ang. Mixed Integer Linear Programming) — programowanie liniowe catkowitoliczbowe
mieszane;

MLFM (ang. Multi Level Fiduccia Mattheyses) — wielopoziomowa heurystyka Fiduccia-
Mattheyses [200];

MMU (ang. Memory Management Unit) — modut zarzgdzania pamiecig procesora ARM,;

MMX (ang. MultiMedia eXtension) — rozszerzenie zbioru instrukcji o 57 instrukcji SIMD dla
procesora Pentium™;

MPEG (ang. Moving Picture Experts Group) — zatwierdzona przez ISO grupa powszechnie
stosowanych formatoéw zapisu danych zawierajgcych obraz i dzwiek;

NIST (ang. National Institute of Standards and Technology) — Narodowy Instytut
Standaryzaciji i Technologii;

NP (ang. Nondeterministic Polynomial) — niedeterministycznie wielomianowa ztozonos$c¢
obliczeniowa,;

OFB (ang. Output FeedBack) — tryb szyfrowania z wyjsciowym sprzezeniem zwrotnym;

OPB (ang. On-chip Peripheral Bus) — magistrala uktadéw peryferyjnych CoreConnect
wewnatrz uktadu SoC w MicroBlaze;

PACE (ang. Partitioning Algorithm with Communication Emphasis) — algorytm podziatu
uwzgledniajgcy komunikacje [147],

PE (ang. Processing Element) — element przetwarzajgcy;

PHT (ang. Pseudo Hadamard Transform) — transformacja pseudo-Hadamarda [224];

PKSC (ang. Public Key Security Control) [79],

PLI (ang. Programming Language Interface) — interfejs dotgczania programéw napisanych
w jezyku C do kodu Verilog;

PWM (ang. Pulse Width Modulator) — modulator szeroko$ci impulsu;

RAM (ang. Random Access Memory) — pamie¢ o dostepie swobodnym;

RDI (ang. Remote Debug Interface) — interfejs zdalnego debugowania [11];

RISC (ang. Reduced Instruction Set Computer) — komputer o zredukowanej liscie instrukcii;

ROM (ang. Read Only Memory) — pamie¢ tylko do odczytu;

RSA (ang. Rivest, Shamir, Adleman) — algorytm asymetryczny oparty na trudnosci
faktoryzacji duzych liczb;

RTL (ang. Register Transfer Level) — poziom abstrakcji opisu sprzetu na poziomie
transferu miedzy rejestrowego;

RTOS (ang. Real Time Operating System) — komputerowy system operacyjny, opracowany
tak, aby spetni¢ wymagania narzucone na czas wykonywania zadanych operacji;

SA (ang. Simulated Annealing) — symulowane wyzarzanie;

SBox (ang. Substitution Box) — nieliniowe podstawienie tablicowe;

SDF (ang. Standard Delay Format) — format definiowania opdznien dla jezykdw opisu
sprzetu HDL;

SDF (ang. Synchronous Data Flow) — model synchronicznego przeptywu danych;

SHAPES (ang Software-Hardware Partitioning Expert System) — system ekspertowy do

podziatu HW/SW [168];

12



Skroty i oznaczenia

SIMD

SNR
SoC

SPA
SPACE

SRAM
SSH

SW
TAS
TCPC
TG
TS
UART

uB
VCD

VHDL

VHPI
VLIW

VLSI
WDDL

WSN
XML
XOR

(ang. Single Instruction Multiple Data) — architektura przetwarzania wielu strumieni
danych w oparciu o pojedynczy program;

(ang. Signal to Noise Ratio) — stosunek sygnatu do szumu;

(ang. System on Chip) — uktad scalony zawierajgcy kompletny system elektroniczny
(uktady cyfrowe, analogowe i cyfrowo-analogowe);

(ang. Simple Power Analysis) — prosta analiza mocy [150];

(ang. Simplified PACE) — uproszczony algorytm PACE [136];

(ang. Static Random Access Memory) — pamie¢ statyczna o dostepie swobodnym:;
(ang. Secure Shell) — standard protokotéw komunikacyjnych uzywanych w sieciach
komputerowych;

(ang. Software) — oprogramowanie;

(ang. Timing Accurate Simulator) — symulator modelujgcy op6znienia czasowe;

(ang. Toggle Count Per Clock) — metryka energii [215];

(ang. Task Graph) — graf zadan [20];

(ang. Tabu Search) — metoda optymalizacji poszukiwania tabu;

(ang. Universal Asynchronous Receiver Transmitter) — uniwersalny uktad nadajnika i
odbiornika asynchronicznej transmisji szeregowej;

(ang. Upper Bound) — funkcja ograniczenia gérnego;

(ang. Value Change Dump) — tekstowy format zrzutu przebiegéw sygnatéw
generowany przez symulatory HDL;

(ang. Very High Speed Integrated Circuits Hardware Description Language) — jezyk
opisu sprzetu uzywany w komputerowym projektowaniu uktadéw cyfrowych i
mieszanych;

(ang. VHDL Programming Interface) — interfejs dotgczania programéw do kodu VHDL;
(ang. Very Long Instruction Word) — architektura procesora z bardzo dtugimi
rozkazami (z reguty dtuzszymi niz szerokos¢ magistrali), wykorzystujac réwnolegtosé
na poziomie instrukciji ILP;

(ang. Very Large Scale Integration) — ukfad scalony o duzej skali integraciji;

(ang. Wave Dynamic Differential Logic) — styl projektowania FPGA wyréwnujgcy

pobdr mocy [258];

(ang. Wireless Sensor Network) — bezprzewodowa sie¢ sensorowa [35];
(ang. eXtensive Markup Language) — jezyk znacznikéw;

(ang. Exclusive OR) — logiczna suma wytgczajgca.
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1. Wstep

Systemy wbudowane (ang. embedded systems) sg czescig wiekszego systemu,
dedykowane dla danego zastosowania, realizujgce statg funkcjonalnos¢ w $cisle
okreslonym s$rodowisku, instalowane jednokrotnie, rzadko przeprogramowane i
pracujgce niezaleznie [18][38][73][112][192]. Zastosowanie systemow wbudowanych
rozcigga sie od sieci sensorowych (np. WiseNET [87]), elektroniki samochodowej
(np. kontrola ABS), automatyki i robotyki (np. kontrola linii przemystowej), kompresji i
kodowania dzwieku (np. dolby AC3, MPEG2), obrazu (np. MPEG2, JPEG, MPEG4,
DVD, HDTV), mobilnej komunikacji bezprzewodowej (np. GSM), telekomunikacji (np.
przetgczniki ATM, Gigabit Ethernet, urzadzenia ISDN), do zastosowan medycznych,
lotniczych i wojskowych [20][39][192]. Wymienione dziedziny zastosowan wymagajg
przetwarzania i przesytania danych w czasie rzeczywistym [192]. Najczestszymi
wymaganiami stawianymi systemom wbudowanym sg: niska cena, niski pob6r mocy,
krotki czas wytwarzania, duza wydajnosc i przepustowos¢, duza niezawodnosc.

1.1. Wprowadzenie do wspoétbieznego projektowania

Coraz wyzsze wymagania aplikacji w przypadku architektur homogenicznych
prowadzg do koniecznosci podjecia kompromisowych decyzji projektowych [19].
Ztozonos¢ systemdéw wbudowanych, obnizanie kosztéw projektowania, fatwosc¢
Sledzenia i testowania oraz skrécenie czasu dostarczenia produktu na rynek
powoduje koniecznos¢ uzycia procesora, na ktorym wykonywane jest
oprogramowanie [192]. Realizacje programowe mimo niskiego kosztu projektowania,
lepszych mozliwosci debugowania i testowania nie zapewniajg osiggniecia
wymaganej wydajnosci. Implementacje sprzetowe mimo duzej wydajnosci sg zbyt
drogie, za mato elastyczne i zbyt trudno wprowadzaé¢ w nich zmiany. Z tego powodu
pojawita sie tendencja do wykorzystania architektur heterogenicznych, gdzie oprécz
procesora stosowane sg moduty sprzetowe ASIC lub FPGA, ktére przyspieszajg
wykonanie zadan krytycznych czasowo [192]. Implementacje heterogeniczne
wykorzystujgc synergie sprzetu i oprogramowania uzyskujg wiekszg wydajnosc,
nizszy pobor mocy [241] i nizszy koszt niz dla implementacji homogenicznych
[16][175][234], gdyz zwieksza sie przestrzen projektowa i dostepne spektrum
implementacji [16][22]. Rysunek 1 przedstawia przyktad heterogenicznych systemow
komputerowych do wspomagania obliczen za pomocg wydajnych kart graficznych:
DirectCompute APl w standardzie DirectX11l firmy Microsoft [185], architektura
CUDA firmy nVidia [185], srodowisko OpenCL firmy Apple grupy Khronos [9].

Main
Memory ] _\CF’U ann
| Copy processing data ’JD-D—D—
Ea— ann_g|ll
o) O ====1)] /|
Memory
for GPU d
- - = Execute parallel PrOCESSIng — H HOSt
GPU in each core \ 000
(GeForce 8800) 3 Element
] ann /
[
(o
LI e,
Processing flow // c i
C[ [ 1] ; ompute Device
on CUDA ] Compute Unit P

Rysunek 1. Architektura CUDA [185] oraz model platformy w srodowisku OpenCL [9]
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Aby zapewni¢ spetnienie wszystkich wymagan systemowych w coraz krotszym
czasie, tradycyjny niezalezny proces projektowania, ktéry przedstawia Rysunek 2
jest zastepowany przez wspotbiezny proces projektowania sprzetu i oprogramowania
(ang. Hardware/Software Codesign), co obrazuje Rysunek 3.

Definicje wymagan Klienci /

l / Marketing
Specyfikacja
pecy : \ Architekci

l 7 systemowi

Projekt architektury systemu

i \ Wsparcie

Projekt sprzetu: 7 (CAD, test, ...

e Projekt
architektury HW  —

e Synteza HW

e Projekt fizyczny

'

Projekt interfejsu:
~_|* Sterownik SW
e Synteza interfejsu

HW
Projekt SW:
e Aplikacje
o Kompilatory
e System Operacyjn

Projektant Projektant
SW HW

v v 4 ¥ v <«

o . Wykorzystane
Integracja i testowanie yorzy
kompomenty

Rysunek 2. Schemat niezaleznego procesu projektowania
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Projekt SW: Projekt interfejsu: Projekt sprzetu:
o Aplikacje e Sterownik SW e Projekt architektury HW
e Kompilatory e Synteza interfejsu | |[¢ Synteza HW
e System Operacyjny HW e Projekt fizyczny
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> Integracja i testowanie
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Rysunek 3. Proces wspoétbieznego projektowania sprzetu i oprogramowania [89]
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Definicja 1. Wspétbiezny proces projektowania Codesign [58][111][175]

Wspotbiezny proces projektowania Codesign jest metodologig projektowania
systemu specjalnego przeznaczenia, wspierajgcg wspolny i wspoétbiezny proces
rozwoju sprzetu i oprogramowania na kazdym jego etapie (wspdlna specyfikacja,
realizacja i weryfikacja), w celu wykorzystania elastycznosci oraz wydajnej alokacji
funkcji i osiggniecia dzielonej funkcjonalnosci oraz celow wydajnosciowych dla
tgczonego systemu.

Jak okresla Definicja 1, proces wspotbieznego projektowania rozwaza
kompromisy pomiedzy alternatywnymi rozwigzaniami oraz interakcje pomiedzy
komponentami réznych typow [75]. Proces umozliwia wczesng weryfikacje, czy
proponowana implementacja spetni zatozone wymagania (np. czasowe) i nie
przekroczy ograniczen projektowych (np. zuzycie zasobow sprzetowych).
Jednoczesnie rozwigzuje problemy ograniczenia zasobdw i podziatu funkcjonalnosci
pomiedzy sprzet i oprogramowanie, co czyni proces projektowania bardziej
przewidywalnym [19].

Etapy procesu wspoétbieznego projektowania przedstawia Rysunek 3 [89][192]:

e Specyfikacja systemu — pozyskiwanie od klienta wymagan funkcjonalnych i

poza funkcjonalnych w jezyku naturalnym.

¢ Modelowanie systemu — wykonywane jest przy uzyciu jezyka formalnego na
poziomie systemowym, zapewnia niezaleznos¢ od architektury, podziatu i
implementacji [16][19][58], umozliwia ponowne wykorzystanie komponentow z
innych projektow:

o Homogeniczne — przy uzyciu jednej notacji (np. CFSM [58], modeli
przeptywu sterowania, modeli zorientowanych na zadania [20], modeli
przeptywu danych) lub jezykéw nizszego poziomu (np. HardwareC,
SystemC),

o Heterogeniczne — przy uzyciu kilku notacji lub dziedzin przy wsparciu
narzedzi (np. Ptolemy [192]), co nierzadko narzuca inicjalny podziat
funkcjonalnosci pomiedzy sprzet i oprogramowanie [73].

e Weryfikacja modelu — symulacja modelu wyspecyfikowanego w jezyku
modelowania, moze by¢ przeprowadzona jako weryfikacja formalna.

e Eksploracja architektury — wybor komponentéw oraz sposobu ich potgczen i
organizacji [19][112] lub wybor architektury z dostepnych rozwigzan.

e Estymacja parametréw — uzywane sg metryki statyczne i dynamiczne do
okreslania kosztéw i parametrow implementacji; dla problemu rozszerzonego
podziatu generowane sg krzywe kompromisu (ang. tradeoff curve) dla
kazdego modutu.

e Podziat modelu [89]:

o Podziat (ang. partitioning) - podziat funkcjonalnosci na elementy lub
procesy wykonywany na poziomie modelowania aplikacji (ang. what).

o Alokacja (ang. allocation) - przydziat zadania lub procesu do jednostki
obliczeniowej lub elementu przetwarzajgcego PE, okreslenie elementu
wykonujgcego obliczenia (ang. who). Alokacja determinuje ilosé
elementoéw przetwarzajgcych na platformach bez okreslania ich typdw.

o Odwzorowanie (ang. mapping, binding) - wybdr ze zbioru mozliwych
implementacji, wybér komponentéw dla elementu, przypisanie elementu
przetwarzajgcego do poszczegodlnych typéw komponentéow (ang. how).
Odwzorowanie podejmuje szczegotowe decyzje o typach elementéow
przetwarzajgcych i wymaga konkretnego modelu architektury.
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o Kolejkowanie / szeregowanie (ang. scheduling) — wyznaczenie czasu
rozpoczecia i zakonczenia zadania i zaleznosci obliczen na elementach
przetwarzajgcych PE (ang. when). Szeregowanie rozwigzuje takze
problemy wspoétdzielenia zasobow sprzetowych [194].

e Implementacja modelu — automatyczne uszczegdtowienie abstrakcyjnego
projektu wysokiego poziomu przez dodanie szczegdétow implementacji [19] i
generacje opisu dla sprzetu i oprogramowania.

e Weryfikacja i symulacja implementacji — obejmuje przygotowanie testow,
testowanie zaimplementowanego uktadu za pomocg wspotbieznej symulacii
elementéw ukladowych i programowych bez potrzeby tworzenia petnej
implementacji lub emulacji z uzyciem FPGA [246][247].

W praktyce projektowej zaznacza sie tendencja skracania czasu dostarczenia

produktu na rynek i zmniejszania kosztéw. Realizuje sie to najczesciej poprzez:

e wykorzystanie gotowych reprogramowalnych architektur SoC; proces
projektowy nie zawiera wéwczas etapu eksploracji architektury, gdyz jest ona
narzucona przez uktad SoC i modyfikowalna w niewielkim zakresie;

e wykorzystanie gotowych komponentow [207]; proces projektowy nie zawiera
wowczas etapu modelowania, weryfikacji, estymacji parametrow i
implementacji komponentéw, gdyz zakfada sie, ze sg one odpowiednio
zamodelowane, zweryfikowane, dostepne sg ich implementacje i parametry.

Uktady SoC powstaty jako odpowiedZz na potrzeby projektowania systemoéw

wbudowanych. W latach '80 uktady ASIC traktowano jako akceleratory pewnych
funkcji, dziatajgce jako koprocesory dla CPU i realizujgce okreslone algorytmy — stad
nazwa AoC [238]. Projektanci zakfadali przy tym, ze CPU i ASIC znajdujg sie w
oddzielnych chipach — systemy jednomodutowe [274]. Obecnie postep technologii
umozliwia integracje w jednym uktadzie scalonym logiki konfigurowalnej,
programowalnego CPU i pamieci. Projektowanie z uzyciem SoC zapewnia tatwosc¢
specyfikacji i weryfikacji systemu, elastycznos¢ w rozwigzywaniu przeciwstawnych
kryteriow projektowych, szybkie prototypowanie uktadow. Duza pojemnos¢ logiczna
uktadéw pozwala na realizacje skomplikowanych aplikacji przy duzym zbiorze
réznych konfiguracji architektury. Przepustowo$¢ komunikacji wewnatrz uktadu SoC
jest znacznie wieksza niz pomiedzy uktadami dyskretnymi, co redukuje narzut
komunikacyjny miedzy modutami. Architektura SoC moze zosta¢ skonfigurowana do
potrzeb aplikacji (np. zbidr instrukcji procesora, rozmiar pamieci cache). Dodatkowo
uzycie RTOS utatwia zarzgdzanie ograniczeniami czasu rzeczywistego [20]. Uktady
SoC posiadajg takze wystarczajgca elastycznosé do zapewnienia rozwoju produktu i
tworzenia catej rodziny produktow rozréznialnych za pomocg oprogramowania [73].
Projektowanie z wykorzystaniem gotowych komponentow jest postrzegane jako
kluczowy czynnik wzrostu wydajnosci projektowania systemow wbudowanych [134].
Producenci systemow wbudowanych rzadko rozpoczynajg projektowanie od zera i
wykorzystujg komponenty z innych wykonanych uprzednio projektow. Poszerzyta sie
takze oferta rynkowa w zakresie IPCores oraz bibliotek i jest dostepne cate spektrum
realizacji poszczegolnych komponentow, zarowno sprzetowych jak i programowych.
Ponowne wykorzystanie IPCores zaktada, ze zaprojektowane, zsyntezowane i
zweryfikowane komponenty mogg by¢ tatwo zintegrowane w nowo tworzonych
projektach redukujgc ich ztozonos¢ i czasochtonnosé [134]. Przy wykorzystaniu
gotowych komponentow pojawia sie problem wyboru instancji implementacji danego
komponentu. Projektant na podstawie parametréw implementacji musi podjgc
decyzje o instancji uzytej w realizacji catego systemu. W przypadku optymalizacji
wielokryterialnej takiej decyzji nie da sie podjg¢ bez analizy catego systemu.
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Najwazniejszym krokiem w procesie wspotbieznego projektowania sprzetu i
oprogramowania jest podziat funkcjonalnosci na sprzet i oprogramowanie. Z punktu
widzenia projektanta i cyklu projektowania, pozgdana metoda rozwigzania problemu
podziatu powinna charakteryzowac sie nastepujgcymi wtasciwosciami:

e przewidywalny czas obliczen — metoda powinna produkowac rozwigzanie w

zadanym czasie lub umozliwia¢ estymacje czasu obliczen w trakcie dziatania;

e wczesne uzyskanie rozwigzania dopuszczalnego — metoda powinna
produkowac inicjalne rozwigzanie dopuszczalne w mozliwie krotkim czasie, co
utatwia przerwanie obliczen po uptywie zadanego czasu Ilub przez
uzytkownika;

e okreslenie alfa-optymalnosci — metoda powinna okresla¢ jak odlegte od
optimum jest obecnie wyprodukowane rozwigzanie dopuszczalne, co utatwia
przerwanie obliczen po osiggnieciu okreslonego poziomu alfa-optymalnosci,
co okresla Definicja 2;

Definicja 2. Alfa-optymalnos$¢

Alfa-optymalnos$¢ jest metrykg roznicy wartosci funkcji celu dla znalezionego
rozwigzania i wartosci funkcji celu rozwigzania optymalnego w odniesieniu do
wartosci funkcji celu dla rozwigzania optymalnego zgodnie z zaleznoscig (1).

_ f(X)—f(Xopt)
aopt - f(Xopt) (1)
gdzie:
Oopt - Metryka alfa-optymalnosci,
f(X) - wartosc¢ funkcji celu dla rozwigzania X,
f(Xopt) - wartosc¢ funkcji celu dla rozwigzania optymalnego Xopt.
e mozliwos¢ uzyskania rozwigzania optymalnego — metoda powinna by¢

zbiezna do rozwigzania optymalnego, wykorzystywanego, gdy istnieje
odpowiedni budzet czasu na optymalizacje w cyklu projektowania;

e rozwigzanie rozszerzonego problemu podziatu — metoda powinna utatwiaé
projektowanie z wykorzystaniem wielu implementacji komponentow, co
indukuje rozszerzony problem podziatu;

e wielokryterialna funkcja celu [50] — metoda powinna mie¢ mozliwosé
definiowania dowolnej funkcji celu wyrazonej jako liniowa kombinacja
parametréw rozwigzania, a takze nieliniowej funkcji celu, co pokrywa obecnie
stosowane kryteria np. wydajnos¢ / moc;

e ograniczenia na wiele parametrow — metoda powinna umozliwi¢ naktadanie
sztywnych ograniczen na wiele parametréw, ale takze kombinacji parametrow.

1.2. Cel, zakres i tezy rozprawy

We wprowadzeniu opisano specyfike systeméw wbudowanych i ich implementac;ji
w systemach SoC przy uzyciu wspotbieznego procesu projektowania sprzetu i
oprogramowania. Przedstawiono obecne praktyki projektowe i wynikajgce stad
modyfikacje procesu projektowania. Podkreslono znaczenie procesu podziatu
funkcjonalnosci na sprzet i oprogramowania jako najwazniejszego etapu
projektowania i wyszczegolniono pozgdane wiasciwosci metody rozwigzania
problemu podziatu.

W zwigzku z tym cele niniejszej rozprawy sformutowano nastepujgco:
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e analiza i poréwnanie metod optymalizacji wielokryterialnej stosowanych
do rozwigzania rozszerzonego problemu podziatu;

e opracowanie narzedzi do automatycznego optymalnego rozszerzonego
podziatu przy zadanych ograniczeniach i wielokryterialnej funkcji celu;

e zastosowanie narzedzi do automatycznego podziatu do heterogenicznej
implementacji algorytméw przetwarzania danych w uktadach SoC.

Zakres rozprawy ograniczono do optymalizacji rozwigzania problemu podziatu na
sprzet i oprogramowanie. Dokonano taksonomii metod optymalizacji, ich analizy pod
katem pozgdanych wtasciwosci, przeglagdu rozwigzan opublikowanych w literaturze i
porownania ich wilasciwosci. Z teoretycznego poroéwnania wynika, ze metoda B&B
(ang. Branch and Bound) wykazuje wiele zalet, ktore predestynujg jg do
zastosowania w rozwigzaniu problemu podziatu. Szczegdlny nacisk potozono na
analize metody B&B, a takze mozliwos¢ odpowiedniego doboru jej parametréw za
pomocg autokalibracji, przez co mozna uzyskaC przyspieszenie obliczen.
Implementacje metody B&B zastosowano w procesie podziatu funkcjonalnosci na
sprzet i oprogramowanie do realizacji algorytmow kryptograficznych (jako przyktadu
algorytmow przetwarzania danych) w heterogenicznych systemach SoC.

Tezy rozprawy sformutowano nastepujgco:

e Metoda podziatu i ograniczen umozliwia wielokryterialng optymalizacje
rozwigzania rozszerzonego problemu podziatu funkcjonalnosci na sprzet
I oprogramowanie przy zadanych ograniczeniach.

e Automatyczny dobér parametrow metody podzialu i ograniczen
umozliwia przyspieszenie optymalizacji rozwigzania problemu podziatu
funkcjonalnosci na sprzet i oprogramowanie.

1.3. Uktad pracy

W rozdziale 2 sformutowano problem podziatu modelu systemu na sprzet i
oprogramowanie i przedstawiono definicje binarnego i rozszerzonego problemu
podziatu. Zdefiniowano parametry heterogenicznej implementacji systemu
wbudowanego: zuzycie pamieci ROM, zuzycie pamieci RAM, zuzycie zasobow
sprzetowych, czas wykonania oraz zuzycie mocy. Zaprezentowano metody
wyznaczania i estymacji parametréw poszczegdinych modutéw oraz metody
agregaciji poszczegolnych parametrow dla catego systemu.

W rozdziale 3 dokonano taksonomii metod optymalizacji stosowanych przy
problemie podziatu. Opisano kazdg metode i dla kazdej z nich zaprezentowano
przeglad opublikowanych zastosowan do problemu podziatu. Nastepnie poréwnano
cechy poszczegolnych metod i dokonano oceny ich mozliwosci zastosowania do
rozwigzania problemu podziatu.

W rozdziale 4 zaprezentowano szczegoty dziatania metody podziatu i ograniczen
oraz przedstawiono parametry metody: funkcje celu, ograniczenia, rozwigzanie
poczgtkowe, strategie iteracji, strategie wyboru podproblemu, strategie rozgatezien i
funkcje ograniczenia dolnego.

Rozdziat 5 przedstawia przeprowadzone badania i uzyskane wyniki. W
podrozdziale 5.1 przedstawiono zrealizowane $rodowisko heterogenicznej symulaciji
sprzetowo-programowe;j, ktére postuzyto do weryfikacji poszczegélnych modutéw, do
ekstrakcji niektorych parametrow, a takze do walidacji catego systemu. W
podrozdziale 5.2 opisano aplikacje Partitioner uzywang do dalszych eksperymentow
podziatu funkcjonalnosci na sprzet i oprogramowanie, reprezentacje DAG, generator
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DAG oraz zdefiniowano funkcje ograniczenia dolnego. Podrozdziat 5.3 przedstawia
analize wrazliwosci parametrow metody podziatu i ograniczen oraz automatyczng
kalibracje parametréw metody w celu przyspieszenia obliczen. Podrozdziat 5.4
prezentuje wyniki 2 eksperymentéw implementacji algorytmu kryptograficznego na
platformie SoC.

Rozdziat 6 przedstawia wnioski z przeprowadzonych badan i podsumowuje
udowodnione tezy.

W rozdziale 7 zaprezentowano obszerny wykaz cytowanej literatury uzywanej do
opracowania niniejszej rozprawie doktorskiej. Przedstawiono 281 pozyciji, gtdwnie z
konferencji i czasopism IEEE.

W dodatku A przedstawiono algorytmy kryptograficzne jako dziedzine aplikacyjng
uzytg w niniejszej rozprawie doktorskiej. Opisano wprowadzenie do algorytméw
kryptograficznych. Dokonano klasyfikacji algorytméw na symetryczne i
asymetryczne, przedstawiono struktury algorytméw symetrycznych, zaprezentowano
wspotczesne algorytmy symetryczne. W kolejnych podrozdziatach opisano algorytmy
finalowej rundy konkursu AES: MARS, RC6, Rijndael, Serpent i Twofish. W
podrozdziale 8.8 opisano badania implementacji algorytméw kryptograficznych w
FPGA. W podrozdziale 8.9 przedstawiono kryptoanalize poprzez ataki w kanale
bocznym, ze szczegolnym uwzglednieniem analizy DPA i metodom jej zapobiegania.
Wyréwnywanie mocy implementacji FPGA algorytmu Rijdnael zaprezentowano w
podrozdziale 8.10.

W dodatku B przedstawiono architektury heterogenicznych implementaciji
algorytmow kryptograficznych i zaprezentowano atrybuty kryptograficznego systemu
wbudowanego. W kolejnych podrozdziatach opisano poszczegdlne paradygmaty
przetwarzania: w podrozdziale 9.2 — procesor z dedykowanym akceleratorem, w
podrozdziale 9.3 — procesor z koprocesorem rozszerzajgcym liste rozkazéw, a w
podrozdziale 9.4 — procesor z rekonfigurowalnym koprocesorem.
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2. Podzial modelu systemu na sprzet i oprogramowanie

Kluczowym krokiem procesu projektowania heterogenicznego systemu
wbudowanego jest podziat modelu systemu pomiedzy sprzet i oprogramowanie, czyli
decyzja, ktére moduty (czesci modelu) powinny zostac¢ zrealizowane sprzetowo, a
ktore programowo [10][264]. W ogdlnosci podziat systemu moze nastepowac na N
komponentow sprzetowych lub programowych, przy czym kazdy moze posiadac
wiasne ograniczenia. Decyzja podjeta na etapie podziatu jest krytyczna, poniewaz
bezposrednio wptywa na charakterystyki wydajnosci i koszt finalnego rozwigzania
[73]. Kazdy modut jest przydzielany do okreslonego komponentu w architekturze w
taki sposob, zeby moduty miaty dostep do danych i mozliwa byla komunikacja
pomiedzy modutami. Kazdy modut moze zostaC zaimplementowany na wiele
sposobéw (np. na poziomie algorytmu, transformacji lub zasobdéw) zaréwno w
sprzecie lub jako oprogramowanie dajgc w rezultacie rodzine punktow projektowych,
zwanych krzywg Pareto [54][139]. Tradycyjnie punkty projektowe przedstawia sie na
krzywej kompromisu (ang. tradeoff curve) powierzchni krzemu wzgledem czasu
obliczen. W przypadku optymalizacji wielokryterialnej krzywa jest zdefiniowana w
przestrzeni wielowymiarowe;.

2.1. Sformutowanie problemu podziatu modelu systemu

W systemach przetwarzania danych zadania wchodzg ze sobg w interakcje przez
przekazywanie danych i sg najczesciej modelowane grafem SDF [174], DFG, CDFG
[201] albo za pomocg opisu behawioralnego [256]. Opis systemu jest nastepnie
konwertowany do acyklicznego grafu skierowanego DAG:

DAG = (V,E) )

gdzie:
V ={vy, ..., Vpn} jest zbiorem wierzchotkéw, |V| =n,
E ={ey, ..., em} jest zbiorem skierowanych krawedzi, |E| = m.

W zaleznosci (2) wierzchotek v; reprezentuje zadanie (lub ogdlnie czesc¢ systemu)
Vvj, & jego waga w(Vv;) reprezentuje rozmiar zadania. Krawedz e = (v;, v)) reprezentuje
komunikacje (lub ogdlnie zaleznos¢ albo przeptyw danych) pomiedzy zadaniem v;
oraz vj, a jego waga w(ej) reprezentuje koszt komunikacji. Kazdy wierzchotek i kazda
krawedz jest etykietowana atrybutami pochodzgcymi z procesu estymaciji [170]. Graf
skierowany posiada co najmniej jeden wierzchotek poczgtkowy (zrodiowy) i co
najmniej jeden wierzchotek koncowy [131].

DAG jest dang wejsciowg dla algorytmoéw podziatu [174]. Innymi modelami sg
graf TG [20] oraz ITPG, uzywany w przypadkach, gdy istnieje co najmniej jedna
wychodzaca krawedz dla kazdego wierzchotka — tzw. graf zstepujgcy. DAG moze
by¢ modelem fragmentu algorytmu powtarzanego iteracyjnie [52]. Ma to szczegdlne
znaczenie w przypadku algorytméw obrébki obrazu (np. JPEG) oraz algorytmoéw
kryptograficznych symetrycznych. DAG moze by¢ wygenerowany automatycznie z
innej specyfikacji [139] lub moze zosta¢ wprowadzony recznie przez projektanta.
Rozmiary grafu zalezg od modelowanego problemu i mogg mie¢ rozmiar od kilku
wierzchotkow [139] az do kilkuset [10].

Definicja 3 ponizej okresla binarny problem podziatu, gdzie dla kazdego modutu
dostepna jest tylko jedna realizacja sprzetowa i jedna programowa. Definicja 4
formutuje rozszerzony problem podziatu, gdzie dla kazdego modutu istnieje wiele
mozliwych realizacji sprzetowych i programowych.
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Definicja 3. Binarny problemu podziatu [139]

Majgc dany DAG, ograniczenia, koszt implementacji sprzetowej i programowej
dla kazdego wierzchotka DAG i koszt komunikacji dla kazdej krawedzi DAG nalezy
okresli¢ dla kazdego wierzchotka alokacje do sprzetu lub oprogramowania (wybor
binarny) i czas rozpoczecia wykonywania zadania tak, aby zminimalizowa¢ koszt
przy spetnieniu ograniczen.

Definicja 4. Rozszerzony problemu podziatu [139]

Majgc dany DAG, ograniczenia, opcje i koszt implementacji sprzetowych i
programowych (ang. implementation bin) dla danego wierzchotka DAG i koszt
komunikacji dla kazdej krawedzi DAG nalezy okreslic¢ dla kazdego wierzchotka
alokacje do odpowiedniego komponentu architektury, implementacje ze zbioru
mozliwych implementacji (wybdr rozszerzony) i czas rozpoczecia wykonywania
zadania tak, aby zminimalizowac¢ koszt przy spetnieniu ograniczen.

Rozszerzony problem podziatu zostat po raz pierwszy sformutowany i rozwigzany
w pracy [139]. W pracach [51][56] rozpatrywane sg krzywe kompromisu zuzycia
zasobow (powierzchni krzemu) wzgledem czasu obliczeh.

Wynikiem procesu podziatu jest alokacja — przydziat zadan do okreslonych
komponentéow architektury, odwzorowanie — wybdr implementacji ze zbioru
mozliwych, szeregowanie zadan - wyznaczenie czasOw rozpoczecia i zakonczenia
kazdego zadania i informacja o komunikacji potrzebnej pomiedzy zadaniami
[139][169][170Q].

W trakcie procesu podziatu okresla sie wspétdzielenie zasobdéw: czy zadanie
moze wykorzystacC istniejgcy zasob sprzetowy wykorzystywany juz przez inne
zadanie. Najczesciej nie dopuszcza sie wspotdzielenia zasobow [174].

Proces podziatu powinien by¢ rozwigzywany wspadlnie z problemem wyznaczenia
szeregowania zadan, tzn. ustalenia czasu ich rozpoczecia i zakonczenia [54]. Dla
systemow przetwarzania danych stosuje sie z reguty szeregowanie statyczne. Dla
systemow kontroli stosuje sie z reguty szeregowanie dynamiczne z uzyciem RTOS.
Szeregowanie zadan powinno by¢ rozwigzywane rownolegle do procesu podziatu
[73][139][231]. Czesciej spotyka sie szeregowanie wykonywane sekwencyjnie w
stosunku do podziatu, co prowadzi najczesciej do nieoptymalnych rozwigzan.

Proces podziatu definiuje format reprezentacji danych wyjsciowych i ich
potencjalne uzycie. Kazda czes¢ modelu jest nastepnie implementowana za pomocag
specyficznych narzedzi syntezy: oddzielnie jest kompilowane oprogramowanie i
syntezowane moduty sprzetowe [89].

W kategoriach ztozonos$ci obliczeniowej problem podziatu modelu systemu w
zaleznosci od dodatkowych zatozen jest problemem:

e NP-zupetnym (ang. NP-complete) [5][18][84][91][136][201],

e NP-trudnym (ang. NP-hard) [10][39][121][122][139].

Rozszerzony problem podziatu ma ztozonos$é (2B)", gdzie B jest rozmiarem
zbioru implementacji a N liczbg zadan [139]. Przy ustalonej architekturze problem
podziatu funkcjonalnosci jest redukowalny do problemu podziatu grafu na dwie
sktadowe [75][84][200] i jest rownowazny problemowi kolejkowania instrukcji [276]. W
pracy [10] wykazano, ze problem podziatu grafu na dwa podgrafy przy pustym
zbiorze krawedzi jest redukowalny do problemu plecakowego. Jesli zaniedba sie
koszt komunikacji, wéwczas mozna skorzysta¢ z istniejgcych podoptymalnych
algorytmow wielomianowych dla rozwigzania problemu plecakowego. Dodatkowa
optymalizacja funkcji kosztu przy ograniczeniach powoduje, ze problem staje sie NP-
trudny.
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2. Podziat modelu systemu na sprzet i oprogramowanie

Poniewaz przestrzen projektowa rosnie eksponencjalnie ze wzrostem rozmiaru
problemu (liczby modutéw), jednym z wazniejszych parametrow okreslonych przed
problemem podziatu jest granularnos¢. Okresla ona najmniejszg niepodzielng
funkcjonalnos¢ uzywang podczas podziatu takg jak zadania, procesy, procedury,
petle, bloki, wyrazenia, wyrazenia arytmetyczne, wyrazenia logiczne [165]. Aby
problem byt rozwigzywalny w okreslonym czasie, nalezy odpowiednio zdefiniowac i
dobrac poziom szczegdtowosci opisu [88][89][264]:

e Podziat gruboziarnisty (ang. coarse-grain) typowy dla podziatu recznego, jest
definiowany jako wspoétbiezna synteza [122] na poziomie zadania lub funkcji i
uzywa luzno powigzanej architektury procesora z koprocesorem. Dla podziatu
gruboziarnistego komunikacja jest generowana, jesli zadania sg przydzielone
do réznych komponentéw i w modelu wystepujg jawnie operacje komunikacji.

e Podziat drobnoziarnisty (ang. fine-grain) typowy dla podziatu automatycznego,
jest definiowany jako podziat wtasciwy [122] na poziomie bloku podstawowego
(ang. basic block) lub wyrazenia i uzywa Scisle zwigzanej architektury
procesora z koprocesorem Ilub ASIP. Dla podzialu drobnoziarnistego
wymagana jest analiza przeptywu danych do znalezienia wymaganej
komunikacji. Podziat drobnoziarnisty indukuje wiekszg przestrzen poszukiwan.

Podziat drobnoziarnisty dokonuje najczesciej ekstrakcji blokéw podstawowych i
moze przesungC logicznie spojne bloki do réznych komponentow lub umiescic
niezwigzane bloki w jednym komponencie. Podziat moze ponadto utworzy¢
implementacje, ktéra jest zupetnie odmienna od inicjalnego modelu [51]. Podziat
drobnoziarnisty jest opisany m.in. w pracach [1][88][91][111][112][129][147]. Podziat
gruboziarnisty nie dekomponuje inicjalnego modelu [51]. Podziat gruboziarnisty jest
opisany m.in. w pracach [85][138][139][240]. W pracy [119] zaproponowano
podejscie heterogenicznej granulacji, w ktorej najpierw wykonuje sie podziatu
gruboziarnistego, a nastepnie podziatu drobnoziarnistego. W niniejszej pracy
skupiono sie gtébwnie na problemach podziatu gruboziarnistego, cho¢ wiekszos¢
rozwazan mozna przenie$¢ réwniez do podziatu drobnoziarnistego.

Klasyczny problem podziatu funkcjonalnego polega na odwzorowaniu modelu
systemu na dang architekture (ang. platform-based design approach) [89]. Inne
problemy podziatu:

e Synteza architektury modutéw, pamieci i magistral dla danego modelu

systemu,

e Minimalizacja komunikacji (liczby magistral) — konieczno$¢ zapewnienia
komunikacji pomiedzy modutami jest jednym z probleméw wspotbieznego
projektowania sprzetu i oprogramowania. Jedynie nieliczne prace biorg pod
uwage czas komunikacji [37][88][136]. Koniecznos¢ rozwazania komunikacji
komplikuje proces podziatu, z uwagi na dodatkowy czas komunikacji, zasoby
do komunikacji i potrzebe synchronizacji [88]. Z tego tez powodu niektore
techniki podziatu dokonujg minimalizacji komunikacji redukujgc w ten sposéb
catkowity czas przetwarzania [111]. W pracy [147] dokonano opisu podejs¢ do
problemu podziatu ze wzgledu na traktowanie komunikacji.

e Podziat na architekture rekonfigurowalng dynamicznie - jest rozpatrywany w
dwoéch wymiarach: przestrzennym i czasowym [166]. Tradycyjne metody
podziatu zajmujg sie tylko wymiarem przestrzennym, w ktoérym rozna
funkcjonalnosc jest fizycznie realizowana jednocze$nie w réznych zasobach
sprzetowych. Podziat czasowy oznacza, ze ukfad moze by¢ rekonfigurowany
w réznych fazach wykonania programu. Algorytm podziatlu czasowego musi
uwzglednia¢ koszt dynamicznej rekonfiguracji, integrowa¢ optymalizacje
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kompilatora i przeszukiwanie przestrzeni projektowej oraz kierowac sie
informacjami z profilowania.

2.2. Parametry implementacji i ich estymacja

W celu optymalnosci decyzji podejmowanych podczas podziatu funkcjonalnosci
na czesc sprzetowg i programowg, nalezy zapewnic, ze dane do procesu podziatu sg
dokfadne [57]. Niedoktadnos¢ danych wejsciowych prowadzi do przeszacowania
parametrow i bardziej kosztownej implementacji, lub do niedoszacowania
parametréw i implementacji niespetniajgcej narzuconych wymagan.

Wiasciwosci i parametry systemu sg wyznaczane na podstawie [161]:

e analize modeli formalnych — analiza statyczna zaktada, Zze system jest
kolejkowany w sposob statyczny i ignorowane sg zjawiska dynamiczne, takie
jak czasy oczekiwania na dostep do magistrali; analiza statyczna znajduje
zastosowanie w projektowaniu aplikacji czasu rzeczywistego [18]

e estymacji parametrow — projektowanie za pomocg modutéw IPCore zezwala
na uzyskanie parametréw bezposrednio od producenta lub z ponownie uzytej
czesci projektu [89]; zgrubne estymaty uzyskuje sie przez analize kodu
zrodtowego;

e symulacje odpowiedzi systemu na konkretny rodzaj pobudzenia - symulacja
systemu jest wykonywana przy uzyciu modeli komponentéw i ich komunikacji
na réznych poziomach abstrakcji, uzycie réznych poziomow abstrakcji
umozliwia kompromis pomiedzy szybkoscig symulacji i jej doktadnoscig
[246][247].

W praktyce projektowej stosuje sie zazwyczaj wyznaczanie wartosci metryk przez
estymacje z wykorzystaniem bibliotek [147] lub symulacje. W pracy [139] estymaty
powierzchni i czasu przetwarzania sg uzyskane ze sSrodowiska Ptolemy.
Doktadniejsze wartosci metryk mozna uzyskaC przez generacje implementac;ji
kazdego modutu na kazdej potencjalnej platformie wchodzacej w skiad przestrzeni
projektowej [89], przed wykonaniem podziatu na czesci sprzetowe i programowe.
Wartosci te sg generowane przez narzedzia syntezy i kompilacji [192] i stanowig
dane wejsciowe do procesu podziatu. W niniejszej pracy estymaty parametrow
implementacji uzyskano na drodze ekstrakcji z narzedzi kompilacji i syntezy oraz
heterogenicznej symulacji [246][247].

Taksonomia metryk:

¢ liniowa agregacja lokalnych wartosci (addytywne) lub globalne;

e state w czasie (statyczne) lub zmienne w czasie (dynamiczne).

2.2.1. Zuzycie pamieci ROM

W systemach wbudowanych pamie¢ ROM jest uzywana do przechowywania
programu oraz statych danych. Moze by¢ rowniez uzywana przez moduty sprzetowe,
cho¢ wymaga to dedykowanych modutéw pamieci ROM. Metryka zuzycia pamieci
ROM jest addytywna i statyczna. Moduty programowe mogg wspotdzielic kod
programu, wéwczas w celu prawidtowej agregacji wartosci zuzycia pamieci ROM,
moduty nalezy podzieli¢ na mniejsze. Programy samomodyfikujgce sie nie korzystajg
z pamieci ROM i klasyfikujg sie jako dynamiczne struktury danych.

Estymacja pamieci programu daje stosunkowo zgrubne wyniki. W pracy [256] do
estymacji zaproponowano metryki LoC. W pracy [230] oprécz metryki LoC dodano
liczbe rownan matematycznych oraz gestos¢ linii w diagramie blokowym.
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Najdoktadniejsze dane zuzycia pamieci programu uzyskuje sie przy zastosowaniu
kompilatorow dla procesora docelowego [192]. Kompilatory generujg pliki z doktadng
mapg pamieci przeznaczonej dla kazdego modutu lub funkciji.

2.2.2. Zuzycie pamieci RAM

W systemach wbudowanych pamie¢ RAM jest uzywana do przechowywania
zmiennych globalnych, zmiennych lokalnych, danych dynamicznych oraz do
zachowywania stanu przy wywotaniu podprogramu lub zmianie kontekstu. Moze by¢
rowniez uzywana przez moduty sprzetowe, cho¢ wymaga to dedykowanych modutéw
pamieci RAM. Metryka zuzycia pamieci RAM jest addytywna i dynamiczna, gdyz
zajetosc¢ pamieci RAM zalezy od danych wejsciowych i Sciezek wykonania programu
(np. dynamiczne struktury danych, rekursja). Zuzycie pamieci RAM jest zmienne w
czasie i gltdbwnym celem projektanta jest dostarczy¢ wtasciwg estymate ograniczenia
gornego zuzycia pamigci.

Estymacja pamieci danych daje bardzo zgrubne wyniki. Uzywany jest przy tym
graf TG [20]. Do wyznaczenia ograniczenia gornego nalezy zsumowaé rozmiar
wszystkich zmiennych globalnych i statycznych, a nastepnie przy uzyciu grafu TG
przeanalizowa¢ w stosie wywotan funkcji (ang. call stack) zmienne lokalne i dane
potrzebne do zachowania stanu.

Doktadniejsze dane mozna uzyska¢ na drodze symulacji catego systemu przy
zastosowaniu reprezentatywnego zbioru wektorow pobudzen wejsciowych.

2.2.3. Zuzycie zasobOw sprzetowych

W systemach wbudowanych zasoby sprzetowe stuzg do realizacji CPU oraz
dowolnych funkcji jako akceleratory. Metryka zuzycia zasobow sprzetowych jest
addytywna i statyczna, co oznacza petng niezaleznos¢ modutéw od siebie [147][168]
i mozliwos¢ obliczenia zuzycia zasobow metodg wstepujgca (ang. bottom-up) [111].
W przypadku mozliwosci wspétdzielenia zasobow lub rekonfiguracji sprzetu metryka
zuzycia zasobow sprzetowych staje sie odpowiednio nieliniowa i dynamiczna, lecz
warto$¢ uzyskana z metryki addytywnej statycznej stanowi gérne oszacowanie
zuzycia zasobdow sprzetowych. Wspotdzielenie zasobow mozna realizowac
statycznie na podstawie informacji z kolejkowania statycznego lub dynamicznie za
pomocg dodatkowego protokotu arbitrazu.

Estymacja zuzycia zasobow sprzetowych daje bardzo zgrubne wyniki. Narzedzia
estymacji korzystajg z bibliotek jedynie w odniesieniu do standardowych modutéw
[146].

Doktadne dane zuzycia zasobow sprzetowych otrzymuje sie za pomocg narzedzi
syntezy i implementacji [192].

2.2.4. Czas wykonania

W systemach wbudowanych metryka czasu wykonania jest globalna i statyczna.
W przypadku dynamicznego wspotdzielenia zasobdéw (np. uktadéw dedykowanych,
pamieci cache, potoku procesora) metryka czasu wykonania staje sie dynamiczna,
co powoduje, ze warto$¢ uzyskana z metryki statycznej nie stanowi gdérnego
ograniczenia czasu wykonania.

Estymacja czasu wykonania modutéw programowych jest zagadnieniem trudnym.
Estymacja czasu wykonania bez kompilacji kodu wymaga sortowania topologicznego
weztow DFG i ich translacji na generyczny zbiér instrukcji, a nastepnie okres$lenia
przez zbidr technologiczny dla docelowego procesora [107][147]. Czas wykonania
DFG jest otrzymywany przez sumowanie czaséw wykonania generycznych instrukcji
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zgodnie z otrzymanym profilem. Estymacja czasu wykonania modutéw sprzetowych
wymaga okreslenia sciezki krytycznej i obliczenia liczby cykli zegara potrzebnych do
wykonania danej operacji [146]. W pracy [192] czas wykonania jest szacowany za
pomocg analizy statycznej skompilowanego kodu lub syntezowanego sprzetu.
Uwzglednianie zjawisk dynamicznych czyni estymacje jeszcze trudniejszg [88].

Doktadne dane czasu wykonania modutéw programowych realizuje sie przez
symulacje w symulatorze ISS [146][215]. Czas wykonania modutéw sprzetowych
moze zostaC pomierzony za pomocg symulacji HDL lub w ukfadzie rzeczywistym za
pomocg wbudowanych licznikéw [110]. Najwiekszym problemem jest efektywne
wykonanie heterogenicznej symulacji sprzetowo-programowej [246][247].

2.2.5. Zuzycie mocy

W systemach wbudowanych moc jest zuzywana przez CPU, pamieci, moduty
sprzetowe i magistrale. Metryka zuzycia mocy jest addytywna [75] i statyczna.
Uktady SoC posiadajg rozne tryby niskiego poboru mocy w trakcie bezczynnosci
procesora [33], co pozwala na stosowanie liniowego modelu poboru mocy. Efektem
posiadania réznych standw poboru mocy jest opdznienie przejscia miedzy stanami,
co wprowadza zjawiska dynamiczne utrudniajgce analize czasu wykonania.

Estymacja poboru mocy operuje czesto stosowanym przyblizeniem [108]:

Piotar = o Cx* Vc%d * f )
gdzie:
a — wspotczynnik aktywnosci,
C — catkowita pojemnosc¢ przetgczana,
Vg¢  — Napiecie zasilania,
f — czestotliwo$¢ przetgczania.

Gtownym problemem zaleznosci (3) jest wyznaczenie wspoétczynnika aktywnosci
oraz catkowitej pojemnosci przetgczania. W estymacji poboru mocy stosuje sie rozne
metryki: EPI [268], EPC — odzwierciedla specyfike procesoréow CISC [145], TCPC —
nie wymaga syntezy modelu [215]. W pracy [259] przedstawiono metode uzyskania
danych o poborze mocy dla kazdej instrukcji CPU, a w rezultacie dla danego
programu wykonywanego na CPU.

Technike estymacji poboru mocy komponentéw i catego systemu przedstawiono
w pracy [162]. Danymi wejsciowymi sg specyfikacja systemu, pobudzenie wejsciowe
i architektura systemu. Danymi wyjsciowymi sg statystyka i profil zuzycia mocy na
poziomie komponentow i catego systemu.

Metoda dziata w 3 fazach:

e informacje uzyskane z heterogenicznej symulacji sprzetowo-programowej

catego systemu sg abstrahowane do grafu BSE,

e moduty sktadowe i komunikacja sg modelowane prostym modelem mocy, bez

modelowania zjawisk dynamicznych,

o graf BSE jest przetwarzany przez profiler generujgc profil mocy dla catego

systemu z uwzglednieniem zjawisk dynamicznych.

Doktadniejsze dane zuzycia mocy otrzymuje sie z symulatoréw poboru mocy. W
pracach [110][250][252][253] do oszacowania poboru mocy uzyto symulatora mocy
Xilinx XPower. Aby uzyskac¢ doktadne wskazniki poboru mocy nalezy uzy¢ pliku VCD
uzyskanego po procesie syntezy fizycznej. Istnieje niewiele narzedzi do analizy
mocy, a istniejgce narzedzia projektowania nie wspomagajg symulacji poboru mocy z
wystarczajgcg doktadnoscig [39], sg bardzo wolne i niepraktyczne w uzyciu [259].
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3. Metody optymalizacji stosowane przy problemie
podziatu

Najlepsze rozwigzanie problemu podziatu mozna znalez¢ przeglgdajgc wszystkie
mozliwe rozwigzania. Metoda taka jest jednak niepraktyczna z uwagi na wykfadniczg
liczbe mozliwych rozwigzan. Istotg metod optymalizacji stosowanych przy problemie
podziatu jest sposdb, wedtug ktérego wybierajg podzbiér mozliwych rozwigzah do
poszukiwan. Algorytmy optymalizacyjne stosowane przy problemie podziatu mozna
podzieli¢ na [176]:

e dokladne / enumeracyjne, ktére przeszukujg catg przestrzen projektowa,
wytaczajagc z eksploracji obszary z uwagi na ich wlasciwosci lub zatozenia i
kolejno znajdujgc rozwigzania czesciowe (np. ILP, DP, B&B);

e metaheurystyczne / iteracyjne, ktore przegladajg przestrzen projektowg w
wybranych punktach wraz z otoczeniem, modyfikujg rozwigzanie przez
przesuniecie w poszukiwaniu lepszego rozwigzania, uzywana jest funkcja celu
do oceny kazdego rozwigzania (np. GA, SA, TS);

e heurystyczne / konstruktywne, ktore grupujg obiekty w partycje uzywajgc
metryk bliskosci, lub konstruujg rozwigzanie na podstawie metryk lokalnych,
przeszukiwana jest relatywnie niewielka przestrzen projektowa (np. algorytm
zachtanny, FL, BBN, KLFM, klastrowanie, GCLP).

W algorytmach dokfadnych / enumeracyjnych przeszukiwana jest cata przestrzen
projektowa, co daje gwarancje znalezienia rozwigzania optymalnego globalnie. W
celu redukcji ztozonos$ci przeszukiwania algorytmy dokonujg wytgczania z eksploracji
obszardow poprzez:

e przesuwanie sie zgodnie z kierunkiem najsilniejszego wzrostu funkcji celu
(metoda gradientowa) do rozwigzan o wiekszej wartosci funkcji celu wzdtuz
ptaszczyzn odcinajgcych — LP;

e odcinanie ptaszczyznami rozwigzania niecatkowitoliczbowe — ILP;

e wykazanie ich nieoptymalnosci lub niedopuszczalnosci — B&B, DP.

W algorytmach metaheurystycznych / iteracyjnych przeszukiwana jest przestrzen
projektowa w wybranych punktach wraz z otoczeniem. Algorytmy rozpoczynajg od
partycji startowej i dokonujg przeszukiwania sgsiedztwa, po czym kontynuujg
przeszukiwania przechodzgc do sgsiedniego punku. Akceptowane sg rozwigzania
polepszajgce jak i pogarszajgce koszt, co umozliwia wyjscie z lokalnego minimum i
uzyskanie lepszych rozwigzan, cho¢ brak jest gwarancji osiggniecia minimum
globalnego. Algorytmy iteracyjne roznig sie od siebie gtéwnie [17]:

e metodg generacji rozwigzania: losowe — GA, SA; deterministyczne — TS;

e iloscig jednoczesnych przeszukiwan: pojedyncze — SA; zbiorowe — GA, TS;

e iloscig utrzymywanych rozwigzan: pojedyncze — SA, TS; populacja — GA,;

e bliskoscig przeszukiwania: bliskie sgsiedztwo — SA, TS; dalekie sgsiedztwo —

GA.

W algorytmach heurystycznych / konstruktywnych przeszukiwana jest relatywnie
niewielka przestrzen projektowa. Rozwigzania catkowite sg konstruowane z
optymalnych rozwigzan (lub poprawianych) wyznaczanych niezaleznie za pomocg
okreslonych metryk. Algorytmy réznig sie od siebie:

e metrykami: przystosowania pojedynczego zadania — algorytm zachfanny, FL;
prawdopodobienstwa hipotez — BBN; zmiany kosztu po zamianie pomiedzy
partycjami — KLFM; blisko$ci pomiedzy klastrami — klastrowanie; koszt
zadania w oparciu o globalng krytycznos¢ — GCLP,
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e iloscig jednoczesnie podejmowanych zmian: przydziat 1 zadania — algorytm
zachtanny, FL, klastrowanie, GCLP; wymiana lub przeniesienie k zadah —
algorytm KLFM; zmiana prawdopodobienstwa dla wszystkich zadan — BBN;

e mozliwoscig wyjscia z lokalnego minimum: brak — algorytm zachtanny, FL,
klastrowanie, GCLP; przez jednoczesng wymiane lub przeniesienie wiecej niz
1 zadania — KLFM; przez zmiane prawdopodobienstwa dla wszystkich zadan
— BBN.

Logika rozmyta i sieci Bayesa sg roznymi metodami okreslenia niepewnosci
stosowanych metryk. Logika rozmyta okresla stopien przynaleznosci do zbioru
rozmytego, sie¢ Bayesa okresla subiektywne prawdopodobieAstwo binarnej
przynaleznosci do zbioru.

Wiasciwosci opisanych klas metod optymalizacyjnych podsumowuje Tabela 1.

Tabela 1. Taksonomia metod optymalizacyjnych

Przeszukiwana Rozwigzanie Przykfad
przestrzeh
Doktadne / Przeszukiwana jest | Znajdowane sg 1) Programowanie liniowe

Enumeracyjne cata przestrzen, z
wytgczeniem

nierokujgcych

catkowitoliczbowe ILP
Programowanie
dynamiczne DP

rozwigzania czesciowe,
z ktérych konstruowane | 2)
jest rozwigzanie

regionow catkowite 3) Metoda podziatu i
ograniczen B&B
Metaheurystyczne | Przeszukiwana jest | Znajdowane sg 1) Algorytm genetyczny GA

/ lteracyjne przestrzen w rozwigzania catkowite, 2) Symulowane wyzarzanie

wybranych ktdre sg zmieniane i SA
punktach, wraz z polepszane w kolejnych | 3) Poszukiwanie tabu TS
otoczeniem iteracjach
Heurystyczne / Przeszukiwana jest | Rozwigzania catkowite 1) Algorytm zachtanny
Konstruktywne niewielka konstruowane 2) Logika rozmyta FL
przestrzenh optymalnych rozwigzarh | 3) Sieci BBN
projektowa wyznaczanych 4) Heurystyka KLFM
niezaleznie za pomocg 5) Klastrowanie
okreslonych metryk 6) Heurystyka GCLP
3.1. Programowanie Liniowe Catkowitoliczbowe ILP

Programowanie liniowe LP jest najszerzej uzywang technikg dla probleméw z
ograniczeniami [40][57]. Sformutowanie programowania liniowego sktada sie ze
zbioru zmiennych nieujemnych (4), zbioru nierdwnosci liniowych (5), pojedynczej
funkcji liniowej wielu zmiennych, ktéra stanowi funkcje celu (6). Programowanie
liniowe catkowitoliczbowe ILP dodaje warunek (7), aby zmienne przyjmowaty tylko
wartosci catkowite. ILP jest matematycznym modelowaniem zmiennych
wptywajgcych na problem podziatu [73].

Programowanie liniowe catkowitoliczbowe jest zdefiniowane [40][124] jako:

x;=20,j=12,..,n (4)
Yia;*x <b,i=12,...,m (5)
maxZ = Xj_; G * ¥ (6)
x;€Zj=12,..,n (7)
gdzie:

Z — funkcja celu,

Xj — zmienna decyzyjna,

ajj — wspotczynnik wagowy ograniczenia,
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b; — wartos¢ ograniczenia,

Cj — wspotczynnik wagowy funkcji celu,
m — liczba ograniczen,

n — liczba zmiennych,

Z — zbior liczb catkowitych.

Problem programowania liniowego LP moze zostac rozwigzany:

e metodg simplex (George Danzig 1947 rok). Rozwigzanie optymalne znajduje
sie w jednym z dopuszczalnych punktéw przeciecia krancowych ograniczen
(ang. feasible cornerpoint). Metoda przeglagda skornczong ilos¢ wierzchotkow
przesuwajgc sie do sgsiednich wierzchotkéw o wiekszej wartosci funkcji celu i
osigga maksimum w punkcie, dla ktérego wartos¢ funkcji celu jest wieksza niz
dla wszystkich punktow sgsiednich [57]. W praktyce metoda operuje na tablicy
symplekséw dokonujgc jej przeksztatcen. Metoda ma ztozonos¢ obliczeniowg
wyktadniczg w najgorszym przypadku (O(2"), natomiast $rednia ztozonos$¢
jest wielomianowa wzgledem liczby ograniczen i liczby zmiennych (O(m?*n))
[40].

¢ metodg punktu wewnetrznego (ang. interior point):

o algorytmem elipsoidy (Leonid Chaczijan 1979 rok) [40]. Metoda umieszcza
wielowymiarowe elipsoidy wewnatrz regionéw dopuszczalnych, osie
elipsoid determinujg kierunek kolejnych iteracji, a rozmiary elipsoid
asymptotycznie zmniejszajg sie do punktu w miare dochodzenia do
rozwigzania optymalnego. Algorytm ma wielomianowg ztozonosc¢
obliczeniowg (O(m+n)n?), lecz jego wadg jest zalezno$¢ od zakresu
danych, niestabilnos¢ numeryczna i dtugi czas wykonania [40].

o algorytmem Karmarkara (Narendra Karmarkar 1984 rok). Metoda uzywa
transformacji z geometrii w celu oszacowania kierunku przesunie¢ przez
wnetrze regionu dopuszczalnego. Algorytm ma wielomianowg ztozonosc
obliczeniowg. Metoda jest bardzo wydajna dla bardzo duzych probleméw
LP.

Algorytm 1 przedstawia dziatanie metoda sympleksow.

Algorytm 1. Schemat metody sympleksoéw rozwigzania programowania liniowego [57]

1.

Inicjalizacja: znalezienie dowolnego dopuszczalnego punktu przeciecia
krancowych ograniczen. Standardowa posta¢ LP umozliwia przyjecie punktu
(0,0,...,0). Jesli nie znaleziono zadnego dopuszczalnego punktu, réwnania sg
sprzeczne.

Sprawdzenie optymalnosci: sprawdzenie biezgcej wersji funkcji celu, czy jest
dostepna do wprowadzenia nowa zmienna bazowa (ang. entering basic variable).
Jesli zadna nie jest dostepna, biezgce rozwigzanie jest rozwigzaniem
optymalnym.

Wprowadzenie nowej zmiennej bazowej: sposrod zmiennych niestanowigcych
bazy, wybor tej, ktéra daje najszybszy wzrost wartosci funkcji celu.

. Usuniecie starej zmiennej bazowej (ang. leaving basic variable): sposrod

zmiennych stanowigcych starg baze wybdr tej, ktéra daje najszybsze
ograniczenie wzrostu wartosci nowej zmiennej bazowe;.

Uaktualnienie réwnan w tablicy symplekséw metodg Gaussa.

W metodzie symplekséw kroki 2-5 wykonywane sg iteracyjnie az do kryterium

stopu zdefiniowanego w kroku 2. W praktyce stosuje sie zrewidowang metode
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simplex (ang. revised simplex method), efektywniejszg do implementacji w postaci
programu komputerowego, uzywajgcg macierzy rzadkich, zawierajgcg wiele
uproszczen i eliminujgcg zbedne obliczenia. W celu dalszego przyspieszenia
obliczen stosuje sie takze transformacje do reprezentacji dualnej (ang. dual simplex
method) i rozwigzanie problemu dualnego, jesli problem dualny posiada mniej
ograniczen, a przez to mniej punktow przeciecia krancowych ograniczen.

Programowanie liniowe catkowitoliczbowe ILP naktada warunek (7) na warto$¢
zmiennych. W pierwszym kroku rozwigzywany jest zrelaksowany problem bez
ograniczenia na catkowitoliczbowe rozwigzania. Jesli otrzymane rozwigzanie nie
spetnia warunkow catkowitoliczbowosci, konstruowane sg dodatkowe ograniczenia:

e Algorytm Dakina [57] bazuje na metodzie podziatu i ograniczen B&B. W
kolejnych krokach budowane jest binarne drzewo metody B&B dodajgce
ograniczenia na zmienne niecatkowite (jedno ograniczajgce w dot, drugie
ograniczajgce w gore), po czym dokonuje sie ponownego rozwigzania dwoch
podproblemdw. Algorytm konczy sie po rozwinieciu wszystkich gatezi w
rozwigzania catkowitoliczbowe lub ich wyeliminowaniu.

e Algorytm Gomory’ego [40] bazuje na dodawaniu ptaszczyzn odcinajgcych. W
kolejnych krokach odcina sie od wieloscianu rozwigzan zadania poprzedni
punkt optymalny o wspétrzednych utamkowych, ale nie odcina Zzadnego z
punktow o wspotrzednych catkowitych tego wieloscianu, po czym dokonuje sie
ponownego rozwigzania problemu. Algorytm konczy po osiggnieciu
rozwigzania catkowitoliczbowego.

W metodzie programowania liniowego nie stosuje sie regut heurystycznych, cata
wiedza o zadaniu jest dostarczana za pomocg réwnan i nierownosci. Wszystkie
zaleznosci muszg byc liniowe — algorytm kolejkowania musi by¢ takze dostarczony w
postaci programowania liniowego, co znacznie zwieksza liczbe zmiennych oraz
ograniczen. Rozwigzanie rozszerzonego problemu podziatu jest jeszcze bardziej
skomplikowane obliczeniowo. W pracy [139] podano przyktad dla N=15 i B=5, co
wymaga 718 ograniczen oraz 396 zmiennych. W praktyce komercyjne narzedzia
(ang. solvers) rozwigzujg zadania o rozmiarze tysiecy zmiennych. Aby problem
zostat rozwigzany w rozsgdnym czasie wymagana jest wtasciwa granulacja.

W pracy [208] zastosowano model MILP do rozwigzania binarnego problemu
podziatu dla heterogenicznych architektur wieloprocesorowych. Funkcjg celu sktada
sie z liniowej kombinacji wydajnosci systemu i kosztu systemu. Ograniczeniom
podlegajg odwzorowania, przydziat zadan do procesora, typy transferu, gotowosci
danych, czasy rozpoczecia i zakonczenia wykonania zadania oraz transferu danych,
wspotdzielenie zasobow. Niektdére ograniczenia sg relacjami nieliniowymi i muszg
podlegac linearyzacji. Przyktadowy system z 4 zadaniami indukuje 21 zmiennych
czasowych, 72 zmienne binarne i 174 ograniczenia, i jest obliczany ponizej 1 minuty.
System z 9 zadaniami indukuje 47 zmiennych czasowych, 225 zmiennych binarnych
i 1081 ograniczen, i jest obliczany okoto 1 dnia.

W pracach [177][190][191][192] przedstawiono bardzo wyszukany model ILP do
rozwigzania wspoélnego problemu podziatu funkcjonalnosci na sprzet i
oprogramowanie i szeregowania zadan w systemie COOL. Na podstawie opisu
systemu tworzony jest graf DAG stuzgcy do podziatu, definiowana jest docelowa
technologia, definiowane sg dostepne implementacje sprzetowe i programowe, a
nastepnie tworzony jest model kosztu. Modelowane sg koszty i ograniczenia
zasobow, koszty i ograniczenia projektu, odwzorowanie instancji w elementy
przetwarzajgce. Dokonano réwniez poréwnania zastosowanego modelu MILP z
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podzialem za pomocg algorytméw genetycznych i heurystycznego kolejkowania
zadan.

Metoda ILP w problemie podziatu funkcjonalnosci na sprzet i oprogramowanie

napotyka na nastepujgce ograniczenia:

e wymaga, aby wszystkie dane do zadania byty sformutowane jako zbior
rownan i nierbwnosci, co jest trudne dla algorytmdéw szeregowania zadan,
powoduje to zazwyczaj gwattowny wzrost liczby zmiennych i ograniczen;

e nie ma mozliwosci dostarczania dodatkowej wiedzy o zadaniu w postaci
heurystyk;

e mozliwe rozwigzanie zadania programowania liniowego catkowitoliczbowego
otrzymuje sie dopiero na koncu (w odréznieniu od problemu programowania
liniowego, gdzie kazdy punkt posredni jest rozwigzaniem mozliwym);

e zlozonos$¢ obliczeniowa jest wyktadnicza, nie mozna przewidzie¢ doktadnego
czasu obliczen.

3.2. Programowanie Dynamiczne DP

W programowaniu dynamicznym [57] podejmowane sg powigzane decyzje w
sposob optymalny. Metoda polega na zdefiniowaniu podproblemu i znalezieniu jego
optymalnego rozwigzania. Nastepnie podproblem jest powiekszany i jego optymalne
rozwigzanie jest znajdowane przy uzyciu poprzednio znalezionego rozwigzania.
Postepujgc w ten sposob dochodzi sie do problemu oryginalnego i otrzymuje jego
rozwigzanie na podstawie kolejnych rozwigzan. Metoda dziata w sposob rekursywny
dodajgc kolejne informacje na stosie wywotan, przy czym moze wykorzystywac
uzyskane uprzednio informacje z rozwigzania wspoélnych podproblemdéw (ang.
overlapping problems). Po zakonczeniu dziatania rozwigzanie jest dostepne na
stosie w odpowiedniej sekwencji. Metoda programowania dynamicznego moze by¢
traktowana jako szczegolny przypadek metody podziatu i ograniczen [124]. Schemat
metody przedstawia Algorytm 2.

Algorytm 2. Schemat metody programowania dynamicznego [57]

1. Zdefiniuj matg czes$é catego problemu i znajdz optymalne rozwigzanie tej matej
czesci.

2. Zwieksz nieznacznie matg czesC i znajdz optymalne rozwigzanie nowego
problemu uzywajgc uprzednio znalezione rozwigzanie optymaine.

3. Kontynuuj krok 2 az powiekszenie spowoduje, ze biezgcy problem zawiera
problem oryginalny. Jesli problem oryginalny jest rozwigzany, kryteria stopu sg
spetnione.

4. Skonstruuj rozwigzanie catego problemu z optymalnych rozwigzan matych
problemow, rozwigzanych w trakcie powiekszania problemu.

Metoda programowania dynamicznego zaktada, ze problem moze by¢ podzielony
na etapy (ang. stages), gdzie kazdy etap stanowi nowy podproblem do rozwigzania.
Kazdy etap zawiera pewng liczbe standéw, gdzie kazdy stan oznacza informacje
niezbedng do rozwigzania problemu na danym etapie. Decyzja podejmowana na
kazdym etapie uaktualnia stan na danym etapie do stanu na nastepnym etapie. W
biezacym etapie optymalna decyzja dla pozostatych etapdéw jest niezalezna od
decyzji podjetych na poprzednich etapach. Definiuje sie rekursywng zaleznos¢
miedzy decyzjg na danym etapie a optymalng decyzjg na etapie poprzednim.

fn(dn) = F(xn»fn—l(dn—l)) (8)
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gdzie:
n — numer etapu,
fa — wartos¢ funkcji celu na etapie n-tym,
dn — stan na etapie n-tym,
F — funkcja celu,
Xn — decyzja podjeta na etapie n-tym.

W pracach [129][130] problem podziatu jest zdefiniowany jako znalezienie
podzbioru kandydatow, ktore umozliwig najwieksze przyspieszenie przy
jednoczesnym ograniczeniu zasobdéw. Problem jest transformowany do problemu
plecakowego i rozwigzywany metodg programowania dynamicznego. Zastosowano
hierarchiczny wybdér kandydatéw, po ktérym dokonuje sie profilowania i estymacji.
Badane jest przyspieszenie poszczegolnych operacji, bez analizy czaséw
komunikacji i zaleznosci pomiedzy weztami grafu DAG.

W pracy [51] opisano algorytm podziatu Codex-dp stosowany do systeméw
komunikacyjnych, minimalizujgcy powierzchnie przy ograniczeniach opdznienia.
Podziat jest gruboziarnisty, jesli jest dokonywana komunikacja w trakcie procesu,
wowczas dokonuje sie dekompozycji procesow na podprocesy i nie sg uwzgledniane
czasy komunikacji. Szeregowanie zadan jest wykonywane metodg programowania
dynamicznego rozszerzonego o tancuchy powigzan (ang. binning strings).

W pracy [147] zaprezentowano algorytm podziatu PACE uzywany w systemie
projektowania LYCOS. Rozwigzywany jest problem minimalizacji czasu obliczen przy
ograniczeniach zasobow i dualny problem minimalizacji zasobow przy ograniczeniu
czasu obliczen. Problem jest transformowany do zmodyfikowanego problemu
plecakowego, rozszerzonego o analize wspotdzielenia zasobdow.

Praca [136] stanowi rozwiniecie pracy [147]. Problem podziatu jest zdefiniowany
identycznie i analogicznie redukowany do problemu plecakowego. W przeciwienstwie
do algorytmu PACE, ktory bazuje na przydziale sekwencji blokéw, proponowany
algorytm SPACE bazuje na przydziale tylko biezgcego bloku w danym momencie.
Powoduje to spadek zlozonosci obliczeniowej do O(n*A) wzgledem O(n*A) w
algorytmie PACE i w rezultacie znaczne przyspieszenie obliczen.

W pracy [37] zaprezentowano podziat drobnoziarnisty i kolejkowanie metodg
programowania dynamicznego. Problem minimalizacji opdznienia systemu przy
ograniczeniach zasobdw sprzetowych bez ich wspoétdzielenia jest rozwigzywany w
czasie wielomianowym. W przypadku wspoétdzielenia zasobow problem jest NP-
trudny. Rozwazany jest graf DAG w podejsciu ,z dotu do géry”, gdzie etapami sg
wezly rozpatrywane w porzgdku topologicznym. Rozwigzania czesciowe sg
przechowywane w postaci list. Rozwigzanie jest otrzymywane przez wybor jednego z
rozwigzan z wezta poprzedzajgcego oraz dodanie parametréw biezgcego wezia.

W pracy [231] zdefiniowano problem podziatu zaktadajgcy minimalizacje
catkowitego czasu wykonania. Architektura systemu sktada sie z procesora i wielu
modutéw FPGA pracujgcych wspoétbieznie i komunikujgcych sie z procesorem za
pomocg przerwan. Programowanie dynamiczne definiuje funkcje rekurencyjng, ktéra
jest opisywana przez dwa parametry: biezgca konfiguracja FPGA i kolejka funkcji
oczekujgcych na wykonanie.

Programowanie dynamiczne nadaje sie dobrze dla probleméw dyskretnych z
niewielkg liczbg etapow, standow i decyzji podejmowanych na kazdym etapie, ktére
wykazujg optymalne podstruktury (ang. optimal substructure). Przy ograniczeniach
na wartos¢ kazdego parametru oraz problemie szeregowania zadan nastepuje
olbrzymia ilos¢ etapow, standéw i decyzji, a zalezno$¢ rekursywna nie jest
zaleznoscig ani addytywng, ani multiplikatywng. Etapami sg zazwyczaj kolejne

32



3. Metody optymalizacji stosowane przy problemie podziatu

zadania do implementacji. Stan jest definiowany jako dostepna kombinacja zasobow,
co daje eksplozje kombinatoryczng stanéw. Aby ograniczy¢ liczbe stanow
ograniczeniom podlega tylko jeden zasob, ktorego ciggte wartosci sg dodatkowo
zgrubnie kwantowane do warto$ci dyskretnych, np. zasoby sprzetowe
[129][136][147] lub czas wykonania [231]. Decyzjami do podjecia na danym etapie
jest wybor implementacji, wiec programowanie dynamiczne dobrze nadaje sie do
rozwigzania rozszerzonego problemu podzialu. Z uwagi na Kkoniecznosc¢
sformutowania prostej zaleznosci rekurencyjnej, nie stosuje sie wspotbieznego
wykonywania zadan, a fgczny czas wykonania jest sumg czasdéw wykonania zadan i
potrzebnej komunikaciji. Nie jest potrzebny wiec algorytm szeregowania zadan.

Metoda programowania dynamicznego daje optymalny podziat przy zatozeniu
sekwencyjnosci wykonywanych operacji sprzetowych i programowych (brak
algorytmu szeregowania zadan i prosta zaleznos¢ rekurencyjna), braku
wspoétdzielenia zasobow i natozeniu ograniczen tylko na jeden z parametréw
poddany dodatkowo zgrubnemu kwantowaniu. Metoda ma ztozonos¢ wielomianowg
wzgledem ilosci etapow (weztow DAG), standw (skwantowanych wartosci
parametréw) i decyzji (liczby implementacji).

3.3. Metoda Podziatu i Ograniczen B&B

Metoda jest algorytmem enumeracyjnym [124] i rozwigzuje problem n-wymiarowy
przeszukujgc przestrzeh rozwigzan oraz trawersujgc drzewo poszukiwan w celu
znalezienia dopuszczalnego rozwigzania o najmniejszej wartosci funkcji celu [32].
Inicjalnie problem n-wymiarowy odpowiada catej nieprzebadanej przestrzeni
rozwigzan i wierzchotkowi korzeniowi drzewa poszukiwan. W kazdym kroku metody
dokonywana jest redukcja problemu do podprobleméw o wymiarze mniejszym o 1,
odpowiadajgca dekompozycji przestrzeni na roztgczne podprzestrzenie i generacji
wierzchotkdw potomnych w drzewie. Kazdy podproblem, podprzestrzen i wierzchotek
potomny powstajg przez ustalenie kolejnego elementu rozwigzania [78]. W kazdej
iteracji metody, status rozwigzania jest opisany przez liste nieprzeszukanych
podprzestrzeni tzw. liste live (wierzchotki drzewa poszukiwan) i aktualne rozwigzanie
optymalne [62].

Algorytm 3. Schemat metody podziatu i ograniczen

1. Inicjalizacja (ang. initialization): dodanie catej przestrzeni do listy live i znalezienie
wartosci rozwigzania poczatkowego jako gornego ograniczenia funkcji celu.

2. Rozgatezienie (ang. branching, growing, expanding): wybér elementu z listy live
wedtug okredlonej strategii wyboru i podziat zbioru na roztgczne podzbiory —
wezty w drzewie poszukiwan.

3. Ograniczenie (ang. bounding): obliczenie ograniczenia dolnego dla podzbioru.

4. Test: jesli ograniczenie dolne jest wieksze od aktualnego minimum, wdéwczas
podzbiér mozna odrzuci¢ (ang. prune), gdyz nie prowadzi do poprawy. w
przeciwnym wypadku podzbior jest dodawany do listy live. Jesli z biezgcego
rozwigzania czesciowego nie mozna wyprowadzi¢ zadnego rozwigzania
dopuszczalnego, wowczas podzbior mozna réwniez odrzucié. Jesli ograniczenie
gorne jest mniejsze od aktualnego minimum, wéwczas nalezy przypisa¢ nowe
minimum i jesli wynikajgce z niego rozwigzanie jest dopuszczalne, to podzbioru
nie trzeba dodawac do listy live (ang. fathom).

Algorytm 3 pokazuje, ze kroki podziatu, ograniczenia i testu sg wykonywane
iteracyjnie az do wyczerpania weztbw w drzewie poszukiwan (opréznienia listy live)
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[62] lub do momentu, gdy wartos¢ aktualnego minimum bedzie mniejsza od
najmniejszej wartosci ograniczenia dolnego dla wszystkich nieprzebadanych gatezi
na liscie live [57].

Metoda moze zostac opisana formalnie nastepujgco [62][124]:

min { f(x) | x € S} (9)
gdzie:
f — funkcja celu (ang. objective function), f: S2R,
S — dyskretny zbiér mozliwych rozwigzan (ang. feasible region), ScP,
spetniajgcy narzucone ograniczenia,
P — dyskretny zbior potencjalnych rozwigzan.

W przypadku binarnego problemu podziatu HW/SW, wykonuje sie podziat
dychotomiczny (na dwa podzbiory), w przypadku rozszerzonego problemu podziatu
HW/SW wykonuje sie podziat politomiczny (na wiecej niz dwa podzbiory) [62].
Wygenerowane podprzestrzenie sg zazwyczaj roztgczne, choC nie jest to warunek
konieczny. Jesli moc podzbioru po podziale jest mniejsza niz zbioru przed podziatem,
wowczas metoda B&B jest zbiezna w przestrzeniach dyskretnych [62].

W pracach [38][39] optymalizowany jest czas wykonania (maksymalizacja
przepustowosci) przy ograniczeniu zasobdw sprzetowych (liczba bramek) i
pobieranej mocy. W metodzie B&B zadania sg wybierane zgodnie z kolejnoscig w
grafie DAG (Branch First). Funkcja ograniczenia dolnego estymuje czas wykonania
zaktadajgc, ze kazde nastepne zadanie zostanie zrealizowane w sprzecie.

W pracy [18] minimalizowane sg zasoby sprzetowe przy ograniczeniu czasu
wykonania. W metodzie B&B analizowane sg zadania zgodnie z kolejnoscig w grafie
DAG (Branch First). Szukanie odbywa sie zgodnie ze strategig BeFS, co pozwala
wyeliminowac wiecej odgatezien.

W pracy [52] wprowadzone sg ograniczenia czasu wykonania i zasobdow
sprzetowych. W metodzie B&B rozwigzanie poczatkowe generowane jest metodg
zachtanng w oparciu 0 metryke odpowiedniosci zadania do implementacji w HW
(ang. suitability). Uzyto strategii rozgatezien Branch Suitable i strategii wyboru
podproblemu DFS. Zastosowano potokowe szeregowanie zadan z niezerowym
czasem komunikacji i mozliwoscig wspotdzielenia zasobow. Zrealizowano podziat dla
DAG z 12 weztami i DAG z 30 weztami, dla ktérego czas obliczen nie przekraczat 30
minut.

W pracy [20] optymalizowane jest zuzycie zasobow sprzetowych przy spetnieniu
ograniczen czasowych. Dla kazdego rozgatezienia zadania sg porzadkowane wedtug
priorytetow, dla danego poziomu implementacje sg porzgdkowane wedtug kosztow
tak, ze lewa krawedz to rozwigzania SW. Stosowane jest strategia trawersowania
wszerz BFS z lewa na prawo. Jesli znajdowane jest rozwigzanie, ktére da sie
kolejkowaé, prawa strona rozwigzan moze by¢ wyeliminowana i algorytm schodzi na
dét do kolejnego poziomu — nastepnego zadania. Gtdwny problem pojawia sie, gdy
podczas eksploracji drzewa rozwigzanie HW jest wybrane po rozwigzaniu SW. W
tym przypadku algorytm musi wréci¢ do géry w celu dodania czasu komunikaciji
SW/HW i ponownego sprawdzenia kolejkowalnosci.

W pracy [135] optymalizacji podlega czas wykonania przy ograniczeniu zuzycia
zasobow sprzetowych. Do znajdowania rozwigzania poczgtkowego uzywany jest
algorytm zachfanny. Bloki sg sortowane wedtug efektywnosci, a nastepnie w tej
kolejnosci sg przydzielane do HW. Drzewo trawersowane jest wszerz BFS z lewa na
prawo, rozpoczynajgc od korzenia drzewa i schodzgc o jeden poziom nizej, gdzie
znajdujg sie 2 wezty: HW i SW. Przy sprawdzaniu ograniczenia kazde czesciowe
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rozwigzanie zostaje rozszerzone do rozwigzania catkowitego przez przydziat
pozostatych weztow. Dolne ograniczenie oblicza sie jako suma czasu wykonania
rozwigzania czesciowego oraz dolnego ograniczenia czasu wykonania pozostatych
weztéw. Przy przydziale nieprzydzielonych wezidw sg one sortowane wedtug
efektywnosci, a nastepnie wezly sg przydzielane do HW az do osiggniecia
ograniczenia powierzchni. Na tej podstawie jest obliczany czas wykonania
rozwigzania czesciowego.

W pracy [10] rozpatruje sie dwa warianty optymalizacji: minimalizacja kosztu HW
przy ograniczaniu kosztu SW oraz minimalizacji kosztu SW przy ograniczaniu kosztu
HW. Architekturg docelowg jest procesor z jednym kontekstem SW oraz koprocesor
z jednym kontekstem HW. Kosztem SW jest czas dziatania, koszt HW to
powierzchnia, energia cieplna, pobér mocy. Przyjeto zatozenia, ze czas HW jest
rowny 0, a czas komunikacji pomiedzy modutami w tym samym kontekscie jest
pomijalny. Brak jest kolejkowania, bo czas HW jest rowny 0, a czas SW jest sumg
czasOw komponentéw SW.

W pracy [276] problem kolejkowania instrukcji jest sformutowany metodg ILP a
rozwigzywany przy pomocy metody B&B. Zastosowano rozbudowany model
formalny, minimalizacji podlega suma dewiacji poboru mocy przy ograniczeniach
zasobow i czasu wykonania. Szczegétowo opisano algorytm wyznaczania funkciji
ograniczenia dolnego oraz strategii rozgatezienia.

Metoda podziatu i ograniczen w naturalny sposob rozwigzuje rozszerzony
problem podziatu przy wielokryterialnej optymalizacji. Metoda daje rozwigzanie
optymalne i umozliwia wczesniejsze przerwanie obliczen. Metoda umozliwia
zastosowanie modelu matematycznego przeszukiwania binarnego, a takze heurystyk
przy obliczaniu funkcji celu i funkcji ograniczenia dolnego (np. kolejkowanie),
traktowaniu ograniczen (np. funkcja kary). Metoda zawiera wiele parametréw
(rozwigzanie poczgtkowe, strategie iteracji, strategie rozgatezien, strategie wyboru
podproblemu), ktére odpowiednio dobrane mogg znaczgco skréci¢ czas obliczen.

3.4. Algorytm Genetyczny GA

Algorytm genetyczny GA jest heurystykg poszukiwan, ktora nasladuje proces
naturalnej ewolucji [57][132][213]. Populacja osobnikéw, ktérych chromosomy
stanowig zakodowane rozwigzania problemu optymalizacji, ewoluuje w kierunku
lepszych rozwigzan. Rozwigzania mogg by¢ kodowane binarnie 0/1 lub w inny
dowolny sposob, algorytm nie przetwarza bezposrednio parametrow (fenotypow),
lecz jedynie ich zakodowang posta¢ (chromosomy). Ewolucja rozpoczyna sie od
losowego wygenerowania populacji osobnikéw, przy czym liczno$¢ populacji moze
zaleze€ od rozmiaru zadania (z reguty 100-1000). W kazdej generacji obliczane jest
przystosowanie kazdego osobnika, na podstawie ich przystosowania osobniki sg
losowo wybierane z biezgcej populacji, a ich chromosomy podlegajg modyfikacjom
(reprodukcji, krzyzowaniu i mutacji), tworzagc nowg populacje. Nowa populacja jest
nastepnie uzywana w nowej iteracji algorytmu. Zakonczenie algorytmu moze
nastgpic:
po osiggnieciu pozgdanego przystosowania,
po wygenerowaniu okreslonej liczby generacji,
po uptywie okreslonego czasu,
jesli zadana liczba kolejnych iteracji nie poprawia wartosci sredniego (lub
najgorszego) przystosowania dla populacji — wartos¢ najlepszego
przystosowania moze nie oddawac¢ wewnetrznych zmian populacji [57].
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Algorytm 4. Schemat algorytmu genetycznego [57][213]

0. Projekt algorytmu: wybor rozmiaru populacji n i prawdopodobienstwa mutacji;
wybdr operatorow i warunkéw stopu.

1. Losowa generacja populacji inicjalnej i obliczenie wartosci dopasowania dla
kazdego osobnika. Najlepsze rozwigzanie jest determinowane przez osobnika o
najlepszej wartosci funkcji dopasowania w inicjalnej populaciji.

2. Zastosowanie operatora reprodukciji do biezgcej populacji i wygenerowanie puli
krzyzujgcych sie osobnikéw o rozmiarze n.

3. Zastosowanie operatora krzyzowania do puli krzyzujgcych sie osobnikow i
wygenerowanie tymczasowej nowej populaciji.

4. Zastosowanie operatora mutacji do tymczasowej nowej populacji i utworzenie
finalnej nowej populacji. Obliczenie wartosci dopasowania dla kazdego osobnika
w nowej populacji i uaktualnienie wartosci najlepszego rozwigzania, jesli
znaleziono lepsze rozwigzanie w nowej populacji

5. Jesli spetnione sg warunki stopu, wartos¢ najlepszego rozwigzania jest
rozwigzaniem koncowym. W przeciwnym przypadku kontynuacja od punku 2.

Schemat dziatania przedstawia Algorytm 4, zas szczegétowy opis dziatania, a
takze dowdd zbieznosci algorytmu mozna znalez¢ w pracach [132][213]. GA jest
chetnie stosowany do probleméw optymalizacyjnych, np. projektowanie filtrow
cyfrowych IR o nietypowych charakterystykach [236], minimalizacja liczby
tranzystorow w kombinacyjnych uktadow cyfrowych [237], podziat systemu na ukfady
VLSI [153], oraz podziat funkcjonalnosci na sprzet i oprogramowanie.

GA umozliwia proste modelowanie problemu [10][213]:

e populacja = zbior wektorow,

e osobniki = wektor bedgcy zbiorem parametrow rozwigzania zadania,

e chromosomy = zakodowana w postaci tancucha posta¢ zbioru parametréw

rozwigzania zadania, bedgca ciggiem genow,
gen = zakodowany wybor implementacji zadania,
allel = wartos¢ danego genu, czyli wybor implementacji zadania,
generacja = iteracja algorytmu,
funkcja przystosowania = maksymalizowana funkcja celu.

tosowane sg nastepujgce operatory w bazowym algorytmie genetycznym [57]:
reprodukcja — determinuje iloS¢ egzemplarzy poszczegoélnych osobnikéw,
prawdopodobienstwo przetrwania osobnika jest proporcjonalne do jego
przystosowania, najczesciej stosowana jest tu metoda ruletki [213],

e krzyzowanie — dwa losowo wybrane osobniki rodzicielskie tworzg dwa
osobniki potomne, przez losowy wybor pozycji krzyzowania (ang. locus) i
zamiane czesci gendw w chromosomach,

e czesciowe krzyzowanie — krzyzowanie zapewniajgce uzyskanie osobnika o
niezerowym dopasowaniu (rozwigzania dopuszczalnego),

e inwersja — w jednym osobniku dokonuje sie odwrdcenia sekwencji genow
chromosomu pomiedzy dwoma losowo wybranymi pozycjami chromosomu,

e mutacja — uzywany do losowej zmiany allela (wartosci jednego genu) w
chromosomie na inng losowo wybrang wartosc¢.

W celu efektywnej pracy i osiggania dobrych rozwigzan bliskich optimum,

algorytm genetyczny wymaga strojenia parametréw takich jak sposob generacji

e (npe o o o
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inicjalnej populacji, rozmiar populacji, prawdopodobienstwo mutacji i krzyzowania,
schematy krzyzowania, ograniczanie dominujgcych osobnikow podczas reprodukciji.

W pracach [15][56] opisano system EPICURE wykorzystujgcy algorytm
genetyczny do przeszukania przestrzeni projektowej. Kodowanie chromosomu
odpowiada przydziatowi zadania do punktu na krzywej kompromisu powierzchni i
czasu przetwarzania. Chromosom sktada sie z N gendw, gdzie N odpowiada iloSci
wierzchotkow. Kazdy gen jest kodowany wartoscig 0-100, ktéra okresla procentowe
zuzycie zasobow sprzetowych wzgledem najbardziej kosztownej implementacji HW.
Operator mutacji wybiera losowo gen i dokonuje zmiany jego wartosci, co moze
zmieni¢ punkt implementacji na krzywej kompromisu. Zastosowano 5 operacji
mutacji: 2-Opt, 3-Opt (operatory przeszukiwania sgsiedztwa), DoubleBridge (operator
wyskakuje z obecnej przestrzeni poszukiwan), CutAndPaste (operator zamienia dwie
czesci chromosomu), Scramble (operator skrambluje geny pomiedzy dwoma losowo
wybranymi punktami). Zastosowano 2 operatory krzyzowania: 1p-Cross oraz 2p-
Cross. Algorytm konczy dziatanie, jesli w ciggu okreslonej liczbie populacji Ngen=100
nie nastgpita poprawa. Alokacja i szeregowanie zadan sg roztgczne: alokacja jest
wykonywana w fazie przeszukiwania przestrzeni projektowej, podczas gdy
szeregowanie zadan jest wykonywane podczas ewaluacji kazdego rozwigzania.

W pracy [50] zaproponowano algorytm genetyczny z wielokryterialng funkcjg
dopasowania, ktéry przeszukuje przestrzen projektowg z uwzglednieniem ograniczen
i stosuje metode hybrydowg z uzyciem B&B do przeksztatcenia rozwigzania
niedopuszczalnego w dopuszczalne. Z powodu istnienia wzajemnie wykluczajgcych
ograniczen operacje mutacji i krzyzowania mogg wygenerowa¢ rozwigzanie
niedopuszczalne, niespetniajgce podanych wczesniej ograniczen. Metode
zastosowano do drobnoziarnistego podziatu funkcjonalnosci przy projektowaniu
rozszerzenia listy rozkazéw procesora.

Rozwigzania otrzymane przy uzyciu GA nie majg zadnego limitu optymalnosci. W
pracy [10] pokazano, ze optymalizacja przy uzyciu GA moze dawaé¢ w wyniku
rozwigzania, ktérych wartos¢ funkcji celu przewyzsza optimum o 100%. GA
umozliwia akceptowanie rozwigzan niedopuszczalnych, ktére mogg by¢é nastepnie
karane przez funkcje dopasowania [10]. Zaletg algorytméw genetycznych
zastosowanych do problemu podziatu HW/SW jest mozliwos¢ wygenerowania
akceptowalnych rozwigzan w relatywnie krétkim czasie. Algorytm utrzymuje zbior
rozwigzan uaktualnianych podczas kazdej iteracji a dzieki reprodukcji wybierane sg
najlepsze rozwigzania. Operator krzyzowania umozliwia uzyskanie lepszych
rozwigzan, natomiast operator mutacji umozliwia eksploracje nowych obszarow
poszukiwan, dzieki czemu algorytm nie utyka w lokalnym minimum.

3.5. Symulowane Wyzarzanie SA

Metoda symulowanego wyzarzania SA [57][132][144] jest metodg optymalizacji
globalnej, ktéra emuluje proces fizycznego wyzarzania metali. Metoda rozpoczyna
sie z inicjalnym rozwigzaniem oraz inicjalng wysokg temperaturg Tmax. Gdy
temperatura jest wysoka, eksplorowana jest przestrzen rozwigzan i akceptowane sg
niemal wszystkie przypadkowe zmiany. W kazdym kroku temperatura jest stopniowo
zmniejszana T=rT. W miare zmniejszania sie temperatury, wykonywanych jest coraz
mniej przypadkowych zmian, az stan osigga zamrozenie. Przeszukiwanie przestrzeni
jest niedeterministyczne, dla kazdej temperatury generowane sg sgsiednie
rozwigzania w sposob przypadkowy. Kryterium stopu jest okreslone przez
zamrozenie stanu, czyli brak zmian przez ustalong liczbe iteracji. Algorytm 5
prezentuje schemat metody symulowanego wyzarzania.

37



Projektowanie i optymalizacja sprzetowo-programowych wbudowanych systemow ...

Algorytm 5. Schemat metody symulowanego wyzarzania [57]

0. Inicjalizacja: znalezienie inicjalnego rozwigzania S przez jego losowg generacje;
wybodr inicjalnej (wysokiej) temperatury T>0; wybdor wartosci wspoétczynnika
chtodzenia r.

1. Wybor losowego rozwigzania S’, sgsiedniego w stosunku do rozwigzania S.
2. Obliczenie roznicy kosztow: AE=cost(S’)-cost(S).

3. Decyzja o akceptacji nowego rozwigzania: jesli AE<O (S’ jest lepsze niz S),
wowczas rozwigzanie jest akceptowane zawsze S=S’, w przeciwnym przypadku
(S’ jest gorsze niz S) rozwigzanie jest akceptowane z prawdopodobienstwem
okreslonym zaleznoscig (10) lub (11).

4. Jesli spetnione sg warunki stopu, wartoS¢ najlepszego rozwigzania jest
rozwigzaniem koncowym. W przeciwnym przypadku redukowana jest
temperatura T=rT i nastepuje kontynuacja od punku 1.

Rozwigzanie sgsiednie w przestrzeniach dyskretnych jest generowane poprzez
operacje prostego przesuniecia (ang. simple move), zamiany pomiedzy dwoma
parametrami (ang. pairwise exchange) lub innych, ktére indukujg duzg przestrzen
poszukiwan w jak najmniejszej ilosci ruchow.

Prawdopodobienstwo P akceptacji rozwigzania S’ przy rozwigzaniu S jest
dodatnie nawet, gdy cost(S’) > cost(S). Zabezpiecza to przed utknieciem w lokalnych
minimach. Gdy T->0, wowczas w przypadku cost(S’) > cost(S) prawdopodobienstwo
P->0, a dla przypadku przeciwnego P->1. W oryginalnej metodzie SA rozwigzanie
polepszone jest zawsze akceptowane. Prawdopodobienstwo P zostato zdefiniowane:

AE
P(AE,T) = e~ (7) (10)
gdzie:
P — prawdopodobienstwo akceptacji rozwigzania,
AE  —rdznica wartosci funkcji celu, AE = cost(S’)-cost(S)
T — aktualna temperatura.

W innych opracowaniach prawdopodobienstwo zostato definiowane rozktadem
Boltzmanna [132][144]:

1

P(AE,T) = —5x (11)
1+e(ﬁ)
gdzie:
P — prawdopodobienstwo akceptacji rozwigzania,
AE  —rdznica wartosci funkcji celu, AE = cost(S’)-cost(S)
T — aktualna temperatura,
C — stata Boltzmanna.

Algorytm przesuwa sie ku lepszym rozwigzaniom, okazjonalnie akceptujgc takze
gorsze rozwigzania [18]. Unika sie w ten sposéb utkniecia w lokalnym minimum i
umozliwia uzyskanie globalnego minimum (ang. hill climbing). Prawdopodobienstwo
globalnego minimum zmierza do 1 wraz ze wzrostem liczby iteracji algorytmu
(temperatury i tempa chfodzenia), nie ma jednak gwaranciji jego osiggniecia.

W systemie Cosyma [88] uzywany jest algorytm symulowanego wyzarzania,
gdzie wszystkie zadania (instrukcje) inicjalnie sg przypisane do SW. W kazdej iteracji
algorytmu nastepuje przenoszenie zadan (instrukcji) do HW przy minimalizacji czasu
przetwarzania i spetnieniu ograniczen zuzycia zasobow sprzetowych. Algorytm
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rozpoczyna od rozwigzania lezgcego poza przestrzenig dopuszczalnych rozwigzan.
Funkcja celu jest poszerzona o funkcje kary dla rozwigzan niedopuszczalnych.

W pracach [84][85] zaprezentowano metode SA uzywang w systemie Cadlab.
Optymalizowano funkcje celu bedgcg liniowg kombinacjg 3 skfadnikow przy
ograniczeniach pamieci programowej oraz zuzycia zasobow sprzetowych. Dla kazdej
wielkosci grafu zachodzi potrzeba strojenia parametréw. Stosowane sg dwa rodzaje
operacji: proste przesuniecie (ang. simple move) — losowy wybor wezta i przydziat do
przeciwnego zbioru, oraz ulepszone przesuniecie (ang. improved move) — losowy
wybor wezta i przydziat wezta wraz z sgsiedztwem do przeciwnego zbioru. Przy
akceptacji gorszych rozwigzan stosowany jest rozktad prawdopodobienstwa
zdefiniowany zaleznoscig (10).

W pracach [25][26] zastosowano dynamiczng funkcje kosztu, ktéra umozliwia
czestsze  osigganie lepszych  rozwigzan przez  eksploracje  regiondw
nieprzeszukiwanych przy uzyciu tradycyjnej funkcji kosztu. Algorytm SA operuje na
grafie wywotan (ang. call graph) i oblicza przyrost metryki czasu wykonania. Funkcja
kosztu jest liniowg kombinacjg czasu wykonania i zuzycia zasobow. Rozwigzania
niedopuszczalne przekraczajgce ograniczenia sg karane przez szybki wzrost funkcji
celu. Kryterium stopu jest zdefiniowane przez brak poprawy w kolejnych iteracjach, a
ich ilos¢ jest uzalezniona od rozmiaru problemu. Stosowany jest rozkiad
prawdopodobienstwa zdefiniowany zaleznoscig (10).

W pracy [119] w systemie HIPART zastosowano gruboziarnisty algorytm SA do
podziatu klastrow na HW i SW, ktore sg nastepnie optymalizowane algorytmem
KLFM. Przekroczenie ograniczen jest karane przez wysoki wzrost funkcji kosztu.

Symulowane wyzarzanie SA moze zosta¢ szybko zaimplementowane i ma
zastosowanie do szerokiego spektrum problemoéw [1][84][86][88]. Gtéwng zaletg
metody SA jest jej ogdlnosé (SA jest meta-heurystykg). Wadami algorytmu sg dtugi
czas wykonania i potrzeba zestrojenia parametrow: schematu chtodzenia oraz funkgciji
celu / kosztu. W pracach [115][170] zastosowano dynamiczne chtodzenie, dzieki
ktéremu nie jest potrzebne strojenie wielu parametrow algorytmu i zapewniono
wiekszg zbieznos¢. Funkcja kosztu musi uwzglednia¢ przekroczenie parametrow za
pomocg technik minimalizacji btedu $redniokwadratowego, funkcji bariery lub kary.
Techniki minimalizacji btedu sredniokwadratowego umozliwiajg uzyskanie doktadnej
wartosci parametru, zamiast jego minimalizacji (np. zajetosci zasobow FPGA).
Funkcja bariery stosowana jest przy sztywnych ograniczeniach na wartosc
parametru, natomiast w przypadku, gdy ograniczenia nie sg sztywne, stosuje sie
funkcje kary.

3.6. Poszukiwanie Tabu TS

Poszukiwanie tabu TS jest metaheurystyczng metodg optymalizacji dyskretnej
nalezgcej do klasy iteracyjnych technik lokalnego przeszukiwania dynamicznego
sgsiedztwa. Metoda TS zostata zaproponowang przez Freda Glovera w latach 1986-
89 [103][104] i bazuje na systematycznym wykorzystaniu adaptacyjnych Ilub
ewolucyjnych form pamieci krotkookresowej (ang. recency-based memory),
Sredniookresowej i dtugookresowej (ang. frequency-based memory), ktéra umozliwia
modyfikacje stanu w czasie. Metoda TS uzywa procedur przeszukiwania sgsiedztwa
oraz przeszukiwania lokalnego, modyfikujgc struktury sgsiedztwa w miare postepu
poszukiwan w sposob ekonomiczny i efektywny dzieki dtugookresowej pamieci
adaptacyjnej. Metoda TS utrzymuje takze w pamieci krotkookresowe;j liste tabu, czyli
liste ostatnio odwiedzanych rozwigzan, dzieki czemu zapobiega sie ruchom
powrotnym i cyklom. Pamie¢ sredniookresowa stuzy do wptywania na poszukiwania
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w kierunku najbardziej rokujgcych obszaréw. Wszystkie lokalne wybory korzystajg z
ilosciowego modelu decyzyjnego uzupetnionego o reguty heurystyczne i sa
kierowane przez informacje zbierang podczas poszukiwan, co kontrastuje z
bezstanowymi metodami poszukiwan (np. GA, SA) i ze Scistymi pamieciowymi
metodami (np. B&B) [116][160].

Algorytm 6. Schemat metody poszukiwania tabu z pamiecia krétkookresowa

1. Inicjalizacja: lista tabu jest poczgtkowo pusta, inicjalne rozwigzanie moze byé
generowane losowo, najlepsze rozwigzanie jest rowne inicjalnemu.

2. Przeszukiwanie sgsiedztwa: jesli kandydat z sgsiedztwa nie znajduje sie na liscie
tabu, wéwczas dodawany jest do listy kandydatow.

3. Wybor najlepszego kandydata: lista kandydatow jest ewaluowana zgodnie z
funkcjg celu i wybierany jest kandydat o najlepszym dopasowaniu.

4. Akceptacja kandydata: jesli dopasowanie kandydata jest lepsze od najlepszego
rozwigzania, to jest on przyjmowany jako najlepsze rozwigzanie, a lista tabu jest
uaktualniania o cechy nowego rozwigzania, usuwajgc najstarsze elementy.

Algorytm 6 wykonuje kroki 2-4 w sposob iteracyjny. Kryteriami stopu jest
zazwyczaj limit czasu przeznaczony na poszukiwania, osiggniecie okreslonej
wartosci funkgcji celu lub brak zmian przez ustalong liczbe iteraciji.

W pracach [84][85] przedstawiono podziat z wykorzystaniem metody TS w
systemie Cadlab. Adaptacja metody TS do natury problemu podziatu HW/SW
okazata sie trudniejsza niz w przypadku metody SA. Jednak determinizm metody TS
utatwit zestrojenie parametrow. Optymalizowano funkcje kosztu bedacg liniowg
kombinacjg 3 skfadnikdw przy ograniczeniach zasobow sprzetowych i pamieci
programowej. W implementacji metody TS uzyto wiele ponownych $ciezek (ang.
restarting tours), dodano takze strategie dywersyfikacji poszukiwan. Szczegotowy
algorytm naszkicowano w [86]. Czas dziatania TS jest okoto 20 razy krotszy niz czas
dziatania SA. Pokazano, ze metoda TS posiada znacznie lepsze wiasciwosci niz SA.

W pracy [235] zaprezentowano system projektowania Corsair, w ktorym podziat
jest wykonywany metodg TS. Optymalizowane jest zuzycie zasobdw sprzetowych
przy ograniczeniach na czas wykonania. Aby zredukowa¢ ztozonos¢ problemu, uzyto
trzystopniowej heurystyki dla optymalizacji architektury systemu. Krok pierwszy
optymalizuje priorytet grupy weztdw w poszukiwaniu mozliwej strategii szeregowania
zadan. Krok drugi zmienia odwzorowanie grupy weztdbw do elementéw
przetwarzajgcych, podczas gdy krok trzeci umozliwia zmiane odwzorowania kazdego
wezta niezaleznie. Kazdy krok heurystyki posiada wiasng liste tabu w celu
wyeliminowania cykli podczas poszukiwan.

W pracy [272] zaprezentowano metode TS ze strategig intensyfikacji oraz
dywersyfikacji poszukiwan. Minimalizowany jest czas przetwarzania przy
ograniczeniu zasobow sprzetowych i uwzglednieniu czasu komunikaciji, rekonfiguracji
i oczekiwania na zasoby wspotdzielone. Dywersyfikacja poszukiwan jest oparta o
pamie¢ dtugookresowg, ktora przechowuje dane o intensywnosci poszukiwan dla
kazdego regionu. Intensyfikacja poszukiwah promuje region, w ktérym znaleziono
najlepsze rozwigzanie. Wyniki pokazujg, ze metoda TS lepiej sie skaluje i daje lepsze
rozwigzania w krotszym czasie w poréwnaniu z metodg SA oraz GA.

W pracach [91][92] zastosowano metode TS, dla ktdrej rozwigzanie inicjalne
uzyskiwane jest metodg klastrowania CG. Minimalizowany jest czas przetwarzania
przy ograniczeniu zuzycia zasobow sprzetowych. Wzgledem prac [84][86]
zaimplementowana metoda TS przeszukuje jedynie czesciowe sgsiedztwo
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biezgcego rozwigzania, posiada wiecej strategii ewolucyjnych w sytuacji, gdy nie ma
dopuszczalnych rozwigzan i stosuje wydajniejsze metody poprawy w przypadku, gdy
zadne pojedyncze przesuniecie nie powoduje dalszej optymalizacji funkcji kosztu.

Wydajno$¢ metody TS zalezy gtownie od modelowania. Dostrajanie parametrow
nie zrownowazy ztego wyboru struktur sgsiedztwa ani funkcji celu. W kazdym kroku
metody TS jest obliczanych wiele rozwigzan, wazne jest zatem wykonanie obliczen w
sposob wydajny. Czesto stosowanym sposobem jest wyznaczanie roznicy wartosci
funkcji celu zamiast bezposredniej wartosci funkcji celu. Rozmiar listy tabu ma
rowniez istotne znaczenie: zbyt mata lista nie zapobiegnie cyklom, zbyt duza
wprowadza nadmierng liczbe ograniczeh. Za pomocg pamieci Sredniookresowej
intensyfikuje sie poszukiwania w najbardziej obiecujgcym regionie i dywersyfikuje
poszukiwan w nieprzebadanych jeszcze regionach.

3.7. Algorytm Zachtanny

Algorytm zachtanny (ang. greedy) jest algorytmem heurystycznym, ktory
dokonuje lokalnie optymalnych wyborow na kazdym etapie w nadziei znalezienia
globalnego optimum. Algorytm wymaga zdefiniowania 5 podstawowych sktadnikow:

e zbioru kandydatéw, z ktérych zbudowane jest rozwigzanie,

o funkcja selekcji, ktéra wybiera najlepszego kandydata,

e funkcja dopuszczalnosci, ktora okresla, czy kandydat moze by¢é dodany do

rozwigzania,

e funkcja celu, ktéra przydziela warto§¢ danemu rozwigzaniu,

o funkcja rozwigzania, ktéra okreSla, kiedy zostato znalezione kompletne

rozwigzanie.

Algorytm 7. Schemat algorytmu zachtannego

1. Nadanie wartosci wszystkim implementacjom wszystkich zadan zgodnie z funkcjg
selekcji. Funkcja selekcji zazwyczaj uwzglednia wartos¢ funkcji celu dla
pojedynczej implementacji zadania oraz przekraczanie ograniczen.

2. Dla wszystkich implementacji ze zbioru dokonuje sie wyboru implementacji za
pomocg funkcji selekcji i ocena dopuszczalnos$ci rozwigzania. Jesli rozwigzanie
jest niedopuszczalne z uwagi na przekroczenie ograniczen, wowczas jest
odrzucane i usuwane ze zbioru. Jesli rozwigzanie jest dopuszczalne, wowczas
jest akceptowane i pozostate implementacje danego zadania sg usuwane ze
zbioru.

3. Jesli otrzymano niekompletne rozwigzanie (funkcja rozwigzania), wowczas
dodawane sg implementacje brakujgcych zadan bez oceny dopuszczalnosci
rozwigzania. W kolejnym kroku dokonuje sie zamiany implementacji zadan, aby
spetni¢ ograniczenia przy jak najmniejszym pogorszeniu funkcji celu.

4. Po otrzymaniu kompletnego rozwigzania dopuszczalnego mozna zastosowac
krok iteracyjnej poprawy, akceptujgc tylko rozwigzania dopuszczalne
zmniejszajgce funkcje celu.

Podejmowany jest wybor, ktory wydaje sie by¢ najlepszy w danym kroku, a ktory
moze zaleze¢ od dotychczas wykonanych wyboréw (ale nie od przysztych). Algorytm
iteracyjnie dokonuje zachtannych wyboréw redukujgc kazdy dany problem do
mniejszego. Algorytm zachfanny nadaje sie dobrze dla probleméw dyskretnych, ktére
wykazujg optymalne podstruktury (ang. optimal substructure). Jednak z reguty nie
znajduje globalnego optimum, gdyz nie operuje na wyczerpujgcej ilosci danych i zbyt
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wczesnie podejmuje wybory, ktére uniemozliwiajg znalezienie najlepszego
rozwigzania w przysztosci. W niektérych przypadkach nastepuje proces iteracyjne;j
poprawy, akceptujgcy tylko modyfikacje zmniejszajgce koszt. Algorytm zatrzymuje
sie w pierwszym lokalnym minimum. Schemat metody przedstawia Algorytm 7.

Przyktadem algorytmu zachtannego jest przydzielenie wszystkich zadan do HW
lub SW i iteracyjne ich przenoszenie do SW lub HW w kolejnosci zdeterminowanej
okreslong metrykg [111][260][261].

W pracy [24] zaprezentowano prosty algorytm zachtanny, ktory przydziela
zadania do HW w kolejnosci najkrotszych czaséw wykonania az do wyczerpania
zasobow sprzetowych. W pracach [53][54] opisano algorytm heurystyczny, ktory
przydziela moduty wedtug ich metryk i dokonuje iteracyjnej poprawy z przesuwaniem
HW - SW lub SW - HW. W pracy [109] przedstawiono metode alokacji zasobdw
sprzetowych do optymalnego podziatu. Metoda analizuje modut po module i
przydziela do HW lub SW. W pracy [111] stosuje sie iteracyjng poprawe i ekstrahuje
SW bloki z inicjalnego rozwigzania, gdzie wszystkie moduty sg zaimplementowane w
HW. Ograniczeniem jest czas wykonania, funkcja celu minimalizuje czas wykonania
CPU, czas komunikacji i zuzycie zasobow sprzetowych. W pracach [22][23] opisano
metode podziatu z mozliwoscig recznej interwencji uzytkownika.

W pracy [280] zaprezentowano gradientowg metode poszukiwan. W kazdej
iteracji wykonuje sie probe relokacji jednego procesu z jednego CPU do innego,
przeniesienie komunikacji z jednej magistrali do innej i obliczenie zmiany kosztow.
Jesli wykrywa sie przekroczenie ograniczen, dodaje sie zasoby. Algorytm jednak z
powodu swojej zachtannosci nie jest optymalny.

W pracy [56] opisano algorytm zachtanny, w ktorym uzyto metody szeregowania
zadan ALAP i wsteczng ewaluacje dtugosci krytycznej sciezki. Metoda ALAP operuje
wstecz grafu, rozpoczynajgc od zadan terminalnych i wybiera najbardziej krytyczne
czasowo zadanie. Zadanie jest alokowane i szeregowane do kontekstu, ktory
minimalizuje réznice pomiedzy czasem zakonczenia zadania i najwczesniejszym
czasem rozpoczecia inicjalnego zadania w grafie. Odlegtosci od kazdego zadania do
inicjalnych zadan sg obliczane przy uzyciu algorytmu rekursywnej ewaluacji dtugosci
Sciezki krytycznej. lIteracyjny proces podziatu optymalizuje lokalnie alokacje i
szeregowanie zadan.

Algorytm zachtanny jest metodg dajgcg stosunkowo dobre wyniki przy niezbyt
Scistych ograniczeniach i funkcji celu sktadajgcej sie tylko z lokalnych metryk. Jesli
narzucone zostang sciste ograniczenia na wiele parametrow, to algorytm zachtanny
po osiggnieciu pierwszego z ograniczen moze podejmowaé bardzo nieefektywne
decyzje i nadmiernie zwiekszajgc wartos¢ funkcji celu. Jesli funkcja celu bedzie
zdeterminowana przez czas wykonania, co wymaga wyznaczenia czasu rozpoczecia
i zakonczenia dla wszystkich zadan, wowczas algorytm zachtanny nie jest w stanie
przewidzie¢ wptywu pojedynczej decyzji na wartos¢ globalnej metryki. W rezultacie
moze wygenerowa¢ rozwigzanie skifadajgce sie z bardzo efektywnej realizacji
poszczegolnych zadan, ale niezsynchronizowanych ze sobg i nieefektywnie sie
komunikujgcych. Algorytm zachtanny w sposob naturalny modeluje rozszerzony
problem podziatu.

3.8. Logika rozmyta FL

Logika rozmyta jest rozszerzeniem logiki Boole’a o logike wielowartosciowa,
wigczajgcym pojecie prawdy czesciowej, znajdujgcej sie pomiedzy zupetng prawdg i
zupetnym fatszem. Zostata wprowadzona przez Lotfi Zadeha [281] jako narzedzie
modelowania nieokreslonosci, wieloznacznosci i braku precyzji wystepujacych w
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jezyku naturalnym [132], nasladujgc wnioskowanie przeprowadzane przez cztiowieka.
W teorii logiki rozmytej definiuje sie podzbiory rozmyte, operacje na zbiorach
rozmytych oraz wnioskowanie rozmyte, ktore przedstawia Algorytm 8.

Algorytm 8. Schemat wnioskowania rozmytego

1. Rozmywanie (fuzyfikacja) — proces przyporzadkowania liczbom wejsciowym
wartosci funkcji przynaleznosci (np. klasy s, 1, y, t, L) i normalizacji [213].

2. Zastosowanie operatorow rozmytych — proces przeprowadzenia operacji
logicznych na przestankach zgodnie z przyjetg definicjg operatoréw rozmytych.

3. Zastosowanie implikacji modus ponens (rzadziej modus tollens) — obliczanie
funkcji przynaleznosci wniosku w kazdej z regut, np. metodg minimum
(Mamdaniego), iloczynowej (Larsena), Lukasiewicza, max-min (Zadeha), lub innej
[213].

4. Kompozycja — obliczanie funkcji przynaleznosci wniosku, np. metodg kompozycji
MAX lub kompozycji sumacyjnej.

5. Precyzowanie (defuzyfikacja) — proces otrzymywania jednej wartosci liczbowej,

np. przez wyznaczenie srodka ciezkosci funkcji przynaleznosci wedtug zaleznosci
(12).

Wyznaczenie $rodka ciezkosci funkcji przynaleznosci mozna wyznaczy¢
nastepujgco [132][213]:

ff xs(x)dx
=5 12
¢ f;s(x)dx (12)
gdzie:
Sc — Srodek ciezkosci,
a,b — wartosci graniczne dziedziny funkcji przynaleznosci,

s(x) —funkcja przynaleznosci.

Zastosowanie logiki rozmytej do procesu podziatu wymaga utworzenia systemu
regutowego, w ktérym dziata logika rozmyta. System regutowy moze byé¢
wyspecyfikowany przez projektanta, moze by¢ takze pozyskany w procesie
zdobywania wiedzy przez system ekspertowy [189] lub sie¢ neuronowg [213].

W pracy [49] zastosowano logike rozmytg do estymacji kosztéw i do problemu
podziatu wraz z systemem ekspertowym do ekstrakcji parametrow, co przedstawia
Rysunek 4. Podziat wstepny dzieli moduty na grupy sprzetowg, programowg i
codesign. Moduty codesign sg nastepnie charakteryzowane przez rozmyty estymator
wydajnosci FPE, ktéry korzysta z bazy wiedzy systemu ekspertowego utworzonej w
fazie nauki. System ekspertowy przechowuje wiedze o zaleznosci kosztu
implementacji od wybranych atrybutéw specyfikacji, ktére projektant uwaza za
najwazniejsze podczas ewaluacji kodu. Kluczowym problemem rozwigzywanym
przez logike rozmytg jest wyrazenie relacji pomiedzy przekazanymi danymi i
parametrami niezbednymi do oszacowania kosztu implementacji sprzetowej lub
programowej i ustalenie wagi kazdego parametru w tej relacji. Wymaga to
sformutowania rozmytych regut wnioskowania. Koszt kazdego modutu jest réwniez
wyrazony w sposob rozmyty. Innym zadaniem realizowanym przez logike rozmytg
jest podejmowanie decyzji o implementacjach i poszukiwanie nowych rozwigzan.
Jesli dane rozwigzanie nie spetnia wymagan, wéwczas znajdowane jest nowe.
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Rysunek 4. Schemat dziatania systemu rozmytego w problemie podziatu [49]

W pracach [168][170] zaprezentowano system ekspertowy SHAPES, ktéry uzywa
logiki rozmytej do heurystycznej klasyfikacji weztéw. SHAPES przeprowadza podziat
na sprzet i oprogramowanie w 4 krokach:

e dopasowanie — generuje rozwigzanie inicjalne na podstawie analizy

poszczegolnych zadan, wykonywane przez modut heurystycznej klasyfikacii;

e przydziat — uwzglednia ograniczenia (zuzycie zasobow i czas wykonania) i
generuje wartosc¢ progu okreslajgcg granice sprzetowo-programowa;

e ewaluacja — ocenia jakoS¢ wygenerowanego rozwigzania: zuzycie zasobow,
czas wykonania wyznaczajgc kolejkowanie oraz koszt komunikaciji;

e wybdér — analizuje wygenerowane rozwigzanie w oparciu o diagnostyke
symptomow przy uzyciu metryk i proponuje nowe rozwigzanie przez wymiane
zadan pomiedzy sprzetem i oprogramowaniem.

Estymaty parametrow zuzycia zasobow, roznicy czaséw wykonania pomiedzy
realizacjami programowymi i sprzetowymi oraz liczba wykonan sg konwertowane do
zmiennych rozmytych, a nastepnie stosowane sg rozmyte reguly wnioskowania.
Reguty wnioskowania pochodzg z bazy wiedzy uaktualnianej interakcyjnie przez
projektanta.
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Rysunek 5. Architektura hybrydowego systemu neuronowo-rozmytego [121][122]
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W pracach [121][122] zaproponowano hybrydowy system neuronowo-rozmyty
zawierajgcy maszyne Boltzmanna do problemu podziatu. Rysunek 5 przedstawia
system skfadajgcy sie z sieci klasyfikujgcej wykorzystujgcej logike rozmytg i sieci
operacyjnej generujgcej optymalny podziat dla zadanych ograniczen. Klasyfikator
zrealizowano w MATLABIie przy uzyciu sigmoidalnych funkcji przynaleznosci.
Rozmyte reguly wnioskowania nie sg sformutowane przez projektanta, lecz sg
implementowane przez 5-warstwowg sie¢ neuronowg, ktéra posiada mozliwosé
uczenia sie. Uczenie sie sieci neuronowej jest przyspieszone dzieki zainicjalizowaniu
wag sieci na podstawie bazy wiedzy.

Zaletg logiki rozmytej jest odwzorowanie subiektywnosci, nieprecyzyjnosci i
niepewnosci wyborow dokonywanych przez inzynierow. Kluczem do logiki rozmyte;j
jest odwzorowanie przestrzeni wejsciowej na przestrzen wyjsciowg pod kontrolg listy
regut warunkowych [122]. Dane wejsciowe sg z reguty estymatami, ktére mogg by¢
tatwo modelowane za pomocg rozmytych zmiennych. Reguty pochodzgce z domeny
ekspertowej sg lingwistyczne i niedoktadne, stad definiuje sie funkcje odwzorowujgce
reguty na teorie zbioréw rozmytych. Ograniczenia rowniez sg modelowane za
pomocg zmiennych rozmytych, co utrudnia modelowanie sztywnych ograniczen.
Obliczenia zwigzane z logikg rozmytg sg wykonywane niskim kosztem i w krotkim
czasie. Rozwigzywany jest zazwyczaj binarny problem podziatu, a logika rozmyta
jest klasyfikatorem dla systemow opartych o sieci neuronowe i systemy ekspertowe.

3.9. Sieci Bayesa BBN

Sieci Bayesa reprezentujg za pomocg grafu DAG zmienne losowe (wnioski w
systemie) i warunkowe zaleznosci pomiedzy nimi [132]. Z kazdym wierzchotkiem sg
stowarzyszone funkcje prawdopodobienstwa zalezne od zmiennych losowych
wierzchotkdw poprzedzajgcych (przyczynowych). Gestos¢ prawdopodobienstwa jest
zdefiniowana przez:

p(x) = HvEV p(xlepa(v)) (13)
gdzie:
p(x) —tgczna gestos¢ prawdopodobienstwa,
Y, — wierzchotek,
\Y — zbidr wierzchotkéw,
Xy — zmienna losowa indeksowana przez v,

pa(v) — zbiér wierzchotkéw poprzedzajgcych wierzchotek v.

Podczas propagacji dowodow (ang. belief propagation) przez sie¢ BBN uzywa sie
dwa rodzaje wnioskowan [132]:

e diagnostyczne — od skutkow do przyczyn — przekazywanie komunikatu A;

e przyczynowe — od przyczyn do skutkow — przekazywanie komunikatu .

Prawdopodobiehstwo brzegowe hipotez dla wierzchotkéw nieobserwowanych jest
obliczane z prawdopodobienstwa warunkowego dla wierzchotkdw obserwowanych.

Algorytm 9. Schemat propagacji dowodéw w sieciach Bayesa

1. Inicjalizacja: generacja sieci BBN, ustalenie poczgtkowego prawdopodobienstwa
hipotez wedtug zaleznosci (13).

2. Pozyskanie dowodoéw na drodze obserwaciji lub symulacji.

3. Propagacja dowodow dla wierzchotkbw obserwowanych przez sie¢ BBN i
wyznaczanie prawdopodobienstwa brzegowego hipotez dla nieobserwowanych
wierzchotkow.
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Algorytm 9 powtarza kroki 2-3 w sposoéb iteracyjny, az do osiggniecia wartosci
pozgdanych parametrow i prawdopodobienstwa hipotez.

W pracach [195][196] uzyto sieci Bayesa [132] do klasyfikacji komponentéw na
realizacje sprzetowe i programowe. Sieci Bayesa reprezentujg probabilistyczny
model opisu funkcjonalnego i umozliwiajg propagacje lokalnych wyboréw oraz ich
wplyw na calg sie¢. Metoda podziatu przebiega w 4 krokach: generacja sieci Bayesa,
transformacja wynikow symulacji systemu na dowody (ztozonos$¢, przepustowosc,
czestotliwos¢ wykonania), propagacja dowodow przez sie¢ Bayesa i klasyfikacja
komponentéw funkcjonalnych na realizacje sprzetowe i programowe. Inicjalnie do
kazdego wezta sieci Bayesa jest przypisane prawdopodobienstwo 50% realizacji
sprzetowej i 50% realizacji programowej. W miare propagacji dowodéw przez sieé
Bayesa uaktualniane sg warto$ci prawdopodobienstwa, a po stabilizacji sieci
dokonywana jest klasyfikacja.

3.10. Heurystyka KLFM

Heurystyka KL zostata zaproponowana przez Kernighana i Lina [141] do
rozwigzania problemu wyznaczenia wartosci minimalnego rozciecia (ang. min-cut).
Heurystyka jest klasycznym podejsciem iteracyjnej poprawy i umozliwia procesowi
optymalizacji na wyjScie z minimum lokalnego. Algorytm dgzy do znalezienia
optymalnego podziatu zbioru wierzchotkdw V na 2 rownoliczne roztgczne partycje A i
B, minimalizujgc sume wag T krawedzi pomiedzy partycjami. Algorytm rozpoczyna z
przypadkowym przydziatem zadan do réwnolicznych partycji i migruje k sposrod |V|/2
par zadan pomiedzy partycjami. Umozliwia w ten sposob wyjscie z lokalnego
minimum, gdzie pojedyncza wymiana nie poprawia juz kosztu, ale ich sekwencja
znajduje lepsze rozwigzanie. Algorytm dokonuje wymiany wedtug zmian funkgciji
kosztu (ang. gain), Toia-Thew, zdefiniowanej jako suma wag krawedzi zbioru rozciecia.

D,=E,—1, (24)
9 =Toia — Thew = Do + Dy — an,b (15)
gdzie:
Da —réznica kosztéw zewnetrznych i wewnetrznych dla zbioru A,
Ea — koszty zewnetrzne,
la — koszty wewnetrzne,
g — zmiana funkcji kosztu (ang. gain),
Tog  — funkcja kosztu przed zmiang,

Trew — funkcja kosztu po zmianie,
Cap — koszt mozliwych krawedzi pomiedzy partycjami.

Algorytm 10. Schemat heurystyki Kernighana-Lina

1. Inicjalizacja: znajdowany jest zbalansowany inicjalny podziat na dwa roztgczne
podzbiory A i B.

2. Obliczenie roznicy D pomiedzy kosztami zewnetrznymi i wewnetrznymi dla
kazdego wierzchotka w zbiorze A i B wedtug zalezno$ci (14).

3. Znajdowanie [V|/2 par wymian: a) znajdowanie pary wierzchotkéw a; i b,
maksymalizujgcych wartos¢ gi; b) zamiana wierzchotkbw a; i b;; ¢) usuniecie
wierzchotkdw a; i bj z rozwazanego zbioru; d) aktualizacja wartosci D dla zbioréw
A=A\a; oraz B=B\b;.

4. Akceptacja sekwencji k wymian, ktére poprawiajg koszt wedtug zaleznosci (15).
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Rozwigzanie uzyskane w danej iteracji jest uzywane jako punkt startowy w
kolejnej iteracji. Algorytm 10 wykonuje kroki 2-4 w sposob iteracyjny i konczy sie, gdy
w danej iteracji nie uzyskano juz zadnej poprawy.

Heurystyka FM zostata zaproponowana w 1982 przez Fiduccia i Mattheysesa [94]
i dodata rozszerzenia do metody KL.:

e rozszerzono metryke rozcie¢ dla hipergraféw, umozliwiajgc podziat na wiecej

niz 2 partycje (rowniez niezbalansowane);

e dodano wagi wierzchotkow;

e umozliwiono pojedyncze przesuniecia (ang. move) pomiedzy partycjami,

zamiast tylko zamiany (ang. swap), co zredukowato ztozonos¢ obliczeniowa;

e dodano tablice zmian funkcji kosztu (ang. gain bucket array), grupujacg wezty

o takich samych wartosciach zmiany funkcji, zapewniajgcg liniowy czas
dostepu przy okreslaniu najlepszego przesuniecia.

Algorytm dokonuje priorytetyzowania przesunie¢ wedtug zmian funkcji kosztu.
Algorytm konczy sie, gdy kolejna iteracja nie dokonata juz poprawy wartosci funkcji
kosztu zdefiniowanego zaleznoscig (15). FM nie jest metodg zachtanng i nie
zatrzymuje sie w lokalnych minimach, gdyz zmiana funkcji kosztu moze by¢ ujemna.

Heurystyka KL oraz FM zapoczatkowata projektowanie uktadéw VLSI. Obecnie w
projektowaniu VLS| wiekszos¢ istniejgcych algorytméw optymalizacji bazuje na
iteracyjnych przesunieciach uzywajgc podejscia FM [200].

W pracach [262][263] zastosowano heurystyke KLFM do rozwigzania problemu
podzialtu HW/SW oraz HW/HW, dokonujgc modyfikacji klasycznego algorytmu
minimalizacji rozciecia. Koszt rozcigecia zastgpiono przez koszt czasu wykonania
zadania, wyznaczany przez sume czasu obliczen i czasu komunikacji z innymi
zadaniami. Zamiany parami, ktére zapewniaty utrzymanie zbalansowanego digrafu,
zastgpiono definicjg pojedynczych przesunie¢, ktére lepiej odpowiadajg specyfice
podziatu funkcjonalnosci. Dokonano efektywnej implementacji tablicy zmian kosztu,
propagujgc zmiany wynikajgce z pojedynczego przesuniecia, uzyskujgc ztozonosc¢
O(logn). Zaproponowano rozszerzenie funkcji celu na inne metryki oraz umozliwiono
modelowanie ograniczen za pomocg funkcji celu. Zmodyfikowano kryteria stopu,
ktére umozliwiajg otrzymanie dobrego rozwigzania w relatywnie krétkim czasie.

W pracy [146] uzyto metody KLFM do rozwigzania problemu podziatu na dwie
partycje sprzetowg i programowg, minimalizujgc zuzycie zasobow przy spetnieniu
ograniczen czasowych. Najwiekszy nacisk potozono na modelowanie na wysokim
poziomie i uzycie wysokopoziomowych metryk bezposrednio do problemu podziatu.

W pracy [200] do rozwigzania problemu podziatu HW/SW uzyto wielopoziomowe]
heurystyki MLFM, ktéra skfada sie z trzech komponentow: klastrowania, podziatu i
poprawy. Podziat jest wykonywany heurystykg FM, ktéra w kazdym przebiegu
przeszukuje sgsiedztwo danego podziatu, znajduje najlepsze rozwigzanie i akceptuje
je, uaktualniajgc informacje o koszcie danego rozwigzania. Rowniez informacje o
koszcie sgsiednich wierzchotkbw muszg zosta¢ uaktualnione. Heurystyka MLFM
zostata zaimplementowana w narzedziach MLPart oraz hMETIS.

Praca [176] stanowi rozszerzenie prac [262][263] o analize funkcji zmiany kosztu,
generalizacje funkcji celu o metryki addytywne i aspekty implementacyjnych tablicy
zmiany kosztu. Uzyskano przyspieszenie realizacji heurystyki KLFM, wskazano
jednak szereg ograniczeh metody — m.in. trudnosci w uwzglednieniu kolejkowania i
wspotdzielenia zasobdw.

Heurystyka KL jest bardzo wrazliwa na inicjalng konfiguracje, wskutek czego dla
Scistych ograniczen parametrow nie otrzymuje sie dopuszczalnych rozwigzan.
Funkcja celu algorytmu podziatu funkcjonalnosci jest bardziej ziozona niz
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jednoargumentowa moc zbioru rozciecia lub suma wag krawedzi zbioru rozciecia.
Obliczanie zmiany funkcji kosztu nie zawsze jest mozliwe z powodu ztozonych
zaleznosci czasowych i czesto sprowadza sie do wyznaczenia wartosci funkcji
kosztu dla nowej konfiguracji podziatu. W wielu implementacjach obliczanie zmiany
funkcji kosztu prowadzi do dtugiego czasu dziatania algorytmu podziatu. W celu
przyspieszenia operacji stosuje sie tablice zmian funkcji kosztu, ktéra zapewnia
liniowy czas uaktualniania. Aspekty implementacyjne opisujg prace [200][262][263].

3.11. Klastrowanie

Klastrowanie jest gldwnym zadaniem wydobywania wiedzy (ang. data mining) i
jest procesem przeksztatcenia grafu DAG w graf o mniejszej ilosci wierzchotkow
poprzez tgczenie wierzchotkbw na podstawie ich kryterium podobienstwa lub
bliskosci w wieksze grupy wierzchotkéw zwane klastrami. Istnieje wiele modeli
klastrowania: model potgczen, model centroidu, model dystrybucji, model gestosci,
model podprzestrzeni, modele grupowe. Problem podziatu grafu na N partycji (ang.
N-way partitioning) minimalizacji sumy wag przecietych krawedzi przy ograniczeniu
sumy wag wierzchotkébw w kazdej partycji (ang. balance constraints) odpowiada
problemowi podziatu funkcjonalnosci na N modutéw i minimalizacji komunikaciji
pomiedzy modutami przy ograniczeniach kosztu kazdego modutu [200].
Hierarchiczne klastrowanie bazujgce na modelu potgczen jest konstruktywnym
podejsciem do rozwigzania problemu podziatu [73], grupujgcym obiekty na podstawie
metryki bliskosci pomiedzy obiektami. Popularnymi metrykami sa:

e minimum odlegto$ci pomiedzy obiektami (ang. single-linkage clustering);

min{d(a,b):a € A,b € B} (16)
¢ maximum odlegtosci pomiedzy obiektami (ang. complete linkage clustering);
max{d(a,b):a € A,b € B} a7)
¢ Srednia odlegtos¢ pomiedzy obiektami (ang. average linkage clustering).
iz Zaea Zves d(a, ) (18)
gdzie:
d — metryka odlegtosci pomiedzy dwoma elementami,
a,b —elementy,
AB —Kklastry.

Algorytm 11. Schemat klastrowania z metryka minimum odlegtosci pomiedzy obiektami

1. Inicjalizacja: klastry sg roztgczne, poziom klastra L(0)=0; numer sekwencji m=0.

2. Znajdowanie pary klastréw a i b, dla ktérych odlegtos¢ d(a,b) jest minimalna
posréd wszystkich klastrow wedtug zaleznosci (16).

3. Inkrementacja numeru sekwencji m=m+1. Potgczenie klastréow a i b w pojedynczy
klaster ab, poziom klastra L(m)=d(a,b).

4. Uaktualnienie metryk bliskosci dla pozostatych klastréw przez wyznaczenie
nowych wartosci odlegtosci: d(ab,c)=min{d(a,c),d(b,c)}.

5. Zakonczenie, jeSli wszystkie obiekty znajdujg sie w jednym klastrze. W
przeciwnym przypadku kontynuacja od punku 2.

W pracy [159] zaprezentowano automatyczny podziat architektury w systemie
APARTY oparty na wieloetapowym klastrowaniu. W kolejnych iteracjach dokonuje
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sie klastrowania w oparciu o inne metryki. Zdefiniowano kryteria bliskosci stosowane
w klastrowaniu:

e kryterium bliskosci kontroli — umozliwia grupowanie operatoréw w celu redukc;ji

liczby przypadkow, w ktorych kontrola jest przekazywana pomiedzy klastrami;

e kryterium bliskosci danych — umozliwia grupowanie danych w celu redukciji

liczby przypadkoéw, w ktérych dane sg przekazywane pomiedzy klastrami;

e kryterium bliskosci kolejkowania — umozliwia wspétuzywanie zasobow w celu

optymalnego kolejkowania zadan.

W pracy [28] zaprezentowano system UNITY, ktoéry realizuje wieloetapowe
klastrowanie. Optymalizowany jest czas wykonania, przy zadanych ograniczeniach
na wiele parametréw i nacisku na wspotdzielenie zasobdw sprzetowych. Program
wyspecyfikowany w systemie UNITY jest klasyfikowany w zaleznosci od alternatyw
implementacyjnych i zaleznosci danych (np. relacje asynchroniczne, synchronizm
wewnetrzny/zewnetrzny, wzajemna wytgcznosc¢), a nastepnie budowane jest drzewo
klastrowania w oparciu o metryki podobienstwa i metryki wspétdzielenia zasobow.
Klastry sg alokowane do okreslonej architektury i wyznaczany jest koszt biezgcego
podziatu przy jednoczesnej analizie spetnienia ograniczen.

W pracy [278] zaprezentowano podziat w systemie PARAGON, bazowany na
systemie UNITY, ale na wyzszym poziomie granularnosci. Proces podziatu
rozpoczyna sie od identyfikacji fragmentéw, charakteryzowanych jako intensywnie
wykorzystujgce CPU, |0 lub przeptywu kontroli. W kolejnym kroku okreslane sg
podobienstwa pomiedzy jednostkami podziatu, przez sprawdzenie wspolnych lub
powigzanych wiasciwosci i wyznaczana jest metryka odlegtosci. Zadania z podobng
charakterystykg, wspélnymi zmiennymi globalnymi, podobnym poziomem
wspotbieznosci, podobng hierarchig klas lub na podobnym poziomie drzewa
syntaktyki zostang przydzielone do tego samego procesora. Podobnie jak w
systemie UNITY, klastry sg alokowane do architektury, wyznaczany jest koszt
podziatu i analizowane sg spetnienia ograniczen.

W pracy [119] zaprezentowano hierarchiczny algorytm podziatu stosowanego w
systemie HIPART. Minimalizowany jest czas wykonania systemu przy ograniczeniach
na wiele parametrow. Algorytm skfada sie z trzech etapdw metod konstrukcyjnych i
iteracyjnych. W pierwszym etapie grupowane sg w klastry Scisle powigzane obiekty,
minimalizujgc komunikacje pomiedzy partycjami na podstawie metryk czasu
wykonania. W drugim kroku w kazdym z analizowanych klastrow przeprowadzany
jest drobnoziarnisty podziat za pomocg metody SA. W ostatnim kroku dokonuje sie
dostrajania na poziomie instrukcji przy uzyciu heurystyki KLFM.

W pracach [169][170] opisano klastrowanie hierarchiczne grupujgce obiekty na
podstawie metryki blisko$ci pomiedzy obiektami, zaimplementowang odmiennie dla
implementacji sprzetowych i programowych. Inicjalnie wszystkie obiekty sa
realizowane programowo i sg iteracyjnie przenoszone do sprzetu. Metryka bliskosci
zostata zdefiniowana jako wazona suma krawedzi i przyspieszenia spowodowanego
przesunieciem zadania do sprzetu. W kazdej iteracji algorytm wybiera dwa obiekty,
dla ktérych uzyskuje sie najwiekszg wartos¢ funkcji bliskosci. Podczas wzrostu
klastra sprawdzane sg zuzycie zasobdw sprzetowych i czas wykonania. Jesli jeden z
klastrow wzrosnie ponad aktywne ograniczenie zuzycia zasobow sprzetowych, jest
zaznaczany jako skonczony.

W pracy [207] opisano klastrowanie hierarchiczne do problemu podziatu
funkcjonalnosci dla architektury wieloprocesorowej, minimalizujgce czas wykonania.
Podziat jest dokonywany na dwodch poziomach: systemowym i funkcjonalnym.
Podziat na poziomie systemowym dzieli zadania w homogeniczne Kklastry
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minimalizujgc komunikacje pomiedzy klastrami, przenosi wspotpracujgce zadania
pomiedzy klastrami i dostarcza informaciji o koniecznym przyspieszeniu do kolejnego
etapu. Podziat na poziomie funkcjonalnym jest wykonywany metaheurystykg GA, SA
lub TS.

W pracy [24] drobnoziarniste klastrowanie jest uzywane do budowy blokéw
podstawowych do pozniejszego podziatu. Optymalizowany jest czas wykonania przy
ograniczeniach zasobow sprzetowych oraz pamieci RAM i ROM. Klastrowanie
polega na konstrukcji maksymalnych regionéw (ang. clubs), ktére mogg byé¢
implementowane jako pojedyncza instrukcja bez naruszania zaleznosci danych.
Klaster jest blokiem funkcjonalnosci do potencjalnej implementacji sprzetowej. Wezet
moze by¢ dodany do istniejgcego klastra, jesli nie zawiera pierwotnych wejsc,
zawiera wezty kontrolne lub danych i nie wprowadza cykli kombinacyjnych. Jesli
ktorys z warunkow nie jest spetniony, wéwczas tworzony jest nowy klaster.

W pracy [56] opisywany jest dynamiczny podziat funkcjonalno$ci na sprzet i
oprogramowanie z przetgczaniem kontekstow sprzetowych. Podziat statyczny
optymalizuje czas wykonania, przez zmniejszanie dtugosci najdtuzszej Sciezki i jest
wyznaczany algorytmem GA. W dla kazdego osobnika w algorytmie GA jest
wykonywane klastrowanie w celu budowy kontekstow dla dynamicznej zmiany
zasobow w systemach rekonfigurowalnych. Wszystkim zadaniom nadawane sg
priorytety, rowne najdiuzszej Sciezce od danego zadania do ostatniego zadania.
Nastepnie przydziela sie zadania o najwyzszym priorytecie do klastra. Jesli klaster
przekracza dostepng ilos¢ zasobdw sprzetowych, wowczas tworzony jest nowy
klaster.

W pracy [273] opisano dwustopniowe klastrowanie gruboziarniste, ktére jest
uzywane jako krok wstepny przed wiasciwym podziatem wykonywanym metodg TS.
krytyczna, przy ograniczeniach innych parametrow. W pierwsze] fazie
minimalizowana jest $ciezka krytyczna za pomocg algorytmu TS, fgczgc zadania w
pary dla najlepszej funkcji dopasowania, zezwalajgc na akceptacje gorszych
rozwigzan omijajgc lokalne minima. W drugiej fazie redukowany jest koszt systemu
przez analize weztéw lezgcych poza Sciezkg krytyczna.

W pracy [202] przedstawiono uzycie algorytmu hierarchicznego klastrowania do
syntezy pamieci i architektury magistral. Dokonano minimalizacji liczby magistral przy
spetnieniu zatozen wydajnosciowych i minimalizacji zuzytych zasobodw.

Klastrowanie hierarchiczne jest stosowane do szybkiej eksploracji przestrzeni
projektowej i jest zazwyczaj pierwszym etapem zwiekszajgcym granularnos$¢ zadan i
zmniejszajgcym ilo§¢ komunikacji pomiedzy klastrami. Podziat gruboziarnisty moze
zwiekszy¢ wydajnos¢ implementacji przez wzrost rownolegtosci zadan. Po
pierwszym etapie klastrowania rozmiar grafu zadan jest znacznie zredukowany, co
przyspiesza proces dalszego podziatu, kolejkowania zadan i syntezy. Wyniki w
pracach [169][170] pokazaly, ze metoda klastrowania moze by¢é skutecznie
stosowana do problemow o rozmiarze 500 weztow.

3.12. Heurystyka GCLP

Heurystyka GCLP jest uzywana w systemie Ptolemy [138][139][174]. GCLP
rozwigzuje binarny i rozszerzony problem podziatu, do ktérego uzywa heurystyki
wyboru implementacji IBS. GCLP minimalizuje zuzycie zasobow sprzetowych przy
ograniczeniu czasu przetwarzania. Heurystyka GCLP zastosowana do rozwigzania
podziatu binarnego ma ztozono$é O(N?), natomiast heurystyka MIBS w przypadku
rozwigzania podziatu rozszerzonego ma ztozono$é O(N® + N°B). GCLP bazuje na
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algorytmach szeregowania list i redukuje zachtannosc¢ algorytméw szeregowania
zadan przez wprowadzenie metryki GC.

W kazdym kroku algorytmu jest obliczana metryka globalnej krytycznosci czasu
GC (prawdopodobienstwa implementacji sprzetowej), zapobiegajgca przekroczeniom
ograniczen czasowych:

. YNy area;
GC = ZNU area; (19)
gdzie:
GC — wartos¢ metryki krytycznosci,
Ny  — zbidr weztdbw przeznaczonych do realizacji sprzetowej,
Ny  — zbidr weztdéw nieprzydzielonych,

area; — zuzycie zasobow sprzetowych przez wezet i.

Zbiér Ny jest wybierany na podstawie funkcji selekcji wedtug malejgcej wartosci
czasu wykonania SW, przyspieszenia czasu wykonania SW wzgledem HW lub w
kolejnosci rosngcej powierzchni HW. Na podstawie kryterium pilnosci przydzielany
jest jeden wezet, ktérego poprzedniki w grafie DAG zostaty zaalokowane. Nastepnie
wybierana jest adaptacyjnie odpowiednia funkcja celu podziatu, poréwnujgc globalng
estymate krytycznosci czasu z lokalnie modyfikowang wartoscig progu GC. Funkcja
celu Obj1 minimalizuje czas wykonania, wybierajgc implementacje sprzetowa, jesli w
danym momencie czas jest krytyczny. Funkcja celu Obj2 minimalizuje zuzycie
zasobow, wybierajgc realizacje programowa, jesli w danym momencie krytyczne
staje sie zuzycie zasobow.

Algorytm 12. Schemat heurystyki GCLP

1. Inicjalizacja: Ny=N; Nu=0; Ny — zbiér weziéw nieprzydzielonych, Ny — zbidr
weztéw przydzielonych, N — rozmiar grafu DAG.

2. Obliczenie globalnej krytycznosci GC: znalezienie w zbiorze Ny minimalnego
podzbioru Ny weztdw przeznaczonych do realizacji sprzetowej, wyznaczenie
wartosci metryki GC zgodnie z zaleznoscig (19) i czasu zakonczenia.

3. Wybdr wierzchotka: wyznaczenie zbioru Nr wierzchotkow gotowych (ktérych
poprzedniki w DAG zostaly juz zaalokowane), dla kazdego wierzchotka gotowego
wyznaczenie czasu jego wykonania (uwzgledniajgc wartos¢ GC dla wierzchotkéw
ze zbioru Ny) i obliczenie najdtuzszej Sciezki w grafie DAG, wybierany jest
wierzchotek {i} o najwiekszej wartosci najdtuzszej sciezki w grafie DAG.

4. Faza lokalna LP: klasyfikacja wierzchotka do jednej z trzech klas i wyznaczenie
wartoéci progu Th=0.5+A.

5. Wybor funkcji celu: poréwnanie wartosci GC z wyznaczong wartoscig progu Th i
wybor funkcji Obj1 lub Obj2.

6. Wybor implementacji ze zbioru: zgodnie z funkcjg celu dokonuje sie wyboru
implementacji sprzetowej lub programowej i wyznacza czas rozpoczecia zadania.

7. Aktualizacja stanu: Ny=NnU{i}; Nu=Ny\{i}; aktualizacja wartosci pozostatego
czasu.

Algorytm 12 wykonuje kroki 2-7 w sposob iteracyjny i konczy sie, gdy
przydzielono juz wszystkie wezty: Ny=0 i Ny=N.

Faza lokalna LP jest metodg klasyfikacji weztéw opartg o ich heterogeniczno$¢ i
wbudowane wiasciwosci. Kazdy wezet moze byc¢ sklasyfikowany jako:
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e wezet zuzywajacy nieproporcjonalnie wiecej zasobdéw w jednej realizacji w
poréwnaniu do drugiej (ang. extremity), wartos¢ metryki nieproporcjonalnosci
A modyfikuje wartos¢ progu GC;

e wezet odpychajacy (ang. repeller), uzywany do wymiany pomiedzy HW i SW w
trakcie dziatania algorytmu, wartos¢ metryki odpychania A modyfikuje wartosc
progu GC,;

e wezet normalny (ang. normal) — nie modyfikuje wartosci progu GC.

Metryka LP kwantyfikuje preferencje lokalnego przydziatu i modyfikuje wartos¢

progu GC.

W rozszerzonym problemie kazdy wezet jest charakteryzowany przez 3 atrybuty:
odwzorowanie, zbior implementacji, kolejkowanie, moze zatem znajdowaé sie w
jednym z 3 stanow:

¢ wolnym (ang. free) — niewybrany do implementaciji;

e etykietowanym (ang. tagged) — wybrany do implementaciji;

e ustalonym (ang. fixed) — ustalona implementacja.

Kluczowg ideg jest uzycie estymat do korelacji zbioru implementacji dla wezta
zaetykietowanego z powierzchnig HW wymagang dla wezta wolnego. Wybierany jest
najbardziej odpowiedni zbiér pod tym wzgledem jako zbior implementacji dla danego
wezta. Definiuje sie przy tym krzywg BFC jako zbior wszystkich wartosci czesciowych
dla zbioru implementacji dla danego zaetykietowanego wezta. Definiowana jest
réwniez wrazliwos¢ zbioru implementac;ji jako gradient BFC, co odzwierciedla zmiane
wartosci czesciowych dla zbioru implementacji na zmiany zbioru w wezle. Algorytm
13 przedstawia schemat heurystyki MIBS.

Algorytm 13. Schemat heurystyki MIBS

1. Inicjalizacja: Neree=N:; Nexep=0:; Nrreg — zbior WQZJféW Wolnych, Nexep — zbior
weztéw ustalonych, N — rozmiar grafu DAG.

2. Wyznaczenie odwzorowania i kolejkowania dla weztow wolnych Negee za pomocag
GCLP, przy zatozeniu median wartosci parametrow zasobow i czasu.

3. Wybor wierzchotka {i} z odwzorowaniem M,.
4. Wyznaczenie implementacji dla wierzchotka {i} z odwzorowaniem M,.
5. Aktualizacja stanu: Nexep=NrixepU{i}; Nrree=Nrree{i}; aktualizacja kolejkowania.

Zaletg metody GCLP jest jej stosunkowo szybkie dziatanie, co sprawia, ze moze
rozwigzywac¢ problemy modelowane grafami DAG z 500 wierzchotkami. Autorzy
podawali [139], Ze generowane rozwigzanie dla matych graféw byto nie gorsze niz
30% od optimum, cho¢ jednoczesnie nie podali dowodu alfa-optymalnosci, co
dopuszcza uzyskanie dowolnie oddalonego rozwigzania. Sporym ograniczeniem
metody jest brak mozliwosci stosowania dowolnych funkcji celu oraz ograniczen
wiekszej ilosci parametrow. Heurystyka GCLP jest bardzo skomplikowana do
implementacji, a jej aspekty implementacyjne opisuje szczegétowo praca [139].

3.13. Inne metody

W pracy [22] opisano system projektowania Tosca, ktéry uzywa modelu obliczen
opartego o algebre procesow i rozszerzong sktadnie Occam Il. Metoda podziatu
polega na wykonywaniu formalnych transformacji reprezentaciji algebry proceséw.

W pracy [267] opisano algorytm podzialu metodg kolonii mréwek (ang. ant
colony) [132]. Metoda kolonii mrowek bazuje na uzyciu wielu agentéw do
przeszukiwania przestrzeni rozwigzan i znalezieniu lokalnie produktywnych
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obszaréw. Metoda stosowana w przypadkach, gdy nie ma globalnej perspektywy
rozwigzania problemu.

W pracy [264] przedstawiono algorytm podziatu oparty o analize wymagan
niezawodno$ci i bezpieczenstwa systemu. Niezawodnos¢ zostata zdefiniowana jako
,mozliwo$¢ wykonania przez system wymaganych funkcji w okreslonych warunkach,
w danym zakresie, w okreslonym okresie czasu, i jesli system nie moze wykonac
funkcji w sposéb prawidtowy, przechodzi do Scisle okreslonego bezpiecznego stanu”.

W pracach [3][165] opisano algorytm podziatu oparty o koszt jego testowania. W
rezultacie otrzymuje sie system o minimalnym koszcie testowania — najmniejszej
liczbie wektoréw testowych niezbednych do wyczerpujgcego przetestowania
implementacji sprzetowych i programowych, lub tez najmniejszej liczbie przypadkow
potrzebnych do przetestowania systemu. Koszty testowania poszczegdlnych
modutdw sg estymowane za pomocg analizy mutacji. Mutacje okresla sie jako
niedziatajgcg wersje roznigcyg sie pojedynczg prostg zmiana.

3.14. Podsumowanie

W literaturze spotyka sie wiele préb porownan metod stosowanych do
rozwigzania problemu podziatu. Najczesciej skupiajg sie one na okresleniu jakosci
generowanych rozwigzan i czasie obliczen. W pracy [17] porownano metody TS, SA i
GA, wykazujgc, ze niezaleznie od stosowanego schematu kolejkowania, najlepszag
metodg jest TS, potem SA, na koncu zas GA. W pracy [272] porownano metode GA
z TS i SA. Wyniki pokazujg, ze najlepszg metodg jest TS, nieco gorsza jest SA,
najgorsze wyniki osiggnieto dla GA. W pracy [10] wykazano, ze optymalizacja przy
uzyciu GA moze w wyniku dawacC rozwigzania o wartosci funkcji celu 100%
przewyzszajgcej optimum. Inne prace [139] podajg stopieh optymalnosci, ale brak
jest dowodu alfa-optymalnosci. W pracy [85] poréwnano dziatanie heurystyki KL z
metodg TS oraz SA. Dla graféw o rozmiarze mniejszym niz 100, heurystyka KL jest
szybsza niz metoda SA, dla grafébw o rozmiarze wiekszym niz 400 rysuje sie
przewaga metody SA. W pracy [170] porownano dziatanie heurystyki KL z metodami
SA, klastrowaniem i systemem ekspertowym do rozwigzania problemu podziatu,
dajgc rekomendacje, ze heurystyka KL nadaje sie rozwigzania probleméw o
rozmiarze co najwyzej 100 weztéw. W pracy [262] pordwnano metody zachtanng, KL,
klastrowania i SA dla 4 réznych przyktadow i 4 réznych architektur. Wykazano, ze
metoda SA jest zdecydowanie najlepsza przed metodg KL, cho¢ KL ma
zdecydowanie krotsze czasy dziatania i mniejszg ztozonos¢ obliczeniowg. W pracy
[139] poréwnano metode GCLP z ILP dla przyktadowych graféw o rozmiarach 15 i
27, a takze dla grafow losowych o rozmiarach 4-20 i wykazano, ze kilka rzedow
wielkosci dtuzszy czas obliczen ILP przynosi co najwyzej 30% poprawe parametrow.
Przy zatozeniu rozsgdnego czasu obliczen, gorng granicg rozmiaru grafu dla
komercyjnego narzedzia CPLEX byto 20, natomiast metoda GCLP znajdowata
rozwigzania dla graféw o rozmiarze 500.

Tabela 2 przedstawia zalecane w pracy [57] metody optymalizacji w zaleznosci
od rozmiaru problemu.
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Tabela 2. Zalecana metoda optymalizacji w zaleznos$ci od rozmiaru problemu [57]
Rozmiar problemu | Metoda

Maty Enumeracja

Sredni Metoda podziatu i ograniczen B&B
Programowanie dynamiczne DP
Szukanie A*

Duzy Metoda podziatu i ograniczen B&B z wariantami

Heurystyki specyficzne dla problemu
Algorytmy genetyczne GA
Symulowane wyzarzanie SA
Poszukiwanie tabu TS

W niniejszej pracy nie jest rozwazane projektowanie procesorow ASIP, ani tez nie
zastosowano architektury sprzetowej scisle zwigzanej z CPU (ang. tightly coupled)
(np. koprocesor rozszerzajgcy liste rozkazow). W takich architekturach narzut
komunikacji jest znikomy a instrukcje koprocesora sg pobierane w podobnych
cyklach, co indukuje podziat drobnoziarnisty i optymalizacje systemu na poziomie
pojedynczych instrukciji.

W systemach wbudowanych podziat funkcjonalnosci na sprzet i oprogramowanie
zazwyczaj odbywa sie dla architektur luzno zwigzanych (ang. loosely coupled), w
ktérych narzut komunikaciji jest niepomijalny. Powoduje to, ze podziat drobnoziarnisty
jest nieefektywny z uwagi na narzut komunikacyjny i predestynuje podziat na
poziomie gruboziarnistym. W zwigzku z tym rozmiar wynikowego grafu DAG nie
stanowi ograniczenia dla metody podziatu i ograniczen, ani tez innych zalecanych do
stosowania dla problemdéw o rozmiarze srednim [57].

We wspéiczesnie realizowanych wbudowanych systemach sprzetowo-
programowych dokonuje sie redukcji kosztow i prébuje sie jednoczesnie
optymalizowac wiele parametrow rozwigzania. Realizowane jest to zazwyczaj przez
wykorzystanie gotowych architektur, ktdére wnoszg okreslone ograniczenia do
przestrzeni projektowej i formutowanie wielokryterialnych funkcji celu. Pozgdana
metoda rozwigzania problemu podziatu powinna umozliwiaC¢ uzyskanie optymalnego
wyniki rowniez bardzo Scistych ograniczeniach. Powinna réwniez umozliwi¢
stosowanie dowolnej funkcji celu, réwniez dla innych metryk niz tylko czas wykonania
i zuzycie zasobdéw sprzetowych.

Inng obserwowang tendencjg jest dostepnos¢ wielu mozliwych implementacji
danego zadania, co indukuje rozszerzony problem podziatu, a takze podziat na
dowolng architekture sprzetowag, ktéra moze zawiera¢ dowolng ilos¢ partycji (np.
wiele procesoréw, koprocesorow, lub programowalnych macierzy FPGA).
Dostepnosc¢ implementacji implikuje, ze znane sg ich parametry, przez co w procesie
podziatu operuje sie warto$ciami doktadnymi, rzadziej ich estymatami. Wartosci
doktadne umozliwiajg przeprowadzenie podziatu metodg doktadng, uzyskujgc
globalnie optymalne rozwigzanie. Jednoczesnie rzadziej przeprowadza sie analize
wrazliwosci wartosci rozwigzania na zmiane danych wejsciowych.

Jak wyspecyfikowano w rozdziale 1.1, pozgdana metoda rozwigzania problemu
podziatu powinna charakteryzowac sie okreslonymi wtasciwosciami. Z analizy metod
przeprowadzonych w poprzednich podrozdziatach wynika, Zze wifasciwosci sg
spetniane w réznym zakresie:

e przewidywalny czas obliczen; ztozonosc¢ obliczeniowa moze byc:

o stata - zadana liczba iteracji lub czas obliczen:
» GA, TS - zalezna od zadanych parametréw, ale niezalezna od
liczby zadan,

54



3. Metody optymalizacji stosowane przy problemie podziatu

» SA - zalezna od wspdtczynnika chiodzenia i poczatkowej
temperatury, ale niezalezna od liczby zadan,;
o wielomianowa:
» DP - O(liczba zadan * liczba wartosci parametru ograniczenia *
liczba implementaciji);
zachtanny, FL — O(liczba zadan);
BBN — O((liczba zadan)?);
KL — O((liczba zadan)**log(liczba zadan));
KLMF — O(liczba zadan * log(liczba zadan));
Klastrowanie — O((liczba zadan)®)
GCLP — O((liczba zadan)?)
o nie wielomianowa:

» ILP (Simplex/Gomory) —O(liczba zadan * liczba implementacji)
ograniczen

liczba

= B&B — O(liczba implementacji "2 zadan),

rozwigzanie dopuszczalne:
o jest generowane tylko na koncu obliczen: ILP, DP, zachtanny, FL,
klastrowanie, GCLP;
o jest generowane w trakcie obliczen:
= B&B - najszybciej w strategii DFS;
» GA, SA, TS, BBN, KLFM — w procesie poprawy rozwigzania.
alfa-optymalnosc:
o nie jest definiowana, gdyz rozwigzanie jest produkowane po zakonczeniu
obliczen: ILP, DP, zachtanny, FL, klastrowanie, GCLP;
o nie jest okreslona, gdyz nie sg znane ograniczenia na wartos¢ rozwigzania
optymalnego: GA, SA, TS, BBN, KLFM;
o jest okredlona przy pomocy funkcji ograniczen: B&B — okreslona przez
wartos$¢ funkcji ograniczenia dolnego i gérnego zgodnie z zaleznoscig (25).
rozwigzanie optymalne:
o nie jest gwarantowane: GA, SA, TS, zachtanny, BBN, KLFM, klastrowanie,
FL, GCLP;
o moze byC osiggniete przy uproszczeniach lub dodatkowych zatozeniach:
DP — przy ograniczeniach jednego parametru i rekursywnej funkciji celu;
o jest gwarantowane:
» |LP — dowdd optymalnosci LP wymaga przejrzenia wierzchotkéw
sgsiednich oraz uzyskania rozwigzania catkowitoliczbowego;
= B&B - moze by¢ wygenerowane wczesniej, ale dowodd jego
optymalnosci wymaga przejrzenia catego drzewa.
rozszerzony problem podziatu:
o jest Wsplerany przez metode:
ILP — modelowany przez dodatkowe zmienne;
= DP, zachtanny — wyb6r implementaciji jest decyzjg podejmowang na
kazdym etapie;
» B&B - podziat politomiczny;
» GA - modelowany przez kodowanie alleli dla genu;
= SA, TS, BBN, GCLP — modelowany w sposob naturalny;
o nie jest wspierany przez metode: klastrowanie, KLFM.
wielokryterialna funkcja celu jest:
o ustalona: GCLP - minimalizacja zuzycia zasobdw sprzetowych
(jednokryterialna);
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o liniowa: ILP;
rekursywna: DP — typu f,(d,) = F(Xn, fr-1(dn-1)) — zaleznos¢ (8);
o dowolna:
» zachtanny, FL, klastrowanie — definiowane przez metryke bliskosci;
= B&B - rekursywna funkcja celu bez metryk globalnych ufatwia
obliczanie ograniczenia dolnego;
=  GA - rekursywna funkcja celu bez metryk globalnych utatwia obliczenie
po operacji krzyzowania i mutaciji;
= SA, TS, — rekursywna funkcja celu bez metryk globalnych ufatwia
obliczanie AE;
» BBN — modelowane przez propagacje dowoddw;
= KLFM - rekursywna funkcja celu bez metryk globalnych utatwia
obliczanie jej zmiany po pojedynczym przesunieciu, ale efektywna
implementacji tablicy zmiany kosztow wymaga kwantyzacji zmian.
e ograniczenia sg stosowane do:
o zadnego parametru: FL, KLFM — metoda nie wspiera ograniczen, muszg
by¢ modelowane przez funkcje celu jako ograniczenia twarde lub miekkie;
o jednego parametru:
» DP - z uwagi na konieczno$¢ ograniczenia liczby standéw po
kwantyzacji;
» GCLP - ograniczeniom podlega czas wykonania;
o wszystkich parametréw lub ich dowolnej kombinaciji liniowej: ILP;
o wszystkich parametrow lub ich dowolnej zaleznosci:
= B&B - rekursywna postac¢ zaleznosci utatwia sprawdzanie ograniczen;
= GA, SA. TS, zachtanny, klastrowanie — mozliwos¢ stosowania
ograniczen twardych i miekkich, ale metoda moze generowacé
rozwigzania niedopuszczalne;
= BBN — modelowane przez propagacje dowodow.

Wiasciwosci  wszystkich analizowanych metod przedstawia Tabela 3.
Metaheurystyki (np. GA, SA, TS) nie sg pozgdane, gdy wymagane jest rozwigzanie
optymalne lub co najmniej rozwigzanie z kryterium alfa-optymalnosci. Algorytm
zachtanny nie jest pozgdany, gdy mamy do czynienia ze Scistymi ograniczeniami
wielu parametrow i funkcje celu, w ktérej dominuje sktadnik metryki globalnej (np.
czas wykonania). Heurystyka KLFM operuje funkcjg zmiany kosztu, co jest trudne do
wyznaczenia w przypadku metryk globalnych i zwieksza ztozonos$¢ obliczeniows.
Heurystyka nie modeluje takze rozszerzonego problemu podziatu ani Scistych
ograniczen, ktore nalezy uwzgledni¢ dopiero w funkgciji celu.

Z przedstawionych opiséw algorytméw wynika, ze metoda podziatu i ograniczen
B&B spetnia wszystkie kryteria narzucone na pozgdane cechy metody rozwigzania
problemu rozszerzonego podziatu funkcjonalnosci na sprzet i oprogramowanie.
Metoda zapewnia rozwigzanie optymalne, w trakcie swojego dziatania produkuje
robwniez rozwigzania dopuszczalne z okre$long metrykg alfa-optymalnosci, co
umozliwia wczesniejsze przerwanie obliczen. Rozszerzony problem podziatu jest
modelowany za pomocg politomicznego podziatu przeszukiwanej przestrzeni
rozwigzan. Wielokryterialna funkcja celu moze by¢ dowolnego typu (réwniez
nieliniowa) i zawiera¢ metryki addytywne oraz globalne. Jej wtasciwosci majg
zasadnicze znaczenie przy konstrukcji funkcji ograniczenia dolnego. Ograniczenia
mogg by¢ zadawane dla dowolnych parametrow i dla dowolnej ich zalezno$ci, co
daje wielkg elastyczno$¢ w modelowaniu ztozonych ograniczen projektowych. Sciste
ograniczenia pomagajg eliminowa¢ wiecej rozwigzan z przestrzeni projektowej,

o
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stanowigc czynnik przyspieszajgcy osiggniecie rozwigzania optymalnego.
Wyktadniczy czas obliczen, wobec zastosowan do podziatu gruboziarnistego, nie jest
czynnikiem uposledzajgcym uzycie metody. Czas obliczen moze zosta¢ znacznie
zredukowany dzieki technikom, ktére zostaty opisane w rozdziale 4 oraz w rozdziale
5.3.
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Tabela 3. Porownanie metod optymalizacji stosowanych do rozwigzania problemu podziatu

Metoda Doktadne / Enumeracyjne Metaheurystyki / lteracyjne Heurystyki / Konstruktywne
ILP DP B&B GA SA TS Greedy FL BBN KLFM Cluster GCLP

Autor George Richard Alisa Land, John Holland Scott Kirkpatrick | Fred Glover | --- Lotfi Zadeh | Judea Pearl Brian Asawaree
Danzig (1947) | Bellman (1953) | Alison Doig (1975) (1983) (1986) (1965) (1985) Kerighan, Kalavade,
Ralph (1960) Shan Lin Edward Lee
Gomory (1970), (1994)
(1958) Charles

Fiduccia,
Robert
Mattheyses
(1982)

Czas obliczen Wyktadniczy Wielomianowy | Wyktadniczy | Niezaleznyod | Niezalezny od Niezalezny Liniowy Liniowy Wielomianowy Wielomianowy | Wielomianowy | Wielomianowy
wzgledem wzgledem liczby weztéw, | liczby weztéw, od liczby wzgledem wzgledem 0o(m) KL: O(n2ogn) o) GCLP: O(n?)
liczby weztow liczby weztéw | zalezny od zalezny od weztow, liczby liczby KLFM: MIBS:

i ograniczen kryteriow kryteriow stopu zalezny od weztow weziow O(nlogn) O(n%+n2B)
stopu kryteriow
stopu

Wezesne Nie Nie Tak (DFS) Tak Tak Tak Nie Nie Tak Tak Nie Nie

uzyskanie

rozwigzania

dopuszczalnego

Alfa-optymalno$¢ | Nie dotyczy Nie dotyczy Tak Nie Nie Nie Nie dotyczy Nie dotyczy | Nie Nie Nie dotyczy Nie dotyczy

Uzyskanie Tak Tak, przy Tak Nie Nie, cho€ jest Nie Nie Nie Nie Nie Nie Nie

rozwigzania dodatkowych asymptotycznie

optymalnego zatoZeniach zbiezny

Rozszerzony Tak- Tak Tak Tak - Tak Tak Tak Nie-z Tak - Nie Nie Tak -

problem podziatu | modelowany modelowany reguty jest modelowany modelowany
przez przez binamny przez przez IBS
dodatkowe kodowanie dodatkowe
zmienne chromosomu hipotezy

Wielokryterialna Liniowa Rekursywna Dowolna Dowolna Dowolna Dowolna Dowolna z Dowolna Brak, musi by¢ Dowolna Dowolna, Nie - funkcja

funkcja celu metrykami modelowane definiowana jest ustalona

lokalnymi propagacjg przez metryki
dowodow bliskosci
Ograniczenia na Liniowe Jeden Dowolne Dowolne Dowolne Dowolne Dowolne Brak Brak, musi by¢ Brak, musi by¢ | Dowolne Nie -
wiele parametréw parametr mozliwosci modelowane modelowane ograniczenia
sztywnych propagacjg funkcjg celu sq ustalone
ograniczen | dowodow
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4. Metoda podziatu i ograniczen B&B

Metoda podziatu i ograniczen B&B jest najszerzej stosowanym narzedziem do
rozwigzywania NP-trudnych probleméw optymalizacji dyskretnej [57][62]. Metoda
moze by¢ zastosowana zaréwno do maksymalizacji jak i minimalizacji funkcji celu. W
procesie podziatu rozwazany jest tylko problem minimalizacji. Dane wejsciowe
metody nie muszg zostac¢ opisane jako zbior réwnan i nieréwnosci [39].

Metoda znajduje rozwigzanie optymalne, jednak przeszukanie wszystkich
przypadkow jest efektywne z uwagi na wyktadniczg ztozonos¢ obliczeniowg. Gtéwng
ideg metody B&B jest ograniczanie wzrostu drzewa poszukiwan [57]. Aby uzyskac
wysokg efektywnos¢ algorytmu nalezy stosowac reguty heurystyczne przy obliczaniu
funkcji ograniczenia dolnego do odrzucania nieoptymalnych rozwigzan na jak
najwczesniejszym etapie [39]. Zastosowanie regut eliminujgcych nierokujgce gatezie
drzewa poszukiwan znacznie skraca czas wykonania [18].

Metoda B&B znajduje zastosowanie w przestrzeniach dyskretnych oraz ciggtych
[42], optymalizacjach deterministycznych oraz stochastycznych [193]. Implementacja
metody B&B wymaga dopasowania do natury problemu, co kontrastuje z ogélnym
podejsciem programowania liniowego [124]. Obszerng dyskusje implementacji (takze
réwnolegtych i rozproszonych), korzysci i przedstawienie wynikéw zawierajg prace
[21][32][45][62][186][209].

Klasycznymi zastosowaniami metody sa:

e problem komiwojazera (ang. Travelling Salesman Problem) [57][62][78][186],

e podziat grafu (ang. Graph Partitioning Problem) [62][186],

e przydziat kwadratowy (ang. Quadratic Assignment Problem) [62][186].

4.1. Funkcja celu

Funkcja celu (ang. goal / objective function) jest miarg jakosci rozwigzania.
Optymalizacja jednokryterialna definiuje funkcje celu jako warto$¢ jednego z
parametréw rozwigzania. W problemie podziatu HW/SW sg to zazwyczaj zasoby
sprzetowe lub czas przetwarzania. Optymalizacja jednokryterialna jest stosunkowo
tatwo i wydajnie przeprowadzana za pomocg algorytméw heurystycznych.
Optymalizacja wielokryterialna zazwyczaj definiuje funkcje celu jako liniowg
kombinacjg wartosci parametrow rozwigzania. Funkcja celu moze by¢ takze
nieliniowa, ale jesli jej obliczanie da sie wyrazi¢ w formie rekurencyjnej, nie stanowi
to utrudnienia dla obliczania stowarzyszonej funkcji ograniczenia dolnego. W
przeciwnym przypadku, funkcja ograniczenia dolnego jest trudniejsza do
skonstruowania.

4.2. Ograniczenia

Ograniczenia parametréow rozwigzania (ang. parameter constraints / variable
bounds [57]) sg wprowadzane na skutek limitdw zasobow sprzetowych platformy
implementacyjnej (np. zasoby sprzetowe, rozmiar pamieci kodu, stosu, danych) i na
skutek wymagan funkcjonalnych (np. czas przetwarzania, pobér mocy, ztozonos$¢
kodu zrédtowego itp.). Dodatkowe ograniczenia wynikajg z wzajemnej zaleznosci
niektérych parametréw (np. fgczny rozmiar pamieci) lub wzajemnej wytgcznoséci (ang.
mutual exclusion) parametréw binarnych [50].

Ograniczenia definiujg przestrzeh mozliwych rozwigzan w przestrzeni wszystkich
potencjalnych rozwigzan (zalezno$¢ (9)). W problemie podziatu HW/SW definiuje sie
zazwyczaj ograniczenia dla poszczegodlnych parametrow rozwigzania, co generuje
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przestrzen mozliwych rozwigzan w postaci hiperkostki (ang. hypercube). Mozliwe tez
sg ograniczenia sformutowane w postaci dowolnych funkcji uzalezniajgcych od siebie
wartosci parametrow. Jesli okreslanie dopuszczalnosci biezgcego rozwigzania da sie
wyrazi¢ w formie rekurencyjnej, przy wykorzystaniu ograniczen z rozwigzania
poprzedniego, to znacznie upraszcza to obliczenia. W przeciwnym przypadku
ograniczenia nalezy sprawdzac dla kazdego rozwigzania niezaleznie.

4.3. Rozwiazanie poczatkowe

Rozwigzanie poczagtkowe (ang. initial solution) jest wartoscig goérnego
ograniczenia funkcji celu. Rozwigzanie poczgtkowe musi leze¢ w przestrzeni
dopuszczalnych rozwigzan. Dobre rozwigzanie poczatkowe nie jest niezbedne dla
metody B&B, ale pozwala na znaczng redukcje czasu obliczen, zwlaszcza w
strategiach wyboru podproblemu BFS i BeFS, przez odrzucanie nierokujgcych gatezi.

Rozwigzanie to jest zazwyczaj znajdowane heurystycznie. Zazwyczaj uzywane sg
metaheurystyki: symulowane wyzarzanie SA, algorytmy genetyczne GA oraz
poszukiwanie tabu TS [62]. Czesto stosuje sie takze metode zachtanng, w ktérej dla
kolejnych zadan wybierane sg implementacje wedtug okreslonego kryterium [52].
Innym rozwigzaniem jest stosowanie strategii wyboru podproblemu DFS do momentu
uzyskania pierwszego rozwigzania dopuszczalnego i nastepnie zastosowanie
pozgdanej strategii w dalszych poszukiwaniach [57].

4.4. Strategia iteracji
Strategia iteracji definiuje kolejnos¢ wykonywania operacji rozmnazania weziéw,
obliczania ograniczen, odrzucania weztéw i dodawania ich do listy live.

Algorytm 14. Schemat strategii gorliwej w metodzie B&B [62]

1. Inicjalizacja: Incumbent:=«; LB(Pg):=g(Po); Live:={Po,LB(Po)};

2. Selekcja: wybor wezta P z listy Live do przetwarzania; Live:=Live\{P};
3. Rozgatezienie & Ograniczenie:

e Podziat problemu P na podproblemy Pj,...,P;

e Dla kazdego P; wyznaczenie LB(P;):=g(P));

o Jesli LB(Py)==f(X) dla rozwigzania dopuszczalnego X i f(X)<Incumbent ->
Incumbent:=f(X) i Solution:=X;

e Jesli LB(Pi)<Incumbent - Live:=Live U {(Pi,LB(Pi))}
4. Stop: Jesli Live==g - OptimalSolution:=Solution; OptimumValue:=Incumbent;

W strategii gorliwej (ang. eager) [62] (Algorytm 14) wybierany jest kolejny wezet z
listy live, wykonywany jest podziat (rozmnazanie weztéw) i generowane sg wezty
potomne. Jesli wezet potomny jest weztem terminalnym, nastepuje poréwnanie z
wartoscig globalnego minimum i jej ewentualne uaktualnienie. W przeciwnym
przypadku obliczania jest wartos¢ funkcji ograniczenia dolnego dla gatezi i
porownywana z wartoscig globalnego minimum. Jesli zadne rozwigzanie w gatezi nie
wygeneruje rozwigzania o mniejszej wartosci funkcji celu niz wartos¢ globalnego
minimum, cata gatgz jest eliminowana z poszukiwan. W przeciwnym przypadku
wezet jest dodawany do listy live. W strategii gorliwej poréwnanie wartosci funkcji
ograniczenia dolnego z wartoscig globalnego minimum nastepuje obliczane
natychmiast po wygenerowaniu nowych weztéw w grafie poszukiwan.
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Algorytm 15. Schemat strategii leniwej w metodzie B&B [62]

1. Inicjalizacja: Incumbent:=-; Live:={Pg,-«};

2. Selekcja: wybor wezta P z listy Live do przetwarzania; Live:=Live\{P},
3. Ograniczenie & Rozgatezienie:

e dla P wyznaczenie LB(P):=g(P);

o Jesli LB(P)==f(X) dla rozwigzania dopuszczalnego X i f(X)<Incumbent -
Incumbent:=f(X) i Solution:=X;

e Jesdli LB(P)<Incumbent &> podziat problemu P na podproblemy P4,...,Px i dodanie
ich do listy Live: Live:=Live U {(P;,LB(P))}

4. Stop: Jesli Live=@ - OptimalSolution=Solution; OptimumValue=Incumbent;

W strategii leniwej (ang. lazy) [62] (Algorytm 15) wybierany jest kolejny wezet z
listy live, obliczana jest wartos¢ funkcji ograniczenia dolnego i poréwnywana z
wartoscig globalnego minimum. Jesli gatgZz nie zostaje odrzucona, wykonuje sie
podziat (rozmnazanie weztdw) a wygenerowane wezty dodaje do listy live. W strategii
leniwej poréwnanie wartosci funkcji ograniczenia dolnego z wartoscig lokalnego
minimum jest odroczone do momentu usuniecia wezta z listy live. Istnieje zatem
wieksze niz w strategii gorliwej prawdopodobienstwo odrzucenia danej gatezi.
Odbywa sie to kosztem wiegkszej liczby weztdbw przebywajgcych jednoczesnie na
liscie live.

4.5. Strategie wyboru podproblemu

Strategie wyboru podproblemu (ang. selection rule / strategy, next subproblem
selection strategy [62], node selection policy [57]) okreSlajg kolejnosci usuwania
weztow z listy live. Strategie zwane tez sg regutami wyboru ze zbioru kolejkowania,
regutami wyboru okreslajgcymi kolejnos¢ rozwigzywania podproblemow [78], lub
strategiami trawersowania drzewa (ang. tree traversal [32]). W literaturze spotyka sie
nastepujgce strategie wyboru:

e szukanie wszerz BFS — wybierany jest wezet najblizszy korzeniowi. Rozwijane
sg wszystkie mozliwe gatezie poszukiwan na danym poziomie przed
przejsciem na gtebszy poziom drzewa.

e szukanie wgtgb DFS — wybierany jest wezet najbardziej oddalony od korzenia.
W pierwszej kolejnosci rozwijana jest gatgz na najnizszym (najgtebszym)
poziomie. W ten sposob uzyskuje sie wczesne rozwigzanie poczatkowe [57].
Jesli zadna z gafezi na najnizszym poziomie nie moze zosta¢ rozwinigta
wykonywany jest powrét na poziom wyzszy. Strategie DFS najtatwiej
zaimplementowac w sposob rekurencyjny.

e szukanie ku najlepszemu BeFS — wybierany jest wezet o najmniejszej
wartosci ograniczenia dolnego. Gatgz moze znajdowac sie na dowolnym
poziomie drzewa poszukiwan.

e strategie dynamiczne — wybierany jest wezet w oparciu o analize jego wptywu
na inne wezty [102].

Podproblem P nazywamy krytycznym, jesli dla danej funkcji ograniczenia dolnego
g(x) wartos¢ funkcji g(x) dla podproblemu P jest mniejsza niz warto$¢ funkcji celu f(x)
dla rozwigzania optymalnego. Oznacza to, ze podproblem krytyczny zawsze zostanie
dodany do listy live.

61




Projektowanie i optymalizacja sprzetowo-programowych wbudowanych systemow ...

W problemie podzialtu HW/SW wszystkie rozwigzania catkowite lezg na tym
samym n-tym poziomie w drzewie poszukiwan. W zwigzku z tym strategia szukania
wszerz nie jest efektywna, gdyz rozwigzania catkowite bedg przeszukiwane dopiero
na koncu. Zgodnie z zaleznoscig (22) wartosci funkcji ograniczenia dolnego dla
weztéw rodzicielskich jest mniejsza niz dla potomnych. Powoduje to, ze strategia
szukania ku najlepszemu preferuje wezly lezgce blizej korzenia, a rozwigzania
catkowite bedg przegladane w nastepnej kolejnosci. Dla problemu podziatu HW/SW
stosuje sie zazwyczaj strategie szukania wgtab lub strategie mieszane.

4.6. Strategie rozgaftezien

Strategie rozgatezien (ang. branching rules) definiujg kolejnos¢ zmiennych, dla
ktérych ustalane sg wartosci podczas podziatu (rozmnazania weztéw). Strategie te
zwane sg tez strategiami rozmnazania wierzchotkbw, podziatu, tworzenia
podprobleméw [78], wyboru zmiennej (ang. variable selection policy) [57] lub
regutami rozgatezienia dla zbioru kolejkowania. W literaturze spotyka sie nastepujgce
strategie rozgatezien:

e Branch First — wybierane jest zadanie pierwsze w sensie porzadku
topologicznego, ktérego poprzedniki sg juz zaalokowane [18],
e Branch Last — wybierane jest zadania ostatnie w sensie porzadku

topologicznego, ktdrego nastepniki sg juz zaalokowane,

e Branch Least — wybierane jest zadanie o najmniejszej liczbie implementaciji,
co pozwala na budowe drzewa o najmniejszej liczbie gatezi, choc¢ liczba lisci
pozostaje taka sama,

e Branch Restrictive — wybierane jest zadanie, ktore jest najbardziej restrykcyjne
w stosunku do naktadanych ograniczen [57], co zapewnia odrzucanie
rozwigzan na wczesnym etapie,

e Branch Dominant / Suitable — wybierane jest zadanie o maksymalnej wartosci
dominacji jednej z implementacji nad pozostatymi implementacjami danego
zadania [20][52][55], co zapewnia najmniejszg liczbe powrotéw,

e Branch Best — wybierane jest zadanie o minimalnej funkcji celu dla jednej z
implementacji [55].

Strategia rozgatezieh pozwala dobra¢ kolejno$¢ zmiennych w celu osiggniecia

pozgdanych wtasciwosci drzewa poszukiwan.

4.7. Funkcja ograniczenia dolnego

Funkcja ograniczenia dolnego LB jest optymistycznym niedoszacowujgcym
estymatorem wartosci funkcji celu dla najlepszego rozwigzania osiggalnego w danej
podprzestrzeni [57]. LB jest kluczowym komponentem metody B&B, w tym sensie, ze
funkcja kiepskiej jakosci nie zostanie skompensowana przez dobre strategie wyboru i
podziatu [62]. Funkcja powinna dziata¢ w czasie wielomianowym i dawa¢ wartosci
bardzo bliskie optimum dla danej gatezi. Im lepsza funkcja ograniczenia dolnego tym
mniejsze bedzie drzewo poszukiwan [57][62]. Gidwnym problemem metody B&B jest
fakt, iz decyzje o podziale sg podejmowane w oparciu 0 ograniczong informacje o
prawdopodobienstwie, ze dana gataz doprowadzi do rozwigzania optymalnego [102].

Dla funkcji ograniczenia dolnego g(x): g(x) < f(x) dla xeS zachodzg nastepujgce
zalezno$ci [62]:

g(Pi) < f(Pi), dla wszystkich wierzchotkéw w drzewie (20)
g(Pi) = f(Pi), dla wszystkich wierzchotkéw terminalnych (liéci) (22)
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g(Pi) > g(Pj), dla wszystkich wierzchotkdéw Pi potomnych wzgledem Pj (22)

Zgodnie z zaleznoscig (22) funkcja ograniczenia dolnego generuje coraz lepsze
przyblizenie w miare dostarczania coraz wiekszej ilosci informaciji i zbiega sie z
funkcjg celu dla wierzchotkdw terminalnych (lisci) zgodnie z zaleznoscig (21).
Oznacza to, ze w przestrzeniach ciggtych réznica pomiedzy goérnym i dolnym
ograniczeniem jednostajnie zmierza do zera, jesli przeszukiwana przestrzen kurczy
sie do pojedynczego punktu [42]. Wartos¢ gdérnego ograniczenia zazwyczaj
przyjmuje sie jako najmniejszg znaleziong dotgd wartos¢ funkcji celu [55][62].

Dla funkcji g(x) bedacej ograniczeniem dolnym dla funkcji celu f(x) zachodzg
nastepujgce zaleznosci [62]:

gdzie:

ming.p g(X) < mingcp f(X) < mingg f(x) (23)
minxeP g(X) < rninXeS g(X) < rninXeS f(X) (24)
P — zbior potencjalnych rozwigzan,
S — zbior dopuszczalnych rozwigzan, ScP.

W przestrzeniach ciggtych jest spetniony warunek zbieznosci [43]:

gdzie:

Ve > 036 > 0VQ € Qjnir, size(Q) <8 - UB(Q) —LB(Q) < ¢ (25)
Q — zbidr rozwigzan (n-wymiarowy),
size(Q) — srednica zbioru Q (dtugos¢ najdtuzszej krawedzi w zbiorze Q),
UB - funkcja gérnego ograniczenia,
LB  —funkcja dolnego ograniczenia.

Stosowane sg rézne strategie obliczania funkcji ograniczenia dolnego [78]:

minimalizacja g(x) w zbiorze dopuszczalnych rozwigzan,

bezposrednia — przez przejrzenie wszystkich rozwigzan w danym podzbiorze,
stosowane, gdy moc podzbioru jest wystarczajgco mata,

podrednia — przez odrzucenie rozwigzan dla podzbioru gdzie wartos¢
ograniczenia dolnego dla podzbioru jest wigksza niz aktualne minimum,
podziat — dalsze rozbijanie na podzbiory,

relaksacja — przez odrzucenie ograniczen zgodnie z zaleznoscig (24), co
moze sprowadzi¢ problem do klasy probleméw wielomianowych [62] i uczyni¢
go fatwiejszym do rozwigzania. Po znalezieniu rozwigzania sprawdza sie, czy
rozwigzanie spetnia ograniczenia. JeSli ograniczenia sg spetnione to
rozwigzanie zrelaksowane stanowi jednoczesnie rozwigzanie podproblemu
(ang. fathom), w przeciwnym przypadku rozwigzanie zrelaksowane okresla
dolne ograniczenie dla problemu.
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W celu udowodnienia tez przedstawionych w rozdziale 1.2 zaprojektowano
zestaw badan i eksperymentow. Przeprowadzono badania w ramach prowadzonej
pracy dyplomowej dyplomanta [72], projektu dla firmy Alatek [246][247] oraz
projektow akademickich, ktorych wyniki prezentowano na konferencjach [249][251].

Proces wspétbieznego projektowania wymaga dostarczenia doktadnych danych o
parametrach realizacji. Niektore parametry (np. czas wykonania, czas komunikacji,
zajetos¢ pamieci danych) mozna okresli¢ tylko dynamicznie poprzez symulacje
catego systemu. Z powodu braku otwartych srodowisk symulacji heterogenicznej,
zaprojektowano i wykonano system symulacyjny. System umozliwia uzycie réznych
symulatoréw HDL, symulatoréw ISS, emulatorow FPGA, fizycznych uktadow CPU.
System jest wykorzystywany do symulacji i uruchamiania modutéw w réznym cyklu
projektowania.

Najistotniejszym krokiem w procesie wspotbieznego projektowania jest proces
podziatu. Zaprojektowano aplikacje Partitioner realizujgcg metode B&B, zdefiniowano
funkcje ograniczenia dolnego i zaproponowano format graféw DAG. Do walidacji
aplikacji Partitioner zaprojektowano aplikacje testowg DAG Generator, generujgca
losowe grafy DAG wedtug okreslonych schematow.

Podstawowym problemem procesu podziatu przy uzyciu metody B&B jest jej dtugi
czas dziatania. W celu jego skrécenia nalezy odpowiednio dobra¢ parametry metody
B&B. Zbadano wrazliwos¢ metody na zmiane parametréw i zidentyfikowano
parametry, ktorych zmiana moze skutkowaé znaczgcym przyspieszeniem.
Zaprojektowano takze procedure automatycznego strojenia parametrow.

Na podstawie wykonanych sprzetowych i programowych realizacji algorytmow
kryptograficznych, zaimplementowanego systemu do heterogenicznej symulacji oraz
zrealizowanej aplikacji Partitioner do podziatu funkcjonalnosci na sprzet i
oprogramowanie, zaprojektowano 2 serie eksperymentéw heterogenicznej realizaciji
algorytmoéw kryptograficznych. Zastosowano proces wspotbieznego projektowania
obejmujgcy specyfikacje modutdw, ich kompilacje i synteze, wspoétbiezng symulacje,
ekstrakcje parametréw, proces podziatu oraz realizacje algorytmu na docelowej
platformie SoC.
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5.1. Realizacja sSrodowiska heterogenicznej symulacji
sprzetowo-programowej
Analize i realizacje Srodowiska heterogenicznej symulacji sprzetowo-programowe;j
opracowang dla firmy Alatek opisano w pracach [246][247].

5.1.1. Problemy systemoéow wspoétbieznej symulacji

Zintegrowane srodowiska heterogenicznej symulacji, takie jak Mentor Graphics
Seamless oraz Synopsys DesignWare, uzywajg dedykowanych aplikacji i zazwyczaj
nie jest mozliwa praca z aplikacjami stosowanym dotychczas przez projektanta. Nie
wszystkie srodowiska wspomagajg dowolne debugery, tryb symulacyjny i metode
synchronizacji. W potaczeniu z duzg ceng stanowi to powazng bariere ograniczajgca
szersze zastosowanie tych srodowisk [246][247].

Przeprowadzone badania [114][164] wykazaty, ze w systemach wbudowanych
okoto 95% cykli symulacyjnych jest zwigzanych z interakcjg procesora z pamigcia:
pobrania rozkazow, zapisy i odczyty, podczas gdy cykle I/O stanowig przecietnie 5%
wszystkich cykli magistrali [247]. Oznacza to, ze uktady I/O pozostajg bezczynne
przez wiekszos¢ czasu, a przeprowadzana jest wielokrotna symulacja identycznych
operacji na pamieci, nie dostarczajgc istotnych informacji do symulatora.

Przyspieszenie mozna osiggng¢ poprzez szczegétowg symulacje uktadow 1/0 w
symulatorze HDL tylko w czasie cykli I/O, podczas gdy pozostate cykle operacji na
pamieci sg symulowane w debugerze z duzg wiekszg predkoscig. Takie rozwigzanie
daje wzrost wydajnosci symulacji bez utraty obserwowalnos$ci stanéw uktadow 1/0.
Synchronizacja symulatoréw nastepuje tylko na czas komunikacji [246][247].
Opisana koncepcja zostata zastosowana w srodowiskach Mentor Graphics Seamless
[70][114][164] i ARC MetaSim (obecnie Synopsys DesignWare). Definiowane sg
regiony adresowe, dla ktérych wykonywana jest symulacja HDL lub ISS. Mozliwa jest
rekonfiguracja regiondw pamieci w trakcie symulacji bez potrzeby jej restartowania,
poprzez kopiowanie odpowiednich obszaréw pomiedzy symulatorami. Seamless do
zarzgdzania pamiecig stosuje Memory Image Server [246].

Wada opisanego rozwigzania jest brak synchronizacji globalnej, co oznacza, ze
ilos¢ cykli w symulatorze HDL nie pokrywa sie z iloscig cykli w symulatorze ISS.
Utrudnia to uruchamianie aplikacji pracujgcych w czasie rzeczywistym. Nie jest
mozliwa takze autonomiczna praca ukfadéw 1/O, gdyz symulator HDL nie dokonuje
ich symulacji w trakcie wykonywania oprogramowania. Mimo opisanych wad, w
srodowiskach wspotbieznej symulaciji tryb ten jest stosowany najczescie).

5.1.2. Przyjete zalozenia

Projekt s$rodowiska wspotbieznej symulacji [247] obejmowat specyfikacje i
implementacje aplikacji zarzadzajgcej CoVerification Manager, bibliotek dotgczanych
do debugera i symulatora oraz modutéw sprzetowych umieszczanych na karcie HES.

Rysunek 6 przedstawia architekture systemu wspotbieznej symulacji. Do
symulacji procesora w trybie HDL i CPU zaprojektowano dwie biblioteki
komunikujgce sie z debugerem przez interfejs RDI [11]. Pierwsza z nich przekazuje
komendy sterujgce do modelu RTL procesora i pozwala na odczyt rejestréw
bezposrednio z symulatora HDL. Druga biblioteka przekazuje komendy sterujgce do
umieszczonego w FPGA na karcie HES kontrolera JTAG, ktory dokonuje translacji
komend i manipuluje bezposrednio stanem fizycznego uktadu na karcie procesora.
W trybie ISS procesor jest symulowany przez standardowy symulator ISS ARMulator,
do ktdrego sg dotgczane transakcyjne lub puste moduty uktadow 1/0.
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Do symulacji uktadow /O z symulatorem ISS zaprojektowano biblioteki
komunikujgce sie z symulatorem HDL przez interfejs PLI oraz VHPI. Biblioteki te w
pofgczeniu z transakcyjnymi lub pustymi modutami uktadéw I/O umozliwiajg wymiane
danych pomiedzy symulatorami ISS i HDL. Podobna biblioteka jest uzywana do
wymiany danych podczas symulacji procesora w trybie HDL. W trybie CPU uzywany
jest modut synchronizacji symulatorow wspotpracujgcy z bibliotekg debugera
sterujgcg kontrolerem JTAG. Jesli jakas czesc¢ systemu jest realizowana sprzetowo
wykorzystuje sie standardowg biblioteke interfejsu do karty HES.

W uktadzie FPGA na karcie HES umieszczono dodatkowe moduty sprzetowe.
Kontroler JTAG generuje komendy JTAG dla ukfadu procesora w oparciu o komendy
RDI otrzymywane z biblioteki debugera w trybie CPU. Sprzetowa realizacja tego
modutu umozliwia osiggniecie lepszej wydajnosci z uwagi na maksymalng
czestotliwosé zegara rowng 8 MHz. Drugim modutem osadzonym w uktadzie FPGA
jest bridge magistrali ASB z konfigurowalnym dekoderem adresowym. Dekoder
umozliwia definicje regiondw pamieci, okreslajgc w ten sposob, ktére cykle magistrali
majg by¢ symulowane przez symulator HDL.
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Rysunek 6. Architektura systemu wspétbieznej symulacji HW/SW [247]

Przy synchronizacji globalnej dekoder adresowy wymusza prace z pamiecig
symulowang w symulatorze HDL, umozliwiajgc wizualizacje kazdego cyklu magistrali.
W takim trybie pracy zegar magistrali jest generowany przez symulator HDL,
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synchronizacja z debugerem nastepuje na granicy wykonania rozkazu i dopiero
wtedy sg realizowane komendy debugera.

Przy synchronizacji na czas komunikacji symulacja oprogramowania w ISS i CPU
przebiega z petng predkoscig z zegarem lokalnym. Odwotanie sie do przestrzeni
adresowej poza magistralg lokalng powoduje przeprowadzenie symulacji przez
symulator HDL i zmiane sygnatu zegarowego. W tym trybie pracy uzyskuje sie
skompresowane przebiegi magistrali, ograniczone tylko do cykli, w ktdrych nastgpito
odwotanie poza magistrale lokalng. Wadg takiego rozwigzania jest brak mozliwosci
autonomicznej pracy uktadéw I/O, gdyz symulacja HDL jest przeprowadzana tylko na
czas komunikaciji.

Praca z pamiecig symulowang w symulatorze HDL posiada pewne wady. Odczyt
zawartosci pamieci z aplikacji debugera moze by¢ realizowany tylko przez procesor,
gdyz wytgcznie ten uktad podlega sterowaniu. Powoduje to pojawienie sie
dodatkowych cykli symulacji niezwigzanych z wykonaniem biezgcego programu.
Cykle te sg nierozréznialne dla symulatora HDL.

5.1.3. Zasada dzialania srodowiska heterogenicznej symulacji

W trybie ISS+ISS procesor i pamie¢ sg symulowane przez symulator ISS, gdzie
dotgczone sg transakcyjne modele uktadow 1/0O w formie bibliotek aplikacyjnych.
Uruchamianie oprogramowania i symulacja uktadéw /O odbywa sie w $rodowisku
debugera, ktory stuzy jako magistrala systemowa. Kontrola symulacji ukfadéw,
wizualizacja stanéw wewnetrznych i obstuga sygnatéw nie-magistralowych wykonuje
sie w symulatorze HDL przy pomocy biblioteki symulacyjnej. Umozliwia to
uruchamianie ztozonego oprogramowania z bardzo duzg szybkoscig z
synchronizacjag na czas komunikacji. Wadami sg brak wizualizacji przebiegow
magistrali i koniecznos$¢ uzycia niesyntezowalnych modeli uktadéw 1/0.

W trybie HDL+HDL model TAS procesora, pamiec i uktady /O sg potgczone
magistralg systemowg i symulowane w symulatorze HDL, ktéry wizualizuje stany
wewnetrzne i daje mozliwos¢ sterowania wszystkimi sygnatami. Kontrola wykonania
oprogramowania i wizualizacja stanu rejestréow odbywa sie w srodowisku debugera
przy pomocy bibliotek symulacyjnych. Umozliwia to symulacje czasowg
syntezowalnego systemu, Sledzenie stanow wewnetrznych i sygnatéw na magistrali z
jednoczesnym uruchamianiem oprogramowania w srodowisku debugera. Wadg jest
mata szybkos¢ symulacji modelu RTL procesora i koniecznos¢ synchronizaciji
globalnej.

W trybie ISS+HDL procesor i pamie¢ sg symulowane przez symulator ISS, gdzie
dotgczony jest pusty modut uktadéw 1/O w formie biblioteki aplikacyjne;.
Uruchamianie oprogramowania i wizualizacja stanu rejestrow odbywa sie w
srodowisku debugera. Model BFM magistrali systemowej, uktady 1/O i dodatkowe
bloki pamieci sg symulowane w symulatorze HDL, ktéry wizualizuje stany
wewnetrzne i daje mozliwos¢ sterowania sygnatami. W przypadku, gdy nastepuje
odwotanie do pustego modutu uktadu I/O, zamiast transakcji do pamieci symulatora
ISS wykonywane jest sterowanie modelu BFM za pomocg bibliotek symulacyjnych.
Daje to duzg predkos¢ symulacji oprogramowania z synchronizacjg na czas
komunikacji, $ledzenie sygnatow magistrali i stanéw wewnetrznych ukfadow 1/O.
Mozliwa jest takze symulacja czasowa, ktorej doktadnos¢ jest uwarunkowana
szczegotowoscig zastosowanego modelu BFM.

W trybie ISS+FPGA s$rodowisko programisty dziata analogicznie jak w trybie
ISS+HDL. Uktady 1/0O sg natomiast realizowane w FPGA, a moduty pamieci sg
odwzorowane w fizyczne ukfady na karcie akceleratora symulacji. Model BFM
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magistrali systemowej, interfejsy uktadéw 1/O i pamieci potgczone sg magistralg
systemowg w symulatorze HDL, ktory jedynie wizualizuje stan magistrali. Kazdy delta
cykl zamiast symulacji powoduje zapis pobudzen i odczyt odpowiedzi z fizycznych
uktadéw na karcie przez biblioteke symulacyjng. Emulacja pozwala na zwiekszenie
predkosci symulacji ztozonych uktadéw /O przy uruchamianiu oprogramowania
wykonujgcego duzg ilos¢ zapisdw i odczytow.

W trybie CPU+HDL procesor i pamie¢ jako fizyczne uktady sg potgczone
magistralg systemowg na karcie procesora. Uruchamianie oprogramowania i
wizualizacja rejestréow odbywa sie w srodowisku debugera w konfiguracji z modelem
sprzetowym przy pomocy interfejsu JTAG w uktadzie FPGA. Pusty model magistrali,
uktady 1/O i dodatkowa pamie¢ sg dotgczone do magistrali systemowej w
symulatorze HDL, ktory wizualizuje stany wewnetrzne i daje mozliwos¢ sterowania
sygnatami. W przypadku, gdy nastepuje odwotanie do adresu uktadow 1/O,
magistrala systemowa przechodzi z trybu petnej predkosci w tryb zdarzeniowy i
kazdy cykl magistrali jest symulowany w symulatorze HDL, a wynik podawany do
procesora przez biblioteke symulacyjng i uktad FPGA. Zastosowanie fizycznych
uktaddw procesora i pamieci oddzielonych bridgem magistrali umozliwia symulacje z
petng predkoscig z synchronizacjg na czas komunikacji oraz sledzenie sygnatéw
magistrali i stanéw wewnetrznych ukfadéw 1/0O.

W trybie CPU+FPGA Srodowisko programisty dziata analogicznie jak w trybie
CPU+HDL. Srodowisko sprzetowe jest natomiast identyczne jak w trybie ISS+FPGA,
umozliwiajgc jedynie wizualizacje stanu magistrali i sterowanie sygnatem
zegarowym. W przypadku, gdy nastepuje odwotanie do adresu uktadow 1/O lub
dodatkowej pamieci, nastepuje synchronizacja na czas komunikacji i symulator HDL
wizualizuje stan magistrali, podczas gdy funkcjonalnos¢ jest emulowana w FPGA na
karcie akceleratora. Innym wariantem jest praca autonomiczna bez wizualizacji w
symulatorze, co umozliwia osiggniecie najwyzszej predkosci symulacji przy braku
obserwowalnos$ci czesci sprzetowej. Taki tryb pracy jest stosowany przy korncowej
weryfikacji catego systemu w czasie rzeczywistym.

Tabela 4 podsumowuje tryby pracy srodowiska i podstawowe wtasno$ci.

Tabela 4. Tryby pracy srodowiska wspétbieznej symulacji i ich podstawowe wlasnosci [247]

ISS+ISS HDL+HDL ISS+HDL ISS+FPGA | CPU+HDL | CPU+FPGA
Model 10 Transakcje | Czasowy Czasowy Cyklowy Czasowy Cyklowy
Modut Biblioteka Symulator | Symulator Emulacjaw | Symulator | Emulacja w
Symulacji 10 Aplikacyjna HDL HDL FPGA HDL FPGA
Model CPU ISS TAS ISS/BFM ISS/BFM HW HW
Modut Symulator | Symulator | Symulator Symulator Zdalny Zdalny
Symulacji CPU ISS HDL ISS ISS Procesor Procesor
Magistrala ISS Tak - Tak Tak - -
Magistrala HDL - Tak Tak Tak Tak Tak
Magistrala HES - - - Tak Tak Tak
Magistrala CPU - - - - Tak Tak
Pamiec¢ ISS Tak - Tak Tak - -
Pamie¢ HDL - Tak Tak - Tak -
Pamie¢ HES - - - Tak - Tak
Pamie¢ CPU - - - - Tak Tak
Autonomiczna Tak - - - - Tak
Sync. Lokalna Tak - Tak Tak Tak Tak
Sync. Globalna - Tak Teoretyczny | Teoretyczny Tak Tak
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5.1.4. Wyniki realizacji Srodowiska heterogenicznej symulacji

Zaprojektowano przyktadowy system wbudowany zawierajgcy procesor ARM720,
256kB pamiegci i licznik 8253. Oprogramowanie dokonywato odczytow i zapiséw do
licznika, generujgc czestg interakcje z uktadem 1/0O (1 odczyt i 1 zapis na 10 cykili
pobran instrukcji. W celu uzyskania wiarygodnych wynikdw wytgczono pamiec
podreczng w procesorze oraz uktad MMU. W kazdym trybie przeprowadzono
symulacje z synchronizacjg lokalng i globalng stosujgc symulator Active-HDL v5.2
oraz debuger AxD v1.2. Badania przeprowadzono na komputerze z procesorem
Athlon 1MHz z 256MB pamieci w systemie Win2000 [247]. Uzyskane wyniki
przedstawia Tabela 5.

Tabela 5. Wyniki predkosci symulacji przykladowego systemu whudowanego [247
Synchronizacja ISS+ISS HDL+HDL ISS+HDL ISS+FPGA | CPU+HDL | CPU+FPGA
Autonomiczna 2.570.000 - - - - 16.000.000
Lokalna 950.000 - 156.500 236.800 112.500 295.000
Globalna - 15 Bez testu Bez testu 39.215 49.130
Porownanie wynikdbw 2z innymi Srodowiskami jest trudne, gdyz nie

przeprowadzano badan z wykorzystaniem takiego samego systemu wbudowanego i
identycznych symulatoréw. Predkosci symulacji podawane w notach aplikacyjnych
réznych producentow nie podajg architektury systemu wbudowanego, intensywnosci

wspotpracy z uktadami /O, rodzaju synchronizacji, ani uzywanego sprzetu
komputerowego.
5.15. Whnioski z realizacji Srodowiska heterogenicznej

symulacji

Tabela 5 pokazuje, ze najwiekszg predkos$¢ osigga sie w srodowisku symulacji
homogenicznej w pracy autonomicznej bez potrzeby synchronizacji, uzywajgc
jednolitego modelu symulacyjnego. Tryb taki jest czesto stosowany w celu
ostateczne] weryfikacji systemu. System wbudowany emulowany na kartach
prototypowych jest znacznie szybszy od symulatora ISS, pracuje bowiem z
predkoscig 16 MHz, a co wiecej — w srodowisku zblizonym do docelowego.

Znacznie wolniejsza jest praca z synchronizacjg lokalng na czas komunikacji,
gdyz badany system intensywnie wspétpracuje z uktadem 1/O. Symulacja
oprogramowania jest szybsza od symulacji uktadéw 1/O, ktéra nadto wymaga
graficznej wizualizacji przebiegow, stgd tez widoczny jest spadek wydajnosci.
Najwiekszg predkos¢ symulacji uzyskuje sie w trybie ISS+ISS, gdyz na czas cyklu
I/O symulator ISS przekazuje sterowanie do symulatora HDL, ktéry symuluje tylko
jedno zdarzenie dyskretne. W trybie ISS+FPGA symulator HDL wykonuje peten cykl
magistrali dla modutu /0O umieszczonego w ukfadzie FPGA. Dla trybu ISS+HDL
modut 1/O jest symulowany w symulatorze HDL. Wida¢ zatem, ze w miare wzrostu
aktywnosci symulatora HDL efektywna predkosé symulacji spada. W przypadku
modelu fizycznego procesora zmniejszanie sie wydajnosci jest wyrazniejsze. W
trybie CPU+FPGA symulator HDL dostarcza jedynie sygnatu zegarowego dla cykli
I/O i wizualizuje graficznie przebieg magistrali. W trybie CPU+HDL symulator HDL
oprocz dostarczania sygnatu zegarowego i wizualizacji graficznej musi wykonac
jeszcze symulacje modutu 1/O i przekaza¢ wyniki do CPU. Wskutek tego w badanym
systemie predkos¢ zmniejszyta sie prawie trzykrotnie.

Praca z synchronizacjg globalng jest najwolniejsza, gdyz kazdy cykl magistrali
musi zostaé synchronizowany przez symulator HDL, a przebiegi magistrali
wizualizowane graficznie. W trybie CPU+FPGA symulator HDL dostarcza sygnatu
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zegarowego dla systemu, odczytuje sygnaty magistrali z FPGA i dokonuje graficznej
wizualizacji. W trybie CPU+HDL symulator HDL dodatkowo symuluje ukfady I/O, co
w przypadku badanego systemu z prostym uktadem |/O wigze sie z nieznacznym
spadkiem wydajnosci. Tryby ISS+HDL i ISS+FPGA nie zostaty przebadane. W trybie
HDL+HDL osigga sie najnizszg predkos¢ symulacji, gdyz model RTL procesora jest
symulowany przez symulator HDL. Synchronizacja globalna umozliwia jednak
autonomiczng prace modutéw /O, przez co jest czesto stosowana w systemach
przetwarzania rownolegtego.

Przedstawiony system wspotbieznej symulacji moze znalez¢ zastosowanie w
catym cyklu projektowym [247]. Weryfikacje funkcjonalng specyfikacji przeprowadza
sie w trybie ISS+ISS. Symulacje oprogramowania i sprzetu przed syntezg wykonuje
sie w trybie ISS+HDL. Do walidacji zaleznosci czasowych na magistrali systemowe;
stosuje sie tryp HDL+HDL. Weryfikacje sprzetu po syntezie dokonuje sie w trybie
ISS+FPGA. Weryfikacje dziatania procesora i pamieci wykonuje sie w trybie
CPU+HDL. Koncowa integracja sprzetu i oprogramowania z peing predkoscig
korzysta z trybu CPU+FPGA. Osiggniete wyniki szybkosci symulacji potwierdzaja, ze
opisany system moze konkurowa¢ z drogimi rozwigzaniami firm komercyjnych
[70][164].
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5.2. Realizacja aplikacji Partitioner

W ramach realizacji aplikacji stuzgcej do wykonania automatycznego podziatu
zaprojektowano:
¢ specyfikacje formatu danych wejsciowych i wyjsciowych,
e przetwarzanie danych wejsciowych do formatu wewnetrznego i sformutowanie
zadania,
¢ implementacje algorytmu B&B,
e przetwarzanie danych z formatu wewnetrznego do formatu danych
wyjsciowych.
Zaprojektowano takze generator losowych graféw DAG do testowania aplikaciji.
Aplikacje Partitioner oraz DAG Generator zaimplementowano nastepnie w jezyku
C++ przy uzyciu srodowisko VisualStudio 2005.

5.2.1. Przyjete zalozenia

Danymi wejsciowymi do aplikacji Partitioner sa:

e topologia grafu — opisujg zadania oraz sposob ich komunikacii,

e atrybuty grafu — zawierajg zbiory parametrow uzyskane z implementacji zadan

w Srodowiskach HW i SW, lub z bezposredniej symulacji,

e ograniczenia parametrow — opisujg ograniczenia fizycznej platformy lub

wymagania, ktore system musi spetniac,

e funkcja celu — okresla liniowg kombinacje parametréw optymalizowanego

systemu,

e parametry algorytmu B&B — wumozliwia wykonanie eksperymentow

dotyczacych optymalizacji dziatania samego algorytmu B&B.

Danymi wyjsciowymi z aplikacji Partitioner sa:

e przydziat zadan do konkretnej realizacji i konkretnego zasobu — opisuje

alokacje (ang. who) i odwzorowanie (ang. how),

e Kkolejkowanie — definiuje czasy rozpoczecia i zakonczenia zadan (ang. when),

e parametry rozwigzania — warto$¢ parametréw i funkcji celu dla systemu,

o statystyke dziatania algorytmu B&B — czas obliczen, ilos¢ przeanalizowanych

podproblemdw, ilos¢ odrzuconych podproblemdéw, itp.

Aplikacja Partitioner rozwigzuje problem podziatu i generuje dane wyjsciowe dla
ustalonej architektury sprzetowe;j.

Aplikacja umozliwia podziat systeméw wielkosci do 100 komponentdéw, co
znajduje zastosowanie w praktycznych projektach. Badania miaty na celu okresli¢
limit praktycznej przydatnosci zastosowanego podejscia [10]. W literaturze spotyka
sie pojecie ,rozsgdnego czasu obliczeh” (ang. reasonable computation time), ktére w
réznych pracach jest réznie definiowane — od 30 minut [52] do 24 godzin [57]. W
praktyce ten czas mozna wydtuzy¢ nawet do kilku dni, biorgc pod uwage, ze podziatu
systemu dokonuje sie raz na poczatku procesu projektowania.

5.2.2. Reprezentacja DAG

Graf DAG wedtug zaleznosci (2) jest reprezentowany przez zbior wierzchotkéw i
zbior krawedzi. Kazdy wierzchotek posiada informacje o poprzednikach,
nastepnikach oraz o zbiorze implementacji zadania modelowanego danym
wierzchotkiem. Kazda krawedz posiada informacje o wierzchotkach incydentnych
oraz o zbiorze implementacji komunikacji modelowanej dang krawedzig.

Aby umozliwi¢ wspotprace projektowanego systemu z zewnetrznymi narzedziami
edycji grafow nalezy wykorzystaC jeden ze standardowych tekstowych formatow
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plikbw. Format powinien umozliwiaé bezposrednig edycje grafu, zapis dowolnego
grafu, definiowanie wierzchotkéw i krawedzi oraz nadanie dowolnych atrybutow
wierzchotkom i krawedziom. Do tego celu stosuje sie powszechnie nastepujgce
formaty plikow [143]:
e GML [117] — opis strukturalny z atrybutami w formacie ‘klucz wartosc¢’,
specyfikuje tzw. bezpieczne atrybuty,
e Dot [99] — opis z uzyciem stéw kluczowych, operatoréw, podobnych do
jezykdéw wysokiego poziomu,
e GDL [143] — opis strukturalny z atrybutami w formacie ‘klucz warto$¢’ —
podobny do GML,
e GraphML [44] — rozszerzenie jezyka XML.
Po analizie wybrano format GML, ktérego syntaktyka utatwia konstrukcje parsera,
prosta semantyka umozliwia edycje grafu w edytorze tekstowym, a bezpieczne
atrybuty umozliwiajg przetwarzanie specyfikacji przez narzedzia edycji grafow.

5.2.3. Generator DAG

Do badania algorytméw podziatu HW/SW potrzebna jest duza ilos¢ przypadkow
testowych. Jak dotad nie opracowano powszechnie akceptowanego zestawu testow
wydajnosciowych pozwalajgcych poréwnac¢ jakosS¢ rozwigzan i szybkos¢ obliczen
poszczegdlnych metod podziatu [170]. Dla potrzeb podziatu uktadéw VLSI, algorytmy
sg ewaluowane przez benchmark ISPD1998 opublikowany przez IBM [200]. Do
celow testowania aplikacji Partitioner zaimplementowano aplikacje DAG Generator,
ktérej dziatanie jest podobne do generatora TGFF [77]. W literaturze opisywane sg
rézne metody generaciji losowych grafow DAG dla roznych zastosowan, np. topologia
grafow [205], kolejkowanie zadan [5][77][120], wizualizacja graféw [182][183], sieci
Bayesa [126][127]. Generacje losowych grafow DAG stosowanych do testowania
problemu podziatu HW/SW opisano w pracach [85][86][121][122][139][231][272].
Dziatanie algorytmdéw podziatu zalezy od topologii i wlasno$ci generowanych grafow,
ktére powinny by¢ dopasowane do dziedziny aplikacyjnej [131]. Losowo generowane
grafy DAG powinny sie charakteryzowac nastepujgcymi wtasnosciami:
e graf jest spojny,
e istnieje doktadnie $cisle okreslona liczba wierzchotkédw poczatkowych (ang.
source vertex) Vi, i kohcowych (ang. sink vertex) vou [131],

e kazda krawedz skierowana rozpoczyna sie w wierzchotku o nizszym numerze
i konczy w wierzchotku o wyzszym numerze [182] — graf jest topologicznie
uporzgdkowany [205].

W aplikacji DAG Generator zaimplementowano 4 algorytmy: tancucha Markowa,
heurystyczny, minimalnego drzewa spinajgcego i przestrzeni prawdopodobienstwa.

5.2.3.1. Algorytm tancucha Markowa
Algorytm fancucha Markowa oparto na pracach [76][126][127][182][183], gdzie
przestrzenig standéw sg wszystkie DAG nad zbiorem wierzchotkbw V. Pozycja
zawiera losowo wybrang uporzgdkowang pare (i, j) roznych wierzchotkow V. Aby
uzyskac tancuch Markowa nalezy zapewnic¢ [126][127]:
e nieredukowalno$¢ — jesli z dowolnego grafu mozna wygenerowac¢ inny
dowolny graf,
e nieokresowos¢ — jesli istnieje prawdopodobienstwo uzyskania tego samego
grafu w kolejnym kroku.
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W zwigzku z tym funkcja przejscia stanu X(t) do stanu X(t+1) jest zdefiniowana
nastepujgco [182]:
e jesli pozycja (i, j) odpowiada krawedzi e istniejgcej w X(t), wowczas krawedz e
jest usuwana z X(t):

Xt+1)=X({t)\e (26)

e jesli pozycja (i, j) odpowiada krawedzi e nieistniejgcej w X(t), wdwczas
krawedz e jest dodawana do X(t), pod warunkiem, ze nie tworzy cyklu:

Xt+1) =X(t)+e (27)
w przeciwnym przypadku:
X(t+1)=X(t) (28)

Przyjmuje sie, ze tancuch Markowa stabilizuje sie po n? przejsciach stanu [182].
Stanem poczgtkowym moze by¢ graf pusty [76][182], lub graf o pozadanych
wilasnosciach, np. drzewo [126]. Funkcja przejscia stanu moze sprawdzac
zachowanie cech generowanego grafu np. planarnos¢ po dodaniu krawedzi [76],
spojnosc¢ grafu po usunieciu krawedzi wedtug zaleznosci (26) [126] lub grubosc¢ grafu
[127].

Generowane grafy o n wierzchotkach majg srednio n(n-1)/4 krawedzi, $redni
stopien wierzchotka wynosi n/2 (suma stopni wejsciowego i wyjsciowego), Srednia
liczba pozioméw wynosi 2n/3, srednia liczba wierzchotkébw na danym poziomie
wynosi 3/2 [182]. W aplikacji DAG Generator dodano nastepujgce modyfikacje:

e zapewnienie poprzednika dla kazdego wierzchotka oprocz poczatkowych vy,

e zapewnienie nastepnika dla kazdego wierzchotka oprocz koncowych vy,

e krawedzie pomiedzy wierzchotkami poczgtkowymi oraz pomiedzy koncowymi
nie sg dodawane (zamiast zalezno$ci (27) stosuje sie zaleznos¢ (28)) —
zwiekszenie nieokresowosci,

e zamiana pozycji (i, j) na (j, i) jeslii > j [182],

e kontrola gestosci grafu poprzez ograniczenie liczby generowanych krawedzi
[126][127], co zmienia rozkiad losowy graféw DAG i ich wiasciwosci, ale
umozliwia uzyskanie graféw o pozgdanej gestosci.

5.2.3.2. Algorytm heurystyczny

Algorytm heurystyczny oparto na pracy [5], gdzie danymi wejsciowymi dla
generatora sg: n; - maksymalna liczba pozioméw w grafie, n, - maksymalna liczba
wierzchotkbw na danym poziomie, d — wspotczynnik stopnia wierzchotka. Na
podstawie danych wejsciowych generowane sg: liczba pozioméw p € (0, n4], liczba
wierzchotkéw v; € (0, ny] dla i-tego poziomu oraz liczba krawedzi d;; € [0, vis1 * d] z j-
tego wierzchotka na i-tym poziomie do losowo wybranych wierzchotkbw na poziomie
i+1. Algorytm generuje grafy o stosunkowo duzej liczbie wierzchotkow na danym
poziomie, co sprzyja zrownoleglaniu zadan. W aplikacji DAG Generator dodano
nastepujgce modyfikacje:

e przyjeto Vo = Vin,Vp-1 = Vout,

e zwiekszono o 1 liczbe krawedzi dj,

e dodano krawedz z losowo wybranego wierzchotka na poziomie i-1 do

wierzchotka na poziomie i, jesli jego stopieh wejsciowy wynosit 0.
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5.2.3.3. Algorytm minimalnego drzewa spinajacego

Algorytm minimalnego drzewa spinajgcego (ang. Minimum Spanning Tree) oparto
na pracy [120], gdzie DAG jest tworzony przez generacje MST algorytmem Prima z
grafu petnego, ktorego krawedzie otrzymaty losowe wagi. Nastepnie dodawane sg
losowo krawedzie skierowane do nizszych warstw, az do pozadanej gestosci grafu.
W wyniku otrzymuje sie grafy o rozktadzie bliskim losowemu, przy czym istnieje co
najmniej 1 wierzchotek poczatkowy i koncowy. W aplikacji DAG Generator dodano
nastepujgce modyfikacje:

e inicjalnie generowany jest graf petny bez krawedzi pomiedzy wierzchotkami

poczgtkowymi oraz pomiedzy koncowymi,
e zapewnienie poprzednika dla kazdego wierzchotka oprécz poczgtkowych vy,
e zapewnienie nastepnika dla kazdego wierzchotka oprocz koncowych vy

5.2.3.4. Algorytm przestrzeni prawdopodobienstwa

Algorytm przestrzeni prawdopodobiehAstwa (ang. probability space) zaczerpnieto z
pracy [205], w ktorym model Ggag(v, p) jest przestrzenig prawdopodobienstwa
zawierajgcg wszystkie grafy majgce zbior wierzchotkow V = {1, 2, ..., v} i zbior
krawedzi E — { (i, j) | i <] }. Kazda krawedz istnieje w grafie z prawdopodobiehAstwem
p niezaleznie od innych, przy czym p = e / 0.5*v*(v-1) determinuje liczbe krawedzi w
grafie. W aplikacji DAG Generator dodano nastepujgce modyfikacje:

e zapewnienie poprzednika dla kazdego wierzchotka oprocz poczatkowych vy,

e zapewnienie nastepnika dla kazdego wierzchotka oprécz koncowych voy:.

5.2.4. Definicja funkcji ograniczenia dolnego

Jednym z najbardziej istotnym czynnikiem do efektywnego znalezienia
rozwigzania optymalnego przy uzyciu metody B&B jest okreslenie funkcji
ograniczenia dolnego LB, ktéra umozliwia eliminacje nierokujgcych gatezi drzewa
poszukiwan na wczesnym etapie. Funkcja LB estymuje minimalng wartos¢ funkcji
celu dla rozwigzan skfadajgcych sie ze znanych implementacji przydzielonych zadan
oraz z dowolnych implementacji nieprzydzielonych zadan. Podstawowym problemem
podczas estymacji minimalnej warto$ci funkcji celu jest to, ze zawiera nieaddytywne
metryki (np. czas wykonania). Czas wykonania jest wyznaczany przez algorytm
kolejkowania, ktéry bierze pod uwage zaleznosci pomiedzy zadaniami oraz
architekture docelowej platformy okreslajgc czas rozpoczecia i zakonczenia zadania.

Ponizej zdefiniowano funkcje LB z zerowym czasem wykonania wszystkich
nieprzydzielonych zadan. W tym przypadku kolejkowanie zadan moze zostac
pominiete i wartos¢ czasu wykonania dla zadan przydzielonych moze by¢ przyjeta
jako dolne ograniczenie czasu wykonania wszystkich zadan. Dla kazdego
nieprzydzielonego zadania wybierana jest implementacja z minimalng wartoscig
funkcji celu (przy zatozeniu zerowego czasu wykonania). Nastepnie obliczane sg
parametry rozwigzania przy uzyciu metryk addytywnych. Opisane podejscie definiuje
funkcje LB.

Oznaczenia:

X — zadanie

N — liczba zadan

M, — liczba implementacji n-tego zadania, n {1,...,N}

X" — m-ta implementacja n-tego zadania, m €{1,...,Mp}, n €{1,...,N}

X =™, X3 ..., X4 }— kompletne rozwigzania
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P — zbidér indekséw dla przydzielonych zadan

Xp — rozwigzanie czesciowe, w ktorym niektore zadania sg nieprzydzielone

R — liczba parametrow funkciji celu, niech ostatni bedzie nieaddytywnym czasem
wykonania

a, — wartos¢ r-tego wspoétczynnika funkciji celu, r €{1,...,R}, a, =20

p/"— warto$¢ r-tego parametru m-tej implementacji n-tego zadania, p = 0

R
f(x") = Zar - pyn— wartos¢ funkcji celu dla m-tej implementacji n-tego zadania
r=1

Pr= Z p,» — warto$¢ r-tego parametru rozwigzania czesciowego (dla parametréw

neP
addytywnych)
N
P = Z p/» — wartosc r-tego parametru rozwigzania catkowitego (dla parametrow

n=1

addytywnych), P,p < P,
R

f(X)= Zar - P.— wartosc¢ funkgciji celu dla rozwigzania catkowitego, wywiedzionego z
r=1
rozwigzania czesciowego Xp

R
f(Xp)=>Y a, P ,—wartos¢ funkgji celu dla rozwigzania cze$ciowego Xp
=1

9(Xp)= f(Xo)+ X min F(x)

ngPp 77
catkowitego wywiedzionego z rozwigzania czesciowego Xp.

(ag =0) — warto$¢ funkcji LB dla rozwigzania

Twierdzenie: Zaproponowana funkcja jest LB, tzn. g(Xp) < f(X)

Dowdd:
f(Xp)
g(XP) = f(Xp)‘l' _mm f(Xn”)(aRZO) =
Sn={L,.. My}
R R p& (X)
;ar Py +neP min f()(@=0) =
< R-1 min
m, . m,
a, Z pr,n tag- PR,p + Z 7rIl|nM Zar . pr,n <
r=1 neP neP m={L,... n}r=l
< R-1 Prp<P
m, m,
ZZar “Pratag-Prp +Zzar Pry S
r=1 neP ngP r=1
R1L R-1
m, mo_
Zzar ’ pr,n +ag- PR +ZZar . pr,n =
r=1 neP r=1 ngP
R-L N Rt

Zzar'pm—"aR'PR :Zar'Pr‘l'aR'PR = f(X)

r=1 n=1 r=1

5.2.5. Wyniki i wnioski z realizacji aplikacji Partitioner
Aplikacja Partitioner zostata przetestowana dla losowych grafow DAG o

rozmiarach N<100 generowanych z aplikacji DAG Generator. Wyniki optymalizacji
potwierdzono z rozwigzaniami uzyskanymi za pomocg bibliotek MILP Solver
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dajgcych rozwigzanie optymalne. Wymagato to skonwertowania problemu
zdefiniowanego dla metody B&B na problem zdefiniowany dla metody MILP.

Profilowanie aplikacji Partitioner wykazato, ze najwiecej czasu zajmujg obliczenia
funkcji celu dla wezta dodanego do listy live z uwagi na konieczno$¢ wyznaczenia
kolejkowania przydzielonych weztéw. Problem ten rozwigzano przy pomocy metody,
ktora dodajgc nowe zadanie heurystycznie modyfikuje biezgce kolejkowanie. Dodano
takze mozliwo$¢ serializacji listy live do pliku i deserializacje z pliku, jesli istnieje
potrzeba przerwania obliczen i ich wznowienia.

Aplikacja Partitioner wraz z DAG Generator sg doskonatymi narzedziami do
przeprowadzania eksperymentow na grafach DAG, do analizy wptywu parametrow i
ograniczen na decyzje podejmowane przy podziale. Aplikacja Partitioner pozwala na
podawanie parametrow metody B&B dotyczacych strategii iteracji, strategii
rozgatezien i strategii wyboru podproblemu. Dobdr tych parametrow umozliwia
przyspieszenie dziatania metody B&B, co opisano w rozdziale 5.3.
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5.3. Analiza wrazliwosci i automatyczny dobor parametrow
metody B&B

Analiza wrazliwo$ci metody optymalizacji ma na celu sprawdzenie:

e wplywu wartosci danych wejsciowych na warto$¢ rozwigzania optymalnego
[57] - odpowiada na pytanie dotyczgce doktadnosci ekstrakcji parametréw
wejsciowych,;

e wplywu parametrow metody optymalizacji na czas dziatania metody - ma na
celu sprawdzenie, ktére parametry nalezy dobierac, aby skréci¢ czas obliczen.

Przy projektowaniu z wykorzystaniem gotowych modutéw dostepne sg doktadne

informacje o wartosciach parametrow, z wykorzystaniem ktérych odbywa sie dalsza
optymalizacja, nie wykonuje sie wiec analizy wrazliwosci wptywu wartosci danych
wejsciowych na wartos¢ rozwigzania optymalnego. Istotne jest badanie wptywu
parametréw na czas dziatania metody. Dla B&B parametry majg charakter decyzyjny.
Dobdr parametréw jest stosowany w wielu metodach optymalizacyjnych. W pracy
[170] opisano strojenie parametrow algorytmu SA. W pracy [160] przedstawiono
autokalibracje parametrow metody TS, dzieki ktérej osigga duzg wydajnos¢. W pracy
[139] zaprezentowano statyczny dobor parametréow algorytmu MIBS.

Automatyczny dobodr parametréw metody B&B bazujgcy na dynamicznej analizie
wrazliwosci przedstawiono szerzej w pracy [251]. Analize wplywu funkcji
ograniczenia dolnego w zastosowaniu dla sieci ATM zawiera praca [266].

5.3.1. Analiza wrazliwosci parametrow

Ograniczenia majg istotne znaczenie dla procesu obliczen, gdyz umozliwiajg
odrzucenie gatezi, ktére nie prowadzg do mozliwych rozwigzan. W celu zmniejszenia
przestrzeni poszukiwan warto dawac jak najscislejsze ograniczenia. Stosuje sie
nastepujgce metody przetwarzania ograniczen [154]:

e usuwanie zbednych ograniczen,

e zaciesnianie ograniczen,

e uzyskiwanie rozwigzania bezposrednio z analizy ograniczen,

¢ redukcja liczby implementacji — jesli istniejg implementacje tego samego typu

(SW lub HW) o lepszych wartosciach wszystkich parametrow,
e szacowanie stopnia ograniczen przez wyznaczenie stosunku ograniczenia do
wartosci ekstremalnej [169].

Wartos¢ rozwigzania poczatkowego ma istotne znaczenie dla czasu obliczen.
Rozwigzanie poczatkowe bliskie optymalnemu moze znacznie przyspieszy¢ proces
obliczeniowy poprzez odrzucanie gatezi w przestrzeni poszukiwan tak szybko jak to
tylko mozliwe, jeszcze przed znalezieniem pierwszego dopuszczalnego rozwigzania.
W pracy [62] wykazano, ze jesli rozwigzanie optymalne jest podane jako rozwigzanie
poczatkowe, wowczas przy strategii wyboru DFS metoda analizuje tylko
podproblemy krytyczne. W strategii wyboru BFS warto$¢ rozwigzania poczgtkowego
najsilniej determinuje czas obliczen. W tym przypadku odrzucanie rozwigzan
czesciowych odbywa sie na podstawie wartosci rozwigzania poczgtkowego, a
dopiero potem generowane sg rozwigzania catkowite. W strategii wyboru BeFS czas
obliczen stabiej zalezy od wartoSci rozwigzania poczatkowego. W pracy [52]
pokazano, ze rozwigzanie poczgtkowe uzyskiwane metodg metryki odpowiedniosci
do implementacji w HW byto srednio 8,4% gorsze (a maksymalnie 27% gorsze) od
optymalnego.

Obie strategie iteracji (gorliwa i leniwa) majg jednakowg ztozonosc¢ obliczeniowa,
réznig sie jednak nieznacznie czasem obliczen. Strategia leniwa dodaje wiecej

e



Projektowanie i optymalizacja sprzetowo-programowych wbudowanych systemow ...

podproblemdéw do zbioru live, lecz dokonuje ich sprawdzania w pozniejszym czasie.
Jesli w miedzyczasie uzyska sie lepsze rozwigzanie, podproblemy mogg zostac
odrzucone [32].

Strategia wyboru podproblemu odzwierciedla kompromis pomiedzy matym
rozmiarem listy live a maksymalnym wykorzystaniem dostepnej pamieci. Kolejnosc
wyboru podproblemu do analizy ma istotne znaczenie dla czasu obliczeh:

e BFS charakteryzuje sie najwiekszym zuzyciem pamieci, gdyz wymaga
dodania do listy wszystkich podprobleméw krytycznych na raz, oraz
najwiekszym czasem obliczen. Najwiekszy udziat ma tutaj operacja
dodawania do listy i usuwania z listy. JeSli ponadto nie dostarczymy
rozwigzania poczatkowego, wowczas do listy zostang dodawane wszystkie
podproblemy, co spowoduje wyktadnicze zuzycie pamieci.

e BeFS preferuje wybor podprobleméw blizszych korzeniowi drzewa.
Podproblemy blizsze korzeniowi drzewa nie sg z reguty dobrze szacowane ani
przez funkcje ograniczenia dolnego, ani przez funkcje kontroli ograniczen,
wiec zazwyczaj generowane sg kolejne podproblemy i dodawane do listy.
BeFS charakteryzuje sie nieco mniejszym zuzyciem pamieci, gdyz wymaga
dodania do listy wszystkich problemoéw posrednich, ale sg one usuwane. Czas
obliczen jest krotszy niz w metodzie BFS. Po znalezieniu optymalnego
rozwigzania na liscie live nie ma podprobleméw krytycznych, wiec w strategii
gorliwej nie jest juz obliczana zadna wartosc¢ funkcji ograniczenia dolnego, a
jedynie dowodzi sie optymalnosci znalezionego rozwigzania. W strategii
leniwej po znalezieniu optymalnego rozwigzania obliczane sg wartosci funkcji
ograniczenia dolnego. W przypadku duzej ilosci podproblemow krytycznych
strategia BeFS cechuje sie duzym zuzyciem pamieci.

e Strategia szukania wgtgb DFS charakteryzuje sie najmniejszym zuzyciem
pamieci, gdyz w danym momencie na liscie znajduje sie co najwyzej n*k (lub
suma po i < n wszystkich ki) podprobleméw. W zwigzku z tym operacje na
pamieci wykonujg sie stosunkowo szybko. Strategia ta jest w najmniejszym
stopniu zalezna od wartosci rozwigzania poczgtkowego, gdyz najszybciej z
omawianych strategii znajduje pierwsze rozwigzanie dopuszczalne, ktére
moze byc¢ traktowane jako rozwigzanie poczatkowe. Wadg strategii DFS jest
wykonywanie duzej ilosci obliczen ograniczenia dolnego, jesli warto$é
rozwigzania poczatkowego jest daleka od optimum. DFS moze by¢ wydajnie
uzywane ze strategig gorliwg i leniwg i umozliwia uzycie prostej rekursiji.

Strategia rozgatezien ma istotne znaczenie dla czasu obliczen. Dobra kolejno$c
analizy zadan moze znacznie przyspieszy¢ optymalizacje [57]. Ogolng ideg jest
uporzgdkowanie ograniczen i zmiennych w ten sposéb, aby testowaé najpierw
najbardziej restrykcyjne z nich. Umozliwi to wczesne odrzucenie wezia.

5.3.2. Przyjete zalozenia

Eksperymenty przeprowadzono przy uzyciu aplikacji Partitioner i DAG Generator.
Zbadano wptyw poszczegdélnych parametréow metody B&B na czas obliczen dla
losowych graféow. Przebadano zalezno$¢ czasu obliczen od rozwigzania
poczatkowego, strategii iteracji, strategii rozgatezien i strategii wyboru podproblemu.
Za pomocg aplikacji DAG Generator wygenerowano losowe grafy o rozmiarach
N=19, 25, 30 wierzchotkbw i z uzyciem aplikacji Partitioner przeprowadzano
optymalizacje wygenerowanych problemoéw przy ustalonych wszystkich parametrach
i zmieniajgcym sie jednym parametrze.
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Z przedstawionej analizy wrazliwosci wynika, ze najwiekszy wptyw na czas
obliczen metody B&B majg strategia wyboru podproblemu, strategia rozgatezien oraz
rozwigzanie poczagtkowe.

Podstawowym problemem automatycznego doboru parametréw jest wyznaczenie
spodziewanego czasu obliczen metody B&B. Eksperymenty wykazaty, ze zaleznosé
liczby przebadanych weztéw w funkcji czasu nie jest liniowa, ani nie obserwuje sie
zadnych wyraznych trendéw. Wobec tego nie da sie przewidzie¢ doktadnego czasu
obliczen, ani zagwarantowac¢ najkrotszego czasu obliczen dla wybranej kolejnosci.
Réznica czasu dziatania metody B&B powinna by¢ wieksza niz czas przeznaczony
na automatyczny dobdér parametrow. Dazy sie zatem do maksymalizacji wyrazenia:

Tobl(Po) (29)

Tobl( Popt)"'Topt

gdzie:
Tooi — Spodziewany czas obliczen metody B&B dla zbioru parametrow,
Po — zbiér parametrow poczatkowych,
Popt  — zbidr parametréw otrzymanych w wyniku optymalizacii,
Topt — Cczas automatycznego doboru parametrow.

Strategie wyboru podproblemu oraz strategie rozgatezien dobierano algorytmem
symulowanego wyzarzania SA. W kolejnych iteracjach stopniowo zwiekszano czas
dziatania algorytmu B&B w celu osiggniecia lepszych estymat czasu dziatania.

Rozwigzanie poczgtkowe znajdowano rowniez algorytmem symulowanego
wyzarzania SA. Parametry dobrano tak, aby czas dziatania algorytmu SA nie
przekraczat 1% estymowanego czasu dziatania metody B&B.

5.3.3. Wyniki badania parametréw metody B&B
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AVERAGE
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Rysunek 7. Zaleznos$¢ czasu obliczen od jakosci rozwigzania poczatkowego dla n=25

Rysunek 7 przedstawia wyniki zaleznosci czasu obliczen od jakosci rozwigzania
poczatkowego. Uzycie rozwigzania optymalnego jako rozwigzania poczgtkowego w
strategii wyboru DFS dla rozmiaru problemu n = 25 powoduje Srednio skrocenie
czasu obliczeh o 20%. W celu osiggniecia istotnego przyspieszenia obliczen,
rozwigzanie poczgtkowe powinno by¢ nie wiecej niz 1-2% gorsze niz optymalne.
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Badania doswiadczalne wykazaty istnienie przypadkéw szczegodlnych, dla ktorych
rozwigzanie poczagtkowe silnie wptywa na czas obliczen. W tych przypadkach
pierwsze rozwigzanie dopuszczalne jest jednoczesnie optymalnym i jest znajdowane
dopiero przy koncu procesu poszukiwan. Ustalenie rozwigzania poczgtkowego
powoduje odrzucanie wigkszej ilosci gatezi na wczesniejszym etapie poszukiwan.
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Rysunek 8. Stosunek czasu obliczeh w strategiach iteracji leniwej i gorliwej

Rysunek 8 przedstawia wyniki stosunku czasu obliczen w strategiach iteraciji
leniwej i gorliwej. Obie strategie majg niemal ten sam czas obliczen. Strategia
gorliwa dla rozmiaru problemu n=25 okazata sie lepsza o 0,6% w srednim 11% w
maksymalnym przypadku. Z uwagi na fakt, iz zmiana strategii iteracji nie owocuje
znaczgcym przyspieszeniem czasu obliczen, nie ma potrzeby automatycznego
doboru tego parametru. W pozostatych eksperymentach uzywano strategii gorliwe;.
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Rysunek 10. Czas obliczen w strategii wyboru podproblemu BeFS w odniesieniu do DFS

Rysunek 9 i Rysunek 10 przedstawiajg wyniki czasu obliczen strategiach BFS i
BeFS w odniesieniu do DFS. Strategia BFS w najgorszym przypadku jest niemal 900
razy wolniejsza, a BeFS odpowiednio 20 razy wolniejsza. Poniewaz strategia DFS
jest znaczgco szybsza dla przebadanego zbioru graféw DAG, w pozostatych
eksperymentach uzywano strategii DFS.
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Rysunek 11. Czas obliczen w réznych strategiach rozgatezien w odniesieniu od FIRST

Rysunek 11 przedstawia wyniki czasu obliczen w réznych strategiach
rozgatezien. Badania dowiodly, ze dla rozmiaru problemu n=30, czas obliczeh moze
rozni¢ sie nawet 15-krotnie w zaleznosci od kolejnosci analizy zadan. Nie ma
strategii wyraznie dominujgcej, cho¢ statystycznie najlepsze wyniki osigga sie przy
strategii FIRST. Strategia rozgatezien moze by¢é parametrem podlegajgcym
automatycznemu strojeniu w metodzie B&B.
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5.3.4. Automatyczny dobér parametréow metody B&B

Przeprowadzono badania z wykorzystaniem automatycznego doboru parametrow
metody B&B. Pomierzono inicjalny czas dziatania metody B&B przy standardowych
parametrach Pi,;: bez rozwigzania poczgtkowego, strategia iteracji gorliwa, strategia
wyboru podproblemu DFS i strategia rozgatezien FIRST. Rysunek 12 i

Algorytm 16 przedstawiajg schemat automatycznego doboru parametrow metody
B&B. Zastosowano algorytm SA do szybkiego uzyskania rozwigzania poczgtkowego
Sinit, ktory stanowit punkt startowy do kolejnych optymalizacji metodg B&B. Pierwsze
uruchomienie metody B&B odbywato sie na czas t=tsampe z losowo zmienionymi
parametrami P, po czym na podstawie przebadanej przestrzeni projektowej
estymowano catkowity czas ty potrzebny do obliczen. Parametry akceptowane byty
w zaleznosci od estymowanego czasu obliczen ty i biezgcej temperatury T wedtug
schematu Boltzmanna. Kolejna iteracja algorytmu SA schtadzata temperature T, aby
stopniowo ogranicza¢ akceptacje gorszych rozwigzan, ale jednoczesnie wydtuzata
czas t dziatania metody B&B, aby uzyskiwac¢ bardziej wiarygodne estymaty. Po
osiggnieciu zadanej liczby iteracji (badano krétkie cykle wyzarzania 10-12 iteracji,
kazdy trwajgcy 1-10 sekund), optymalizacje wznawiano przy uzyciu najlepszego
znalezionego zestawu parametrow metody B&B. Przy zastosowaniu serializacji do
pliku i deserializacji z pliku mozliwe byto wznowienie dziatania metody B&B z
miejsca, w ktérym zostata ona przerwana. Parametry Tmax, Tmin, @, t byty dobierane w
zaleznosci od rozmiaru problemu i czasu trwania metody B&B.

Znajdowanie rozwigzania inicjalnego Sinit (SA)

Dobor parametrow | P metody B&B (SA)

y
T:Tmax; P:Pinit; t=tsample

y
Losowa zmiana P <

y
tar=B&B(Sinit, P, t)

y
Akceptacja P zalezna od tani T

y
T=a*T, t=t/a; O<a<l

T<Tmin

y
Znajdowanie rozwigzania optymalnego (B&B)

Rysunek 12. Schemat doboru parametréw metody B&B
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Algorytm 16. Schemat doboru parametréw metody B&B

1. Znajdowanie rozwigzania inicjalnego Si,; metodg symulowanego wyzarzania;
2. Dobdr parametrow metodg symulowanego wyzarzania:

e Inicjalizacja: T=Tmax; P=Pinit; t=tsample;

e Losowa zmiana parametréow P

e Uruchomienie metody podziatu i ograniczen B&B z parametrami P, rozwigzaniem
poczgtkowym Sinit Na czas tsample | €stymacja catkowitego czasu obliczen t;

e Akceptacja parametréw P zalezna od ty i T

e Chtodzenie: T=a*T; t=t/a; O<a<1

3. Znajdowanie rozwigzania optymalnego S, metodg podziatu i ograniczen z
parametrami Py,

Zaprezentowany powyzej schemat doboru parametréw zastosowano do
rozwigzania 4 przypadkéw testowych o rozmiarze 30 weztdbw wygenerowanych za
pomocg DAG Generatora. Pomierzono czas dziatania metody B&B przy
zastosowaniu parametrow inicjalnych oraz parametrow zoptymalizowanych
algorytmem SA. Przyspieszenie wyznaczano za pomocg zaleznosci (29). Tabela 6
przedstawia wyniki automatycznego doboru parametréw metody B&B dla 4
przypadkow testowych. Eksperymenty pokazaty, ze w wyniku automatycznego
doboru parametrow uzyskano w skrajnym przypadku niemal x300 przyspieszenie dla
jednego z przypadkéw testowych, a w Srednim przypadku przyspieszenie x130.

Tabela 6. Czas obliczeh metody B&B dla 4 przypadkéw testowych (30 weztow)

Test | Czas metody B&B (inicjalny) | Czas metody B&B (zoptymalizowany) Przyspieszenie
TC #0 9764,219 s 90,515 s 107,87
TC #1 813,422 s 28,469 s 28,57
TC #2 3139,625 s 10,625 s 295,49
TC #3 1464,250 s 12,375 s 118,32
5.3.5. Whioski z badania parametréw metody B&B

Badanie wptywu parametréw metody B&B na czas obliczen pozwolito
zidentyfikowaé kluczowe parametry i oszacowac potencjat przyspieszenia metody.

Metody generacji rozwigzania poczgtkowego powinny dziataC w bardzo krotkim
czasie, czas przeznaczony na obliczenie dobrego rozwigzania poczatkowego
powinien stanowi¢ nie wiecej niz kilka % ogdlnego czasu obliczen [62]. Rozwigzanie
poczagtkowe moze by¢é wyznaczone ogdolnymi metodami heurystycznymi:
symulowane wyzarzanie SA, algorytm genetyczny GA lub poszukiwanie tabu TS
[62]. Wartosci parametrow symulowanego wyzarzania zalezg od rozmiaru grafu [85].
Zastosowanie symulowanego wyzarzania wymaga dobrania zestawu operatorow,
ktére modyfikujg numer implementacji dla kazdego wezta oraz zastosowanie funkcji
kary dla rozwigzan, ktére nie spetniajg narzuconych ograniczen.

Strategia wyboru podproblemu determinuje liczbe weztéw krytycznych. Jesli
podamy optymalne rozwigzanie poczagtkowe, wowczas liczba weztdw krytycznych
jest taka sama we wszystkich trzech metodach. Dla nieoptymalnego rozwigzania
poczgtkowego liczba weztdbw krytycznych jest najwieksza dla BFS, mniejsza dla
BeFS a najmniejsza dla DFS.

Strategia rozgatezien powinna zapewnia¢, ze wezly krytyczne znajdujg sie jak
najblizej lisci, natomiast wezly niekrytyczne jak najblizej korzenia. Je$li liczba
rozgatezien (liczba implementacji zadania) jest rézna, to najmniejsze drzewo
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powstaje, gdy najpierw umieszcza sie wezty z najmniejszg liczbg rozgatezien, a
wezty z najwiekszg liczbg na koncu.

Jak pokazano na przyktadach, automatyczny dobdér parametréw moze
przyspieszac dziatanie metody B&B o czynnik x100. Czas dziatania metody nie jest
czynnikiem ograniczajgcym zastosowanie metody do bardziej ztozonych problemow.
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5.4. Implementacja algorytmu kryptograficznego na
heterogenicznej platformie SoC

Implementacje algorytmow kryptograficznych na platformach SoC wykonat
dyplomant w ramach pracy dyplomowej [72], tezy rozwijano we wspolnej pracy [248]
oraz niezaleznie w pracy [249].

54.1. Wybér algorytmu kryptograficznego

Najlepszym kandydatem do implementacji heterogenicznej jest algorytm, ktory
zawiera moduty zarowno lepiej realizowane sprzetowo jak i lepiej realizowane
programowo. Sposréd analizowanych algorytmow takie wlasciwosci posiada Twofish
i MARS [46]. Ponadto algorytmy Rijndael i Twofish posiadajg wiele mozliwosci
kompromisu implementacji [257]. Z uwagi na powszechnos¢ zastosowania, do
realizacji przyjeto algorytm kryptograficzny Rijndael, opisany szczegdélowo w
rozdziale 8.7. Zaimplementowano modut szyfrowania ze 128-bitowym blokiem
danych i 128-bitowym kluczem szyfru wraz z modutem generacji podkluczy rundy
[248]. SieC dziatan pojedynczej rundy mozna przedstawi¢ za pomocg grafu DAG.
Rysunek 13 pokazuje, ze niektére operacje mozna podzieli¢ na kilka operacji
operujgcych na mniejszej ilosci danych. Wynikajgcy stad problem wspoétdzielenia
zasobow jest rozwigzany przez algorytm B&B.

Key Dataln Key Dataln

y

ByteSub

ShiftRow

MixColumn

(AL
NalaV

KeyAdd

A\ 4 A 4
DataOut DataOut

Rysunek 13. Przyktadowe grafy DAG dla pojedynczej rundy algorytmu Rijndael

5.4.2. Platforma implementacyjna i Srodowisko projektowania

Realizacje wykonano w heterogenicznym uktadzie SoC Atmel FPSLIC
AT94K40L, zawierajgcym procesor AVR i logike FPGA [14] na ptycie prototypowej
ATSTK94 [13]. FPSLIC jest stosunkowo matym i prostym uktadem SoC cechujgcym
sie niskim poborem mocy i matg powierzchnig, nadajgcym sie w szczegolnosci do
zastosowan w kartach inteligentnych i urzgdzeniach przeno$nych. Rysunek 14
przedstawia architekture uktadu FPSLIC, ktory sktada sie z:

e 8-bitowego procesora RISC AVR o architekturze Harvard (rozdzielone

magistrale danych i instrukcji) z rozszerzonym zbiorem polecen, o wydajnosci
19MIPS przy 25MHz;
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o uktadu FPGA AT40K (2304 komorek FPGA, 40 tysiecy bramek logicznych)

charakteryzujgcego sie efektywng strukturg potagczen;

e pamieci SRAM o pojemnosci 36kB, wspétdzielona pomiedzy pamiec

programu (20-32 kB) i danych (4-16 kB) i czasie dostepu rownym 15ns;

e ukfadéw UART, PWM oraz uktadéw czasowo-licznikowych.

Komunikacja miedzy mikroprocesorem i logikg programowalng moze odbywac sie
poprzez pamie¢ wspoétdzielong, wewnetrzng 8-bitowg magistrale danych lub przy
wykorzystaniu 16 linii przerwan. Jednostkg nadrzedng w komunikaciji jest procesor,
ktory wybiera jeden z 16 rejestrow IO w FPGA.

Uktad FPSLIC umozliwia prace w trybach o obnizonym poborze mocy. W
analizowanej aplikacji uzyteczny jest tryb Low-Power Idle, w ktérym wytgczany jest
procesor, zachowana jest zawartos¢ rejestréw i pamieci SRAM, dziatajg uktady
UART i przerwania. Wejscie w tryb obnizonego poboru mocy nastepuje programowo
po wykonaniu instrukcji SLEEP, a powrét do normalnej pracy procesora nastepuje po
przyjeciu przerwania, np. z ukladu UART lub z FPGA. Maksymalna czestotliwosc
zegara wynosi 25 MHz.

I PROGRAMMABLE I/O

5 - 40K Gates FPGA -

i .

Up to 16 g

Addr Decoder 4

g

| Data Bus 8-bit £
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l £
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Up to 16K x 16 Program Status Control °

Program [ Counter and Test Registrers ol

SRAM Memory >

Interrupt €
l 32x8 = Unit l«— 4 Interrupt Lines
Instruction General e
Register Purpose
[*=1 Reaqistrers g.wi{je Serial «—> /0
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Instruction

Decoder 2 Serial
l : W > UARTs <> 10
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Timer/Counters

Direct Addressing
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. 16-bit
—{ e i oW
<> JTAG ICE > S%a/l\?\n <> Walohdog
< Timer
le—>} 16 Prog. IO <« /0

Lines

Rysunek 14. Architektura uktadu FPSLIC serii AT94K [14]

Uzyto srodowiska projektowego SystemDesigner dedykowanego dla uktadow
FPSLIC, ktére integruje rézne narzedzia innych producentow [248]:

e ModelSim - symulator HDL,
LeonardoSpectrum v2001 - synteza logiczna,
Figaro v7.6.7 - synteza fizyczna,
IAR WorkBench, Image Craft Compiler v6.21 - kompilator C z profilerem kodu,
AVRStudio v4.11 - symulator ISS dla AVR,
Seamless CVE — symulator systemdw heterogenicznych.

86



5. Przeprowadzone badania i uzyskane wyniki

5.4.3. Strategia projektowania

Zgodnie z metodologig projektowania systemdéw SoC przedstawiong w rozdziale
1.1, pierwszym krokiem byto utworzenie heterogenicznej specyfikacji uktadu w
jezykach VHDL i C. Wyboru jezykow opisu dokonano na podstawie analizy jezykow
specyfikacji systemu przeprowadzonej w pracy [192], z uwagi na fatwos¢ specyfikacji
algorytmu, przeniesienie istniejgcego kodu referencyjnego oraz z uwagi na istnienie
kompilatorow jezyka C dla wbudowanych procesoréw i syntezeréw jezyka dla
wbudowanych FPGA w uktadach SoC. Wszystkie bloki funkcjonalne zostaty
zrealizowane na kilka sposobow tak, aby odzwierciedli¢ mozliwos¢ realizacji
iteracyjnych lub réwnolegtych pojedynczych blokéw oraz wspétdzielenia zasobow.
Dla kazdego z 4 modutow algorytmu Rijndael dokonano 3 roznych realizacji
sprzetowych i 3 programowych.

Poprawne funkcjonowanie zaprojektowanych blokéw funkcjonalnych i specyfikaciji
catego systemu zweryfikowano za pomocg symulatora HDL dla modutow
sprzetowych i symulatora ISS dla modutéw programowych. Koszty uktadowe takie
jak zajetos¢ zasobdw sprzetowych i czas wykonania otrzymano z syntezera
logicznego Leonardo Spectrum. Koszty programowe takie jak zuzycie pamieci i czas
wykonania uzyskano przez kompilacje kodu zrédtowego i profilowanie kodu
wynikowego. Poniewaz Atmel nie dostarcza narzedzi estymacji poboru mocy, dla
kazdej realizacji sprzetowej i programowej dokonano pomiardow zuzycia mocy
metodg réznicowq. Tak wyznaczone parametry stanowig dane wejsciowe do procesu
podziatu. Wykonano takze symulacje w sSrodowisku heterogenicznej symulacji
opisanym w rozdziale 5.1 w trybie ISS+HDL, w ktérym CPU byto modelowane przez
model ISS symulatora AVR, a logika FPGA byta symulowana przez symulator HDL.
Umozliwito to zweryfikowanie zdefiniowanych interfejséw sprzetowo-programowych.

Ograniczenia okreslono na podstawie parametrow architektury uktadéw FPSLIC:
ilos¢ pamieci i zasobow sprzetowych oraz na podstawie wymagan funkcjonalnych:
moc i czas przetwarzania. Funkcja celu jest kombinacjg liniowg iloczynéw
wspotczynnikbw i wartosci parametrow, przy czym dominujgcg role odgrywa
parametr mocy i czasu przetwarzania.

Utworzono grafy strukturalne opisujgce warianty rozwigzan uwzgledniajgc rézne
realizacje pojedynczych blokéw oraz mozliwo$¢ zrownoleglenia i wspotdzielenia
zasobow. Brak odpowiednich narzedzi wymusit manualne wykonanie tego kroku.
Grafy przedstawiajg jedng runde podstawowg algorytmu Rijdnael wraz z generacjg
podkluczy rundy.

W pierwszym podejsciu opisanym w pracach [72][248] do podziatu wybrano
algorytm MILP z planowaniem heurystycznym. Dane z estymacji kosztéw zostaty
przeniesione do aplikacji HW_SW_Partitioner [233], ktéra postuzyta do
wygenerowania grafu podziatu, czyli przydziatu modutéw do realizacji programowej i
uktadowej. Funkcja celu optymalizacji zostata ustalona tak, aby algorytm szukat
poprawnego rozwigzania minimalizujgc przy tym zuzycie zasobdw sprzetowych.

W drugim podejsciu przedstawionym w pracy [249] do podziatu zastosowano
algorytm B&B. Dane z estymacji kosztéw umieszczono w atrybutach grafu DAG
podawanego na wejscie aplikacji Partitioner opisanej w rozdziale 5.2. Z uwagi na
fakt, iz algorytm B&B generuje rozwigzanie optymalne, interesujgcg miarg jest czas
dziatania algorytmu oraz liczba analizowanych weztéw. Przebadane zostaty warianty
podziatu przy réznych ograniczeniach zasobow i wydajnosci. Na kazdym z graféow
przeprowadzono kilkakrotnie podziaty systemu, ustalajgc przy tym rdézng ilosé
dostepnych zasobow ukfadowych oraz rézne ograniczenia czasowe. llos¢
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dostepnych zasobow sprzetowych dobierano tak, aby zasymulowa¢ mozliwosci
systemow o matej ilosci zasobdw sprzetowych np. kart inteligentnych.

Z otrzymanych rozwigzan wybrano jedno i zgodnie z nim utworzono dwa pliki
zawierajgce specyfikacje wszystkich elementéw przeznaczonych do realizaciji
sprzetowej w jezyku VHDL i programowej w jezyku C oraz opis mechanizmow
komunikacji. Wykonano wspotbiezng symulacje za pomocg programu Seamless
CVE. Po weryfikacji specyfikacji przeprowadzono synteze logiczng i fizyczng
modutow opisanych w jezyku VHDL za pomocag narzedzi Leonardo Spectrum oraz
Figaro. Wykonano wspotbiezng symulacje przy wykorzystaniu plikbw wynikowych
wygenerowanych w procesie syntezy fizycznej w celu sprawdzenia poprawnego
dziatania systemu. Realizacje fizyczng zrealizowano na zestawie ewaluacyjnym
taktowanym zegarem 18.432MHz. Komunikacja miedzy czeScig sprzetowg i
programowg zostata zrealizowana za pomocg pamieci wspotdzielonej oraz linii
adresowej (szczegoty przedstawia Rysunek 15).

Po procesie podzialu dokonano realizacji heterogenicznej uzywajgc
wyznaczonych implementacji poszczegolnych modutéw. Okreslono wartosci
wszystkich parametrow dla uzyskanej realizacji heterogenicznej i poréwnano z
wartosciami wyznaczonymi w procesie podziatu. Zrealizowany algorytm Rijndael
uruchomiono na ptycie prototypowej ATSTK94 i przetestowano za pomocg aplikacji
komunikujgcej sie z ptytg przez interfejs UART.

AVR  [f][f] Start FPGA
MAINY _ 4 Waltuntl sbrt = 1
fl; - wtop

Read_frorm_mermizdrl);

wr'ite_to_mem(adrﬂ; e
ctart = 1,

while stop 1= "1
i

read_from_memi(adr2);
f3;

YWite_to_rmerm(adrZ)

}

F F »

k 4 k J A 4

Rysunek 15. Schemat blokowy przykladowej realizacji kontroli i komunikacji [248]

5.4.4. Wyniki implementaciji

W pierwszej serii eksperymentow opisanych w pracach [72][248] dokonano
podziatu algorytmem MILP z heurystycznym planowaniem. Tabela 7 przedstawia
wyniki podziatu dla réznych ograniczen i réznych wariantéw realizacji modutéw.
Rozwigzania w kolumnach a) wykonujg operacje ShiftRow rownolegle na wszystkich
128 bitach, natomiast w kolumnach b) operacja jest wykonywana iteracyjnie na
blokach 32-bitowych. Oszacowanie nie uwzglednia kosztéw sprzetowych modutow
stuzgcych do komunikacji pomiedzy czescig sprzetowg i programowg, ani
mechanizmdw kontrolnych, ktorych koszt moze sie istotnie r6zni¢ w poszczegolnych
realizacjach. Do realizacji sprzetowej wybrano wariant, ktéry przedstawia Tabela 7 w
zacieniowanej kolumnie b).

Poréwnujgc ze sobg wyniki wydajnosci realizacji sprzetowej, programowe;j i
mieszanej, ktore przedstawia Rysunek 16, mozna zaobserwowa¢ mozliwosci
réznorodnych realizacji, réznigcych sie pod wzgledem wydajnosci i zajetosci
zasobow. Kompromis pomiedzy parametrami jest osiggalny przez optymalizacje
jednego kosztem zwiekszenia pozostatych.
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Tabela 7. Podziat dwéch wybranych przyktadoéw rozwigzania realizacji algorytmu Rijndael
Ograniczenia
a) b)

Czas wykonania MAX_TIME
[cykle]
Zasoby sprzetowe
MAX_HARDWARE_AREA | 200 | 300 | 350 | 500 | 900 | 200 | 400 | 800
[instancje]

6000|5000 {4000 {3000 |2500|3000 | 2500|2000

WyniKi

a) b)

Czas wykonania
[cykle]

Predkosc¢ przetwarzania [Mbit/s]
(zegar 18.432MHz)

Zasoby sprzetowe
[instancje]
Pamie¢ programowa
[byte]
Pamie¢ danych
[byte]

6329|5257 (4185|3113 (2515|3063 | 2455|1393

0,37/0,45|0,56 (0,76 | 0,94 | 0,77 | 0,96 | 1,69

191 | 255 | 319 | 383 | 858 | 191 | 319 | 730

1178|1068 | 958 | 848 | 592 | 848 | 738 | 482

522 | 522 | 522 | 522 | 256 | 266 | 266 | 256

17000 ¥ 10000
16000 =
15000 =
14000 =+
13000 =
12000 +
11000
10000 =
@ 9000 =+
< 8000 =
© 7000 =
6000 3 4870
5000 +
4000 *
3000 =
2000 =+
1000 =

32

FPSLIC Co-Design FPSLIC SW FPSLIC HW

Rysunek 16. Poréwnanie wydajnosci zaimplementowanych rozwigzan CoDesign, SW oraz HW

Rysunek 17 ukazuje wiekszg wydajnos¢ rozwigzania mieszanego w stosunku do
realizacji programowej wykonanej w niniejszej pracy jak i wiekszosci publikowanych
w literaturze [167]. Rdznica jest tym bardziej istotna, ze nie dokonano optymalizac;i
kodu programowego w jezyku C, ani nie korzystano z wydajnego jezyka asemblera,
jak miato to miejsce w wypadku innych rozwigzan.
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FPSLIC Co-
Design
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Rysunek 17. Poréwnanie predkosci przetwarzania z innymi wybranymi realizacjami [72][167]

W drugiej serii eksperymentéw opisanych w pracy [249] wyniki syntezy logicznej i
fizycznej wykazaty, ze czas wykonania wszystkich realizacji sprzetowych modutéw
algorytmu Rijndael jest rowny jednemu taktowi zegara. Wynika to faktu, ze Rijdnael
wykonuje operacje, ktore sg stosunkowo tatwo implementowane w uktadach FPGA,
jak opisano w rozdziale 8.7.2. Mata pojemnos¢ logiczna uktadu FPSLIC powoduje,
ze operacja ByteSub realizowana w postaci pamieci ROM 8x8 nie moze zosta¢ w
petni zrownoleglona. Architektura uktadu FPSLIC nie umozliwia korzystania z petnej
128-bitowej sciezki przetwarzania, zatem operacje ByteSub zrealizowano w sposéb
sekwencyjny 8-bitowy.

Moduty programowe wykonujg proste rozkazy logiczne lub dziatania na tablicach
bajtowych. Wyjatkiem jest operacja MixColumn, ktéra wykorzystuje mnozenie w ciele
Galois GF(2%). Realizacja za pomoca funkcji xtime() [64] jest podatna na atak
czasowy, stgd potrzeba implementacji tablicowej, ktéra znacznie wydtuza czas
obliczen.

Pomiar mocy zuzywanej przez poszczegolne operacje okazat sie by¢ stosunkowo
skomplikowany. Ptyta prototypowa ATSTK94 posiada tylko jedno napiecie zasilajgce
dla wszystkich uktadéw, co powoduje nakfadanie sie profili mocy. Aby oming¢ ten
problem, dokonywano implementacji tylko jednego modutu w danym momencie,
wykonywano okreslong liczbe operacji, a nastepnie wyznaczano réznice pomiedzy
usrednionym w czasie poborem mocy ptyty z danym modutem i bez danego modutu.

W algorytmie B&B zastosowano strategie gorliwa, a zadania wybierano zgodnie z
ich kolejnoscig w grafie DAG. Kolejne wezty wybierano przy uzyciu strategii DFS
oraz BeFS. Strategia DFS nie wymaga rozwigzania poczatkowego i wymaga analizy
okoto 2% wierzchotkow w drzewie poszukiwan (32 sposrod 1554). Strategia BeFS
wymaga dobrego punktu startowego, w przeciwnym przypadku zachowuje sie
podobnie do strategii BFS. Czas obliczen dla jednej rundy algorytmu AES, ktéry jest
problemem o rozmiarze N=4, jest mniejszy od 1ms.

Zbadano mozliwosci przyspieszenia dziatania algorytmu B&B za pomocg réznych
kombinacji ograniczen i wspotczynnikow funkcji celu. Szybsze dziatanie algorytmu
mozna uzyskac stosujgc dobre rozwigzanie poczgtkowe oraz nakfadajgc Scislejsze
ograniczenia na parametry rozwigzania, co powoduje czestsze odrzucanie rozwigzan
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czesciowych. Spowolnienie dziatania algorytmu jest widoczne w przypadkach, gdy w
funkcji celu dominuje wspoétczynnik czasu wykonania, gdyz funkcja LB szacuje dolne
ograniczenie przez wartos¢C parametru z rozwigzania czesciowego, co rzadziej
eliminuje wezty.

W wyniku procesu podziatu operacje KeyAdd, ShiftRow oraz ByteSub
zrealizowano programowo, a operacje MixColumn — sprzetowo. Algorytm AES
wykonuje sie w 14080 cyklach zegara, co przy czestotliwosci zegara 18.432 MHz
daje 1309 szyfrowan na sekunde i przepustowos¢ 167563 bps. Wyznaczone
parametry implementacji heterogenicznej réznig sie od obliczonych za pomocg
algorytmu podziatu:

e wiekszy czas wykonania zadania, z uwagi na komunikacje miedzy modutami

programowymi i sprzetowymi,

e mniejsza zajetos¢ pamieci danych, gdyz kazde zadanie zwalnia pamie¢ stosu

po wykonaniu,

e mniejszy pobdér mocy, z powodu niedoktadnej metody pomiaru mocy dla

poszczegblinych modutow.

Zrealizowany algorytm AES uruchomiono na ptycie prototypowej ATSTK94, a
wyniki testow wykazaty funkcjonalng poprawnos¢ dziatania. Z uwagi na dodatkowg
obstuge portu UART i konieczno$¢ kopiowania buforéw osiggnieto przepustowosc
okoto 123500 bps, co jest stosunkowo dobrym wynikiem, znacznie przewyzszajgcym
realizacje homogeniczne.

5.4.5. Whnioski z implementacji

Przedstawiony proces projektowania i realizacji algorytmu Rijndael ukazat zalety
wykorzystywania technik Codesign [248]:

e Parametry fizycznego rozwigzania mogg specyfikowane na etapie
projektowania. Metoda zapewnia spetnienie narzuconych ograniczen, unikajgc
jednoczesnie nadmiarowego szacowania kosztow. Jest to cecha szczegodlnie
istotna, albowiem wspotczesnie realizowane projekty SoC sg zazwyczaj
btednie szacowane.

e Mozliwos¢ wyboru realizacji ze zbioru poprawnych rozwigzan. Projektant sam
decyduje o kompromisie miedzy wydajnoscig a kosztem realizacji znajgc
wartosci obu tych parametrow dla wszystkich rozwigzan.

e Optymalizacja podziatu blokéw funkcjonalnych pozwala na uzyskanie duzych
przepustowosci na relatywnie prostym uktadzie.

e Skrécenie czasu projektowania przez zastosowanie jezykow wysokiego
poziomu (C i VHDL).

Gtéwnym problemem zastosowania technik Codesign jest brak zintegrowanego i
automatycznego srodowiska projektowego, ktore pozwolitoby na ich wykorzystanie
na skale przemystowg. Dostepne rozwigzania pozwalajg jedynie na wspolng
symulacje czesci uktadowych i programowych (Seamless CVE) [248].
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W niniejszej pracy przedstawiono problemy projektowania i optymalizacji
sprzetowo-programowych wbudowanych systeméw przetwarzania danych. We
wspotbieznym projektowaniu sprzetu i oprogramowania najwazniejszym problemem
optymalizacji jest dokonanie podziatu funkcjonalnosci na sprzet i oprogramowanie. W
celu skrécenia czasu dostarczenia na rynek stosuje sie projektowanie z uzyciem
gotowych platform, co naktada $ciste ograniczenia na przestrzen projektowg, a takze,
z powodu narzutu komunikacji, indukuje podziat gruboziarnisty i zmniejsza rozmiar
grafu DAG. Zwiekszajgc jednoczes$nie stopien ponownego uzycia zaprojektowanych
modutow, dostepnych jest wiele gotowych implementacji modutéw, co narzuca
konieczno$¢ wyboru ze zbioru implementacji, ale zarazem dostarcza dokfadnych
parametréw poszczegdlnych zadan, umozliwiajgc optymalizacje metodom
doktadnym. Dzieki doktadnym parametrom optymalizacja moze by¢ wykonywana
tylko raz w cyklu projektowym, mozna zatem przeznaczy¢ wiekszy (lecz
przewidywalny) budzet czasu na optymalizacje, ale takze umozliwi¢ przerwanie
obliczen po uptywie okreslonego czasu, uzyskujgc rozwigzanie z gwarancjg alfa-
optymalnosci. Duzy wolumen produkcyjny systemow wbudowanych powoduje, ze z
powodow ekonomicznych optymalizowanych jest jednoczesnie wiele parametrow.
Nawet minimalne ograniczenie kosztow skutkuje znacznym obnizeniem przy duzym
wolumenie produkcyjnym, stad tez preferowane sg metody optymalizacyjne dajgce
rozwigzanie doktadne (globalnie optymalne).

Przedstawione powyzej tendencje projektowe doprowadzity do wyspecyfikowania
wymagan na pozgdang metode rozwigzania problemu podziatu (oméwione w
rozdziale 1.1):

e przewidywalny czas obliczen;
wczesne uzyskanie rozwigzania dopuszczalnego;
okreslenie alfa-optymalnosci;
mozliwo$¢ uzyskania rozwigzania optymalnego;
rozwigzanie rozszerzonego problemu podziatu;
wielokryterialna funkcja celu;
ograniczenia na wiele parametrow.

W  kolejnych podrozdziatach rozdziatu 3 dokonano analizy metod
optymalizacyjnych stosowanych do problemu podziatu wraz z przegladem literatury.
Tabela 3 w rozdziale 3.14 podsumowuje cechy poszczegoéinych metod optymalizacii i
wskazuje, ze metoda podziatu i ograniczeh spetnia wszystkie wyspecyfikowane
powyzej wymagania. Metoda charakteryzuje sie wyktadniczg ztozonos$cig
obliczeniowg, ale dla podziatu gruboziarnistego ze stosunkowo niewielkim grafem
DAG nie stanowi to istotnego ograniczenia. Istnieje mozliwos¢ estymacji czasu
obliczen w trakcie dziatania algorytmu oraz przyspieszania algorytmu na drodze
zaciesniania ograniczen i doboru parametrow. Metoda umozliwia wczesne uzyskanie
rozwigzania dopuszczalnego i jako jedyna okresla alfa-optymalnos¢ rozwigzania
korzystajgc z funkcji ograniczenia dolnego LB. Metoda jest metodg enumeracyjng
zapewniajgcg uzyskanie rozwigzania doktadnego (globalnie optymalnego).
Rozszerzony problem podziatu jest rozwigzywany przez podziat politomiczny na
kazdym poziomie drzewa poszukiwan. Wielokryterialna funkcja celu jest
uwzgledniana przy ewaluacji rozwigzania czesciowego i obliczaniu funkcji
ograniczenia dolnego. Dziatanie algorytmu jest szybsze, jesli funkcja celu nie zawiera
metryk globalnych (np. czasu wykonania) i ma posta¢ rekursywng (np. addytywna).
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Ograniczenia na wiele parametrow sg sprawdzane przy konstruowaniu rozwigzan
czesciowych a takze przy odcinaniu gafezi. Sciste ograniczenia powodujg
przyspieszenie dziatania metody.

W rozdziale 5.2 opisano implementacje metody podziatu i ograniczen. Aplikacje
Partitioner zastosowano dla grafébw generowanych w sposob losowy z
wielokryterialng funkcjg celu, ograniczeniami wielu parametrow i licznym zbiorem
implementacji dla kazdego zadania. W rozdziale 5.4 zaprezentowano zastosowanie
aplikacji Partitioner do realizacji algorytmu szyfrowania w heterogenicznej platformie
SoC.

Tym samym dowiedziono pierwszej tezy sformutowanej w rozdziale 1.2:

Metoda podzialu i ograniczen umozliwia wielokryterialng optymalizacje
rozwigzania rozszerzonego problemu podzialu funkcjonalnosci na sprzet i
oprogramowanie przy zadanych ograniczeniach.

Metoda podziatu i ograniczen ma ziozonos¢ wyktadniczg w najgorszym
przypadku, jednak w najlepszym przypadku moze mie¢ stosunkowo krotki czas
obliczen. Kluczowe jest dobranie parametréow metody tak, aby dla danego problemu
wyeliminowac jak najwiecej gatezi na jak najwyzszym poziomie. Nie jest mozliwe
analityczne okreslenie jak nalezy dobiera¢ parametry metody dla konkretnej instanc;ji
zadania, uzasadnione jest zatem zastosowanie metaheurystyki. Zbadano wptyw
parametrow metody na czas dziatania metody w rozwigzaniu losowych problemow
wygenerowanych za pomocg DAG Generator. Na podstawie wynikow
przeprowadzonych eksperymentow opisanych w rozdziale 5.3.3 okreslono parametry
podlegajgce strojeniu: strategia rozgatezien, strategia wyboru podproblemu i
strategia iteracji. Efekt zastosowania okreslonego zestawu parametréw mozna
zaobserwowac uruchamiajgc metode podziatu i ograniczen na okreslony czas i
estymujgc catkowity czas dziatania. Estymacja catkowitego czasu dziatania nie jest
trywialna, gdyz w trakcie poszukiwan eliminowanych jest bardzo wiele gatezi
zawierajgcych rozng liczbe weztow. Z uwagi na matg ilos¢ potrzebnych uruchomien
metody podziatu i ograniczen, parametry dobierano algorytmem symulowanego
wyzarzania. W rozdziale 5.3.4 wykazano, ze automatyczny dobdr parametrow
umozliwia uzyskanie najlepszego przypadku (w sensie ztozonosci obliczeniowej) i
pozwala na osiggniecie znaczgcego przyspieszenia obliczen.

Tym samym dowiedziono drugiej tezy sformutowanej w rozdziale 1.2:

Automatyczny dobér parametrow metody podzialu i ograniczen umozliwia
przyspieszenie optymalizacji rozwigzania problemu podziatu funkcjonalnosci
na sprzet i oprogramowanie.

W ten sposéb wszystkie tezy sformutowane w rozdziale 1.2 zostaty dowiedzione,
a cel pracy zostat osiggniety.

Oryginalnym dorobkiem autora sa:

e taksonomia, analiza i porownanie metod optymalizacji stosowanych przy
problemie podziatu (rozdziat 3);

e projekt i implementacja Srodowiska heterogenicznej symulacji sprzetowo-
programowej (rozdziat 5.1), rozwijanego obecnie przez firme Alatek;

e projekt i implementacja aplikacji Partitioner implementujgcej metode B&B do
rozwigzania problemu podziatu (rozdziat 5.2);

e zastosowanie autokalibracji parametréw aplikacji Partitioner przyspieszajgce;j
dziatanie metody B&B (rozdziat 5.3);
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implementacje algorytmu Rijndael z uzyciem technik projektowania
mieszanego sprzetowo-programowego zrealizowane w systemach on-chip
Atmel FPSLIC (rozdziat 5.4);

implementacje algorytmow kryptograficznych w technologii Xilinx Virtex I
(rozdziat 8.8), przewyzszajgce parametrami inne dostepne na rynku w tej
technologii,

metoda wyréwnywania mocy polegajgca na duplikacji logiki po syntezie
logicznej operujgca bezposrednio na formacie EDIF i zastosowanie
symulatora mocy Xilinx XPower do analizy r6znicowej mocy przed
wykonaniem fizycznego prototypu (rozdziat 8.10).
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8. Dodatek A: Wprowadzenie do algorytmoéw
kryptograficznych

Tradycyjnie algorytmy kryptograficzne ze wzgledu na wtasciwosci kluczy mozna

podzieli¢ na [158][184][214][243]:

e algorytmy symetryczne (z kluczem prywatnym), w ktérych ten sam tajny klucz
stuzy do szyfrowania jak i do odszyfrowania (symetria klucza),

e algorytmy asymetryczne (z kluczem publicznym), w ktorych szyfrowanie i
odszyfrowanie dokonywane sg roéznymi kluczami komplementarnymi, z
ktorych jeden jest tajny, a drugi publicznie dostepny (asymetria klucza).

Algorytmy asymetryczne stuzg najczesciej do ustalania tajnego klucza sesji dla

komunikujgcych sie stron. Sama komunikacja pomiedzy stronami szyfrowana jest za
pomocg algorytmow symetrycznych z tajnym kluczem sesii.

8.1. Struktury algorytmow symetrycznych
Struktury algorytméw symetrycznych przedstawia Rysunek 18 [243]'

P | P P | P | P | P P. | Ps

Ko _'é K1 K-

+ Ko K1

Warstwa podstawienia nieliniowego
(S-box)

2 S S S

Warstwa przeksztatcenia liniowego

e

K4—V<I>K¥K64%’> Kan, Kan: Kans Kan:
‘ C: ‘ C. ‘ C: ‘

—C Ce [ o o [ o

Przeksztatcenie
F

+

Rysunek 18. Schemat sieci Feistela i sieci permutacyjno-podstawieniowej [243]

e sieC Feistela [214][224][242][243]:
o szyfrowanie:

(A1’B1) = (Bo ©® F(Ao’Ko),Ao) (30)
o deszyfrowanie:
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(Ao' Bo) = (31,A1 ©® F(Bp Ko)) (31)
gdzie:
Ao, Bo — wektor wejsciowy dwdch stéw N-bitowych,
A1, B: — wektor wyjsciowy dwoch stéw N-bitowych,
Ko — Kklucz rundy,
F — przeksztatcenie zalezne od klucza.

o W jednej rundzie dokonuje naprzemiennych przeksztatcen czesci stanu
(zaleznos$c¢ (30)),

o zalezne od klucza przeksztatcenie F nie musi byC¢ bijekcjg, gdyz do
deszyfrowania nie jest wykorzystywane przeksztatcenie odwrotne
(zaleznosc¢ (31)),

o szyfrowanie i odszyfrowanie wykorzystuje tg samg strukture, a jedyna
réznica to podawanie kluczy w odwrotnej kolejnosci,

o przykladami sg DES, IDEA, MARS, RC5, RC6, Blowfish, Twofish,

e sie¢ permutacyjno-podstawieniowa [64][214][242][243]:

o W jednej rundzie przeksztatceniu podlega caty stan,

o przeksztatcenie rundy musi byC¢ bijekcjg, gdyz do deszyfrowania jest
wykorzystywane przeksztatcenie odwrotne,

o przeksztatcenie rundy skfada sie 3 warstw operacji: podstawienia
nieliniowego SBox, liniowej warstwy rozpraszajgcej, dodawania klucza,

o odszyfrowanie wymaga algorytmu odwrotnego z zastosowaniem
operacji odwrotnych i podawania kluczy w odwrotnej kolejnosci,

o przyktadami sg Serpent, Rijndael.

8.2. Wspobiczesne symetryczne algorytmy kryptograficzne

Od 1977 roku algorytm DES opracowany przez IBM byt najszerzej stosowanym
symetrycznym algorytmem kryptograficznym. DES jest 16-rundowg siecig Feistela o
dtugosci bloku 64 bity i efektywnej diugosci klucza 56 bitow [214]. Z powodu zbyt
krotkiego klucza DES, postepéw w kryptoanalizie i nieefektywnosci realizacji
programowych algorytmu, w 1997 roku NIST zainicjowat program publicznego
wyboru nowego szyfru blokowego AES, ktéry miat zastgpi¢ DES [214][242]. W
wyniku dwoch konferencji — w 1998 roku w Ventura i w 1999 roku w Rzymie —
wytoniono pie¢ algorytmow finalistow konkursu AES:
¢ MARS, autorstwa zespotu IBM (16-rundowa sie¢ Feistela),
e RC6, zaproponowany przez zespot pod przewodnictwem Ronalda Rivesta
(20-rundowa sie¢ Feistela),

¢ Rijndael, zgtoszony przez Joana Daemena i Vincenta Rijmena (10-rundowa
sie€ permutacyjno-podstawieniowa) — algorytm ten zostat wybrany jako AES w
listopadzie 2000 roku,

e Serpent, autorstwa Rossa Andersona, Eli Bihama i Larsa Knudsena (32-

rundowa sie¢ permutacyjno-podstawieniowa),

e Twofish, zaproponowany przez zespét pod przewodnictwem Bruce Schneiera

(16-rundowa sie¢ Feistela).

Algorytmy rundy finatowej AES charakteryzujg biezgce trendy w projektowaniu
szyfrow symetrycznych pod kgtem struktur, w podejsciu do kwestii bezpieczenstwa i
wykorzystujg nastepujgce operacje podstawowe [82][95][242][243] (Tabela 8):

e dodawanie modulo 2 (XOR),

e permutacje, state przesuniecia, state rotacje,
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zmienne przesuniecia, zmienne rotacje,

podstawienia SBox,

mnozenie przez statg w ciele GF(2%),
32-bitowe dodawanie i odejmowanie arytmetyczne,
32-bitowe mnozenie arytmetyczne.

Tabela 8. Operacje wykorzystywane w algorytmach kryptograficznych [82][242][243]

Algorytm | XOR | Dodawanie | Odejmowanie State Zmienne | Mnozenie | Mnozenie | LUT
Mod 2% Mod 2% Przesunigcia | Rotacje | Mod 2% | GF(28)
MARS + + + + + + +
RC6 + + + + +
Rijndael + + + +
Serpent + + +
Twofish + + + + +

Ponizsze studium przypadkow opisuje algorytmy rundy finatowej, ich podstawowe
parametry — dtugos¢ bloku, dtugosc¢ klucza, ilos¢ kluczy rundy, ilos¢ rund, nastepnie
podstawowe operacje i krotki przeglgd kryptoanalizy. Przy opisie realizacji
programowych rozwazana jest mozliwos¢ wykorzystania instrukcji MMX na Pentium,
teoretyczna rownolegto$¢ algorytmu na poziomie instrukcji, a takze charakterystyka
realizacji na procesorach 8-bitowych. Przy opisie realizacji sprzetowych zastosowano
nastepujgce oznaczenia do oznaczenia architektury [82][96][242][243][245]:

e LU n - iteracyjna z rozwinieciem n rund, po ktérych zastosowano pojedynczy

stopien rejestrowy, jednoczesnie szyfrowany jest 1 blok,

e Pipelined n — potokowa zewnetrzna z rozwinieciem n rund, po kazdej
zastosowano stopien rejestrowy, jednoczesnie szyfrowanych jest n blokow,

e Pipelined n/k — potokowa mieszana z rozwinieciem n rund, po kazdej
zastosowano stopien rejestrowy, i k dodatkowych stopniach potoku wewngtrz
kazdej rundy, jednoczesnie szyfrowanych jest n*k blokow.

Zuzycie zasobow podawano dla uktadéw ASIC w mm?, liczbie tranzystoréw lub
komorek, a dla uktadow FPGA w liczbie LE/LC [4] lub CLB [277]. Czas generacji
klucza réwny 0 oznacza generacje klucza wspotbieznie do szyfrowania.
Przepustowos¢ szyfrowania podawano dla trybow bez sprzezenia zwrotnego. W
najczesciej stosowanych trybach ze sprzezeniem zwrotnym realizacje potokowe
0siggng wydajnosc¢ proporcjonalnie mniejsza.

8.3. Algorytm MARS

Algorytm MARS [47] zostat zaprojektowany przez zespét IBM. MARS przetwarza
128-bitowy blok danych w 8 rundach mieszajgcych w przéd, 16 rundach szyfrujgcych
i 8 rundach mieszajgcych wstecz (patrz Rysunek 19). MARS jest siecig Feistela typu
3, w ktérej jedno stowo danych modyfikuje pozostate 3 stowa danych (patrz Rysunek
20). Klucz szyfrowania moze by¢é diugosci 128 do 448 bitow, z ktorego
generowanych jest 40 128-bitowych kluczy rundy. Algorytm uzywa silnych operac;ji
32-bitowych oferowanych przez wspotczesne procesory:
dodawanie i odejmowanie arytmetyczne modulo 2%,
mnozenie arytmetyczne modulo 2%,
logiczna suma wytgczajgca (XOR),
przesuniecia cykliczne w lewo i prawo zalezne od danych,
tablica lookup (SBox) 512 stéw 32-bitowych.

Algorytm MARS jest ztozonym algorytmem do kryptoanalizy, cho¢ uzywa operaciji
i struktur o znanych charakterystykach [47]. Heterogeniczna struktura algorytmu oraz
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uzycie wielu silnych operacji ma zabezpiecza¢ przed znanymi atakami [48][63].
SBoxy okazaty sie nieco stabsze niz zaktadali autorzy algorytmu [149]. Na podstawie
kryptoanalizy stopien bezpieczenstwa oszacowano na 1,90 [229], cho¢ w innych
pracach [149] uznawany jest za trudny do oszacowania.

Plaintext: four 32-bit words D C B A

v v v

“Forward Mixing”

8 rounds of “forward mixing”

h 4 4 A 4
“Cryptographic Core”

16 rounds of transformation

v 4 A 4 4
“Backwards Mixing”

8 rounds of “Backwards mixing”

v ooy v

Ciphertext: four 32-bit words D' ' B' A

Rysunek 19. Schemat blokowy algorytmu MARS [47]

“Forward mode” “Backwards mode”
A === A Ay 5=== A,
E-Function E-Function
outl out3
B >—Ht B- B: B>
out2 out2
C =8 C Cy = C,
out3 outl
D D Dy =i D;

Rysunek 20. Sie¢ Feistela typu 3 algorytmu MARS [47]

% S S R out3
13<
k’(odd)
in ? M out2
k
S <=< E > outl

<<<  Data-dependent rotation S-box

Rysunek 21. E-Function algorytmu MARS [47]
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8.3.1. Programowa realizacja algorytmu

Algorytm MARS jest ztozonym algorytmem do realizacji programowej, cho¢ jego
specyfikacja w jezyku C jest druga najkrotsza (po algorytmie RC6) [63]. Algorytm
wyznaczania kluczy rundy jest dodatkowo utrudniony przez procedure sprawdzania
stabych kluczy. Ztozone operacje uzywane przez MARS nie wykorzystujg instrukciji
typu MMX [8], a operacja mnozenia moze zmniejsza¢ wydajnos¢ na niektorych
procesorach [101]. Wydajnos¢ szyfrowania i generacji kluczy rundy jest niezalezna
od dtugosci klucza [228]. Efektywna réwnolegtos¢ algorytmu na poziomie instrukcji
wynosi 2,36 [61] (214 instrukcje sposréd 504 sg na $ciezce krytycznej). Wykonanie
algorytmu na maszynie typu ,dataflow” pozwala na przyspieszenie algorytmu MARS
0 29% [29][46][275], co wskazuje na maty stopien rownolegtosci operacji z powodu
wysokiej zaleznosci danych w E-Function [8][228].

Tabela 9. Realizacje algorytmu MARS na procesorze Pentium

Zrédto Rozmiar programu Liczba cykli Liczba cykli Liczba cykli
[bajty] generacji klucza szyfrowania deszyfrowania

[8] 306

[226][228] 4400 320

[254] 367
[101][167] 4316 369 376
[47] 3850 390 390
[30] 5494 402 402

Algorytm MARS jest trudny do implementacji na tanich kartach inteligentnych
[149]. Wymaga 2kB pamieci ROM dla realizacji SBoxa. Problemem jest takze
realizacja przeszukiwania wygenerowanych kluczy, ktéra jest podatna na ataki
czasowe [218]. Réwnie podatna jest programowa realizacja zmiennych przesunieg i
mnozenia 32-bitowego na procesorach 8-bitowych [7].

Tabela 10. Realizacje algorytmu MARS na procesorach 8-bitowych

Zrodto Procesor Pamiec Pamie¢ danych | Liczba cykli Liczba cykli
programu [bajty] generacji szyfrowania /
[bajty] klucza deszyfrowania

[471" 15776 5008

[140] 6805 4136 225 110066 34163

[218] Z80 + 5468 572 21742 45558

Koprocesor
[140] 6805 4077 188 212735 358240
8.3.2. Sprzetowa realizacja algorytmu

Algorytm MARS jest stosunkowo wolny w sprzecie i zajmuje duzg ilos¢ zasobéw
sprzetowych z uwagi na stosowanie 3 réznych rodzajéw rund, operacji 32-bitowego
mnozenia i zmiennych przesunie¢ [95]. Najwiekszy czas wykonania ma operacja E-
Function, a w szczegdlnosci operacja mnozenia [125][270]. Zastosowanie mnoznika
z 32-bitowym wynikiem skraca Sciezke krytyczng [219]. Duze SBoxy zwiekszajg
zuzycie zasobdw sprzetowych, przez co minimalne zuzycie zasobdw jest drugie
najwieksze (po Serpent). Poniewaz algorytm ma strukture sieci Feistela, modut
szyfrowania jest niemal identyczny z modutem deszyfrowania (wymaga dodatkowo
3% zasobdow [96]). Operacja generacji podkluczy rundy wymaga dopasowania
wzorcow (ang. string matching), przez co jest bardzo nieefektywna do implementaciji
sprzetowej [68] i zajmuje ponad 70% zasobdw sprzetowych [270]. Algorytm stosuje
sekwencyjne wyznaczanie podkluczy rundy. Diugi czas generacji kluczy

LW pracy [47] podano jedynie estymaty, nie wykonano fizycznej implementacji
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uniemozliwia uzycie algorytmu do zastosowan, w ktérych obstugiwana jest duza
liczba réznych kluczy (np. IPSec) [229].

Tabela 11. Realizacje algorytmu MARS w ukitadach ASIC i FPGA

Zrodto Ukiad Architektura Catkowite Czas generacji | Przepustowos¢
(Liczba cykli) zuzycie klucza [ns] szyfrowania
zasobow [Mbps]
[270] ASIC 0.5 ym LU 1 (34) 127 mm? 27429 57
[471* ASIC @ 250 LU 1 (50) 70000 komorek 640
MHz
[219] ASIC 0.18 um LU 1 (34) 66800 bramek 4723 677
[125] ASIC 0.35 uym LU 32 (1) 2935754 1741 226
bramek
[219] ASIC 0.18 um Pipelined 2 (18) | 66800 bramek 4723 1280
[477" ASIC @ 250 Pipelined 8 (4) 393000 8000
MHz komorek
[270] ASIC 0.5 ym Pipelined 34 (1) 1332 mm’ 10199 2189
[96] Xilinx Virtex LU 1 (32) 2737 CLBs | Brak generaciji 40
[97] Xilinx Virtex LU 1 (32) 2744 CLBs | Brak generaciji 61
[68] Xilinx Virtex LU 1 (32) 6896 CLBs 1960 102
8.4. Algorytm RC6

Algorytm RC6 [211] zostat zaprojektowany przez zespot pod przewodnictwem
Ronalda Rivesta jako rozwiniecie algorytmu RC5 dopasowanego do wymagan AES.
RC6 jest siecig Feistela i operuje na 4 stowach 32-bitowych, wykonuje 20 rund i
uzywa 44 kluczy rundy (patrz Rysunek 22). Generacja kluczy rundy jest identyczna z
RC5. Algorytm uzywa operacji 32-bitowych, ktére sg wydajnie realizowane we
wspotczesnych procesorach [211]:

o dodawanie i odejmowanie arytmetyczne modulo 2%,

e mnozenie arytmetyczne modulo 2%,

¢ logiczna suma wytgczajgca (XOR),

e przesuniecie cykliczne w lewo i prawo zalezne od danych.

Algorytm RC6 posiada bardzo maty margines bezpieczenstwa réwny 1,18 (drugi
najmniejszy po Rijndael) [229], gtdwnie z uwagi na zbyt stabg funkcje rundy z
pojedynczym punktem awarii (ang. single point of failure), opartg o 32-bitowe
mnozenie i rotacje zalezne od danych [48][63].

8.4.1. Programowa realizacja algorytmu

Algorytm RC6 ma najbardziej zwartg specyfikacje [149], co owocuje najkrotszg
[63] i najbardziej wydajng implementacja w jezyku C [226]. Analiza operacji
sktadowych algorytmu RC6 wykazuje, ze jest on szczegdlnie predestynowany do
implementacji programowych na platformach 32-bitowych, a w szczegdlnosci na
procesorze Pentium [8]. Wydajnos¢ szyfrowania i generacji kluczy rundy jest
niezalezna od dtugosci klucza [228]. Efektywna réwnolegtos¢ algorytmu na poziomie
instrukcji wynosi 1,81 [61] (181 instrukcji sposrod 328 jest na Sciezce krytycznej).
Wykonanie algorytmu na maszynie typu ,dataflow” pozwala na przyspieszenie
algorytmu RC6 0 20% [29][46][275], co wskazuje na niewielki stopien réwnolegtosci
operacji z powodu znacznego uzycia mnoznikow [8].
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lgw lgw
N
©
©
repeat
—|— S[24] —|— S[2i + 1] for r
rounds
| | [ |
| | [ |
| | [ |
| | [ |
Tr 1 o
—|— S[2r + 2] —|— S2r + 3]
! 1
A B c D
Rysunek 22. Schemat algorytmu RC6 [211]
Tabela 12. Realizacje algorytmu RC6 na procesorze Pentium
Zrédto Rozmiar programu Liczba cykli Liczba cyKli Liczba cykili
[bajty] generacji klucza szyfrowania deszyfrowania
[8] 223 209
[167] 243
[226][228] 1700 250
[211] 1108 254 254
[254] 263
[101] 1632 270 226
[30] 2198 604 570

Algorytm RC6 jest fatwo realizowany na kartach inteligentnych dajgc stosunkowo
zwarty kod (nie uzywa SBoxéw), lecz osigga stosunkowo stabg wydajnos¢ [113]. W
standardowej implementacji wymaga co najmniej 176 bajtéw pamieci danych, cho¢
istnieje mozliwos¢ wykorzystania mniejszej ilosci pamieci kosztem utraty wydajnosci
[140]. Realizacja 32-bitowego mnozenia i zmiennych przesunie¢ na procesorze 8-
bitowym moze by¢ podatna na ataki czasowe [7]. Staty czas wykonania mnozenia i
przesunie¢ jest zazwyczaj dtuzszy niz w przypadku zmiennego czasu wykonania
[140]. Gtownym problemem implementac;ji jest dlugi czas generacji kluczy rundy.
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Tabela 13. Realizacje algorytmu RC6 na procesorach 8-bitowych

Zrédto Procesor Pamiec Pamie¢ danych | Liczba cykli Liczba cykli
programu [bajty] generacji szyfrowania /
[bajty] klucza deszyfrowania
[211] 8051 176 27456 13535
[113] 8051 596 221 43200 14400
[140] 6805 933 226 82167 32731
[218] Z80 + 1060 156 138851 34736
Koprocesor
[137] 8051 706 77 58056
[140] 6805 1374 149 78808 105981
8.4.2. Sprzetowa realizacja algorytmu

Algorytm RC6 jest stosunkowo wolny w sprzecie z uwagi na stosowanie operacji
32-bitowego mnozenia (podnoszenia do kwadratu) i zmiennych przesunieé, a
uzyskana przepustowos¢ zalezy gtownie od efektywnosci ich implementacji [83].
llo$¢ zuzytych zasobow réwniez zalezy od efektywnosci implementacji wymienionych
operacji [95]. Algorytm nie uzywa SBoxoéw, co powoduje drugie minimalne zuzycie
zasobow (po algorytmie Twofish [96]). Poniewaz algorytm ma strukture sieci Feistela,
modut szyfrowania jest niemal identyczny z modutem deszyfrowania (wymaga
dodatkowo 20% zasobow [96]). Algorytm nie umozliwia wyznaczania podkluczy
rundy na biezgco, a podklucze rundy sg generowane sekwencyjnie. Diugi czas

generacji kluczy uniemozliwia uzycie algorytmu do zastosowan, w ktérych

obstugiwana jest duza liczba r6znych kluczy (np. IPSec) [229].

Tabela 14. Realizacje algorytmu RC6 w ukladach ASIC i FPGA

Zrodto Uktad Architektura Catkowite Czas generacji | Przepustowos¢
(liczba cykli) zuzycie klucza [ns] szyfrowania

zasobow [Mbps]
[211]° ASIC 0.25 um | LU 1 (20) 0.05mm’ | Brak generagiji 1280
@ 200 MHz
[270] ASIC 0.5 um LU 1 (20) 19 mm? 13776 103
[125] ASIC 0.35 uym LU 20 (1) 1643037 2112 204
bramek

[270] ASIC 0.5 ym Pipelined 20 (1) 453 mm”® 6898 2197

[210] Xilinx 4000 LU 1 (20) 6450 CLBs | Brak generacji 37

[96] Xilinx 4000 LU 1 (20) 1222 CLBs | Brak generaciji 46

[82] Xilinx Virtex LU 1 (20) 2638 CLBs Brak generaciji 88

[96] Xilinx Virtex LU 1 (20) 1139 CLBs Brak generaciji 104

[68] Xilinx Virtex LU 1 (20) 2650 CLBs 170 113

[60] Xilinx Virtex LU 1 (20) 1137 CLBs | Brak generacji 143

[36] Xilinx Virtex LU 1 (20) 1709 CLBs | Brak generacji 160

[36] Xilinx Virtex Il LU 1 (20) 1560 CLBs | Brak generacji 290

[36] Xilinx Virtex LU 4 (5) 3932 CLBs | Brak generacji 160

[36] Xilinx Virtex Il LU 4 (5) 2902 CLBs | Brak generaciji 340

[82] Xilinx Virtex LU 10 (2) 6406 CLBs | Brak generaciji 97

[82] Xilinx Virtex Pipelined 10/1 8999 CLBs | Brak generacji 1705
2)

[82] Xilinx Virtex Pipelined 10/2 10856 CLBs | Brak generaciji 2398
2)

[36] Xilinx Virtex Pipelined 20 (1) 19198 CLBs | Brak generaciji 10600

[60] Xilinx Virtex Pipelined 20/28 46800 CLBs | Brak generacji 13056
1)

[36] Xilinx Virtex Il Pipelined 20 (1) 8554 CLBs | Brak generacji 15200

2W pracy [211] dokonano jedynie estymaty, nie wykonano fizycznej implementacii

120




8. Dodatek A: Wprowadzenie do algorytmoéw kryptograficznych

8.5. Algorytm Rijndael

Algorytm Rijndael [64] zostat zaprojektowany przez Joana Daemena i Vincenta
Rijmena jako rozwiniecie algorytmu Square dopasowanego do wymagan AES.
Algorytm jest siecig permutacyjno-podstawieniowg (patrz Rysunek 23) i uzywa 128,
192, 256-bitowych blokéw danych i kluczy. W zaleznosci od rozmiaru danych
wejsciowych i rozmiaru klucza wykonuje sie 10, 12 lub 14 rund. Algorytm uzywa
nastepujgcych operacji:

¢ logiczna suma wytgczajgca (XOR) — dodawanie klucza,

e mnozenie przez statg w ciele GF(2%) — w liniowej warstwie mieszajacej,

e tablica lookup (SBox) 8x8-bitowa - w nieliniowej warstwie podstawieniowej,

e state przesuniecia — w liniowej warstwie mieszajgcej.

Algorytm Rijndael jest najlepiej zaprojektowanym algorytmem zgtoszonym do
konkursu AES [149]. Filozofia projektu opiera sie o prostote, symetrie, niezaleznosc
komponentow, wysokg rownolegtos¢ i rozszerzalnosc [65]. Margines bezpieczehstwa
jest wysoko oceniany przez autorow [66], a jednoczesnie krytykowany w innych
pracach i szacowany na 1,11 (najmniejszy sposrod 5 algorytméw) [229]. Nieufnie jest
przyjmowany zastosowany styl sieci permutacyjno-podstawieniowej, ktéry nie zostat
jeszcze wystarczajgco przeanalizowany [48]. Dla kluczy 256-bitowych wydajnosc
algorytmu spada, z uwagi na wykonywanie 14 rund [63].

Bwte Sub

Shift Row

Mizx= Colurn

Add
ound

Ky

Rysunek 23. Schemat rundy algorytmu Rijndael [220]

8.5.1. Programowa realizacja algorytmu

Algorytm Rijndael jest stosunkowo prostym algorytmem do realizacji programowej
i w zestawieniach poréwnawczych 5 algorytmow Rijndael jest trzecim najszybszym
(po RC6 i Twofish) [167]. Z uwagi na rownolegtos¢ przetwarzania i proste instrukcje
load i xor Rijdnael efektywnie korzysta z instrukcji typu MMX [8] oraz uzyskuje
przyspieszenie na procesorach VLIW. Algorytm jest efektywnie realizowany na
wiekszosci platform z uwagi na brak operacji arytmetycznych, rotacji zaleznych od
danych oraz prosty algorytm generacji kluczy rundy [65]. Wydajnos$¢ szyfrowania i
generacji kluczy rundy maleje ze wzrostem dlugosci klucza [228]. Efektywna
rownolegtos¢ algorytmu na poziomie instrukcji wynosi 7,44 [61] (71 instrukcji sposrod
528 jest na sSciezce krytycznej), cho¢ w praktyce jest ograniczona przez operacje
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dostepu do tablic [254]. Wykonanie algorytmu na maszynie typu ,dataflow” pozwala
na przyspieszenie algorytmu Rijndael w najwiekszym stopniu sposrod testowanych
algorytmow [29][46][275].

Tabela 15. Realizacje algorytmu Rijndael na procesorze Pentium

Zrodto Rozmiar programu Liczba cykli Liczba cykli Liczba cykli
[bajty] generacji klucza szyfrowania deszyfrowania

[67][167] 229

[8][167] 237

[67][101] 280

[167] 282

[226][228] 300/1400 291

[64] 320

[254] 362
[101] 305/1389 374 352
[30] 7307 694 712

Algorytm Rijndael realizowany na kartach inteligentnych z 8-bitowym procesorem
wymaga najmniejszej ilosci pamieci danych (ponizej 64 bajtow) i stosunkowo matej
ilosci pamieci programu (ponizej 1024 bajtéw) [140]. W celu zapobiegania atakom w
kanale bocznym, operacje xtime nalezy zrealizowa¢ w statym czasie wykonania
[64][140]. Rijndael jest najszybszy zaréwno na kartach inteligentnych o matej i duzej
wydajnosci [140][218].

Tabela 16. Realizacje algorytmu Rijndael na procesorach 8-bitowych

Zrodto Procesor Pamiec¢ Pamie¢ danych | Liczba cykli Liczba cykli

programu [bajty] generacji szyfrowania /

[bajty] klucza deszyfrowania
[64][113] | 8051 1016 49 3168
[64] 8051 826 49 3744
[137] 8051 826 54 3977
[64][113] | 8051 768 49 4065
[64] 6808 919 36 8390
[140] 6805 879/1049 50/54 0/2278 9464/13538
[140] 6805 553 53 0 14945
[218] Z80 980 66 10318 25494

8.5.2. Sprzetowa realizacja algorytmu

Rijndael jest idealny do implementacji w FPGA z uwagi na zastosowanie prostych
operacji [226]. Lgczy drobnoziarnistg réownolegtos¢ z operacjami na tablicach lookup
[68][269]. Najwiekszy czas wykonania ma operacja InvMixColumn [270]. Operacjg
dominujgca sg SBoxy 8x8-bitowe stanowigce wiekszos¢ zuzytych zasobdéw [96][125],
utrudniajgc kompaktowg implementacje. Studium implementacji SBoxéw zawarto w
[257]. Algorytm osigga najkrotszy czas wyznaczania podkluczy rundy, najwyzszg
przepustowosc i najlepsze wykorzystanie zasobow sprzetowych [68]. Z uwagi na
permutacyjno-podstawieniowg strukture szyfru modut szyfrowania jest odmienny od
modutu deszyfrowania (wymaga dodatkowo 55% zasobow [96]). Algorytm umozliwia
wyznaczanie podkluczy rundy na biezgco i wspotbieznie do szyfrowania. Rijndael
jest najszybszy w zestawieniach poréwnawczych implementacji sprzetowych 5
algorytmow [229].
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Tabela 17. Realizacje algorytmu Rijdnael w uktadach ASIC i FPGA

Zrédto Ukiad Architektura Catkowite Czas generacji | Przepustowos¢

(liczba cykli) uzycie zasobow | klucza [ns] szyfrowania
[Mbps]

[270] ASIC 0.5 ym LU 1 (10) 34 mm’® 0/472 606

[156] ASIC 0.18 ym LU 1 (10) 173000 bramek 0 1600

[125] ASIC 0.35 ym LU 10 (1) 612834 bramek 57 1950

[171] ASIC 0.6 ym Pipelined 2 (5) 300000 34/260 2260

tranzystorow

[270] ASIC 0.5 ym Pipelined 10 (1) 420 mm’ 0/333 5745

[95] Altera Flex 10K | LU 1 (10) 1585 LEs Brak generacji 233

[188] Altera Flex 10K | LU 1 (10) 1032 LEs 0 268

[82] Xilinx Virtex LU 1 (11) 3528 CLBs Brak generacji 294

[96] Xilinx Virtex LU 1 (10) 2902 CLBs Brak generacji 332

[68] Xilinx Virtex LU 1 (10) 5673 CLBs 70 353

[60] Xilinx Virtex LU 1 (10) 2507 CLBs Brak generacji 414

[244] Xilinx Virtex Il LU 1 (10) 1830 CLBs 0 1229

[82] Xilinx Virtex LU 2 (6) 5302 CLBs Brak generacji 300

[244] Xilinx Virtex Il LU 2 (5) 3326 CLBs 0 1486

[82] Xilinx Virtex LU5(3) 10286 CLBs Brak generacji 237

[244] Xilinx Virtex Il LU5 (2) 7823 CLBs 0 1193

[244] Xilinx Virtex Il LU 10 (1) 15021 CLBs 0 793

[242] Xilinx Virtex Il LU 10 (1) 15215 CLBs 0 847

[142] Xilinx Virtex Pipelined 1/1 2068 CLBs Brak generacji 740
(10)

[142] Xilinx Virtex Il Pipelined 1/1 2128 CLBs Brak generacji 1104
(10)

[82] Xilinx Virtex Pipelined 5/1 10992 CLBs Brak generacji 1938
(2)

[142] Xilinx Virtex Pipelined 5/1 8113 CLBs Brak generacji 3174
(2)

[142] Xilinx Virtex Il Pipelined 5/1 8114 CLBs Brak generacji 4735
2)

[181] Xilinx Virtex Pipelined 10 (1) 2679 CLBs 0 6596

[60] Xilinx Virtex Pipelined 10/7 12600 CLBs + Brak generacji 12160
Q 80 RAMs

8.6. Algorytm Serpent

Algorytm Serpent [6] zostat zaprojektowany przez Rossa Andersona, Eli Bihama i

Larsa Knudsena. Algorytm jest siecig permutacyjno-podstawieniowg (patrz Rysunek
24) przetwarzajgcg 128-bitowe bloki danych (4 stowa 32-bitowe) w 32 rundach z
kluczem 256-bitowym (klucze krotsze sg uzupetniane do tego rozmiaru). Algorytm
stosuje nastepujgce operacje:

e logiczna suma wytgczajgca (XOR) — dodawanie klucza i transformacje liniowe,

e state przesuniecia i rotacje — transformacje liniowe,

e 8 tablic lookup (SBox) 4x4-bitowych — w nieliniowej warstwie podstawieniowej.

Serpent uznawany jest za najbezpieczniejszy algorytm ze wspotczynnikiem
bezpieczenstwa 3,56 [229] z uwagi na zastosowanie 32 rund szyfrowania [148][229] i
silnej funkcji mieszajgcej [63]. Autorzy nie zdecydowali sie na zastosowanie nowych i
nieprzeanalizowanych idei [6]. Jednoczes$nie ekstremalny konserwatyzm projektu (32
rundy szyfrowania) powoduje spadek wydajnosci realizacji programowych i
sprzetowych w wersjach nie-potokowych.
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Rysunek 24. Schemat blokowy algorytmu Serpent [82]

8.6.1. Programowa realizacja algorytmu

Serpent jest prostym algorytmem, ktéry moze zosta¢ wydajnie implementowany w
trybie bitowo-réwnolegtym (ang. bitslice) lub stowowo-rownolegtym (ang. parallel) na
procesorach 32-bitowych. Najwiekszg przepustowos¢ osigga sie stosujgc
transformacje liniowg w trybie bitowo-rownolegtym [6] i SBoxy przedstawione w
postaci funkcji boolowskich [199][279]. Mimo optymalizacji Serpent jest najwolniejszy
sposrod 5 testowanych algorytmow (czterokrotnie wolniejszy od RC6) [8][167],
gtéwnie z powodu zastosowania 32 rund. Wydajnos¢ szyfrowania i generacji kluczy
rundy jest niezalezna od dtugosci klucza [228]. Efektywna réwnolegtos¢ algorytmu na
poziomie instrukcji wynosi 2,54 [61] (526 instrukcji sposrod 1336 jest na Sciezce
krytycznej). Wiekszg przepustowos$¢ uzyskuje sie na procesorach RISC [226].

Tabela 18. Realizacje algorytmu Serpent na procesorze Pentium

Zrédto Rozmiar programu Liczba cyKli Liczba cykKli Liczba cykili
[bajty] generacji klucza szyfrowania deszyfrowania

[199] 1106 759 770
[226][228] 2500 900 1100
[101][199] 1290 945 951
[101] 2402 952 914
[254] 985
[167] 992
[6][199] 1170 1301
[30] 7000 1437 1276
[6] 1738

Algorytm jest fatwy do realizacji na kartach inteligentnych [7]. Moze by¢
zaimplementowany w systemach z 64 bajtami pamieci RAM oraz 1K lub 2K bajtami
pamieci ROM w trybach bitowo-réwnolegtym i stowowo-rownolegtym. Analiza Sciezki
krytycznej [140] wykazata, ze 40% czasu jest wykonywana transformacja afiniczna
podczas generacji kluczy, a 30% czasu sg obliczane SBoxy (kazdy zajmuje 560
cykli). Algorytm jest najwolniejszy sposrod testowanych algorytméw [137][140][218].
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Tabela 19. Realizacje algorytmu Serpent na procesorach 8-bitowych

Zrédto Procesor Pamiec Pamie¢ danych | Liczba cykli Liczba cykli

programu [bajty] generacji szyfrowania /

[bajty] klucza deszyfrowania
[7]3 6805 2048 80 11000 11000
[7]3 6805 1024 80 34000 34000
[137] 8051 2021 56 0 70339
[218] 280 3937 164 147972 71924
[140] 6805 1056 101 0 126074

8.6.2. Sprzetowa realizacja algorytmu

Algorytm jest bardzo prosty do implementacji w uktadach FPGA. Z uwagi na matg
ztozonos¢ wszystkie operacje wpasowujg sie w strukture CLB. Zastosowane SBoxy
4x4-bitowe zajmujg 4 tablice LUT, jednakze uzycie 8 réznych SBoxéw powoduje
zwiekszenie zuzycia zasobow. W zestawieniach porownawczych Serpent uzyskuje

najkrétszy czas szyfrowania pojedynczej rundy,

najwyzsze przepustowosci w

implementacjach potokowych, drugg najlepszg przepustowos$¢ w implementacjach
iteracyjnych [229], a takze drugie najlepsze wykorzystanie zasobdw sprzetowych
[68]. Z uwagi na permutacyjno-podstawieniowg strukture szyfru modut szyfrowania
jest odmienny od modutu deszyfrowania (wymaga dodatkowo 100% zasobow [96]).
Algorytm umozliwia wyznaczanie podkluczy rundy na biezgco i wspodtbieznie do
szyfrowania. Dzieki zastosowaniu interfejsu JBits do modyfikacji konfiguracji FPGA w
zaleznosci od klucza, uzyskuje sie przepustowosci bliskie 18 Gbps [204].

Tabela 20. Realizacje algorytmu Serpent w uktadach ASIC i FPGA

Zrédto Ukiad Architektura Catkowite Czas generacji | Przepustowos¢
(liczba cykli) zuzycie klucza [ns] szyfrowania
zasobow [Mbps]
[270] ASIC 0.5 ym LU 1 (32) 23 mm’ 20/672 202
[125] ASIC 0.35 ym LU 32 (1) 503770 bramek 114 932
[171] ASIC 0.6 ym Pipelined 4 (8) 300000 171 1960
tranzystorow
[270] ASIC 0.5 ym Pipelined 32 (1) 439 mm’ 19/213 8030
[95] Altera Flex 10K | LU 1 (32) 3678 LEs Brak generaciji 126
[41] Altera Flex 10K | LU 1 (32) 1976 LCs Brak generaciji 117
[41] Altera Flex 10K | LU 8 (4) 2743 LCs | Brak generacji 301
[81] Xilinx Virtex LU 1 (32) 5511 CLBs | Brak generacji 62
[68] Xilinx Virtex LU 1 (32) 2550 CLBs 80 149
[244] Xilinx Virtex Il LU 1 (32) 2057 CLBs 0 423
[244] Xilinx Virtex Il LU 2 (16) 2361 CLBs 0 554
[244] Xilinx Virtex Il LU 4 (8) 2998 CLBs 0 691
[96] Xilinx Virtex LU 8 (4) 4438 CLBs 0 339
[60] Xilinx Virtex LU 8 (4) 4507 CLBs | Brak generacji 431
[81] Xilinx Virtex LU 8 (4) 7964 CLBs | Brak generaciji 444
[244] Xilinx Virtex Il LU 8 (4) 4192 CLBs 0 827
[244] Xilinx Virtex Il LU 16 (2) 7610 CLBs 0 816
[81] Xilinx Virtex LU 32 (1) 8103 CLBs | Brak generaciji 312
[242] Xilinx Virtex Il LU 32 (1) 13076 CLBs 0 322
[244] Xilinx Virtex Il LU 32 (1) 13788 CLBs 0 954
[81] Xilinx Virtex Pipelined 32 (1) 9004 CLBs | Brak generaciji 4860
[204] Xilinx Virtex Pipelined 32 (1) 4032 CLBs | Rekonfiguracja 17550
[60] Xilinx Virtex Pipelined 32/24 19700 CLBs | Brak generacji 16768

W pracy [7] dokonano jedynie estymaty, nie wykonano fizycznej implementagcii
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8.7. Algorytm Twofish

Algorytm Twofish [224] zostat zaprojektowany przez zespdt Bruce Schneiera jako
rozwiniecie algorytmu Blowfish dopasowanego do wymagan AES. Twofish jest
zmodyfikowang siecig Feistela (patrz Rysunek 25) i przetwarza 128-bitowy blok
danych w 16 rundach, przy uzyciu klucza szyfrowania 128, 192 lub 256-bitowego, z
ktérego generowanych jest 40 32-bitowych kluczy rundy. Algorytm uzywa
nastepujgcych operacji:

e tablica lookup (SBox) 8x8-bitowa zalezna od klucza,

e macierzy MDS 4x4-elementowej nad ciatem GF(2®) — transformacja liniowa,

e przeksztatcenia PHT.
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Rysunek 25. Schemat algorytmu Twofish [224]

Algorytm Twofish jest ztozonym algorytmem, zapozyczajgcym przeksztatcenia od
Square, Rijndael (macierz MDS), Khufu (SBoxy zalezne od klucza) oraz Safer
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(przeksztatcenie PHT) [149]. Twofish ma bardzo duzy margines bezpieczenstwa
rowny 2,67 (drugi najwiekszy po Serpent) [148][229] i najsilniejszg funkcje rundy
dzieki zastosowaniu SBoxéw zaleznych od klucza [229]. W pracy [48] wykazano, ze
trudno oszacowal rzeczywisty stopien bezpieczenstwa, z uwagi na trudnosc
kryptoanalizy algorytmu Twofish. Twofish jest obecnie stosowany w szerokiej gamie
produktow kryptograficznych (np. Cryptix, OpendCE i SSH Secure Shell).

8.7.1. Programowa realizacja algorytmu

Algorytm Twofish zostat zaprojektowany, aby uzyskaC¢ wysokg wydajnos¢ na
szerokiej gamie platform programowych i sprzetowych [229]. Mimo, ze algorytm nie
jest najtatwiejszy do implementacji lub optymalizacji, jego modularna budowa
umozliwia implementacje na wiele sposobéw. Twofish moze by¢ zoptymalizowany ze
wzgledu na szyfrowanie masowe, elastycznos¢ klucza, mate zuzycie zasobow
sprzetowych, przepustowos¢, krotki czas zwtoki lub dowolng ich kombinacje [229].
Dla programowych realizacji algorytmu istnieje Scisty kompromis pomiedzy czasem
inicjalizacji klucza a wydajnoscig szyfrowania blokoéw [224]. W zestawieniach
poréwnawczych Twofish jest drugim najszybszym algorytmem (po RC6) [167].
Twofish nie korzysta z instrukcji typu MMX [8], lecz uzywa gtéwnie instrukcji RISC
[226]. Wydajnos$¢ szyfrowania jest niezalezna od dtugosci klucza, a wydajnosc
generacji kluczy rundy maleje ze wzrostem dlugosci klucza [226]. Efektywna
rownolegtos¢ algorytmu na poziomie instrukcji wynosi 3,26 [61] (162 instrukciji
sposrod 528 jest na Sciezce krytycznej). Wykonanie algorytmu na maszynie typu
,dataflow” pozwala na przyspieszenie algorytmu Twofish o 76% [29][46][275], co
wskazuje na mozliwosci zréwnoleglenia operacji (np. przy uzyciu procesorow VLIW),
cho¢ mniejsze niz dla Rijndael, z uwagi na zastosowanie transformacji PHT [8].

Tabela 21. Realizacje algorytmu Twofish na procesorze Pentium

Zrédto Rozmiar programu Liczba cyKli Liczba cyKli Liczba cykKili
[bajty] generacji klucza szyfrowania deszyfrowania

[227] 9000 8600 258 258
[8] 282 276
[224] 8900 12700 285 285
[227] 8500 7600 315 315
[254] 371
[101] 8414 376 374
[224] 10700 4900 460 460
[224] 13600 2400 720 720
[224] 9100 1250 860 860
[30] 13000 937 876

Implementacje algorytmu Twofish na procesorach 8-bitowych wyznaczajg klucze
rundy ,w locie”, nie wymagajgc dodatkowej pamieci RAM na ich przechowywanie.
Przy 160 bajtach dostepnej pamieci danych na przechowanie kluczy rundy
wydajnos¢ wzrasta dwukrotnie. Tablice g1 i g2 wymagajg 512 bajtéw pamieci ROM.
Macierz MDS jest obliczana bezposrednio [225]. Szeroka gama parametrow, ktore
przedstawia Tabela 22, ilustruje elastyczno$¢ realizacji algorytmu Twofish w
srodowiskach o ograniczonych zasobach. Brak drugiego rejestru indeksowego w
6805 ma znaczacy wptyw na rozmiar kodu i czas jego wykonania, stad tez inny
procesor 8-bitowy z wieloma rejestrami indeksowymi (np. 6502) moze osiggngc
lepsze wyniki [224][271].
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Tabela 22. Realizacje algorytmu Twofish na procesorach 8-bitowych

Zrédto Procesor Pamiec Pamie¢ danych | Liczba cykli Liczba cykli
programu [bajty] generacji szyfrowania
[bajty] klucza
[271] 6805 1000 3292 1750 11900
[271] 6805 1300 1244 1750 12700
[271] 6805 1900 220 1750 15300
[113] 8051 1903 48 0 18126
[137] 8051 2063 52 19819
[113] 8051 1443 68 0 24422
[140][225] | 6805 2200 60 1750 26500
[218] Z80 2808 90 28512 31877
[224] 6805 2150 60 1750 32900
[225] 6805 2000 60 1750 35000
[225] 6805 1760 60 1750 37100
8.7.2. Sprzetowa realizacja algorytmu

Twofish ma stosunkowo skomplikowang strukture, uzywa jednak operacji, ktore
sg stosunkowo tatwo realizowane w uktadach ASIC i FPGA. Struktura
przeksztatcenia rundy jest identyczna z modutem generacji kluczy, co upraszcza
wspotdzielenie zasobdéw [270]. Zgodnie z intencjami autoréow algorytm umozliwia
kompaktowg implementacje [269][270], a w zestawieniach porownawczych Twofish
zuzywa najmniejszg liczbe zasobdéw [96][270]. Najwiekszy czas wykonania majg
SBoxy [125][270]. Poniewaz algorytm ma strukture sieci Feistela, modut szyfrowania
jest niemal identyczny z modutem deszyfrowania (wymaga dodatkowo 6% zasobow
[96]). Podklucze rundy sg wyznaczane w dowolnej kolejnosci i mogg byc¢
wyznaczane na biezgco wspotbieznie do szyfrowania i odszyfrowania, co stanowi

idealny przypadek dla implementacji sprzetowych [269][270].
Tabela 23. Realizacje algorytmu Twofish w ukladach ASIC i FPGA

Zrodto Ukiad Architektura Catkowite Czas generacji | Przepustowos¢
(liczba cykli) zuzycie klucza [ns] szyfrowania
zasobow [Mbps]
[224]* ASIC 0.35 ym LU 1 (64) 14000 bramek 100 80
[270] ASIC 0.5 ym LU 1 (16) 16 mm® 105 105
[224]" ASIC 0.35 ym LU 1 (32) 19000 bramek 1000 160
[163] ASIC 0.35 ym LU 1 (42) 35000 bramek 0 200
[224] ASIC 0.35 uym LU 1 (16) 23000 bramek 500 320
[224] ASIC 0.35 uym LU 1 (16) 80000 bramek 3750 640
[203] ASIC 0.13 uym LU 1 (16) 0.109 mm” 0 3112
[203] ASIC 0.09 ym LU 1 (16) 0.054 mm” 0 3584
[125] ASIC 0.35 uym LU 32 431857 bramek 16 394
[224]" ASIC 0.35 pm Pipelined 1/1 26000 bramek 250 640
(16)
[224]" ASIC 0.35 pm Pipelined 1/2 28000 bramek 166 960
(16)
[224]" ASIC 0.35 ym Pipelined 1/3 30000 bramek 133 1200
(16)
[270] ASIC 0.5 ym Pipelined 16 (1) 225 mm® 92 2273
[71] Altera Flex 10K | LU 1 (72) 57400 bramek 0 7.8
[95] Altera Flex 10K | LU 1 (16) 1950 LEs Brak generacji 82
[59] Xilinx 4000 LU 1 (16) 911 CLBs | Brak generacji 86
[96] Xilinx 4000 LU 1 (16) 907 CLBs | Brak generacji 91
[82] Xilinx Virtex LU 1 (16) 2666 CLBs | Brak generaciji 104
[68] Xilinx Virtex LU 1 (16) 9363 CLBs 180 173

* W pracy [224] dokonano jedynie estymaty, nie wykonano fizycznej implementacji

128




8. Dodatek A: Wprowadzenie do algorytmoéw kryptograficznych

[96][203] Xilinx Virtex LU 1 (16) 1076 CLBs | Brak generacji 177
[203] Xilinx Spartan 3 | LU 1 (16) 1918 CLBs 0 180
[244] Xilinx Virtex Il LU 1 (16) 3854 CLBs 0 256
[82] Xilinx Virtex LU 2 (8) 3392 CLBs | Brak generacji 114
[197]° Xilinx Virtex LU 2 (8) 2464 CLBs 0 139
[244] Xilinx Virtex Il LU 2 (8) 6919 CLBs 0 241
[244] Xilinx Virtex Il LU 44 14270 CLBs 0 201
[242] Xilinx Virtex Il LU 16 (1) 61240 CLBs 0 206
[82] Xilinx Virtex Pipelined 8/1 9345 CLBs | Brak generaciji 1585
(2)
[82] Xilinx Virtex Pipelined 8/2 10008 CLBs | Brak generaciji 2396
(2)
[60] Xilinx Virtex Pipelined 16/23 21000 CLBs | Brak generaciji 15232
1)

8.8. Implementacja algorytmow kryptograficznych w FPGA

Implementacje algorytméw kryptograficznych w uktadach FPGA realizowano w
ramach pracy dyplomowej [242] i rozwijano w pracach [243][244][245].

8.8.1. Analiza implementacji operacji sktadowych

Do realizacji w uktadach FPGA wybrano algorytmy Rijndael, Serpent i Twofish,
ktére zostaly zakwalifikowane w procesie wyboru AES. Umozliwiajg wspotbiezng
generacje podkluczy rundy w stosunku do szyfrowania. Operacje sktadowe sg
stosunkowo tatwo realizowane w uktadach FPGA [242][243][244][245]:

e Permutacje, state przesuniecia i rotacje nie wymagajg uzycia zadnych
zasobow logicznych. Powyzsze przeksztatcenia zmieniajg jedynie potgczenia
pomiedzy istniejgcymi blokami logicznymi.

e Dodawanie modulo 2, transformacje liniowe oraz mnozenie przez statg w ciele
Galois GF(2®) jest realizowane za pomoca wielowej$ciowych bramek XOR. W
uktadach FPGA bramki takie sg odwzorowywane w tablice LUT. Dla liczby
wejs¢ mniejszej niz 4 stosuje sie pojedynczg tablice LUT, natomiast przy
liczbie wejs¢ od 5 do 16 stosuje sie dwie warstwy tablic LUT.

e 32-bitowe dodawanie arytmetyczne modulo 2 jest realizowane jako sumator
kaskadowy. W ukfadach FPGA istniejg dedykowane uktady generacji i
tancuchy propagacji przeniesien, pozwalajgce na wydajne wykonanie operacji.

e Podstawienie SBox moze zostac przedstawione jako funkcja logiczna lub jako
asynchroniczna pamie¢ ROM. SBox 4-bitowe sg odwzorowane w 4 tablice
LUT, natomiast 8-bitowe wymagajg 128 tablic LUT lub 256 bajtéw ROM.

8.8.2. Przyjete zalozenia i strategia projektowania

Gtownym celem badan eksperymentalnych byto poréwnanie przepustowosci
algorytméw w trybie szyfrowania ze sprzezeniem zwrotnym (CBC, CFB, OFB)
[184][242][243][244][245] zrealizowanych w ukfadach FPGA Xilinx Virtex Il w
architekturach iteracyjnych. Wyznaczono nastepujgce parametry:

e przepustowos¢, czyli ilos¢ danych przetwarzanych w jednostce czasu,

wyrazang w megabitach na sekunde (Mbps),

e zajetos¢ zasobow sprzetowych, okre$lajgcg koszt realizacji danego algorytmu

w przyjetej architekturze, mierzong w elementach CLB,

®> W pracy [197] zaimplementowano Twofish w wersji 8-rundowej, wynik przepustowosci jest

przeskalowany dla wersji 16-rundowej
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e skalowalnos¢, charakteryzujgcg zaleznos¢ przepustowosci od zajetosci

zasobow sprzetowych.
Badania eksperymentalne przeprowadzono przy nastepujgcych zatozeniach:
e 128-bitowy synchroniczny interfejs wejSciowo-wyjsciowy,
¢ realizacja algorytmu szyfrowania i generacji podkluczy,
wspotbiezne wyznaczanie podkluczy rundy w stosunku do szyfrowania,
zerowy czas ustalania sie 128-bitowego klucza szyfru,
architektury iteracyjne dla trybow ze sprzezeniem zwrotnym,
optymalizacja ze wzgledu na szybkosc¢ dziatania uktadu,
uzycie uktadow XC2V1000 oraz XC2V6000.
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Rysunek 26. Struktura algorytmoéw realizowanych w uktadach FPGA [242][243]
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Rysunek 27. Zastosowana procedura projektowania algorytméw w uktadach FPGA [243]

Jednym z zatozeh byta realizacja algorytmu szyfrowania z generacjg podkluczy.
Podklucze rundy zostaty obliczone wewnagtrz uktadu na podstawie klucza szyfru, a
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nie na zewnatrz ukfadu, co mogtoby znacznie obnizy¢ bezpieczenstwo systemu [68].
Rysunek 26 pokazuje realizacje wspotbieznej generacji podkluczy rundy w stosunku
do przetwarzania rundy, przez co uzyskano zerowy czas ustalania sie klucza szyfru.

Rysunek 27 przedstawia przyjetg standardowg procedure projektowania przy
uzyciu jezyka VHDL, symulacji funkcjonalnej HDL, syntezy logicznej, symulacji EDIF,
syntezy fizycznej, symulacji czasowej HDL i fizycznej weryfikacji [74][172][242][244].

Zrealizowane moduty nadajg sie do powtdrnego uzycia jako gotowe makrobloki,
znacznie przyspieszajgc proces projektowania. Sg to specjalizowane produkty
IPCore, ktére mogg zosta¢ wykorzystane w celach komercyjnych [172].

8.8.3. Wyniki realizacji w FPGA

Tabela 24, Tabela 25 oraz Tabela 26 prezentuje wyniki realizacji algorytméw w
architekturach iteracyjnych [244]. Gwiazdkg oznaczono zastosowanie uktadu
XC2V1000, gdy zuzycie zasobdéw byto mniejsze niz 5120 elementéw CLB slice. W
kolumnie SBox podano zuzycie zasobow przez operacje dominujgca, a w kolumnie
Udziat logiki obliczono procentowy udziat opoznienia blokéw logicznych w Sciezce
krytycznej. Rysunek 28, Rysunek 29 i Rysunek 30 przedstawiajg zaleznosci
przepustowosci w funkcji uzywanych zasobow uktadu FPGA.

Tabela 24. Wyniki implemeptacji dla algorytmu Rijndael [243][244]

Arch | Zasoby | SBox Sciezka Udziat | Maksymalna | llos¢ | Przepustowo$¢
[CLB [CLB krytyczna | logiki czestotliwos¢ | cykli | [Mbps]

slices] slices] [ns] [%] zegara [MHz]
LU1* 1830 1280 10,414 37,6 96,025 10 1229,115
LU2* 3326 2560 17,233 24,5 58,028 5 1485,522
LU5 7823 6400 53,644 21,7 18,641 2 1193,050
LU10 | 15021 | 12800 | 161,324 14,8 6,199 1 793,434

Tabela 25. Wyniki implementacji dla algorytmu Serpent [243][244]

Arch | Zasoby | SBox Sciezka Udziat | Maksymalna | llos¢ | Przepustowo$¢
[CLB [CLB krytyczna | logiki | czestotliwosé | cykli | [Mbps]

slices] | slices] | [ns] [%0] zegara [MHz]
LU1* 2057 1088 9,166 31,5 109,099 33 423,171
LU2* 2361 1088 13,580 32,6 73,638 17 554,449
LU4* 2998 1088 20,586 37,4 48,577 9 690,869
LU4* 3074 1152 25,841 35,5 38,698 8 619,171
LU8* | 4179 1088 35,820 33,1 27,917 5 714,685
LU8* | 4192 1088 38,694 35,4 25,844 4 827,002
LU16 | 7610 2112 78,408 33,7 12,754 2 816,243
LU32 | 13788 4160 134,138 32,9 7,455 1 954,241

Tabela 26. Wyniki implementacji dla algorytmu Twofish [243][244]

Arch | Zasoby | SBox Sciezka Udziat | Maksymalna | llos¢ | Przepustowos¢
[CLB [CLB krytyczna | logiki | czestotliwosé | cykli | [Mbps]

slices] | slices] | [ns] [%0] zegara [MHz]
LU1* 3854 3216 24,997 50,4 40,005 20 256,031
LU1 5586 4824 38,438 29,5 26,016 18 185,002
LU2 6919 6432 53,145 34,8 18,816 10 240,851
LU2 8584 8040 65,081 31,8 15,365 9 218,531
LU3 12015 | 11256 96,256 33,3 10,389 6 221,631
LU4 14270 12864 127,405 33,6 7,849 5 200,934
LU5S 17788 | 16080 | 166,415 30,2 6,009 4 192,290
LU6 22191 | 19296 | 183,678 32,9 5,444 3 232,291
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8.8.4. Whnioski z realizacji w uktadach FPGA

Najszybszym algorytmem okazat sie Rijndael — 1486 Mbps (architektura LU2),
wolniejszy jest Serpent — 954 Mbps (architektura LU32), a najwolniejszy Twofish —
256 Mbps (architektura LU1) [244]. Warto zwrocic uwage na spore dysproporcje
przepustowosci pomiedzy algorytmami, ktére nie ujawniajg sie przy realizacjach w
architekturach potokowych [96] oraz rozwigzaniach programowych [8].

Zuzycie zasobow przez moduty szyfrowania i generacji podkluczy rundy jest
najmniejsze w architekturze LU1. Najmniej zasobdw alokuje algorytm Rijndael —
1830, Serpent — 2057, a najwiecej Twofish — 3854 elementéw CLB slice.

W przypadku Rijndael rozwijanie petli powoduje wzrost zuzywanych zasobow
przy jednoczesnym spadku przepustowosci (Rysunek 28). Dzieje sie tak wskutek
zwiekszania sie opoznien programowalnych potaczen z 62% dla architektury LU1 do
85% dla architektury LU10. Dla Twofish przepustowos¢ zalezy w niewielkim stopniu
od ilosci rozwinietych rund (Rysunek 30), gdyz Sciezka krytyczna jest stosunkowo
dtuga i redukcja multiplekserow oraz przerzutnikow przez rozwijanie petli wnosi
niewielki zysk. Algorytmy Rijndael i Twofish charakteryzujg sie niskg skalowalnoscig i
powinny by¢ stosowane z matg iloscig rozwinietych rund (architektury LUL i LU2).

W Serpent dla architektur od LU1 do LU8 wzrost zuzycia zasobdw daje prawie
liniowy wzrost przepustowosci [41][83], natomiast w zakresie od LU8 do LU32
przyrost jest wolniejszy (Rysunek 29). Wynika to z zalezno$ci podstawienia SBox od
numeru rundy, ktéra dla architektur od LU1 do LU4 wymaga stosowania
wielokrotnych blokow SBox, co wprowadza dodatkowe opdznienia na ich
przetgczanie. Efektywne rozwijanie petli jest mozliwe dzieki bardzo prostej strukturze
rundy [96]. Serpent charakteryzuje sie najlepszg skalowalnoscig wsréd
przebadanych algorytmow.

Analiza czasowa wykazata, ze dla Rijndael i Serpent operacja generacji klucza
lezy na Sciezce krytycznej. W pracach [68][96][242] dowiedziono, ze w Rijndael
generacja podkluczy wprowadza wieksze opdznienie niz runda szyfrowania.
Zwiekszenie przepustowosci jest mozliwe na drodze dalszej optymalizacji modutu
rozszerzania klucza. W Twofish Sciezka krytyczna przebiega przez przeksztatcenie
rundy, a najwieksze opdznienie jest spowodowane obliczaniem podstawienia SBox.
Wzrost przepustowosci mozna uzyskac przez optymalizacje modutu SBox.

Whnikliwe badania ujawnity, Zze udziat blokéw logicznych stanowi 15-50%
catkowitego opdznienia, a programowalne potgczenia miedzy nimi wnoszg pozostate
50-85%. Wzrost przepustowosci mozna uzyskac stosujgc uktady FPGA z odmienng
architekturg potgczen (np. FastTrack Interconnect w ukfadach Altera [4][188]).

Operacjami zuzywajgcymi najwiecej zasobow sg podstawienia SBox: 8-bitowe dla
Rijndael, 4-bitowe potgczone w banki w Serpent oraz 8-bitowe zalezne od klucza dla
Twofish. Przeprowadzone analizy [96][125][242] wykazaty, ze dla Rijndael i Twofish
podstawienia SBox, zajmujg 60-80% zasobdéw, a w Serpent — okoto 50%.
Podstawienia SBox zrealizowano za pomocg tablic LUT, gdyz uktady Virtex Il nie
posiadajg asynchronicznych pamieci ROM. Zastosowanie ukfadéw z pamieciami
tego typu (np. bloki EAB w uktadach Altera [4][188]) zmniejszy zuzycie zasobdw.

W trakcie implementac;ji algorytméw kryptograficznych w uktadach FPGA ujawnito
sie wiele mozliwosci realizacji poszczegdlnych blokéw, réznigcych sie parametrami.
Indukuje to szerokg przestrzen projektowg dla realizacji catego algorytmu.

8.9. Kryptoanaliza

W celu podniesienia poziomu bezpieczenstwa i przeciwdziataniu modyfikacji
algorytmu i odczytu kluczy sesji, algorytmy kryptograficzne sg implementowane w
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uktadach ASIC lub FPGA. Urzadzenia kryptograficzne muszg spetnia¢ wymagania
NIST FIPS 140. Sprzet realizujgcy szyfrowanie moze zostaC zaatakowany przez
[27][252][253]:

e wprowadzanie btedow (ang. fault injection) — atak aktywny inwazyjny,

e manipulacja sygnatem zegara i zasilaniem (ang. clock and power tampering) —

atak aktywny nieinwazyjny,

e analiza informacji z kanatu bocznego (ang. side channel information): pobdr

mocy, emisja elektromagnetyczna, czas przetwarzania — atak pasywny.

W przesztosci ataki zostaty przeprowadzone przy uzyciu niedrogiego sprzetu
[27][150]. Implementacja algorytmu kryptograficznego musi zapewnia¢ odpornosc na
ataki w kanale bocznym: analize mocy, emisji elektromagnetycznej i atak czasowy.
Atak przez analize poboru mocy podczas wykonywania operacji przez uktad
realizujgcy szyfrowanie zostat zaproponowany w pracy [150].

W kryptografii kwantowej [173] kazda préba pomiaru jest atakiem aktywnym i
powoduje zmiane polaryzacji transmitowanych fotonéw. Atak na kanat transmisyjny
jest zatem natychmiast wykrywany.

8.9.1. Analiza mocy

Prosta analiza mocy SPA jest korelacjg operacji algorytmu z poborem mocy
[252][253]. Jesli sciezka wykonania algorytmu zalezy od przetwarzanych danych
wowczas SPA wykrywa sekwencje operacji i uzyskuje informacje o kluczu.
Przyktadem jest atak na algorytm DES, gdzie rdznice w poborze mocy s3g
obserwowane dla permutacji, rotacji i instrukcji porownania, zwtaszcza w realizacjach
programowych [27][150][151].

Réznicowa analiza mocy DPA jest korelacjg wartosci klucza z poborem mocy
[252][253]. DPA dziata w dwoch etapach; najpierw zapisuje sie profile poboru mocy
dla kazdej operacji szyfrowania w tablicy T[no_operations][no_samples] oraz
warto$ci szyfrogramu w tablicy C[no_operations]. Nastepnie wykonuje sie:

e analize korelacji [198][206],

¢ filtrowanie szumu przy uzyciu testu odlegtosci od sredniej [150][151][180].

Oba testy weryfikujg hipotezy na temat poszczegolnego bajtu klucza.

Przy analizie korelacji do szyfrowania uzywany jest hipotetyczny klucz, nastepnie
obliczana jest korelacja poboru mocy podczas szyfrowania hipotetycznym kluczem i
zgadywanym kluczem. Je$li bajt klucza zostat odgadniety prawidtowo, korelacja
osigga maksimum. Korelacje oblicza sie z nastepujacego wzoru:

E(T*P)—E(T)+E(P)

COI‘I‘(T, P) - JVar(T)=Var(P) (32)
gdzie:
T — zbior wartosci poboréw mocy (klucz zgadywany),
P — zbidr wartosci poboréw mocy (klucz hipotetyczny).

Analiza korelacji DPA 8 najstarszych bitow klucza algorytmu AES zostata opisana
w pracach [198][206].

W tescie odlegtosci od Sredniej najpierw obliczane jest $rednie zuzycie mocy, a
nastepnie wykonywane jest szyfrowanie za pomocg hipotetycznego klucza. Wartosci
zuzycia mocy sg przypisywane do jednego z dwoch zbioréw przez funkcje selekciji.
Jedli istnieje korelacja pomiedzy srednim poborem mocy catego zbioru i jednego z
podzbioréw, wowczas dany podzbiér determinuje warto$¢ jednego bitu [151][180].

R[i][j] = 2 (DG, CIK]) — ) (TIKI[D (33)
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gdzie:
R — dwuwymiarowa macierz roznicowych srednich poboréw mocy,
[ — n-bitowa wartosc¢ klucza, dla DES: n=6, i€{0,...,63}
| — index prébki mocy,
k — index operacji szyfrowania,
D — funkcja selekgcji, dla DES: O - jesli jednobitowa warto$¢ permutac;i
P i odpowiadajgcy bit funkcji L sg identyczne; 1 - w przeciwnym

przypadku,
C — zbior wartosci szyfrogramow,
T — zbidér wartosci poboréw mocy (klucz zgadywany).

Wartosc¢ R([i][j] wyznaczana za pomocg zaleznosci (33) jest uzywana do dalszej
analizy statystycznej. Atak na algorytm DES za pomocg testu odlegtosci od Sredniej
opisano w [150][151].

Whnioskowana analiza mocy IPA przebiega w dwoéch etapach: profilowania i
ekstrakcji klucza [93][100][252][253]. Podczas etapu profilowania wykonywane sg
operacje statystyczne na duzej liczbie wartosci poborow mocy do nauki szczegotdw
implementacji, znalezienia kluczowych operacji i zidentyfikowania bitéw klucza. Na
etapie ekstrakcji klucza, klucz jest uzyskiwany z relatywnie matej liczby wartosci
poboréw mocy.

8.9.2. Zapobieganie analizie mocy

Zapobieganie analizie mocy opiera sie na dekorelacji wartosci mocy z danymi
wejsciowymi i danymi klucza lub ukrywanie zmiennosci wartosci mocy w celu
zwiekszenia ztozonosci ataku [206]. Podstawowe metody zmiany zuzycia mocy
[252][253]:

e wyréwnywanie — wprowadzanie logiki kompensujacej [27] (ang. balancing),

e dekorelacja — wprowadzenie dodatkowych operacji, np. maskowanie,

e randomizacja — wprowadzenie dodatkowego przypadkowego zuzycia mocy.

Wyréwnywanie mocy réwnowazy logike kombinacyjng i przetgczanie rejestrow,
uniezalezniajgc od klucza zwiekszone totalne zuzycie mocy i uniemozliwiajgc
przeprowadzenie DPA. Specjalne biblioteki stosujgce techniki WDDL zapewniajg
wyréwnywanie mocy na poziomie bramek lub tranzystorow [179][206][258]. Inng
koncepcjg jest zastosowanie logiki pradowej [178][239], w ktérej bramki cyfrowe
charakteryzujg sie statym poziomem zuzywanego pradu w réznych trybach pracy.

Dekorelacja mocy maskuje liniowe operacji i modyfikuje nieliniowe [2], wymagajac
znaczgcych zmian algorytmu i spowalniajgc ich wykonanie [206]. SPA ujawnia tylko
wage Hamminga zamaskowanej wartoéci. W pracy [106] wykazano, ze maskowanie
addytywne moze byc¢ tatwo ztamane przy uzyciu ataku Hamminga.

Randomizacja mocy generuje pseudolosowy szum cyfrowy i wymaga dodania
elementdéw pobierajgcych moc w sposob przypadkowy, zwiekszajgc catkowity pobor
mocy lub wprowadzajgc dodatkowe opdznienie [34][206][232]. Nie zapobiega to
atakowi DPA, ale czyni go nieefektywnym z powodu konieczno$ci zbierania danych
w dtugim okresie czasu [34][151].

8.10. Wyréwnywanie mocy implementacji FPGA algorytmu
AES

Wyréwnywanie mocy implementacji algorytmu AES w uktadzie FPGA realizowano
w pracy [250] i rozwijano w pracach [252][253].
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8.10.1. Proponowana metoda projektowania

W celu wyréwnania poboru mocy w uktadach synchronicznych nalezy zapewnic,
ze stata liczba przerzutnikow (ang. flip-flop) przetgcza stan w kazdym cyklu zegara.
Dodatkowy przerzutnik Q. jest dodany réwnolegle do oryginalnego przerzutnika Q1 i
doktadnie jeden z nich przetgcza stan w kazdym cyklu zegara:

Qt—-1D®Q (M) ®Qt—1)DQ (1) =1 (34)

Metode te zaproponowano niezaleznie od [180].

W celu wyréwnania poboru mocy logiki kombinacyjnej nalezy zapewnic, ze stata
liczba wyjs¢ zmienia stan dla kazdej pojedynczej zmiany wektora wejsciowego.
Komplementarna funkcja logiczna g(x) jest dodana réwnolegle do oryginalnej funkcji
logicznej f(x) i doktadnie jedno wyjscie zmienia stan na kazdg pojedynczg zmiane
wektora wejsciowego:

f(x) ® g(x) = XOR(x) (35)

Funkcja f(x) moze by¢ dowolnego typu, co stanowi generalizacie metod
zaproponowanych w pracy [258].

tgczne zaaplikowanie obu metod opisanych zaleznosciami (34) i (35) prowadzi
do schematu, ktory ilustruje Rysunek 31 [252][253]. Dodatkowe elementy sg
zaznaczone przerywang linig. Poniewaz niemozliwe jest wstawienie dodatkowych
blokéw bezposrednio w kodzie HDL, uktad jest modyfikowany po syntezie logiczne;j.

x ! ¥ D Q

- & Ho o H

Rysunek 31. Zaproponowana metoda wyréwnywania mocy [252][253]

8.10.2. Przyjete zalozenia

Pobdr mocy jest czesto estymowany przez zliczanie przetgczenh przerzutnikow w
kodzie VHDL [180][198] lub mierzony w rzeczywistym $rodowisku [151][198]. W
biezgcych eksperymentach uzyto narzedzia XPower, ktére umozliwia czasowg
symulacje mocy na podstawie pliku wejsciowego w formacie VCD. Jednakze
symulator XPower zostat zorientowany na analize najgorszego przypadku (ang.
worst case analysis) w projektach matej mocy, a nie na pomiary doktadnych warto$ci
mocy. W wyniku wartosci mocy sg przeestymowane, co nie ma znaczenia dla metod
DPA, jesli tylko przeestymowanie jest proporcjonalne [252][253].

Implementacja sprzetowa zostata wykonana w ukfadzie Xilinx Spartan-Il E FPGA.
Wykonano dwie realizacje algorytmu AES: standardowg (bez wyréwnywania mocy)
oraz z wyrownywaniem mocy, w ktorej bloki komplementarne zostaty dodane po
syntezie logicznej. Wybrano iteracyjng architekture szyfru w celu uproszczenia ataku
DPA. Zaimplementowano jedng runde AES z wewnetrznymi rejestrami potokowymi
po kazdej operacji. Szyfrowanie 128-bitowego bloku wejsciowego przy 128-bitowym
kluczu wymaga 10 iteracji (40 cykli zegara).

136



8. Dodatek A: Wprowadzenie do algorytmoéw kryptograficznych

Atak DPA wykonano przy uzyciu analizy korelacji zdefiniowanej zaleznoscig (32),
opisanej w pracy [198][206], uzywajgc przypadkowych wartosci blokow wejsciowych
dla N=2000 operacji szyfrowania. Podczas symulacji zostaty wygenerowane klucze
rundy i dla kazdej z N=2000 operacji modut szyfrowania zostat resetowany i
wykonywano pierwsze cztery cykle zegarowe (pierwszg runde szyfrowania), gdyz
podklucz pierwszej rundy jest réwny kluczowi szyfrowania. Dane wygenerowane
przez XPower zostaty zebrane i skorelowane z wyliczong programowo liczbg
przetgczen przetgcznikow dla hipotetycznego klucza.

8.10.3. Wyniki realizacji wyréwnywania mocy

Przeprowadzone eksperymenty w Srodowisku programowym wykazaty, ze atak
na AES jest mozliwy tylko na operacje KeyAdd, ByteSub i ShiftRow w pierwszej
rundzie [252]. Nastepna operacja MixColumn powoduje interakcje pomiedzy bajtami,
co wprowadza dekorelacje podczas czesciowego zgadywania klucza. Do
wyznaczenia wartoéci klucza na podstawie liczby przetgczen operacji KeyAdd i
ShiftRow (jednakowo dla obu operacji) nalezy wykonaé okoto 500 szyfrowan
(Rysunek 33). Dla operacji ByteSub wystarczy wykona¢ okoto 200 szyfrowan
(Rysunek 34), gdyz jej nieliniowos$¢ powoduje szybszg dekorelacje dla niewtasciwego
klucza.

Zbadano wptyw doktadnosci wyznaczania liczby przetgczen na wyniki analizy
DPA. Przeprowadzono 2000 szyfrowan, w ktérych zastosowano dwa modele szumu:
addytywny i kwantyzacyjny. Szum addytywny charakteryzuje rzeczywiste srodowisko
pomiarowe, natomiast szum kwantyzacyjny wystepuje podczas przetwarzania
analogowo-cyfrowego. Analiza DPA umozliwia filtracie szumu addytywnego od
SNR=8 (Rysunek 35), natomiast szum kwantyzacyjny jest filtrowany juz od wartosci
SNR=2 (Rysunek 36) [252].

Zaimplementowano dwie wersje algorytmu AES. Standardowa wersja zuzywa
3931 elementéw CLB i minimalny okres sygnatu zegarowego wynosi 15,5 ns. Wersja
z wyrownywaniem poboru mocy wymaga 6831 elementow CLB i minimalny okres
sygnatu zegarowego wynosi 18 ns. Niemal dwukrotnie wieksze zuzycie zasobow jest
spowodowane generacjg logiki komplementarnej dla modutu szyfrowania (dla
modutu generacji kluczy rundy logika komplementarna nie zostata wygenerowana).
Nizsza maksymalna czestotliwos¢ pracy jest efektem wiekszej liczby potgczen
programowalnych w uktadzie FPGA [252][253].

XPower generuje dane o poborze mocy z rozdzielczoscig ustalong przez
uzytkownika. Zbyt niska rozdzielczos¢ powoduje kumulacje wartosci mocy z wielu
operacji do jednego przedziatu czasowego. Zbyt wysoka rozdzielczo$¢ rozdziela
wartosci mocy z jednej operacji do wielu przedziatbw czasowych. W wyniku
eksperymentdédw rozdzielczos¢ zostata ustalona zgodnie z wartoscig opdznienia
wprowadzanego przez przerzutnik (okoto 1 ns), co zapewnia, ze wartosci poboru
mocy zwigzane z przetgczaniem przerzutnikbw sg akumulowane w jednym
przedziale czasowym.

Aby wydobyé poprawne dane z przebiegu mocy w czasie, nalezy okresli¢
dokfadne punkty w czasie dla wszystkich operacji. Wykonano dwa rodzaje symulaciji
mocy. Pierwsza symulacja byta przeprowadzona po procesie odwzorowania (ang.
mapping), w ktorej brano pod uwage opdznienie przetgczania przerzutnika (1,2 ns),
druga symulacja byta przeprowadzona po procesie rozmieszczania i trasowania
(ang. place and route), w ktorej brano pod uwage dodatkowo opdznienie propagacii
sygnatu (1,8 ns). Przyktad przebiegéw czasowych przedstawia Rysunek 32 oraz
Rysunek 37.
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W trakcie eksperymentow ujawnity sie ograniczenia symulatora XPower.
Maksymalny rozmiar pliku VCD z pobudzeniami wynosi 2 GB, a maksymalny czas
symulacji jest réowny 2,147 ms (32-bitowa liczba ze znakiem wyrazona w ps), co
uniemozliwia stosowania duzej ilosci szyfrowan w symulacji [252].

Atak DPA zostat przeprowadzony na obie implementacje algorytmu AES. DPA dla
implementacji standardowej pokazat, ze klucz szyfrowania moze by¢ okreslony przez
wykonanie N=500 operacji szyfrowania i analizie poboru mocy operacji KeyAdd,
ByteSub lub ShiftRow w pierwszej rundzie szyfrowania. Rysunek 33 przedstawia
zalezno$¢ wartosci korelacji w funkcji ilosci wykonanych operacji szyfrowania. Dla
implementacji zmodyfikowanej moc pobierana podczas przetgczania przerzutnikow
byta niemal stata i oscylowata wokét 5% zakresu. Analiza DPA dla N=2000 operaciji
szyfrowania nie wykazata Zzadnej korelacji pomiedzy poborem mocy i wartoscig
klucza, co ilustruje Rysunek 38. Brak korelacji dowodzi, ze zaproponowana metoda
projektowania zwigksza odpornos¢ na DPA [252][253].
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Rysunek 32. Przebieg mocy podczas 1 rundy szyfrowania AES [252][253]
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Rysunek 33. Korelacja poboru mocy operacji KeyAdd [252][253]
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Rysunek 34. Korelacja poboru mocy operacji ByteSub [252]

04

0,3

0,2

01

Correlation

500 1000 1500 2000
Number of samples

Rysunek 35. Korelacja poboru mocy operacji ByteSub (szum addytywny SNR=8) [252]
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Rysunek 36. Korelacja poboru mocy operacji ByteSub (szum kwantyzacyjny SNR=4) [252]
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Rysunek 38. Korelacja poboru mocy zmodyfikowanej operacji KeyAdd [252][253]

8.10.4. Whnioski z realizacji wyréwnywania mocy

Wyniki eksperymentoéw potwierdzajg, ze DPA jest bardzo silnym narzedziem
analizy, ktére potrafi dokonac filtracji szumu przy matej wartosci SNR i nie wymaga
duzych rozdzielczosci pomiardw [252]. Wyniki pokazujg rowniez, ze stosunkowo
tatwo jest dokonac ekstrakcji klucza ze standardowej implementacji algorytmu
Rijndael, niezabezpieczonej w odpowiedni sposob. Naraza to caty system na
ujawnienie klucza szyfrowania, a przez to umozliwia dostep do zaszyfrowanych
danych przez strony nieupowaznione.

Zapobieganie atakom na podstawie informacji z kanatu bocznego jest niezbedne
w projektowaniu sprzetowych i programowych realizacji algorytmow szyfrowania.
Sposréd wielu zaprezentowanych metod przeciwdziatania atakom przez analize
DPA, zaproponowana metoda wyréwnywania mocy jest relatywnie prosta do
zastosowania w automatycznym projektowaniu uktadéw cyfrowych [252].

Uzyskane wyniki wskazujg takze jakie zmiany nalezy wykonaC w realizaciji
algorytmu Rijndael, aby utrudni¢ atak DPA. W celu dekorelacji mocy wzgledem
danych wejsciowych nalezy dokonac rozproszenia mocy w czasie. Operacje KeyAdd,
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ByteSub i ShiftRow powinny by¢ realizowane asynchronicznie, a stopien rejestrowy
nalezy zastosowac jedynie po operacji MixColumn [252].

8.11. Podsumowanie

Architektura realizacji algorytmu kryptograficznego powinna by¢ dostosowana do
wymagan aplikacji. Obecne standardy szyfrowania wymuszajg szyfrowanie danych
za pomocag trybow ze sprzezeniem zwrotnym takich jak CBC, CFB i OFB
[184][214][242][245]. W trybach ze sprzezeniem zwrotnym nie jest mozliwa
rownolegta praca modutéw szyfrujgcych (réwnolegtos¢ aplikacji), za wyjgtkiem
deszyfrowania w CBC, stgd nie mozna wykorzysta¢ architektur potokowych do
jednoczesnego przetwarzania wielu blokow. Generacja kluczy rundy powinna
odbywac sie wewnatrz uktadu, z uwagi na zapewnienie bezpieczenstwa.

Algorytmy kryptograficzne stanowig przyktad systemow transformujgcych dane i
sg modelowane za pomoca grafu DFG. Wiekszo$¢ benchmarkéw uzywa najczesciej
stosowanych algorytmow z kluczem prywatnym: 3DES, Blowfish, IDEA, MARS, RC4,
RC6, AES [29]. W niniejszej pracy analizowano algorytmy MARS, RC6, Rijndael,
Serpent i Twofish.
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algorytmow kryptograficznych

Protokoty w kryptografii z kluczem publicznym sg doskonatym przyktadem
koncepcji HW/SW Codesign [232]. Protokét, generacja kluczy i proces zarzgdzania
majg nature sekwencyjng, podczas gdy algorytm (mnozenie modularne duzych liczb)
moze bycC lepiej realizowany w strukturach rownolegtych i potokowych. Realizacje
sprzetowe algorytmu sg wystarczajgco szybkie, lecz nie sg odpowiednie dla
sekwencji protokotu i nie mogg by¢ stosowane do zmian algorytmu. Realizacje
programowe adaptujg sie szybciej, sg jednak wolniejsze i mniej bezpieczne [68][69].

9.1. Atrybuty kryptograficznego systemu wbudowanego

Pozgdanymi atrybutami systemu wbudowanego sg [73][192]:
e kroétki czas wytwarzania produktu (ang. time to market),
e wydajnos¢ gwarantujgca spetnienie ograniczen czasu rzeczywistego,
e niski pobér mocy, lub wzgledny pobér mocy w stosunku do wydajnosci,
e latwos¢ programowania, Sledzenia i testowania (ang. programmability and
debuggability),
koszty projektowania, narzedzi i wytwarzania,
e dostepnos¢ konserwacji i serwisowania — mozliwos¢ naprawy uszkodzonych
komponentow,
e wiarygodnos¢ i niezawodnos¢ — prawdopodobienstwo wiasciwej operaciji
nawet w obecnosci uszkodzen poszczegdlnych komponentow,
e bezpieczenstwo — prawdopodobienstwo braku uszkodzen katastroficznych.
W pracach [82][243] przedstawiono kryteria oceny systemu kryptograficznego:
e fizyczne bezpieczenstwo — brak mozliwosci nieautoryzowanej modyfikacji lub
odczytu zawartosci,
rekonfigurowalnos$¢ — mozliwos¢ wprowadzania zmian,
elastycznos¢ — mozliwos¢ pracy z wieloma algorytmami,
przenosnos¢ — mozliwos¢ pracy w wielu srodowiskach z wieloma interfejsami,
przepustowosc¢ — ilos¢ szyfrowanych danych w jednostce czasu,
efektywnos¢ przetwarzania — ilos¢ wykonywanych operacji do realizacji
pozgdanej funkcjonalnosci,
e mozliwos¢ przetwarzania réwnolegtego — mozliwosC przyspieszenia przez
replikacje zasobdw,
e koszt projektowania i wytworzenia — koszt prototypowania i weryfikacji.
Tabela 27 przedstawia poréwnanie parametrow implementacji systemu
kryptograficznego dla realizacji programowych, ASIC i FPGA.

Tabela 27. Porownanie parametrow implementacji systemu kryptograficznego [243]

Software ASIC FPGA

Bezpieczenstwo Mate Bardzo duze Duze
Rekonfigurowalno$¢ Bardzo duza Brak Duza
Elastyczno$é Bardzo duza Brak Srednia
Przenosnos¢ Bardzo duza Mata Srednia
Przepustowosc¢ Srednia Bardzo duza Duza
Efektywnosc¢ Mata Bardzo duza Duza
Réwnolegto$é Ograniczona Tak Tak
Koszty wytwarzania Niskie Bardzo wysokie Srednie
Zuzycie mocy Bardzo duze Niskie Srednie
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9.2. Procesor z dedykowanym akceleratorem

We wszystkich przypadkach podziatu funkcjonalnosci na sprzet i oprogramowanie
dokonano w sposob reczny. Na podstawie inicjalnego rozwigzania programowego
identyfikowano moduty, ktorych realizacja sprzetowa spowoduje przyspieszenie.
Moduty te nastepnie przenoszono do sprzetu az do wyczerpania zasobow.

9.2.1. Akceleracja algorytmow symetrycznych

W pracach [123][222][265] przedstawiono akceleracje algorytmu AES w
srodowisku Java. Uktad FPGA Xilinx Virtex2 zawiera 32-bitowy procesor LEON
Sparc i dedykowany koprocesor kryptograficzny, co ilustruje Rysunek 39. Koprocesor
jest dotgczony do CPU przez magistrale CPI, ktéra dostarcza dwa 64-bitowe porty
danych i 10-bitowy port instrukcji, a takze oferuje zestaw instrukcji i rejestréw dla
CPU. W wyniku uzyskano 333-krotne przyspieszenie szyfrowania.
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.
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Crypto

(b)
Rysunek 39. Architektura systemu z dedykowanym koprocesorem [123][265]

W pracy [179] przedstawiono heterogeniczng implementacje algorytmu AES na
platformie z 32-bitowym procesorem SH3-DSP z koprocesorem realizowanym w
uktadzie ASIC 0.18 um. Wykonano symulacje za pomocg symulatora ISS i
srodowiska GEZEL. Zaproponowano 2 architektury systemu: a) sprzetowa realizacja
algorytmu, b) sprzetowe przechowywanie kluczy. Sprzet zostat zaimplementowany z
uzyciem techniki WDDL [258] (patrz Rysunek 40) w celu przeciwdziatania analizy
mocy DPA [249][252][253]. W wyniku otrzymano przyspieszenie x10 i x25 algorytmu
AES wzgledem realizacji Java.
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Rysunek 40. Diagram projektowania z uzyciem techniki WDDL [179]

W pracy [105] opisano implementacje algorytmu RC6 wchodzgcego w sktad
protokotu IPSec na platformie z 8-bitowym procesorem PIC i ukladem FPGA Altera
APEX. Akcelerator komunikuje sie z CPU za pomocg prostego protokotu handshake.

W pracy [110] przedstawiono implementacje algorytméw AES i PRESENT na
platformie z uktadem Xilinx Spartan Ill z procesorem Microblaze, co ilustruje Rysunek
41. Dla procesora StrongARM symulacje wykonano za pomocg symulatora ISS i
Srodowiska GEZEL. Akcelerator komunikuje sie z procesorem za pomocg magistrali
OPB. W wyniku uzyskano przyspieszenie x1,6-22 dla StrongARM i x5,6-44,6 dla
MicroBlaze przy jednoczesnej redukcji mocy.

Crypto Coprocessor

Imb_bram Control shell
dlmb iimb Decoder
| i Crypto Core
| i Memory-mapped
. Debug | Timer |! registers
MicroBlaze Module | Module | !
] A i OPB IPIF

Nl

On-chip Peripheral Bus (OPB)
Rysunek 41. Schemat systemu realizowanego na platformie Xilinx Spartan 11l [110]

9.2.2. Akceleracja algorytmow asymetrycznych

Przeglad architektur i osiggnietych wynikow zawierajg prace [118][152].

W pracy [152] przedstawiono realizacje algorytmu ECC 163-bit i 191-bit na
platformie z 8-bitowym procesorem 8051, co obrazuje Rysunek 42. Zaproponowano
3 architektury koprocesora: rozszerzenie listy rozkazéw, arytmetyka w ciele GF,
operacje grupowe. Osiggnieto przyspieszenie x50 wzgledem rozwigzania
programowego na 8051.
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Rysunek 42. Schemat systemu Dalton 8051 [152]

W pracy [35] opisano implementacje algorytmu ECC 163-bit na platformie z 8-
bitowym procesorem ATmegal28 i koprocesorem realizowanym w ukfadzie ASIC
0.18 ym, w zastosowaniu do sieci WSN, zoptymalizowane na niski pobdér mocy.
Zaproponowano dwie architektury koprocesora roznigce sie iloscig wbudowanych
rejestrow i w wyniku otrzymano przyspieszenie x121 i x141 i redukcje zuzycia energii
110- i 182-krotng wzgledem rozwigzania bez koprocesora.

W pracach [31][216] opisano implementacje algorytmu HECC 163-bit na
platformie z 8-bitowym procesorem 8051 i AVR i koprocesorem realizowanym w
FPGA. Rysunek 43 przedstawia przebadane 2 opcje architektury: a) implementacja
mnoznika GF, b) peten akcelerator GF. W wyniku uzyskano przyspieszenie pracy
algorytmu odpowiednio x29-38 oraz x47-60 wzgledem rozwigzania na procesorze
8051 i AVR.

(a) b

c
g Mult 54 g
) 84 dout
n

Mult

Add

Rysunek 43. Schemat koprocesora HECC: a) mnoznik GF, b) mnoznik i sumator GF [31]

W pracach [90][128][157] przedstawiono implementacje algorytmu ECC 113-bit i
72-bit w ukfadzie SoC Atmel FPSLIC z wbudowanym 8-bitowym procesorem AVR i
ukladem FPGA (patrz Rysunek 44). W [90] zaproponowano 3 architektury
koprocesora (z 32-bitowym mnoznikiem Karatsuba, z koprocesorem w ciele
skonczonym oraz rozszerzonym koprocesorem), uzyskujgc przyspieszenie
odpowiednio x2, x33 oraz x283.
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Rysunek 44. Implementacja algorytmu ECC w uktadzie FPSLIC [128][157]

W pracy [215] zaprezentowano realizacje algorytmu ECC 160-bit w systemie z
procesorem 8-bitowym 8051 i Scisle zintegrowanym koprocesorem FPGA. Symulacje
wykonano za pomocg symulatora ISS i srodowiska GEZEL. Implementacja zostata
zmodyfikowana przez dodanie redundantnych mnoznikéw i sumatoréw, aby operacje
dodawania punktu i podwajania punktu w ciele GF(p) byly wykonane w statym czasie
i z jednakowym poborem mocy. W wyniku osiggnieto odpornos¢ na ataki czasowe i
analize mocy kosztem 15% spadku wydajnosci i 1% wzrostu zuzycia zasobow
wzgledem rozwigzania podstawowego.

W pracy [217] zaprezentowano realizacje algorytméw HECC 83-bit oraz ECC
163-bit w systemie z 32-bitowym procesorem ARM i koprocesorem FPGA Xilinx
Virtex Il. Symulacje wykonano za pomocg symulatora ISS i srodowiska GEZEL.
Zaproponowano 5 réznych architektur koprocesora superskalarnego (przykfad
pokazuje Rysunek 45) i w wyniku osiggnieto znaczne przyspieszenie dziatania
algorytmow.
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Rysunek 45. Architektura koprocesora skalarnego z przetwarzaniem réwnolegtym [217]
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W pracy [232] przedstawiono implementacje algorytmu RSA w uktadzie SoC
Altera APEX z 16/32-bitowym procesorem Nios i koprocesorem realizowanym w
uktadzie FPGA, co ilustruje Rysunek 46. Komunikacja pomiedzy procesorem i
koprocesorem odbywa sie przez magistrale Avalon. Zaproponowano 3 rozne
architektury koprocesora: a) potokowy koprocesor modularnego mnozenia, b) 2
potokowe koprocesory modularnego mnozenia c) rozwigzanie catkowicie sprzetowe.
Réwnolegta praca dwoch koprocesorow moze zwigekszy¢ odpornosc sprzetu na ataki
w kanale bocznym tj. atak czasowy i analiza mocy [249][252][253]. W wyniku
przeniesienia mnoznika Montgomery do sprzetu uzyskano przyspieszenie algorytmu
RSA.
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Rysunek 46. Diagram blokowy procesora Nios i mnoznikéw modularnych [232]

9.3. Procesor z koprocesorem rozszerzajgcym liste rozkazéw

Poréwnanie zaproponowanych rozszerzen listy rozkazéw dla algorytméw
kryptograficznych i dogtebny przeglad literatury w tym temacie mozna znalez¢ w
pracy [29]. Z reguly dodatkowe instrukcje sg projektowane w oparciu o analize
wykonania danego algorytmu, przyspieszajgc nieefektywne realizacje programowe.
Inne podejscie zaproponowano w pracy [98], gdzie zaprezentowano metodologie
automatycznej identyfikacji i selekcji rozszerzenia zbioru instrukcji. W tym celu
zaproponowano algorytm klastrowania przez spiralne przeszukiwanie sgsiedztwa. Na
platformie Xilinx Virtex Il Pro z 32-bitowym procesorem PowerPC uzyskano
przyspieszenie algorytmu Twofish x4,5.

W literaturze spotyka sie projekty rozszerzen listy rozkazéw dla procesoréw 8-
bitowych Atmel AVR i Intel 8051 [80][118][155] oraz procesorow 32- i 64-bitowych
[29][46][79][133][212][221][223][275].

9.3.1. Koprocesor dla algorytméw symetrycznych

W pracach [46][275] do procesora Alpha 21264 zaprojektowano VLIW koprocesor
CryptoManiac z nowymi instrukcjami do przyspieszania wykonania algorytmow
symetrycznych. Dodano instrukcje mnozenia modularnego MULMOD, rotacje ROL,
ROR, ROLX, RORX, podstawienia tablicowe SBOX, SBOXSYNC i permutacje
XBOX. Dodano takze instrukcje tgczgce operacje arytmetyczne i logiczne, czesto
wystepujgce w algorytmach symetrycznych. Komunikacja procesora z koprocesorem
odbywa sie przez kolejki wejsciowe i wyjsciowe, co ilustruje Rysunek 47. Dzieki
zastosowaniu koprocesora CryptoManiac szybko$¢ szyfrowania algorytmow
symetrycznych wzrosta nawet 2,25-krotnie (Rijndael), a srednio 0 59%.
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Rysunek 47. Schemat koprocesora CryptoManiac [275]

W pracy [133] do procesora SandBlaster DSP zaprojektowano koprocesor z
nowymi instrukcjami do przyspieszania algorytmu AES na platformie SandBridge.
Dodano instrukcje roundXOR, shift_rows, sbox_mix_xor, sbox_xor, shift_rows_inv,
sbox_mix_xor_inv, sbox_xor_inv. Dzieki zastosowaniu koprocesora (Rysunek 48)
uzyskano przyspieszenie x5,5 wzgledem rozwigzania programowego.
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Rysunek 48. Jednostka wektorowa SIMD koprocesora [133]

W pracy [29] do procesora ARMY7 zaprojektowano koprocesor z nowymi
instrukcjami  do przyspieszania algorytmu AES. Dodano instrukcje SBox
(nieliniowego podstawienia bajtu) oraz SMix (nieliniowe podstawienie bajtu i operacja
MixColumn). Dzieki zastosowaniu koprocesora uzyskano przyspieszenie x2,54.

W pracy [221] przedstawiono projekt procesora ASIP opartego o procesor MIPS z
rozszerzong listg rozkazéw do realizacji algorytmu Blowfish. ASIP zaprojektowano w
Srodowisku LISATek Processor Designer (Rysunek 49) i zrealizowano w ukfadzie
ASIC 0.18 uym. Zaproponowano dwie architektury ASIP: a) SBox z dodawaniem, b)
SBox i oddzielne dodawanie. W celu redukcji zuzycia zasobow usunieto nieuzywane
instrukcje i zmniejszono liczbe rejestréw z 15 do 9. W wyniku uzyskano redukcje
kodu o 56% i 50%, przyspieszenie wykonania x7,8 i x5,2 oraz redukcje zuzytych
bramek o 30%.
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Rysunek 49. Symulacja procesora ASIP w LISA simulator [221]

9.3.2. Koprocesor dla algorytmoéw asymetrycznych

W pracy [155] w uktadzie Atmel FPSLIC do 8-bitowego procesora Atmel AVR
zaprojektowano koprocesor FPGA z nowymi instrukcjami do przyspieszania
wykonania algorytmu HECC 163-bit, co ilustruje Rysunek 50. Oprécz dodania
sprzetowego mnoznika zwiekszono znacznie liczbe rejestrow. Dzieki zastosowaniu
koprocesora zrealizowanego na 250-500 CLBs osiggnieto przyspieszenie x30
wzgledem rozwigzan programowych.

[
, FU
Registers j control
[

uP cortrol . I

aignala |

| Merr;cary
RAM load!
| store

Rysunek 50. Strukturai interfejs koprocesora FPGA do algorytmu HECC [155]

W pracy [80] do 8-bitowego procesora Atmel AVR zaprojektowano koprocesor z
nowymi instrukcjami do przyspieszania algorytmu ECC 163-bit i 233-bit oraz RSA
1024-bit. Dodano instrukcje mnozenia 8-bitowego w ciele GF(2™) MULX oraz
mnozenia z akumulacjg i przeniesieniem MULACCX. Osiggnieto przyspieszenie x14
dla algorytmu ECC.

W pracy [118] do 8-bitowych procesorow Atmel AVR i Intel 8051 zaprojektowano
koprocesor z nowymi instrukcjami do przyspieszania wykonania algorytmu HECC 83-
bit (rozwinigcie prac [31][216]). Zastosowano Scisle zintegrowany peten akcelerator
GF z mikrokodowanymi instrukcjami, co przedstawia Rysunek 51. Dodano instrukcje
transferu danych, mnozenia i dodawania w GF(2%%). Symulacje wykonano za pomocg
symulatora ISS i $rodowiska GEZEL. Dzieki zastosowaniu koprocesora osiggnieto
przyspieszenie x228 dla 8051 i x106 dla AVR wzgledem rozwigzan programowych.
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Rysunek 51. Diagram blokowy akceleratora GF do algorytmu HECC [31][118]

W pracy [212] zaprojektowano koprocesor z instrukcjami do przyspieszania
wykonania algorytméw asymetrycznych. Dodano instrukcje na liczbach catkowitych
wielokrotnej precyzji (ADD, SUB) oraz do mnozenia (MULM) i potegowania
modularnego (EXPM, EXPS). Komunikacja procesora z koprocesorem odbywa sie
przez rejestr statusu i rejestr rozkazéw, a dane dla koprocesora znajdujg sie w
pamieci. Koprocesor zrealizowano jako uktad ASIC 0.6 um osiggajgc 3-krotne
przyspieszenie wzgledem innych koprocesoréw.

W pracy [79] do procesora w systemie S/390 zaprojektowano koprocesor do
wspomagania wykonywania wszystkich funkcji kryptograficznych. Rysunek 52
przedstawia koprocesor wykonujgcy dwa zestawy operaciji:

e DAC - wykonywane synchronicznie do CPU, realizujgce protokot ICSF,

e CAP — wykonywane asynchronicznie do CPU, wspierajgce protokdt PKSC.

Koprocesor zrealizowano jako uktad ASIC CMOS 0.5 ym, spetniajgcy wymagania
bezpieczenstwa FIPS 140-1 na poziomie 4.

Controls

Data /4

Nanvolatile
key storage

Single CMOS 5X chip

Rysunek 52. Schemat przeplywu danych koprocesora w systemie S/390 [79]

9.4. Procesor z rekonfigurowalnym koprocesorem

W pracy [255] zaprojektowano rekonfigurowalny potokowy koprocesor PipeRench
do przyspieszania algorytméw symetrycznych. PipeRench wykorzystuje 32-bitowe
potoki przetwarzania danych, wirtualizujgc sprzet poprzez jego multipleksowanie w
czasie, co ilustruje Rysunek 53. Koprocesor jest blokiem funkcjonalnym CPU
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majgcym dostep do zbioru rejestrow oraz pamieci cache i zawiera programowalng
strukture ukfadow przetwarzajgcych PE. Dzieki potokowej architekturze PipeRench
uzyskano znaczne przyspieszenie wykonania algorytmow IDEA, RC6 i Twofish.

Page out 1

Program

; Page in §
PipeRench N

Configuration
memory
Rysunek 53. Wirtualizacja sprzetu w koprocesorze PipeRench [255]

W pracy [187] zaprojektowano rekonfigurowalny koprocesor CryptoBooster do
przyspieszania wykonania algorytmu IDEA. Zastosowano czesciowg rekonfiguracje
uktadu FPGA z biblioteki bitstreamow konfiguracyjnych (Rysunek 54). Komunikacja
hosta z koprocesorem odbywa sie za pomocg rejestréw wejsciowo-wyjsciowych oraz
linii przerwan.
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Coprocessor

= CryptoCore

CypherCore
(encryption algorithm)

External Session
Memory

[ I

SessionControl

1] [ ]
I !

‘ Hostinterface ‘
1
| InterfaceAdapter |
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to host system

Rysunek 54. Diagram blokowy architektury CryptoBooster [187]

Session
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W pracy [166] zaprojektowano rekonfigurowalny koprocesor Scisle dotgczony do
CPU, co ilustruje Rysunek 55. Zaprojektowano takze Nimble Compiler do kompilaciji
specyfikacji systemowej i algorytm podziatu HW/SW wykonujgcy podziat na drobnym
stopniu granulacji, aby w petni wykorzysta¢ rownolegtos¢ na poziomie instrukciji.
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Rysunek 55. Architektura koprocesora scisle dotgczonego do CPU [166]

W pracy [69] zaprezentowano architekture rekonfigurowalng ACE zastosowang w
IPSec. Architektura ACE adaptuje sie do zmieniajgcych sie parametréw protokotu
dajgc wyzsze przepustowosci wzgledem rozwigzan programowych.
Zaimplementowano algorytmy rundy finatowej AES w uktadzie Xilinx Virtex. ACE
przechowuje w pamieci w formie biblioteki kryptograficznej skompresowane
bitstreamy do programowania uktadoéw FPGA, co obrazuje Rysunek 56.
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Rysunek 56. Architektura rekonfigurowalna ACE [69]

9.5. Podsumowanie

Architektura realizacji algorytmu kryptograficznego powinna by¢ dostosowana do
wymagan aplikacji. Dedykowany akcelerator jest najczesciej stosowany w systemach
wbudowanych, ktére realizujg jeden konkretny algorytm szyfrowania. Koprocesor jest
rozwigzaniem generycznym do przyspieszania wielu algorytmoéow szyfrujgcych,
uzywanym w komputerach duzej mocy obliczeniowej. Koprocesor rekonfigurowalny
jest stosowany w systemach wbudowanych o ograniczonych zasobach, ktére mogag
obstugiwac jeden z wielu algorytmow szyfrujgcych.
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