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Wprowadzenie

Przedmiotem niniejszej rozprawy doktorskiej sa analizy i badania, zmierzajace do roz-
wigzania problemu naukowego, jakim jest wypracowanie efektywnych metod przeciwdzialania
zjawisku okreslanemu mianem spoofingu GPS. Pod pojeciem spoofing (z ang. ”podszywanie
sie”) rozumie sie, w tym przypadku, transmisje falszywych sygnaléw systemu nawigacji sateli-
tarnej GPS (Global Positioning System), majaca na celu doprowadzenie do wyznaczenia, przez
odbiornik tych sygnatéw, nieprawidtowych informacji o jego potozeniu, predkosci i aktualnym
czasie. Nadajnik falszywych sygnaléow, nazywany spooferem, ”podszywa si¢” pod konstelacje
satelitow systemu GPS.

Motywacja do podjecia analiz i badan opisywanych w tej rozprawie, byl, zrealizowany
w Katedrze Systemoéw i Sieci Radiokomunikacyjnych Politechniki Gdanskiej, projekt badawczo-
rozwojowy, dotyczacy technologii zaklécania transmisji sygnaléw z bezposrednio rozproszonym
widmem DS-CDMA [43]. W ramach tego projektu, ktérego gléwnym wykonawca byl autor
niniejszej rozprawy, analizowano wptyw oddzialywania réznego rodzaju celowych interferencji
radiowych na poprawnosé¢ pracy odbiornikéw globalnych systeméw nawigacji satelitarnej GNSS,
w tym systemu GPS. Prowadzone badania dotyczyly zaréwno mozliwoéci zagluszania sygna-
6w nawigacji satelitarnej przy uzyciu wasko- i szerokopasmowych sygnatéw zakltocajacych, jak
rowniez podatnosci odbiornikéw GPS na spoofing. Uzyskane wyniki wskazaly jednoznacznie, ze
realizacja spoofingu w systemie GPS jest mozliwa, a dostepne na rynku odbiorniki nawigacyjne
tego systemu nie sg nalezycie zabezpieczone przed tego rodzaju atakami.

W zwiazku z powyzszym, postanowiono okresli¢ mozliwoséci implementacji metod ochro-
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ny przed spoofingiem. W pierwszej kolejnosci przeprowadzono przeglad literatury przedmiotu,
w celu usystematyzowania stanu wiedzy na temat istniejacych sposobéw przeciwdziatania spo-
ofingowi. Dokonano oceny rozwiazan proponowanych w literaturze, pod katem ich efektywnosci
i ztozonosci implementacji. Zidentyfikowano réwniez zasadnicze ograniczenia, wiazace sie z za-
stosowaniem konkretnych metod.

Po dokonaniu oceny istniejacych rozwiazan, opracowano autorska metode wykrywania spo-
ofingu GPS, w ktorej detekcja jest oparta o wartosci parametréow zwigzanych z charakterystyka
przestrzenna odbieranych sygnaléw. Ta metoda jest zasadniczym elementem koncepcji systemu
antyspoofingowego, bedacego przedmiotem analiz i badan podjetych przez doktoranta, i stano-
wi punkt wyjscia do sformutowania tezy niniejszej rozprawy. Zgodnie z opracowang koncepcja,
system antyspoofingowy umozliwia nie tylko wykrycie spoofingu, ale réwniez jego eliminacje,
rozumiang jako zminimalizowanie jego wplywu na prace odbiornika GPS. Jako metode elimi-
nacji zastosowano adaptacyjne ksztattowanie charakterystyki odbiorczej szyku antenowego, tak
aby stlumi¢ na wejéciu odbiornika sygnaly nadawane przez spoofer. Proces eliminacji spoofingu
bazuje na wartodciach parametréow wyznaczonych podczas etapu jego wykrywania.

Majac na uwadze przeprowadzong analize problemu naukowego i zalozony sposob jego
rozwigzania, podjeto wykonanie badan, majacych na celu wykazanie prawdziwosci stwierdzen
zawartych w tezie rozprawy.

W pierwszej kolejnosci przystapiono do realizacji badan symulacyjnych. Ich gtéwnym ce-
lem bylo potwierdzenie zasadnosci stosowania przyjetych metod detekcji i eliminacji spoofin-
gu. Badania te stanowig oryginalny dorobek autora rozprawy. Brak jest publikacji dotyczacych
podobnych analiz innych metod, w zwigzku z czym bylo konieczne okreslenie nowego zbio-
ru uniwersalnych parametréw jakosciowych, ktére umozliwiaja dokonanie jednoznacznej oceny
funkcjonowania rozwiazan antyspoofingowych.

Wyniki symulacji ukazuja obraz dziatania systemu w warunkach modelowych, ktére nie
uwzgledniaja wszystkich czynnikow, majacych wplyw na jego efektywnosé. Zbadanie jakosci pra-
cy systemu antspoofingowego w warunkach rzeczywistych wymagalo przeprowadzenia weryfikacji

pomiarowej. W tym celu zbudowano prototyp tego systemu i, z jego uzyciem, wykonano szereg
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pomiaréw w réznych wariantach transmisji fatszywych i prawdziwych sygnatéw GPS. Wyniki
tych pomiaréw stanowig podstawe do ostatecznej oceny analizowanego rozwiazania i jednocze-
$nie wskazuja kierunki dalszych prac.

Niniejsza rozprawe podzielono na szes¢ rozdzialéw. Pierwszy z nich ma charakter wprowa-
dzajacy i stanowi charakterystyke systemu GPS w kontekscie jego niezawodnosci i bezpieczen-
stwa. Szczegdlny nacisk zostal polozony na kwestie odpornosci odbiornikéw nawigacyjnych na
ataki typu spoofing. W rozdziale pierwszym zdefiniowano réwniez cel i teze rozprawy.

Rozdziat drugi stanowi przeglad metod wykrywania i detekcji spoofingu, ze szczegdlnym
uwzglednieniem metod bazujacych na przestrzennym przetwarzaniu sygnatéw nadawanych przez
spoofer. Dokonano analizy poréwnawczej metod wykrywania spoofingu pod katem ich skutecz-
nosci i ztozonosci ich implementac;ji.

Poczawszy od rozdziatu trzeciego, rozprawa stanowi prezentacje oryginalnego dorobku
doktoranta. W tym rozdziale zaproponowano koncepcje nowego, kompleksowego rozwigzania an-
tyspoofingowego. Zawarto tu m.in. informacje dotyczace poszczegdlnych etapéw przetwarzania
sygnaléw GPS w proponowanym systemie, w odniesieniu do algorytméw stosowanych w trady-
cyjnych odbiornikach GPS.

Rozdziat czwarty poswigcono przedstawieniu metodologii i wynikow badan symulacyjnych
przeprowadzonych przez autora rozprawy. Rezultaty tych badan umozliwiaja dokonanie wstepnej
oceny efektywnosci przyjetych metod detekcji i eliminacji spoofingu GPS.

W rozdziale piatym opisano sposob realizacji prototypu systemu antyspoofingowego. Pro-
totyp ten stanowi praktyczng implementacje koncepcji opisanej w rozdziale 3. Intencja jego
wykonania bylo przetestowanie funkcjonowania zaproponowanych rozwiazan w warunkach rze-
czywistych.

Ostatni, szésty rozdzial zawiera opis i wyniki badan pomiarowych, wykonanych z uzyciem
stanowiska badawczego, ktorego gtéwnym elementem jest wspomniany prototyp. Badania te
przeprowadzono aby: zweryfikowaé poprawnos¢ wynikow symulacji, zidentyfikowaé ewentualne
rozbieznosci pomiedzy wynikami symulacji i pomiaréw, ostatecznie ocenié¢ efektywnosé przyje-

tych rozwiazan, jak rowniez ustali¢ kierunki dalszych badan i rozwoju systemu.






Rozdziat 1

Spoofing w systemie GPS

W niniejszym rozdziale oméwiono zagadnienie bezpieczenstwa standardowej (tzw. cywil-
nej) ustugi okreslania polozenia, oferowanej przez system nawigacji satelitarnej GPS. Podatnosé
tej ushugi na réznego rodzaju ataki elektroniczne stata sie motywacja do przeprowadzenia analiz
i badan, ktére zostaly opisane w rozprawie.

Pierwsza cze$é rozdziatu jest poswiecona parametrom sygnatéw GPS, decydujacym o moz-
liwosci celowego zaktécenia lub modyfikacji tych sygnatow. Nastepnie jest zdefiniowane pojecie
spoofingu, jako ataku powodujacego wyznaczanie niepoprawnych informacji nawigacyjnych przez
odbiornik GPS. W ostatnie]j czesci przedstawiono cel realizowanych badan i zdefiniowano teze

rozprawy doktorskiej.
1.1 System nawigacyjny GPS i jego niezawodnos¢

Ponizej dokonano krotkiej charakterystyki systemu GPS, ze szczegdlnym uwzglednieniem
parametréw sygnaldow przesylanych w interfejsie radiowym satelita-odbiornik. Przeanalizowa-
no réwniez czynniki, ktére moga negatywnie wplywaé na dostepnosé ustugi lokalizacyjnej, tzn.
utrudnia¢ wyznaczenie poprawnej pozycji, predkosci i czasu przez odbiornik GPS. Jednym z ta-
kich czynnikéw jest obecnosé spoofingu, ktérego metody wykrywania i eliminacji stanowia obiekt

analiz przeprowadzonych w tej rozprawie.
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1.1.1 Charakterystyka ogélna systemu GPS

System GPS-NAVSTAR (ang. Global Positioning System - NAVigation System using Ti-
ming and Ranging) jest zarzadzany i nadzorowany przez Departament Obrony Stanéw Zjedno-
czonych. W poréwnaniu z innymi systemami nawigacji satelitarnej GNSS, takimi jak rosyjski
GLONASS, chinski Beidou czy europejski Galileo, wyrdznia sie on najdluzszym czasem dzia-
tania w pelnej zdolnosci operacyjnej, jak réwniez najwiekszg liczba uzytkowanych odbiornikéw
przeznaczonych do zastosowan cywilnych.

Ustalenie polozenia odbiornika GNSS w przestrzeni tréjwymiarowej jest mozliwe w do-
wolnym miejscu, w ktérym jest mozliwy poprawny odbiér co najmniej czterech sygnatéw nawi-
gacyjnych z satelitow, krazacych po orbitach okotoziemskich.

Systemy GNSS sktadaja sie z trzech segmentow: naziemnego, kosmicznego i uzytkownika.
Segment naziemny systemu GPS stanowig stacje monitorowania i kontroli satelitow, rozmiesz-
czone na szerokoéciach geograficznych bliskich rownikowi i roztozone mozliwie réwnomiernie na
réznych dhugosciach geograficznych. Ich gltéwnymi zadaniami sg obserwacja toru ruchu satelitow
i nadzor ich stanu technicznego oraz aktualizacja danych nawigacyjnych (tzw. depesz), ktore sa
nastepnie nadawane przez satelity.

Segment kosmiczny tworzy konstelacja trzydziestu dwdch satelitéw, krazacych po éred-
nich orbitach okoloziemskich, na wysokosci ponad 20 tysiecy kilometréw. Satelity systemu GPS
nadaja dwa rodzaje sygnatéw: cywilne, ktérych odbiér jest mozliwy przez wszystkich uzytkow-
nikdéw oraz militarne, ktére sa zaszyfrowane i dostepne jedynie dla armii USA oraz innych tzw.
uzytkownikéw autoryzowanych. Ustuga wyznaczania potozenia w wariancie cywilnym jest okre-
Slana mianem standardowej ustugi pozycjonowania SPS. Odbior sygnaléw wojskowych umozli-
wia uzyskanie wiekszej doktadnosci, dlatego w tym przypadku méwi sie o precyzyjnej ushudze
pozycjonowania PPS. Sygnaly PPS sa nadawane przez wszystkie satelity GPS na dwdch cze-
stotliwosciach: L1 = 1575,42 MHz oraz L2 = 1227,6 MHz, natomiast sygnaty SPS jedynie na
czestotliwosci L1 [34].

Segment uzytkownika obejmuje wszystkie rodzaje odbiornikéw GPS, poczawszy od tzw.

smartfonéw i urzgdzen nawigacji samochodowej, skonczywszy na zaawansowanych odbiornikach
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stuzacych np. do pomiaréw geodezyjnych czy nawigacji lotniczej lub kosmicznej. Z punktu widze-
nia niniejszej pracy najbardziej istotny jest interfejs pomiedzy segmentem kosmicznym a segmen-
tem uzytkownika, gdyz wlasnie w tym miejscu wystepuja czynniki majace bezpoéredni wplyw
na dostepnosé ustugi okreslania potozenia.

W systemie GPS, podobnie jak w innych systemach GNSS, do okreslenia pozycji stoso-
wana jest metoda ToA, bazujaca na pomiarze czasu propagacji sygnatu od stacji referencyjnej
(satelity) do odbiornika. Czas ten jest, po uwzglednieniu odpowiednich korekt, proporcjonal-
ny do odlegtosci pomiedzy anteng nadawcza satelity a antena odbiornika. Lokalizacja anteny
odbiornika w trzech wymiarach jest realizowana w oparciu o pomiar czasu od co najmniej czte-
rech satelitéw GPS. Zmierzone czasy umozliwiaja rozwiazanie uktadu réwnan (1.1) z czterema
niewiadomymi, z ktérych trzy stanowia wspolrzedne pozycji odbiornika x,, Yy, 24, a czwarta
przesuniecie t, taktu zegara odbiornika wzgledem zegara na pokladzie satelity. Ngq jest licz-
ba satelitéw, ktorych sygnalty sg odbierane w danej chwili, ¢ jest predkoscia $wiatta w prézni,
Tsat, s Ysatns Zsat, 10 WspOlrzedne n-tego widzianego satelity, natomiastp; to tzw. pseudoodlegloscé
odbiornika od tego satelity, czyli estymata odlegltodci wyznaczona na podstawie czasu propagacji

sygnatu.

pP1L = \/($51 - xu)2 + (ysl - yu)2 + (Zsl - Zu)2 + cty,
P2 = \/(xsz - SUU)Z + (ysz - yu)2 + (Zsz - ZU)Q + cty

(1.1)

PNsar = \/(:USNsat —zy)? + (ystat —yu)? + (ZSNM — 2u)? + cty

Mozna wiec stwierdzié¢, ze do wyznaczenia polozenia anteny odbiorczej, odbiornik musi

dysponowaé nastepujacymi informacjami:

e aktualnym potozeniem satelitow, ktérych sygnaly sg odbierane oraz

e pseudoodlegtosciami od tych satelitéw.

Biezace potozenie kazdego z satelitéw jest ustalane na podstawie parametréw orbitalnych
i aktualnego czasu systemowego, przesylanych w depeszach nawigacyjnych. Z kolei czasy ToA
nadejécia kazdego sygnalu, sa wyznaczane poprzez poszukiwanie chwil rozpoczecia tej samej

ramki depeszy w kazdym z odbieranych sygnatéw GPS.
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{XSMZ’ Ysat2s Zsa(Z}

{Xsm 1 Ysatts Lot

Rysunek 1.1: Zasada okreélania pozycji w systemie GPS

W systemach GNSS transmitowane sg sygnaly z bezposrednio rozproszonym widmem, kto-
re sg modulowane binarnymi ciggami pseudolosowymi. W przypadku cywilnych sygnaléw GPS
jest to zbiér 37 ciggbéw, nazywanych ciagami C/A, stanowiacych sekwencje Golda o dlugosci
1023 bitéw kazda [40]. Ciagi sygnaléw militarnych sa oznaczone symbolem P(Y). Funkcje au-
tokorelacji ciagéw C/A i P(Y) przypominaja funkcje autokorelacji szumu, osiagajac maksimum
w zerze i znacznie mniejsze wartosci dla argumentéw niezerowych. Pozwala to doktadnie okresli¢
chwile poczatku ciagu pseudolosowego. Ciag pseudolosowy C/A powtarzany jest co 1 ms, na-
tomiast szybko$¢ transmisji danych nawigacyjnych wynosi 50 bit/s. Zatem na jeden bit danych
przypada dwadziescia powtérzen ciagu Golda. Ustalenie chwil czasu, w ktérych rozpoczeto od-
biér pierwszego ciagu w okreslonej ramce danych, umozliwia precyzyjne okreslenie réznic czasow

propagacji sygnaléw pochodzacych od réznych satelitow.

1.1.2 Czynniki warunkujace dostepnos¢ ustugi lokalizacyjnej GPS

Niezawodno$é¢ procesu okreslania lokalizacji odbiornika GPS jest zdeterminowana przez
mozliwoéé ciagltego odbioru prawidlowych sygnaléw nawigacyjnych, ktére przenosza informacje

niezbedne do wyznaczenia potozenia. Istnieje wiele czynnikéw, ktére moga spowodowacd, ze jakosé



1.1. SYSTEM NAWIGACYJNY GPS I JEGO NIEZAWODNOSC 9

wszystkich badz niektérych docierajacych do odbiornika sygnaléw GPS nie bedzie wystarczajaca

do ich poprawnego odbioru. Spoéréd tych czynnikéw mozna wyrdzni¢ m.in.:

e charakter $rodowiska propagacyjnego: brak bezposredniej widocznodei satelitéw (warunki
NLoS), propagacja wielodrogowa, zaniki,

e zakldcenia o charakterze naturalnym (zjawiska atmosferyczne),

e niezamierzone zaklocenia spowodowane dziatalnoscia czlowieka (zakl6cenia sasiedniokana~
lowe, czestotliwosci harmoniczne sygnaléw z innych systemoéw),

e zaklocenia celowe.

Sygnaly z rozproszonym widmem charakteryzuja si¢ wieksza odpornoscia na zaniki i za-
ktécenia niz sygnaly waskopasmowe o takiej samej szybkosci transmisji danych uzytkowych.
Podczas gdy widmo sygnalu uzytecznego jest skupiane w odbiorniku GPS, tzn. gdy sygnat jest
przeksztalcany z postaci szerokopasmowej na waskopasmowa, widma zaktécen waskopasmowych
i zanikow selektywnych sa rozpraszane, dzieki czemu wywotania nimi degradacja sygnalu jest
znaczaco ograniczona. Dzieki temu, wplyw pierwszych trzech z wymienionych czynnikéw nie
jest zwykle na tyle znaczacy, aby catkowicie uniemozliwi¢ ustalenie polozenia odbiornika. Od-
rebnie nalezy potraktowaé kwestie celowego zakldcania, gdzie sygnal niepozadany, nawet po
rozproszeniu jego widma, moze znaczaco zaklécaé sygnal uzyteczny [45].

Jest mozliwe okreslenie mocy zaklécenia, ktore uniemozliwi odbidr jakichkolwiek sygna-
16w z satelitéw GPS. Wedlug oficjalnej specyfikacji interfejsu satelita-odbiornik [29], minimalna
moc sygnalu GPS z ciagiem C/A (ogélnie dostepnego) na wyjsciu anteny odbiorczej powinna
wynosié¢ -160 dABW (1071¢ W). Przy szerokoéci pasma B /4 sygnatu z ciaggiem C/A, wynoszacej
okoto 2 MHz, stosunek mocy sygnalu do mocy szumu termicznego wynosi -19 dB. Sygnatl jest
wiec odbierany znaczaco ponizej poziomu szumoéw. Miara jakosci odbieranego sygnatu GPS jest
stosunek N% mocy fali noénej do widmowej gestosci mocy szumu po skupieniu widma, wyrazony

w jednostkach dBH z, co mozna zapisa¢ w nastepujacy sposob:

c ) c
N7 [4BH] = 10logyg (MW]) — 101ogyg <N0[Hz]> . (1.2)
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Zaleznosé pomiedzy SNR (stosunkiem mocy sygnalu C/A do mocy szumu) na wejéciu

odbiornika a C'/Ny wyraza ponizsza zaleznosé:

C C
SNR[dB] = F[dBHz] —10logyg(BeyalHz]) = F[dBHz] — 63dBHz. (1.3)
0 0
Wartosé progowa N%, ponizej ktérej odbiornik GPS nie jest w stanie dokona¢ poprawnego od-

bioru sygnahu, jest uzalezniona od jego czuloéci i wynosi zwykle nie mniej niz 30 dBHz'. Od-
powiada to stosunkowi sygnal-szum réwnemu -33 dB. Zatem, je$li moc sygnalu uzytecznego
bylaby np. o 10 dB wieksza od minimalnej i wynosita —150 dBW, aby go efektywnie zaklo-
ci¢ wystarczytoby nadaé¢ sygnal waskopasmowy, ktérego moc na wejsciu odbiornika wynositaby:
—150 dBW + 33 dB = —117 dBW, czyli ok. 2 - 10~2WW. Moc nadajnika zaklécajacego jest
oczywiscie uzalezniona od dlugosci i charakteru trasy propagacji pomiedzy tym nadajnikiem
a zaklocanym odbiornikiem. Niemniej jednak, zazwycza] wystarczajacy jest nadajnik o stosun-
kowo matej mocy. Nalezy takze zwrdci¢é uwage na fakt, ze podatnosé na zaklécenia jest uza-
lezniona od tego, czy w chwili aktywacji sygnatu niepozadanego odbiornik jest juz dostrojony
do sygnalu uzytecznego (tzn. czy jest w tzw. fazie $ledzenia), czy dopiero go poszukuje (faza
akwizycji) [46]. Badania opisane w [70] wskazuja, ze nadajnik, transmitujacy sygnal zakl6cajacy
z mocg 244 mW , w pasmie o szerokosci 2 M H z, jest wystarczajacy do uniemozliwienia odbioru
sygnaléw GPS w promieniu ponad 6 km, gdy odbiornik jest dostrojony do sygnaléw z satelitow
i w promieniu ponad 8 km, gdy odbiornik nie jest jeszcze z nimi zsynchronizowany.
Efektywnos$é zagtuszenia sygnatéw GPS nie zalezy jedynie od mocy odbieranego sygnatu
zaklécajacego, ale rowniez od jego charakterystyki czestotliwo$ciowej. Widmo impulséw ciagow
Golda ma charakter prazkowy, gdzie prazki sa oddalone od siebie i od czestotliwosci nosnej
o wielokrotnosé 1 kHz, co stanowi odwrotnosé okresu sekwencji pseudolosowej 1 ms. W publika-
cji [3] wykazano, ze wysoka efektywnosé zakl6cania uzyskuje sie poprzez nadawanie sygnalow,
ktorych widmowa gesto$é mocy jest duza na tych czestotliwosciach (np. sygnaly mono- i poli-
harmoniczne). Jedyna trudnosé realizacji zakl6cenia w tym przypadku polega na tym, ze czesto-

tliwoé¢ nosna sygnatu GPS jest przesunieta o czestotliwo$é Dopplera, ktorej jedna sktadowa jest

LOdbiér sygnatéw o mniejszych wartosciach 1\% wymaga zastosowania specjalnych technik uéredniania sygna-
tow [102]
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uzalezniona od - w ogdlnosci nieznanej - predkosci satelity wzgledem odbiornika. W badaniach
opisanych w [71] wykazano, ze silne zaklécenia wystepujace poza pasmem systeméw GNSS moga
rowniez wplywaé negatywnie na jako$é¢ odbioru sygnaléow nawigacyjnych.

Obecnie bez wigkszego problemu mozna zakupié¢, m.in. na popularnych internetowych
platformach transakcyjnych, urzadzenia do zagtuszania GPS montowane w gniezdzie zapalniczki

samochodowej. Zastosowania tego typu urzadzen sa najczesciej niezgodne z prawem, np:

e uniemozliwienie $ledzenia przez pracodawce pozycji pojazdu stuzbowego,
e zakldcenie pracy systemu automatycznego poboru oplat na autostradach,

e uniemozliwienie wysledzenia skradzionego pojazdu wyposazonego w lokalizator GPS.

Obecnos¢ takich urzadzen zaklocajacych na rynku wskazuje, ze istnieje na nie zapotrzebo-
wanie i ze sg one w uzyciu. Aby przeciwdzialac¢ tego typu aktywnosciom, konieczne jest wypraco-
wanie skutecznych metod ich wykrywania i tagodzenia skutkéw. Dotyczy to szczegdlnie bardziej
wyszukanej formy zaktécania pracy odbiornikéw GPS, czyli spoofingu, przeciwdziatlanie ktéremu

stanowi przedmiot niniejszej rozprawy.

1.2 Charakterystyka spoofingu w systemie GPS

Spoofing (z ang. podszywanie si¢) mozna zdefiniowaé jako rodzaj ataku elektronicznego,
ktory polega na emisji falszywych sygnaléw nawigacyjnych - w tym przypadku GPS - imi-
tujacych prawdziwe sygnaly docierajace do odbiornika z satelitéw tego systemu. Urzadzenie
emitujace tego typu sygnaly jest nazywane spooferem. Celem takiego ataku jest doprowadzenie
do wyznaczenia przez odbiornik GPS nieprawidtowych informacji o jego pozycji geograficznej,
predkosci i czasie. Aby spoofing byt skuteczny, moc falszywych sygnatéw na wejsciu odbiornika
musi wieksza od mocy sygnaléw satelitarnych. Zatem sygnaly nadawane w trakcie spoofingu
z jednej strony zagluszaja sygnaly pozadane, a z drugiej stanowig nosnik nieprawidtowych in-
formacji dla odbiornika znajdujacego sie w zasiegu spoofera. Wytworzenie sygnaléw imitujacych
te odbierane z satelitéw GPS jest mozliwe dzigki temu, ze pelna informacja o ich strukturze,
jak réwniez o postaci wiadomosci nawigacyjnych, jest ogélnodostepna, np. w [29]. Do publicz-

nej wiadomosci podano wszystkie niezbedne informacje dotyczace sygnatéw cywilnych, w tym:
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postaci pseudolosowych ciggdéw rozpraszajacych, czestotliwo$ci nosne oraz algorytmy kodowa-
nia kanatowego. Dane nawigacyjne nie podlegaja szyfrowaniu, co istotnie ulatwia sfalszowanie
sygnatéw.

Spoofer moze mie¢ postac stacji naziemnej, jednakze, z uwagi na mozliwo$¢ przemieszcza-
nia sie celu ataku, bardziej prawdopodobne wydaja sie by¢ scenariusze, w ktorych zrédio fatszy-
wych sygnaléow znajduje si¢ na poktadzie samolotu, helikoptera, statku lub pojazdu naziemnego.
Taki scenariusz utrudnia znalezienie si¢ zaktdécanego odbiornika poza zasiegiem spoofera.

Wyréznia sie trzy klasy urzadzen, ktére moga zostaé uzyte do realizacji spoofingu [36,
52, 53]. Réznia sie one miedzy soba: zlozonoscia, kosztem, trudnoscia zastosowania oraz po-
datnoécia na wykrycie. Najtatwiejszy w realizacji scenariusz spoofingu polega na uzyciu komer-
cyjnego symulatora konstelacji satelitéw GPS. Tego typu urzadzenia sa produkowane z my$la
o wyposazeniu laboratoriow testowania odbiornikéw GPS, aby zapewnié¢ stabilnos¢ i powtarzal-
no$¢ warunkéw badawczych. Jednakze, gdy na wyjsciu takiego generatora zostanie dotaczony
wzmacniacz mocy oraz antena nadawcza, daje to mozliwo$¢ transmisji sygnatéw GPS o Scidle
zdefiniowanej postaci do odbiornikéw w promieniu wielu kilometréw. Ograniczeniem dostepnosci
generatoréw GPS jest ich cena, ktéra nierzadko przekracza wartosé 100 tys. ztotych. Zazwyczaj
przeprowadzenie spoofingu nie wymaga wykorzystania petnej funkcjonalnosci takiego generato-
ra. Dlatego tez, pod warunkiem posiadania odpowiedniej wiedzy i umiejetnosci, jest mozliwe
wykonanie uproszczonego generatora, np. w technice radia programowalnego SDR, co znaczaco
ogranicza koszty [56]. Podstawowym ograniczeniem zastosowania symulatora GPS w roli spoofe-
ra jest brak mozliwosci zachowania odpowiednich zalezno$ci czasowych pomiedzy prawdziwymi
a falszywymi sygnalami. Nie jest to istotne w fazie akwizycji (np. bezposrednio po wlaczeniu
odbiornika GPS), gdzie nastepuje zawsze dostrojenie do silniejszego sygnaltu, ale ma znacze-
nie w fazie Sledzenia, gdy odbiornik jest juz dostrojony do prawdziwych sygnaléw z satelitow.
Aby znaczaco zwiekszy¢ szanse powodzenia spoofingu w fazie Sledzenia, nalezatoby zapewnié¢
zgodno$é: czestotliwosci i fazy fali noénej, fazy ciagu pseudolosowego oraz taktu danych nawiga-
cyjnych pomiedzy sygnatami z satelitéw i sygnatu spoofera w punkcie odbioru. Jest to spelnione

w przypadku uzycia bardziej zaawansowanych spooferéw.
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Urzadzenia drugiej klasy stanowig potaczenie odbiornika GPS i generatora falszywych sy-
gnaléw [87]. Odbiornik spoofera najpierw dostraja sie do prawdziwych sygnaléw, pozyskujac
informacje o swojej pozycji, czasie i efemerydach (parametrach orbity) satelitow. Nastepnie,
generator wytwarza falszywe sygnaly o mocach i opdznieniach dobranych w taki sposéb, aby
poczatkowo odpowiadaly parametrom uprzednio Sledzonych prawdziwych sygnaléw z satelitow.
Biorac pod uwage to, ze falszywe sygnaly maja takie same parametry jak prawdziwe, wiekszo$¢
prostych metod wykrywania spoofingu jest w tym przypadku bezuzyteczna. Pomimo wigkszej
skutecznodci, trudno$é w realizacji spoofingu przy uzyciu urzadzen tej klasy jest znacznie wiek-
sza. Przede wszystkim wymagana jest dokladna znajomosé odlegtosci pomiedzy zaklécanym
odbiornikiem a spooferem. Gdy ma by¢ zachowana zgodnos¢ faz fal nosnych, odlegtoéé musi by¢
znana praktycznie z dokladno$cia co do jednego centymetra, co jest mozliwe w zasadzie tylko
w przypadku gdy oba urzadzenia znajduja sie np. w tym samym pojezdzie. Wykrycie spoofingu
realizowanego z uzyciem spoofera drugiej klasy jest mozliwe m.in. poprzez analize kierunku na-
dejécia sygnatu DoA , gdyz, w przeciwienstwie do sygnaléw odbieranych z satelitéw, wszystkie
falszywe sygnaly sa odbierane z tego samego kierunku.

Trzecia, najbardziej zaawansowana, klasa spooferéw ma charakter teoretyczny, gdyz ich
zastosowanie w praktyce nalezy uznaé za wysoce nieprawdopodobne. W zaltozeniu, aktywnosc¢
takich urzadzen jest niewykrywalna przez metode analizy kierunku nadejécia sygnatéw. W tym
przypadku spoofer nadaje sygnaly nie przez jedna, ale przez wiele anten rozmieszczonych na
obszarze wokol zakldcanego odbiornika, co imituje separacje przestrzenna satelitow. Kazdy z sy-
gnaléw musi by¢ opézniony odpowiednio do aktualnego potozenia odbiornika, co, dopuszczajac
jego poruszanie sig, jest zadaniem niemal niemozliwym do wykonania.

Badania prowadzone w Katedrze Systeméw i Sieci Radiokomunikacyjnych Politechniki
Gdanskiej potwierdzaja mozliwosé skutecznej realizacji spoofingu GPS zaréwno przy uzyciu
komercyjnego generatora sygnatowego, jak réwniez przy uzyciu wykonanego w Katedrze gene-
ratora opartego o uklady programowalne FPGA [47]. Badania nad spoofingiem sa prowadzone
w wielu oérodkach badawczych na caltym Swiecie. Badacze z Texas University z Austin w Sta-

nach Zjednoczonych w 2012 roku zaprezentowali mozliwo$¢ przejecia kontroli nad autonomicz-
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nym bezzalogowym pojazdem latajacym, tzw. UAV, korzystajacym z nawigacji GPS [88, 89].
Uzyto w tym przypadku spoofera drugiej klasy, ktéry dobieratl opdznienia fatszywych sygna-
16w w oparciu o znajomosé prawdziwej pozycji bezzalogowego $miglowca UAV. Smiglowiec ten,
korzystajac z autopilota, mial za zadanie utrzymywac swoja pozycje. Poprzez spoofing doprowa-
dzono do przemieszczenia pojazdu w plaszczyznie horyzontalnej. Co ciekawe, spowodowano réw-
niez zmiane jego wysokosci, pomimo ze bazowal on gléwnie na wysokosciomierzu cisnieniowym,
a wysokos¢ odczytana z GPS stanowila tylko jedna z danych wejsciowych rozszerzonego filtru
Kalmana. W 2013 r. kontynuacja tych badan pozwolita uzyskaé bardziej szczegétowe wyniki od-
nosnie dzialania odbiornika GPS w obecnosci spoofingu [48]. Takze w 2013 roku przeprowadzono
eksperyment, w ktérym z powodzeniem zastosowano spoofing do kontrolowanej zmiany kursu
luksusowego jachtu na Morzu Srédziemnym [20]. W publikacjach [37, 90] autorzy wykazali, ze
spoofing GPS moze takze zakléci¢ prace wzorcéw czasu stosowanych w sieciach elektroenerge-
tycznych przy monitorowaniu fazy pradu i napiecia. Dopuszczalny btad pomiaru tych faz wynosi
0,573°. Tymczasem wyniki pomiaréw przeprowadzonych podczas realizacji spoofingu wskazaty
wartosci tego bledu wynoszace nawet kilkadziesiat stopni.

W przeciwienstwie do zaghluszania sygnatéw GPS, trudno jest znalezé doniesienia o przy-
padkach zastosowania spoofingu innych niz eksperymenty naukowe. W grudniu 2011 roku na
terenie Iranu doszlo do przechwycenia amerykanskiego drona (bezzalogowego samolotu) po-
przez zakldcenie jego systemoéw nawigacyjnych i sprowadzenie na ziemie. Wedtug Iranczykow,
zostal przeprowadzony spoofing sygnatéow GPS przy jednoczesnym zagluszeniu tacza stuzace-
go do zdalnego sterowania dronem. Wprawdzie, jako urzadzenie armii USA, odbiornik GPS
samolotu najprawdopodobniej korzystal z, praktycznie niemozliwych do sfalszowania, sygna-
16w militarnych GPS, modulowanych ciagiem P(Y), jednakze, gdy zostaly one zakl6cone przez

spoofing, még!t opieraé sie na nieprawidlowych (falszywych) sygnatach cywilnych C/A.
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1.3 Cel i teza rozprawy

Na podstawie powyzszego opisu mozna wysnué¢ wniosek, ze spoofing jest realnym zagroze-
niem i koniecznym jest podjecie dziatan, majacych na celu "uodpornienie” odbiornikow GPS na
tego typu ataki. Celem niniejszej pracy jest opracowanie niezawodnych metod wykrywania i eli-
minacji spoofingu GPS oraz zbadanie efektywnosci systemu antyspoofingowego, stanowiacego
realizacje tych metod w strukturze odbiornika nawigacyjnego.

Wyznacznikiem efektywnosci metody wykrywania spoofingu jest, z jednej strony, zakres
scenariuszy, w ktérych mozna zastosowaé¢ dang metode, a z drugiej prawdopodobienstwo wy-
krycia ataku w zaleznoéci od niepewnosci parametru decyzyjnego. Z kolei metody eliminacji
mogg by¢ oceniane z punktu widzenia maksymalnego stosunku mocy sygnatu spoofera do mocy
sygnatu z satelity, przy ktérym jest mozliwe zapewnienie poprawnego odbioru sygnatu pozada-
nego. Ponadto, istotny jest stopien degradacji sygnaléw uzytecznych, towarzyszacej eliminacji
sygnatu spoofera. Oczywiscie powinien by¢ on mozliwie jak najmniejszy.

W nastepnym rozdziale tej rozprawy dokonano analizy stanu wiedzy dotyczacej znanych
metod wykrywania i eliminacji spoofingu. Nastepnie, majac na uwadze wady i zalety istnieja-
cych rozwigzan, zaproponowano nowa koncepcje systemu antyspoofingowego, funkcjonujacego
w oparciu o przestrzenne przetwarzanie odbieranych sygnatéow GPS. Zbadanie efektywnosci me-
tod zastosowanych w tym systemie jest niezbedne do stwierdzenia, czy moze by¢ on z powodze-
niem uzyty do przeciwdzialania spoofingowi. Stanowi to podstawowy problem naukowy, ktérego
rozwigzania podjeto sie w niniejszej pracy.

W zwiazku z powyzszym, sformutowano nastepujaca teze niniejszej rozprawy doktorskiej:
Przy zastosowaniu odbioru wieloantenowego jest mozliwe wykrycie spoofingu GPS,
polegajacego na emisji imitacji sygnaléw systemu GPS przez urzadzenie zwane spo-
oferem. Ponadto, poprzez zastosowanie filtracji przestrzennej, jest mozliwe ograni-
czenie wplywu sygnaléw nadawanych przez spoofer na prace odbiornika GPS.

W celu dowiedzenia stusznosci powyzszej tezy, przeprowadzono szereg badan. Wstepnej

oceny efektywnosci proponowanego systemu dokonano na podstawie wynikéw badan symula-
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cyjnych. Dla przyjetej metody wykrywania zostalo zdefiniowane kryterium detekcji spoofingu,
a nastepnie zostalo oszacowane prawdopodobienistwo detekcji przy ustalonym prawdopodobien-
stwie falszywego alarmu i przy réznych charakterystykach zmiennosci parametru decyzyjnego.
W przypadku metody eliminacji spoofingu, okre$lono mozliwe do uzyskania tltumienie sygnatow
spoofera oraz prawdopodobienstwo tego, ze zostanie uniemozliwiony odbior okreslonej liczby
sygnaléw uzytecznych, docierajacych z satelitéw systemu GPS.

Oprécz badan symulacyjnych, efektywnosé systemu antyspoofingowego, w ktérym znaj-
duja zastosowanie przyjete metody, zweryfikowano na drodze badan pomiarowych w warunkach
laboratoryjnych i rzeczywistych. W badaniach pomiarowych m.in. zweryfikowano charaktery-
styki prawdopodobienstwa detekcji spoofingu, a takze zbadano poprawnosé¢ wyznaczania zbio-
ru falszywych sygnaléw oraz okreslono wplyw eliminacji spoofingu na wartosci N% falszywych

i prawdziwych sygnaléw GPS.



Rozdziat 2

Wykrywanie i przeciwdziatanie

spoofingowi GPS

Pierwsza czeéé tego rozdzialu zawiera studium i podsumowanie stanu wiedzy dotyczacego
metod detekcji spoofingu. Metody te bazuja na kryteriach, ktére oferuja rézne poziomy sku-
tecznoéci wykrywania spoofingu. Réznice wystepuja réwniez w kwestii ztozonosci praktycznej
implementacji tych metod.

W kolejnej czesci rozdziatu zestawiono istniejace koncepcje eliminacji wptywu odbieranych
fatszywych sygnaléw GPS na mozliwosé odbioru sygnaléw prawdziwych. Eliminacja ma na celu
umozliwienie poprawnej nawigacji z uzyciem odbiornika znajdujacego sie w zasiegu sygnalow
spoofera.

Na podstawie dokonanej analizy, stwierdzono, ze najwieksza niezawodnoscig charaktery-
zuja sie metody wykrywania i eliminacji spoofingu bazujace na parametrach przestrzennych
odbieranych sygnatéw. W zwiazku z tym, w trzeciej czesci rozdziatu, przedstawiono w sposéb
szczegotowy podstawy teoretyczne funkcjonowania tych metod.

W ostatnim punkcie tego rozdzialu zaproponowano zbiér parametréw, ktore stanowia

kryteria oceny metod wykrywania i eliminacji spoofingu. Zbiér takich parametréow nie zostatl

17
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dotychczas $cisle okreslony w jakiejkolwiek sposréd publikacji, z ktérych trescig zapoznal sie

autor niniejszej rozprawy.

2.1 Analiza poréwnawcza metod wykrywania spoofingu

Jedng z pierwszych publikacji, w ktérych wskazano zagtuszanie i spoofing, jako potencjal-
ne zagrozenia dla funkcjonowania systemu GPS, jest raport instytutu Volpe’a [95]. Od chwili
jego opublikowania podejmowano dziatania, majace na celu opracowanie skutecznych metod
wykrywania obecnoéci falszywych sygnatow GPS. Sposérdd szeregu artykutéw traktujacych o tej
tematyce, mozna wyréznié¢ [96], opublikowany w dwa lata po wspomnianym raporcie. Bardziej
aktualne i szczegdtowe zestawienia sposobow przeciwdziatania spoofingowi mozna znalezé m.in.
w [36, 84]. Wynika z nich, ze sygnaly spoofera moga oddzialywaé na odbiornik GPS na trzech
poziomach, a mianowicie: na poziomie przetwarzania sygnaléw, na poziomie analizowania tre-
$ci depesz nawigacyjnych oraz na poziomie wyznaczania polozenia odbiornika. Na pierwszym,
najnizszym poziomie, falszywe sygnaly, ktérych moc przewyzsza moc sygnaldow z satelitow,
wplywajg na uktad automatycznej regulacji wzmocnienia. Powoduje to degradacje prawdziwych
sygnaléw, polegajaca na zmniejszeniu stosunku ich mocy do mocy szumoéw wtasnych odbiornika
i szumu kwantyzacji. Znamienne jest takze to, ze dokladne informacje o strukturze sygnalow
GPS, tj.: rodzaj modulacji, postaci ciagéw pseudolosowych, czestotliwosci nosne, szerokosci pasm
i zakresy czestotliwosci Dopplera, sa powszechnie znane, co znaczaco utatwia spreparowanie imi-
tacji prawdziwych sygnatdw.

Druga ptaszczyzng oddzialywania spoofingu jest tre$¢ depeszy nawigacyjnej, ktéra nie
podlega szyfrowaniu, a jej posta¢ ramkowa takze jest powszechnie znana. Ponadto, zawartoscé
nadawanych przez satelity wiadomosci zmienia si¢ stosunkowo rzadko. Zatem odtworzenie i mo-
dyfikacja ramki danych przez spoofer nie nastrecza wiekszych trudnosci.

Najwyzszym poziomem przetwarzania w odbiorniku, na ktéry wptywa spoofing jest pro-
cedura wyznaczania potozenia. W tym przypadku, modyfikacja pseudoodleglosci, przy niezmie-
nionych parametrach sygnaléw i zawartosciach depesz nawigacyjnych, moze spowodowaé wy-

znaczenie blednej pozycji i predkoéci odbiornika GPS. Podatno$é na tego typu modyfikacje jest
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szczegbdlnie wysoka w przypadku niekorzystnej geometrii satelitéw wzgledem odbiornika, tzn.
gdy warto$¢ parametru PDOP jest duza [39].

Aby mie¢ mozliwosé ochrony odbiornika przed dziatlaniem spoofingu, nalezy najpierw wy-
kry¢ jego obecnos$é. Podstawowym problemem wykrywania spoofingu jest to, w jaki sposob
mozna odrozni¢ sygnaly prawdziwe od sfalszowanych. W publikacjach poruszajacych zagad-
nienie spoofingu mozna znalezé wiele propozycji sposobéw wykrywania transmisji falszywych
sygnaléw GNSS. Prezentowane rozwigzania réznia sie¢ w kwestiach ztozonosci sprzetowej i obli-
czeniowej oraz oferowanej skutecznosci detekcji.

Najprostsze metody wykrywania spoofingu bazuja na monitorowaniu wartoéci podsta-
wowych parametréw odbieranych sygnaléw GPS, co wymaga jedynie niewielkiego rozszerze-
nia funkcjonalnosci oprogramowania odbiornika. Zazwyczaj obserwowane wielkosci sg zwiazane
z moca syghaléw na wejsciu odbiornika. Z uwagi na, z reguly nieznana, warto$¢ tlumienia
na trasie propagacji sygnatu pomiedzy spooferem a odbiornikiem, moc nadawanych sygnalow
falszywych najczesciej znacznie przewyzsza moc sygnaléw z satelitéw GPS. Zatem mozna po-
dejrzewaé obecno$é¢ spoofingu w sytuacji, gdy moc bezwzgledna odbieranych sygnatéw jest zbyt
duza (np. znaczaco przekracza -153 dBW w pasmie L1), aby mogly one pochodzié z sateli-
ty oddalonego o tysiace kilometréw. Jedli dysponuje sie odbiornikiem dwuczestotliwo$ciowym,
mozna zmierzy¢ stosunek mocy sygnaléw odbieranych na czestotliwosciach L1 i L2, ktory jest
réwny 6 dB po stronie nadawczej. Po stronie odbiorczej stosunek ten moze by¢ nieco inny, m.in.
z uwagi na refrakcje jonosferyczna [97], jednak znaczace odchylenie od tej wartosci moze wskazy-
waé na obecno$¢ spoofingu. Ponadto, w normalnych warunkach, sygnaly docierajace z satelitow
maja rézne moce, ktére sa wolnozmienne w czasie wskutek ruchu satelitéw. Natomiast moce
odbieranych sygnaléw falszywych czesto oscyluja wokot ustalonej wartosci, jesli odbiornik nie
zmienia swojego polozenia wzgledem spoofera. Z uwagi na zastosowanie wielodostepu CDMA
i wspohuzytkowanie tych samych pasm czestotliwodci przez wszystkie satelity w systemie GPS,
bezposredni pomiar mocy sygnaléw z réznych satelitéw nie jest mozliwy i nalezy w tym przy-
padku postugiwaé sie stosunkiem N% , wyznaczanym juz po skupieniu widma. Jedli w dlugim

przedziale czasu wartos¢ tego parametru dla odbieranych sygnaléw jest niezmienna, zachodzi
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podejrzenie obecnoéci spoofingu. Takze zaobserwowanie sytuacji skokowej zmiany mocy sygnatu
lub NQO moze budzi¢ podejrzenia nieprawidtowosci. Jesli odbiornik GPS sie porusza, o obecnosci
spoofingu mozna wnioskowaé na podstawie zmian mocy sygnatu w funkcji potozenia. Gdy sy-
gnal jest odbierany z satelity, przy braku lub niewielkim wplywie propagacji wielodrogowej, ruch
odbiornika nie wplywa istotnie na moc sygnatu. Z kolei moc sygnatu falszywego jest odwrotnie
proporcjonalna do kwadratu odlegtosci od spoofera. Zatem, jesli spoofer znajduje sie stosunkowo
blisko odbiornika, zmiana potozenia tego ostatniego wywola znaczaca zmiane poziomu sygnatu.
Nie dotyczy to oczywiscie sytuacji, gdy spoofer i zaklécany odbiornik znajduja sie w tym samym
pojezdzie.

Wymienione powyzej metody sa nieskomplikowane i nie wymagaja znaczacej modyfikacji
odbiornikow GPS. Nalezy jednakze zauwazy¢, ze sa one skuteczne jedynie w ograniczonej liczbie
scenariuszy. Moga nie by¢ odpowiednie np. gdy spoofer generuje sygnaly w pasmach L1 i L2
oraz dokonuje zmian mocy w czasie niezaleznie dla kazdego sygnatu skladowego C/A (sygnatu
powiazanego z pojedynczym satelita).

Oprécz $ledzenia parametréw zwigzanych z moca sygnaldéw, mozna rowniez obserwowad
zaleznodci czasowe. Specyfikacja sygnatow GPS okresla, ze szybko$é¢ transmisji depeszy nawiga-
cyjnej jest rowna 50 bitéw na sekunde, zatem zmiana stanu logicznego wystepuje w odstepach
réwnych wielokrotnoéciom 20 ms.! Jesli spoofer nie jest zsynchronizowany z sygnatami praw-
dziwymi, odbiornik GPS moze wykry¢ nieprawidtows chwile wystapienia zmiany bitu i podjaé
na tej podstawie decyzje o wykryciu spoofingu. Jesli dysponuje sie odbiornikiem dwuczestotli-
wosciowym, mozna zmierzy¢, poprzez funkcje korelacji skro$nej, wzajemne opoznienie sygnalow
w pasmach L1 i L2. Gdy spoofer wytwarza sygnal jedynie w pasmie L1, gdzie przesytany jest sy-
gnal cywilny, wzajemne opodznienie bedzie znaczaco odbiega¢ od obserwowanego w normalnych
warunkach. Takze wynik bezposredniego pomiaru opdznienia jonosferycznego bedzie sie istotnie
réznil od wartosci obliczonej w oparciu o model Klobuchara [50].

Innym kryterium, ktére umozliwia odréznienie sygnaléow prawdziwych od sfalszowanych

jest kierunek ich nadejécia. Spoofer nadaje wszystkie sygnaly poprzez jedna antene nadawcza,

W rzeczywistosci odstep ten moze by¢ nieznacznie krétszy lub dtuzszy, z uwagi na zjawisko Dopplera
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zatem docieraja one do odbiornika z tego samego kierunku, jako sygnal bezposredni lub odbity.
7 kolei kierunki nadejscia prawdziwych sygnaléw, pochodzacych z nadajnikéw umieszczonych
na satelitach GPS, sa rézne i nieustannie sie zmieniajg na skutek ruchu satelitéw wzgledem od-
biornika. Poréwnanie kierunkow nadejscia wszystkich odbieranych sygnatéow GPS daje podstawe
do wykrycia spoofingu. Jest réwniez mozliwe sprawdzenie, czy wyznaczone kierunki odpowia-
daja biezacemu rozmieszczeniu konstelacji satelitéw [66]. Estymacja kierunku nadejscia sygnatu
jest zazwycza] realizowana z uzyciem szyku antenowego, jednakze, w przypadku gdy odbiornik
sie przemieszcza, szyk antenowy mozna zastapi¢ pojedyncza antena (metoda tzw. syntetycznej
apertury) [73]. Proponowane sa takze rozwiazania, w ktérych sama antena odbiornika jest celo-
wo wprawiana w ruch np. oscylacyjny i sg analizowane przebiegi zmian faz fal nosnych sygnatow
réznych satelitéw w funkcji polozenia anteny [82]. W przypadku sygnaléw spoofera przebiegi te
sa niemal identyczne.

W literaturze opisywane sg takze metody detekcji spoofingu oparte na analizie przebiegu
na wyjsciu korelatora w odbiorniku GPS [13]. Korelator stanowi blok odbiornika GPS, w kt6-
rym jest obliczana funkcja korelacji sygnatu odbieranego z jego lokalnie wytworzong replika.
Znajomo$é wartosci funkeji korelacji umozliwia zapewnienie synchronizacji ciagu C/A w odbior-
niku, co jest wymagane do skupienia widma sygnalu. Metody wykrywania spoofingu w oparciu
o wartosci z wyjscia korelatora zakladaja, ze ciagi pseudolosowe sygnalow spoofera sa poczatko-
wo zsynchronizowane z odpowiednimi ciagami wystepujacymi w prawdziwych sygnatach GPS.
Czesto rozwigzania tego typu wywodzg sie z prac poswieconych przeciwdziataniu zjawisku wie-
lodrogowosci w systemie GPS [14, 21]. Odbiér sygnaléw spoofera, podobnie jak wystepowanie
odbié¢ prawdziwych sygnatléow GPS, wplywa na ksztalt wyznaczonego przebiegu funkcji korela-
¢ji. Jedna z takich metod, nazwana metoda monitorowania jakosci sygnatu (SQM) [77] zostala
zaadaptowana do wykrywania spoofingu w odbiornikach, do ktorych sygnal z satelitow GPS
dociera bezposrednio (warunki LoS). Decyzja o wykryciu jest, w tym wypadku, podejmowana
na podstawie analizy asymetrii i splaszczenia przebiegu funkcji korelacji wokot jej maksimum
[76]. Inna metoda z tej grupy bazuje na analizie rozkladu prébek z wyjscia korelatora. W nor-

malnych warunkach rozktad ten przypomina dystrybucje chi-kwadrat (x?). Jesli zaobserwowany
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jest rozktad od niej odbiegajacy, wskazuje to na mozliwo$¢ spoofingu. Proponowana jest rowniez
metoda, w ktérej detekcja spoofingu jest oparta na korelacji sygnaléow z wejéé dwéch odbiorni-
kéw GPS, przy czym jeden z nich musi znajdowaé sie w miejscu, co do ktérego jest pewnosé, ze
nie wystepuje w nim spoofing [81].

Skutecznym sposobem wykrywania nieprawidlowoéci w odbieranym sygnale GPS moze
by¢ poréwnanie wyznaczonego polozenia odbiornika z polozeniem ustalonym w oparciu o dane
z innego systemu lokalizacyjnego, np. naziemnego eLoran [38] lub systeméw inercyjnych [31,
74]. Wada takiego rozwiazania jest wiekszy koszt (dwa odbiorniki lub odbiornik zintegrowany)
Ponadto, korzystanie z innych systeméw nawigacyjnych wiaze si¢ z ograniczeniami. Sygnaty
naziemnych systeméw radionawigacyjnych moga by¢ odbierane tylko na okreslonym obszarze.
Z kolei w systemach inercyjnych problem stanowi kumulacja bledu estymacji polozenia [75].

Niektore spoofery, zwlaszcza te mniej wyszukane, moga wytwarzaé sygnaty o strukturze
wykazujacej pewne nieprawidtowosci, ktére jednakze nie sg krytyczne z punktu widzenia mozli-
wosci wyznaczenia pozycji przez odbiornik. Przyktadowo, w prawdziwym sygnale GPS wystepuje
Scista zalezno$é¢ pomiedzy odchytka Dopplera fali nosnej a szybkoscig zmiany fazy ciggu pesudo-
losowego. Ta zalezno$¢ moze nie by¢ spetniona w przypadku sygnatéw falszywych. Moze takze
nie by¢ zachowana spéjnosé¢ danych pomiedzy depesza nawigacyjna a aktualnie udostepnianymi
informacjami o potozeniu satelitow, lub tez nawet zachodzié¢ brak spéjnoséci danych efemerydal-
nych lub danych o taktach zegaréw poszczegdlnych satelitéw. W takich przypadkach podatno$é
odbiornika na spoofing zalezy od tego, jak szczegdélowe sa algorytmy sprawdzania zgodnodci
struktury odbieranych sygnaléw ze specyfikacja interfejsu satelita-odbiornik [29].

Niektorzy autorzy postuluja wprowadzenie zabezpieczenia kryptograficznego do obecnych
i przyszlych sygnaléw GPS, jako forme ochrony przed ich falszowaniem [33, 51, 80]. Jest oczy-
wistym, ze przy modyfikacji struktury sygnaléow nalezy zachowaé¢ kompatybilnosé wsteczng ze
wszystkimi dotychczas wyprodukowanymi odbiornikami. Jednym z takich rozwiazan jest uzy-
cie aktualnie niewykorzystanych pdl depeszy nawigacyjnej do przesytania podpisanego cyfrowo
skrétu wiadomoscei [16]. Inna propozycja zaklada polaczenie ochrony kryptograficznej z analiza

parametréw czasowych sygnaléw [100]. Szyfrowanie moze obejmowaé zaréwno depesze nawiga-
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cyjna, jak i ciagi pseudolosowe C/A [88, 101], niemniej to drugie rozwiazanie jest mniej pre-
ferowane z uwagi na wiekszy koszt budowy odbiornika [79]. Nalezy jednakze braé¢ pod uwage,
ze jakakolwiek modyfikacja postaci nadawanych sygnatéw GPS wymaga odgérnego dzialania
rzadu USA w tym obszarze, co nie jest konieczne w przypadku wezesniej wymienionych metod

wykrywania spoofingu, zaktadajacych modyfikacje wylacznie po stronie odbiornika.

Tabela 2.1: Poréwnanie metod wykrywania spoofingu GPS

L.p Metoda Ztozonoé¢ | Skutecznosé
1 Monitorowanie C'/Ny Srednia
2 Monitorowanie mocy bezwzglednej Srednia
3 Zmiana mocy w funkcji ruchu odbiornika
4 Poréwnanie mocy w pasmach L1 i L2 Srednia
5 Poréwnanie kierunku nadejscia sygnalu (szyk antenowy)

6 | Poréwnanie kierunku nadejscia sygnatu (apertura syntetyczna)

7 Pomiar czasu pomiedzy zmianami bitu Srednia Srednia
8 Pomiar opéznienia L1 i L2 Srednia Srednia
9 Monitorowanie jakosci sygnatu (SQM) Srednia Srednia
10 Analiza rozktadu probek z wyjscia korelatora Srednia
11 Poréwnanie z innym systemem nawigacyjnym

12 Poréwnanie szybkosci zmian fali nosnej i ciagu PRN

13 Sprawdzanie spojnosci danych efemeryd i zegara Srednia
14 Zabezpieczenie kryptograficzne depeszy

W Tab. 2.1 poréwnano wszystkie wyzej wymienione metody wykrywania spoofingu GPS,
majac na uwadze ich ztozonosé sprzetowo-obliczeniowa oraz skuteczno$¢ detekcji. Na podstawie
tego zestawienia mozna wysnué¢ wniosek, ze najwiekszg skutecznoscig cechuja sie metody o nu-
merach 5, 6, 11 i 14. Jednakze, zakres stosowalnosci dwoch ostatnich jest znacznie ograniczony.
Wynika stad, ze najlepszym wyborem metody wykrywania spoofingu, pomijajac kwestie ztozo-
nodci jej implementacji, jest uzycie jednej z metod 5 lub 6, bazujacych na analizie przestrzennej

odbieranych sygnaltow.
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2.2 Metody eliminacji spoofingu

W sytuacji gdy spoofing GPS zostanie wykryty, powinny zosta¢ podjete kroki, majace
na celu zminimalizowanie jego oddzialywania i zapobiegniecie potencjalnie niebezpiecznym sy-
tuacjom, ktére mogltyby byé nim wywotane. Najprostszym sposobem jest powiadomienie uzyt-
kownika o zaistnieniu faktu odbioru falszywych sygnaléw, pozostawienie odbiornika w trybie
monitorowania obecnosci spoofingu oraz czasowe zaprzestanie wyznaczania potozenia, predkosci
i czasu. Powrdt do normalnej pracy bytby mozliwy w przypadku wykrycia wylaczenia spoofe-
ra lub znalezienia sie odbiornika poza jego zasiegiem. Takiego rozwigzania nie mozna jednakze
zastosowa¢ w przypadkach, gdzie dtugotrwate przerwy w dostepnosci sygnaléw GPS moglyby
spowodowaé¢ nieprawidlowe dziatanie urzadzen lub systeméw. Dlatego tez poszukiwane sg me-
tody przeciwdziatania spoofingowi w taki sposéb, aby, pomimo wystepowania tego celowego
zaklécenia, umozliwi¢ odbiér prawdziwych sygnaléw GPS.

W odréznieniu od mnogosci proponowanych w literaturze metod detekcji spoofingu, nie-
wiele jest znanych sposobow jego eliminacji. Wynika to z ograniczonych mozliwosci fizycznego
odseparowania sygnalow falszywych i prawdziwych tak, aby eliminacja tych pierwszych nie unie-
mozliwila jednoczesnie odbioru drugich. W przypadku, gdy sygnaty GPS podlegaja zakl6ceniom
waskopasmowym lub impulsowym, mozna zastosowac filtracje bezposrednio w dziedzinie czasu
lub czestotliwosci. Znane sa takze metody filtracji z uzyciem transformacji falkowej [22]. Jednak-
ze, w przypadku gdy sygnal zaklécajacy jest szerokopasmowy i niemal identyczny z sygnatem

uzytecznym, takie operacje sa nieefektywne.

Odbiornik
GPS

Akwizycja i Wytworzenie
$ledzenie R replik
sygnatéw "l odbieranych

GPS sygnatéw

\ 4

Rysunek 2.1: Metoda wykrywania sygnatu resztkowego (VSD)
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Warunkiem koniecznym powodzenia spoofingu jest przewaga mocy sygnaléw falszywych,
w stosunku do mocy sygnaléw pochodzacych z satelitéw. Stosunek mocy powinien by¢ z jednej
strony na tyle duzy, aby zaklocié sygnaly prawdziwe, a z drugiej strony na tyle maly, aby spo-
ofing nie zostal tatwo wykryty z uzyciem metod opartych na analizie mocy lub N% odbieranych
sygnaléw. Takim zatozeniem kierowali sie tworcy metody przeciwdzialania spoofingu nazywanej
wykrywaniem sygnatu resztkowego VSD [98]. Schemat blokowy tej metody zostal przedstawiony
na Rys. 2.1. Zasada jej dziatania polega na tym, ze od calego sygnatu na wyjsciu anteny od-
biornika sa odejmowane odtworzone repliki, uznanych za fatszywe, odbieranych sygnatéow GPS
o duzej mocy. Wynik takiej operacji powinien odpowiada¢ sygnatowi odbieranemu przy braku
spoofingu. Po odjeciu replik sygnaléw nadawanych przez spoofer, mozna poszukiwaé¢ prawdzi-
wych sygnaléw GPS, ktorych pierwotne wykrycie bylo niemozliwe z uwagi na ich zbyt mala
moc . Problem w przypadku tej metody moze pojawié¢ si¢ w sytuacji, gdy, np. na skutek zmiany
potozenia odbiornika, moc sygnatéow fatszywych bedzie mniejsza niz moc sygnalow odbieranych
z satelitéw. Istnieje wtedy ryzyko, ze to prawdziwe sygnaly beda odrzucone na rzecz falszy-
wych. W innym przypadku, gdy moc sygnaléw spoofera znaczaco wzrosnie, co wywota spadek
wzmocnienia w petli ARW, odbiér sygnatéw prawdziwych moze by¢ niemozliwy z uwagi na szum
kwantyzacji. Problem przesterowania uktadu ARW w odbiornikach GNSS zostal opisany w [5].

Inna metoda eliminacji spoofingu GPS jest rozwiazanie o nazwie RAIM (Receiver Autono-
mous Integirty Monitoring). Jest to technika stosowana obecnie w niektérych odbiornikach GPS
do wykrywania nieprawidtowosci w odbieranych sygnatach, co moze by¢ spowodowane np. awaria
satelity. Podstawa do aktywacji alarmu w odbiorniku i wykluczenia danego satelity z procedu-
Iy wyznaczania pozycji jest niespdjnoéé¢ depeszy nawigacyjnej lub niespéjnoéé pseudoodlegtosci
z tymi, ktére sg okreslone dla pozostatych satelitow. W przypadku gdy aktywnosé spoofera unie-
mozliwia odbiér poprawnych depesz i pomiar wlasciwych pseudoodleglosci od satelitow, mozna
porownywaé pomiary biezace z poprzednimi w celu wykrycia nagtych, nieoczekiwanych zmian
w odbieranych sygnatach.

RAIM moze zostaé uzyty do wykrycia spoofingu w czesci przypadkdéw, gdy fatszywe sygna-

ty nie sa zsynchronizowane z prawdziwymi. Jednakze, w 2008 roku, na Uniwersytecie w Austin
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w Teksasie, opracowano spoofer drugiej klasy, ktory umozliwia nadawanie sygnaléw zgodnych
w czasie, czestotliwoéci i fazie z prawdziwymi sygnalami na wejSciu anteny odbiornika GPS
[35]. Tego typu spoofer, dzigki zwiekszaniu mocy wyjsciowej, powoduje plynne i niezauwazal-
ne dla uzytkownika przejecie kontroli nad wskazaniami odbiornika. W drugiej fazie spoofingu,
specjalnie spreparowane sygnaly powoduja, ze pozycja wskazywana przez odbiornik stopniowo
coraz bardziej odbiega od prawdziwej. W przypadku takiego scenariusza, w zadnej chwili nie
jest mozliwe wykrycie niespdjnoéci w zbiorze odbieranych sygnatéw GPS, czego rezultatem jest
nieskuteczno$é techniki RAIM.

Trzecim sposobem rozwiazania problemu ze spoofingiem jest przestrzenne przetwarzanie
sygnatéw. W tym przypadku bazuje sie na tym, ze wszystkie falszywe sygnaly docieraja do od-
biornika z tego samego kierunku. Poprzez odpowiednie uksztattowanie charakterystyki anteny
odbiorczej, mozna sttumié¢ odbiér sygnaléw docierajacych z jednego lub kilku kierunkéw, jed-
noczesnie nie powodujac istotnej degradacji sygnaléw o innych katach nadejscia. Aby uzyskaé
mozliwoéé¢ adaptacyjnej filtracji przestrzennej, nalezy zastosowaé szyk antenowy, czyli ukiad
zlozony z co najmniej dwéch, najczesciej takich samych, odbiorczych elementéw antenowych.
Elektroniczna kontrola ksztaltu charakterystyki szyku jest realizowana poprzez jego fazowanie,
czyli modyfikacje faz i amplitud sygnaléw z wyjsé poszczegdlnych elementéw antenowych. Biorac
pod uwage fakt, ze aktualnie spoofery nie sa na tyle zaawansowane, zeby imitowaé rézne kierunki
nadejscia sygnatu (spoofery trzeciej klasy), filtracja przestrzenna jest obecnie postrzegana jako

najbardziej efektywny sposéb walki ze spoofingiem GPS.

2.3 Przetwarzanie przestrzenne sygnatéw spoofera

Zgodnie z trescia powyzszego opisu, metody przestrzennego przetwarzania sygnalow moga
znalezé zastosowanie zarowno w wykrywaniu, jak i w eliminacji spoofingu. Ochrona odbiornika
GPS, bazujaca na analizie kierunku nadejscia sygnatu, jest trudna do pokonania, nawet przez
zaawansowane spoofery drugiej klasy. W zwiazku z tym, zdecydowano, ze, proponowana w ni-
niejszej rozprawie, koncepcja kompleksowego systemu antyspoofingowego GPS bedzie réwniez
oparta na algorytmach przestrzennego przetwarzania sygnaléw. Ponizej zawarto bardziej szcze-

gbélowy opis teoretyczny, dotyczacy estymacji kierunku nadejscia sygnatu i filtracji przestrzennej.
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Zrédto sygnatu

Antena 1 Antena 2

Rysunek 2.2: Interferometria fazowa z uzyciem dwoch anten

2.3.1 Wykrywanie spoofingu

Jak wspomniano w podrozdziale 2.1, wykrycie spoofingu jest mozliwe w oparciu o poréw-
nanie kierunkéw nadejscia sygnatéw GPS. Technika okreslania kierunku nadejscia jest rozwijana
od poczatku dwudziestego wieku. Pierwotnie, w tym celu byly stosowane odbiorcze anteny kie-
runkowe, ktére byly obracane i wskazywaty kierunek do zrédta sygnatu w chwili, gdy moc na ich
wyjsciu osiggata warto$¢ maksymalng. W dzisiejszych czasach okreslanie kierunku jest zazwy-
czaj zwigzane z pomiarami przesuniecia fazowego lub odchytki Dopplera czestotliwosci nosnej.
Stosowane sg rowniez metody bazujace na analizie podprzestrzeni wektorowych sygnatu i szumu
(ang. subspace-based), jak np. algorytm MUSIC [92]. Estymuja one kierunek nadejscia sygnatu
(DoA) w oparciu o analize kowariancji kilku kopii tego sygnatu, odbieranych przez przez rézne
elementy ukladu antenowego. Wiele z metod okreslania DoA jest uzywanych do namierzania
sygnaléw o nieznanych parametrach, w zwigzku z czym czesto nie uwzgledniaja one informacji

o strukturze sygnatu w celu poprawy jakosci estymacji. Ponadto, do ich prawidlowego dziatania
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jest wymagany duzy stosunek mocy sygnalu do szumu, co jest spetnione gtéwnie w przypadku
transmisji waskopasmowych. Cywilne sygnaty GPS, o szerokosci pasma przekraczajacej 2 MHz,
docierajg do odbiornika z bardzo mata moca, ktéra moze by¢ prawie 100 razy mniejsza od mocy
szumu termicznego. Dodatkowo, sygnaly wszystkich satelitow GPS wspdéldziela to samo pasmo
czestotliwosci (wielodostep CDMA), co utrudnia powiazanie kierunku nadejécia z konkretnym
numerem satelity. Pomimo tego, metody MUSIC i jej podobnych mozna uzy¢ do estymacji kie-
runku nadejscia sygnatu w odbiorniku systemu GPS. Jednakze, jest to mozliwe dopiero na etapie
przetwarzania sygnalow, ktéry nastepuje po operacji skupiania widma. W trakcie tej operacji
sg wyodrebniane sygnaly pochodzace od poszczegdlnych satelitéw GPS.

Kierunek nadejscia sygnalu mozna okreéli¢ na podstawie pomiarow wzglednych opdznien
fazowych sygnalu na wejéciach elementéw szyku antenowego. Nosi to nazwe interferometrii fa-
zowej [99]. W najprostszym przypadku, przedstawionym na Rys. 2.2, przy uzyciu dwéch anten,
jest mozliwe okreslenie kata nadejscia sygnalu w jednej ptaszczyznie, w zakresie £90°. Zaleznosé

pomiedzy katem nadejscia sygnatu ¢ a opéznieniem fazowym A¢q o wyraza si¢ nastepujaco:

(2.1)

AA
P = arcsin ( ¢1’2> ,

2mdy o
gdzie X jest dtugoscia fali, a dy 2 jest odlegloScig pomiedzy elementami antenowymi. Dwuelemen-
towy ukltad antenowy charakteryzuje sie ograniczonymi mozliwosciami wyznaczania kierunku
nadejscia sygnahu. Po pierwsze, opdznienia fazowe sa symetryczne wzgledem linii przechodzacej
przez srodki anten, zatem wystepuje niejednoznacznos$é co do tego, z ktorej strony tej linii sygnat
dociera do uktadu. Po drugie, jest tylko jeden stopien swobody, zatem mozna wyznaczy¢ jedy-
nie np. kat azymutu przy ustalonym kacie elewacji. Rozwiazaniem tych probleméw sa bardziej
rozbudowane uklady antenowe.

Roéwniez dla szykow antenowych o wigkszej liczbie elementéw, mozna wyprowadzié¢ row-
nania analogiczne do (2.1), definiujace zaleznosci pomiedzy opéZnieniami fazowymi a katami
opisujacymi kierunek nadejscia sygnalu. Sg to réwnania zawierajace funkcje trygonometryczne,
w zwiazku z czym sa one nieliniowe. Sprawia to, ze wielko$¢ btedu estymacji kierunku nadejscia

sygnalu jest uzalezniona od tego, pod jakim katem ten sygnal dociera do odbiornika. W praktyce
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oznacza to, ze prawdopodobienstwo wykrycia spoofingu bedzie zaleze¢ od wzajemnej orienta-
¢ji przestrzennej spoofera wzgledem elementéw odbiorczego szyku antenowego. Z tego wzgledu
zdecydowano, ze, w proponowanym systemie antyspoofingowym, o wykryciu spoofingu nie beda
decydowaé roznice kierunkéw nadejscia sygnaléw o réznych ciaggach C/A. Zamiast tego, aby
wyeliminowaé nieliniowos¢ bledu estymacji, beda analizowane réznice, zmierzonych pomiedzy
wybranymi elementami szyku, opdznien fazowych tych sygnatéw. Uktad decyzyjny wykryje obec-
nosé spoofingu, gdy wszystkie réznice opdznien fazowych sygnaléw o réznych ciagach C/A beda
mniejsze niz ustalona wartos¢ progowa. Prawidlowy dobdr progu detekcji powinien uwzgledniaé

liczbe odbieranych sygnaléw oraz ich jakosé, wyrazona wartoscia parametru N%

2.3.2 Eliminacja spoofingu - filtracja przestrzenna

Ksztalt charakterystyki szyku antenowego jest uzalezniony od wartosci liczb, stanowiacych
tzw. wspotczynniki wagowe, przez ktére sa mnozone sygnaly z wyjsé poszczegdlnych elementow
antenowych. Najczesciej sa to liczby zespolone, choé¢ spotykane sa takze rozwiazania bazujace
na liczbach rzeczywistych [93]. Zbiér wspélczynnikéw jest nazywany wektorem wagowym. Ist-
nieje wiele metod doboru takich postaci wektora wagowego, ktére pozwalaja zmaksymalizowaé
wyjsciowy stosunek mocy sygnatu uzytecznego do mocy sygnatéw niepozadanych. Mozliwo$é za-
stosowania poszczegdlnych metod jest uzalezniona od iloéci dostepnej informacji o parametrach
sygnaléw uzytecznych i zaklécajacych.

Jedna z najprostszych metod, zwana inwersja mocy (z ang. PI - Power Inversion), bazuje
na tym, ze zakldcenie docierajace do anteny jest znacznie silniejsze niz pozadany sygnal. Zatem
szyk nalezy sfazowaé w taki sposob, aby wypadkowy zysk na danym kierunku byl odwrotnie
proporcjonalny do mocy sygnatu, ktory z tego kierunku dociera. Uktad eliminacji spoofingu,
bazujacy na algorytmie odwrécenia mocy, zostal opisany w [19].

Znajac postaé sygnatu uzytecznego po stronie odbiorczej, mozna zastosowaé¢ metode mi-
nimalizacji btedu sredniokwadratowego MMSE. Polega ona na takim wysterowaniu szyku, aby
uzyskaé jak najmniejsza réznice pomiedzy sygnatem wyjsciowym a, wytwarzana lokalnie, replika

sygnalu uzytecznego.
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Inna, jedna z najbardziej powszechnych, metoda fazowania szyku jest formowanie wigzki
(z ang. beamforming). Polega ono na skierowaniu wiazki gléwnej charakterystyki kierunkowe;
na zrodlo sygnatu uzytecznego. W przypadku, gdy nie wystepuja zaktdcenia kierunkowe, a szu-
my w torach odbiorczych sa wzajemnie nieskorelowane, formowanie wigzki umozliwia nawet
M-krotng poprawe stosunku SNR sygnatu uzytecznego w stosunku do odbioru jednoantenowe-
go, gdzie M jest liczbg elementéw antenowych szyku. Oczywiscie wymogiem zastosowania tej
metody jest znajomo$é kierunku nadejscia sygnatu uzytecznego lub - réwnowaznie - znajomo$é
opdznien fazowych tego sygnalu pomiedzy elementami szyku. Przyklady zastosowania beamfor-
mingu do poprawy jakosci odbioru sygnaléw GNSS mozna znalezé np. w [9, 18, 27, 28, 42, 49].

Analogicznie, znajac kierunki nadejécia zaklécen, mozna ustali¢ na nich zera (minima
zysku) charakterystyki. Taka metoda jest okreslana mianem ksztaltowania zer lub sterowania

zerami (ang. null-steering, zero-forcing) [32, 85, 94, 103].

G [dB]
10

Rysunek 2.3: Charakterystyka 4-elementowego uktadu antenowego z ustalonymi trzema zerami

Zaproponowana w punkcie 2.3.1, metoda wykrywania spoofingu wiaze sie z estymacja
op6znien fazowych sygnaléw spoofera. Informacja o tych op6znieniach moze by¢ réwniez uzyta
w procedurze filtracji przestrzennej poprzez sterowanie zerem. Wtasnie z uwagi na mozliwosé

sprzegniecia tych metod wykrywania i eliminacji spoofingu, zdecydowano sie na zastosowanie,



2.3. PRZETWARZANIE PRZESTRZENNE SYGNAEOW SPOOFERA 31

w analizowanym systemie antyspoofingowym, eliminacji spoofingu poprzez zastosowanie podej-
$cia null-steering.

W metodzie sterowania zerami mozna uksztaltowaé charakterystyke odbiorcza w taki
sposéb, aby wystepowalo w niej maksymalnie M-1 zer, gdzie M jest liczba elementow szy-
ku. Jednakze nalezy sie w takim przypadku liczyé¢ ze stosunkowo silnym ttumieniem sygnatow
docierajacych z innych kierunkéw niz sygnaly niepozadane (Rys. 2.3). Natomiast, jesli domi-
nujaca sktadowa sygnalu niepozadanego dociera z jednego kierunku, posta¢ wektora wagowego

— . .. ,
‘W Oplsuje pONnlzszy wzZor:

| 1 e JAP12 e IA%L M 929
VoL VA VvEMED v VRRGED | (2.2)

gdzie P, jest mocg sygnalu zaktécajacego na wejsciu m-tego elementu antenowego. Taka postaé
wektora wagowego umozliwia uzyskanie optymalnego ksztaltu charakterystyki odbiorczej [54],

co przedstawia ponizszy rysunek.

Rysunek 2.4: Charakterystyka 4-elementowego ukladu antenowego z ustalonym jednym zerem
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2.4 Kryteria oceny rozwigzan antyspoofingowych

Zarowno metody wykrywania, jak i metody ograniczania wplywu spoofingu na prace od-
biornika, mozna oceni¢ pod katem stopnia ztozonoéci ich implementacji praktycznej oraz efek-
tywnosci, tak jak zostalo to przedstawione w Tab. 2.1. Jednakze taki sposéb oceny jest bardzo
og6lny i najczesciej niewystarczajacy z punktu widzenia odbiorcy /uzytkownika oferowanego sys-
temu. Konieczne jest, w takim przypadku, dokonanie bardziej wymiernej ewaluacji, w postaci
wartosci parametréw wyrazonych liczbowo. Z uwagi na bardzo specyficzny i nowatorski cha-
rakter tego typu rozwigzan, nie zostal dotychczas ustalony zaden standardowy zestaw takich
parametréw oceny. W zwigzku z tym, zostaly one zdefiniowane w niniejszej rozprawie. Parame-
try te maja uniwersalny charakter, co oznacza, ze nie stuza wylacznie do oceny efektywnosci
konkretnego systemu analizowanego w tej pracy, lecz rowniez moga zostaé uzyte do poréwnania
innych rozwiazan antyspoofingowych.

Autor rozprawy proponuje nastepujace podejscie do zagadnienia oceny efektywnosci spo-
oifngu. Mianowicie, wykrywanie spoofingu mozna oceni¢ poprzez analogie do parametréw uzywa-
nych w radiolokacji, przy czym detekcji podlega sygnal spoofera, a nie, jak w przypadku radaru,
impuls odbity od obiektu. Podstawowymi terminami teorii radiolokacji sa prawdopodobienistwo
detekcji Pp oraz prawdopodobienstwo falszywego alarmu Pra. Pierwsze méwi o tym, w jak du-
zej czesci przypadkow zostanie prawidtowo wykryty spoofing i jest pozadane, aby byto mozliwie
najwieksze. Z kolei drugie opisuje jak czesto system zasygnalizuje wykrycie spoofingu, pod-
czas gdy w rzeczywistosci ten atak nie bedzie realizowany, zatem powinno by¢ jak najmniejsze.
Wartoéci obu tych prawdopodobienstw zaleza m.in. od ustalonego progu detekcji. Przy doborze
wartosci progowej jest konieczne zachowanie kompromisu pomiedzy Pp i Pra. W zaleznosci od
pozadanych wlasciwosci, mozna przyja¢ dolng granice akceptowalnego Pp, lub ograniczy¢ Ppa
od géry. Opréez progu, na prawdopodobienstwo detekcji maja wpltyw czynniki uzaleznione od
wybranej metody wykrywania. W przypadku przyjetej tu metody poréwnywania op6znien fazo-
wych, zwickszenie bledu estymacji tych opdznien, spowodowane m.in. spadkiem stosunku SNR

sygnalu spoofera, zmniejsza szanse poprawnego wykrycia ataku.
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Oceniajac efektywnosé metod eliminacji spoofingu, nalezy przede wszystkim okresli¢ w ja-
kim stopniu ta eliminacja wplywa na liczbe prawdziwych i falszywych sygnaléw oraz ich wartosci
NQO. Metody eliminacji spoofingu oparte o przetwarzanie odbieranych sygnatow GPS, powinny
charakteryzowaé sie dwoma cechami. Po pierwsze, silnie tlumi¢ sygnaty pochodzace od spoofe-
ra lub oddziela¢ je od sygnaléw uzytecznych. Po drugie umozliwia¢ poprawne funkcjonowanie
odbiornika GPS i zapewnia¢ dostepno$¢ ustugi lokalizacyjnej w oparciu o przetworzony sygnat.
W przypadku metody sterowania zerami, ttumienie sygnatu niepozadanego zalezy od kierun-
ku nadejscia sygnalu oraz od btedu estymacji tego kierunku, ktéry to biad jest funkcja m.in.
stosunku N% tego sygnatu. Z kolei miara dostepnosci ustugi lokalizacyjnej jest prawdopodo-
bienstwo widocznosci okreslonej liczby satelitow. Mozna je okresli¢ statystycznie jako procent
czasu, w jakim odbiornik, realizujacy procedury antyspoofingowe, jest w stanie odbiera¢ dang
liczbe prawdziwych sygnatéw GPS, zaktadajac brak przeszkod na trasach propagacji pomiedzy

satelitami a antena odbiornika.






Rozdziat 3

Koncepcja budowy i dziatania systemu

antyspoofingowego

W niniejszym rozdziale autor przedstawia wlasna koncepcje systemu przeciwdziatania spo-
ofingowi GPS, dzialajacego w oparciu o, wymienione w poprzednim rozdziale, wybrane metody
przestrzennego przetwarzania odbieranych sygnaléw.

Pierwsza czesé rozdziatu poswiecono opisowi funkcjonowania odbiornika GPS, wyposazo-
nego w proponowane rozwigzania ochrony przed spoofingiem. Punktem wyjscia dla tego opisu
jest schemat i zasada dziatania konwencjonalnego odbiornika GPS. Nastepnie sa oméwione mo-
dyfikacje tego schematu, zwigzane wymogami dotyczacymi integracji odbiornika z analizowanym
systemem antyspoofingowym.

Pozostata czes¢ rozdzialu zostata stanowi objaénienie algorytméw przetwarzania sygna-
tow GPS, zwiazanych z rozpatrywanymi metodami wykrywania i eliminacji spoofingu. W opisie
uwzgledniono zaréwno algorytmy specyficzne dla przyjetych metod antyspoofingowych, jak réw-
niez, wymagane do dziatania tych metod, algorytmy stosowane w standardowych odbiornikach

GPS.

35
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3.1 Schemat przetwarzania w odbiorniku antyspoofingowym

System antyspoofingowy, w proponowanej postaci, sktada si¢ z modutéw funkcjonalnych,
ktoére stanowia rozszerzenie modelu dziatania standardowego odbiornika GPS. Aby pojaé¢ sposéb
funkcjonowania odbiornika wyposazonego w mechanizmy ochrony przed spoofingiem, nalezy
wpierw poznaé zasade dzialania odbiornika nie oferujacego takiej ochrony.

W standardowym odbiorniku GPS, ktérego schemat przedstawia Rys. 3.1, sygnaty odbie-
rane przez antene podlegaja filtracji pasmowo przepustowej i sa wzmacniane. Najczesciej odbywa
sie to juz w samej antenie aktywnej, wyposazonej we wzmacniacz niskoszumowy i filtry wyodreb-
niajace pasmo transmisji sygnatéw jednego lub kilku systeméw GNSS. W nastepnej kolejnosci,
sygnal jest sprowadzany do pasma poéredniej czestotliwoséci lub do pasma podstawowego, po-
przez mieszanie go z sygnalem wyjsciowym oscylatora lokalnego. Wynikowy sygnal, poddany
filtracji dolnoprzepustowej, moze by¢ nastepnie dalej przetwarzany w formie analogowej, albo

zamieniony na postaé cyfrowa.

~_ Sledzenie Dekodowanie depesz
N > % > AIC sygnatéw > i wyznaczanie
X GPS pseudoodlegtosci
|
|
Akwizycja Wyznaczanie
Oscylator sygnatow potozenia, predkosci
lokalny GPS i czasu

Rysunek 3.1: Schemat blokowy odbiornika GPS

Okreslenie pozycji odbiornika wymaga znajomosci pseudoodlegtosci od poszczegdlnych sa-
telitow. Wymagane sg takze, przesylane w formie depeszy nawigacyjnej, warto$ci parametrow
opisujacych ruch tych satelitéw po ich orbitach. Aby odtworzy¢ dane nawigacyjne zawarte w sy-
gnale danego satelity, jest konieczne skupienie widma sygnatu, co uzyskuje sie poprzez mnozenie

sygnalu wejsciowego przez lokalna replike. Replika to iloczyn przebiegu ciggu pseudolosowego
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C/A i fali harmonicznej o czestotliwosci mozliwie bliskiej czestotliwoscei srodkowej odbieranego
sygnatu GPS. Aby wytworzy¢ replike odpowiednio zsynchronizowang z sygnatem pochodzacym
z satelity, jest konieczne wyznaczenie parametrow tego sygnatu, co jest realizowane na kolejnych
etapach przetwarzania.

W systemach GNSS jest stosowana technika transmisji zwana bezposrednim rozprasza-
niem widma - DSSS. Odbidr tego typu sygnalow jest realizowany dwuetapowo. Mozna wyréznié
tzw. faze akwizycji i, nastepujaca po niej, faze $ledzenia [8]. Pierwsza z nich polega na okre-
$leniu, ktére sygnaly, spoéréod wszystkich sygnatléw nadawanych w danym systemie, aktualnie
docieraja do odbiornika. W przypadku systemu GPS sygnaly sa rozrézniane w oparciu o po-
staci ich ciagéw rozpraszajacych C/A (technika DS-CDMA). Z kolei w systemie GLONASS
zastosowano wielodostep z podziatem czestotliwosci - FDMA! [55]. Poza samg identyfikacja sy-
gnatéow, w bloku akwizycji sa okreslane odchytki dopplerowskie czestotliwosci nosnej sygnatéow
oraz wzgledne przesuniecia czasowe ciagéw rozpraszajacych C/A. Sa to parametry ktére umoz-
liwiaja wytworzenie replik sygnatéw. W zwigzku ze zmiennoscia wartosci tych parametréw w
czasie, jest wymagana nieustanna ich aktualizacja w odbiorniku. To wtlasnie blok $ledzenia re-
alizuje réwnoczesng aktualizacje czestotliwosci Dopplera i fazy ciagu C/A. Sygnaly sa w tym
miejscu mnozone przez swoje repliki oraz sg wykrywane przeskoki fazy fali nosnej o +7, zwiaza-
ne ze zmiang znaku bitu depeszy. Mozna zatem powiedzieé, ze skupianie widma sygnatu odbywa
sie w fazie $ledzenia. R6znice pseudoodlegosci od poszczegdlnych satelitéw moga byé ustalone
w oparciu o wykrycie chwil zmian znaku bitu, wyznaczajacych poczatek ramki depeszy nawi-
gacyjnej. Parametry orbitalne satelitow i informacje o pseudoodlegtosciach sg przekazywane do
bloku obliczajacego pozycje i predkos¢ odbiornika oraz aktualny czas systemowy. Wyznaczone
parametry nawigacyjne stanowia informacje dla bloku prezentacji, ktéry moze je wyswietli¢ np.
w postaci tekstowej lub obiektu graficznego naniesionego na podktad mapowy.

Sposéb realizacji systemu antyspoofingowego w postaci proponowanej przez doktoran-
ta, wymaga uzycia, zamiast pojedynczej anteny, szyku antenowego (Rys. 3.2). Sygnal z wyjscia

kazdej anteny odbiorczej podlega filtracji czestotliwoéciowej, wzmocnieniu i przemianie czestotli-

W zmodernizowanych sygnatach GLONASS réwniez jest stosowane CDMA
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wosci, tak jak jest to realizowane w standardowym odbiorniku GPS. Przetworzone w ten sposéb
sygnaly sa podane na wejscie blokéw wykrywania spoofingu i filtracji przestrzennej. Procedura
wykrywania okredla, czy spoofing jest aktywny, a jesli tak, to ktore sygnaly sa falszywe i jakie sa
ich op6znienia fazowe mierzone pomiedzy elementami szyku antenowego. Informacja o obecnoéci
spoofingu moze by¢ uzyta do sterowania polozeniem przetacznikéw @) i B). W zaleznosci od ich

konfiguracji, odbiornik GPS pracuje w trybie standardowym albo w trybie antyspoofingowym.

A |

eliminacja Akwizycja Wyznaczanie

sygnatow potozenia, predkosci
GPS i czasu

N fatszywych

sygnatow GPS

|
|
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. |
I
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i -5
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; f L A/C ®. i o ] > sngr;Daééw > iw;:jznadclza?ig _
s ) Filtracja | pseudoodlegtosci
> i | ®
AC N przestrzenna ) 1 ¢

Rysunek 3.2: Schemat blokowy odbiornika GPS z systemem antyspoofingowym

Wyznaczone opdznienia fazowe, jak réwniez moce sygnaléw z poszczegdlnych anten, sa
przekazywane do bloku filtracji przestrzennej, ktéry wyznacza posta¢ wektora wagowego, zgod-
nie z formutly (2.2). Filtracja przestrzenna jest realizowana poprzez mnozenie wektoréw probek
sygnaléw, odbieranych przez rézne anteny, z wektorem wagowym. Proces filtracji opisuje poniz-

SZy WzOr:

stpltn] = sltn] - Wl ts] =
T
= Sl[tn] SQ[tn] SM[tn] :| ’ [ wl[tn] w2[tn] s wM[tn] ’ (3'1)
gdzie syp[t,] to warto§¢ probki sygnatu po filtracji przestrzennej, s,,[t,] to warto$¢ probki sy-
gnalu z wyjscia m-tego elementu antenowego, wy, [t,] to aktualna wartosé¢ m-tego wspélczynnika
T

wagowego, a * oznacza transpozycje. Jesli system antyspoofingowy stanowi integralng cze$é od-

biornika GPS, tak jak to przedstawiono na Rys. 3.2, sygnal z wyjscia bloku filtracji przestrzennej
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jest bezposrednio przekazywany do blokéw akwizycji i Sledzenia sygnatéw. Mozliwa jest rowniez
realizacja systemu antyspoofingowego jako niezaleznego ukladu. W takim przypadku, sygnatl
wyjsciowy filtru przestrzennego jest zamieniany z powrotem na postaé¢ analogowa i przenoszo-
ny do pasma czestotliwosci L1. W takiej formie moze byé¢ on podany na wejécie w.cz. (wejscie

anteny zewnetrznej) dowolnego odbiornika GPS.

> —
> | do modutu filtracji
_________ : (" przestrzennej
[ _ | — 5
Akwizycja Sledzenie
Wejscie 1 N sygna{éflv sygnatéw o > Abr2[| | I Opliczenie | Praks )l
GPS GPS Obliczenie | Ag,; P Detekcja
Replika » Oopoznien . d o s . 4 .
: opdznien : spoofingu
Eh fazowych I | SPectine
Y > fazowych q
o R vy ¢2 Adim Pimk
Wejscie 2 > Estymacja #3
Wejscie 3 P faz
Wejscie M »| sygnatéw Pu

Rysunek 3.3: Schemat bloku wykrywania spoofingu

Budowa bloku wykrywania spoofingu, ktéry stanowi pierwszy modut systemu antyspoofin-
gowego, zostala przedstawiona na Rys. 3.3. W pierwszej kolejnosci realizuje on etap akwizycji
sygnatéw GPS, ktory jest realizowany w taki sam sposéb jak w standardowym odbiorniku.
Akwizycja odbywa sie¢ w oparciu o sygnal z wyjscia tylko jednego elementu szyku antenowe-
go. W dalszej czesci tej pracy przyjeto, ze jest to pierwszy element antenowy, ktérego srodek
fazy stanowi punkt referencyjny dla pomiaréw opdznien fazowych sygnaléw docierajacych do in-
nych elementéw. Blok Sledzenia sygnaléw w systemie antyspoofingowym réowniez wykazuje duze
podobienstwo do swojego odpowiednika w standardowym odbiorniku. Pelna procedura $ledze-
nia jest realizowana tylko dla sygnalu odbieranego przez pierwszy element antenowy. Jednakze,
przez odtworzona replike tego sygnalu jest mnozony nie tylko on sam, ale takze sygnaly z wyjsé¢
pozostatych elementéw szyku. Umozliwia to wyznaczenie faz fal nosnych wszystkich sygnatow
odbieranych przez wszystkie elementy antenowe, a w konsekwencji ich opéznien fazowych i réz-
nic tych opdznien pomiedzy sygnatami modulowanymi réznymi ciagami C/A. Roznice opéznien
fazowych stanowia informacje wejéciowa dla wtasciwego algorytmu detekcji spoofingu.

Decyzja o wykryciu spoofingu jest podejmowana w oparciu o poréwnanie réznic opdznien
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fazowych z wartodcia progowa, uzalezniona od liczby odbieranych sygnaléow i ich jakosci. Wy-
stapienie spoofingu jest stwierdzane gdy zmierzone réznice op6znien fazowych pochodzace od co
najmniej czterech satelitow sa mniejsze niz ustalony prég. Najwicksza liczba satelitéw, dla kto-
rej kryterium detekcji jest spelnione, jest uznawana za liczbe falszywych sygnaléw nadawanych
przez spoofer. Opdznienia fazowe, pochodzace od sygnatéw uznanych za falszywe, sa uéredniane

i przekazywane do bloku filtracji przestrzenne;j.

3.2 Algorytmy przetwarzania sygnatow GPS

Na efektywnos¢ dziatania rozpatrywanego systemu antyspoofingowego duzy wptyw ma
dokladnos$é wyznaczania opdznien fazowych sygnaléow, na co z kolei wplywa m.in. sposéb reali-
zacji funkcji akwizycji i $ledzenia sygnatéw GPS. Dlatego tez, w dalszej czesci tego rozdziatu,
zostaly doktadnie opisane algorytmy tych operacji, ktére zostaly zastosowane przy realizacji ba-
dan symulacyjnych i pomiarowych, ktérym zostaly poswiecone dalsze rozdzialy niniejszej pracy.
Zaprezentowane ponizej metody softwarowej realizacji procedur akwizycji i $ledzenia sygnalow
GPS, zostaly w duzej mierze oparte o algorytmy opisane w [7].

Ponadto, w niniejszym punkcie rozprawy przedstawiono, w jaki sposéb sposéb, sg obliczane
opdznienia fazowe fal nosnych sygnatéw i réznice tych opoéznien. Zdefiniowano réwniez postaé

wyrazenia logicznego, na podstawie ktérego jest podejmowana decyzja o wykryciu spoofingu.

Na zakonczenie scharakteryzowano wybrane algorytmy wyznaczania parametru ]\% okre-
$lajacego jakos$¢ odbieranych sygnatéow. Prawidlowe obliczanie wartosci tego parametru jest nie-
zwykle istotne z punktu widzenia ustalania progu detekcji spoofingu, a takze calosciowej oceny

efektywnosci rozwigzan antyspoofingowych.

3.2.1 Akwizycja sygnatéw GPS

Aby okreéli¢ numery satelitow GPS, ktérych sygnaly sa odbierane w danej chwili, odbior-
nik oblicza postaé¢ funkcji korelacji skrosnej sygnatu odbieranego z lokalng replika tego sygna-

tu. Replika ta stanowi iloczyn fali nosnej i przebiegu prostokatnego, odpowiadajacego ciaggowi
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pseudolosowemu C/A, przypisanemu do konkretnego satelity. W przypadku obecnosci sygnatu
o odpowiednio wysokim stosunku sygnal-szum, maksimum funkcji korelacji jest znacznie wieksze
od pozostatych prazkow. Przyktadowy przebieg funkcji korelacji, w przypadku odbioru sygnatu
o N% réwnym 50 dBHz (SNR = -13 dB), zostal przedstawiony na Rys. 3.4. Widaé¢ na nim wyraz-
ne maksimum, ktére wystepuje dla argumentu 7 réwnego ok. 230 pus. Oznacza to, ze wladnie tyle

wynosi przesuniecie czasowe chwili rozpoczecia ciggu C/A od poczatku analizowanego segmentu

sygnatu GPS.
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Rysunek 3.4: Przebieg funkcji korelacji sygnatu GPS o J\% =50 dBHz

Funkcja korelacji moze by¢ obliczana w dziedzinie czasu dla sygnatéw dyskretnych wedtug

nastepujacego wzoru:

o0

Tffy[Tn] = Z z* [tn] 'y[tn + Tn]; (3.2)

tp=—00
gdzie x[t,] reprezentuje prébki sygnalu odbieranego, ylt,| reprezentuje prébki repliki tego sygna-
hu, 7, jest, wyrazonym liczbg prébek, wzglednym opdznieniem sygnatu w stosunku do repliki,

a * oznacza sprzezenie zespolone. Z punktu widzenia ztozonosci obliczeniowej korzystniejsze jest
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wyznaczanie funkcji korelacji w dziedzinie czestotliwosci wedtug ponizszego wzoru:
Teylmn] = IFFT{FFT {z[t,)} - FFT {y[tn]}"}, (3.3)

w ktérym FFT oznacza prosty szybka transformacje Fouriera, a IFFT - odwrotna szybka
transformacje Fouriera.

W odbiorniku GPS funkcje korelacji oblicza sie najczesciej w oparciu o segment sygnatu
o dtugosci 1 ms. Wynika to stad, ze wladnie tak dtugi jest okres powtarzania ciagu pseudolosowe-
go C/A. Polozenie maksimum funkcji korelacji wskazuje numer pierwszej prébki kolejnej reali-
zacji tego ciagu. W przypadku stabych sygnatéw GPS (NQO < 40 dBHz) wartos¢ pierwszej prébki
ciggu jest poréwnywalna z warto$ciami innych probek funkcji korelacji, co utrudnia wykrycie
takiego sygnatu. Ponadto, wartosé tej prébki jest mniejsza w przypadku wystapienia zmiany zna-
ku bitu depeszy nawigacyjnej w czasie trwania 1 ms. Poprawe widocznosci maksimum w takich
sytuacjach mozna uzyska¢ m.in. poprzez usrednianie funkcji korelacji, obliczonych na podstawie
kilku kolejnych, jednomilisekundowych segmentéw sygnatu odbieranego. Potozenie poczatku cia-
gu jest jednym z parametrow wymaganych do rozpoczecia fazy $ledzenia sygnatu. Drugim jest
czestotliwosé Dopplera. Biorac pod uwage ruch satelitow wzgledem odbiornika, jak réwniez ruch
samego odbiornika wzgledem Ziemi, stwierdzono, ze zakres mozliwych odchytek dopplerowskich
sygnatu GPS obejmuje pasmo +10 kHz wzgledem czestotliwoéci noénej L12. Zgrubne okreglenie
czestotliwosci Dopplera wymaga przeszukania tego pasma z okreslong rozdzielczoscia. Przyjmuje
sie, ze krok zmiany czestotliwoéci nie powinien by¢ wiekszy niz odwrotnoéé czasu trwania prze-
twarzanego segmentu sygnalu. W przypadku 1 ms sygnatu, rozdzielczos¢ zgrubnej estymacji
odchyltki dopplerowskiej wynosi 1 kHz. Zatem, jesli zakres mozliwych przesunie¢ Dopplera ma
szerokosé 20 kHz, nalezy obliczy¢ 21 postaci funkcji korelacji dla replik sygnatu o réznych cze-
stotliwoéciach no$nych. Zgrubna odchytks dopplerowsks jest ta, dla ktérej wystepuje najwieksza
korelacja. Przykladowy wynik obliczen funkeji korelacji, w dziedzinie czas/czestotliwosé, zostal

przedstawiony na Rys. 3.5. Dalsze zwiekszanie rozdzielczosci czestotliwo$ciowej, poprzez obli-

2Zakres ten obejmuje nawet odbiorniki w samolotach poruszajacych sie z predkoscia ponaddzwiekows. W przy-
padku odbiornikéw stacjonarnych, lub wolno poruszajacych sie, mozna ograniczyé¢ go do £5 kHz
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czanie np. 41 wariantéw funkcji korelacji, nie jest wskazane, gdyz powoduje istotny wzrost liczby

obliczen, co ma duze znaczenie w przypadku odbiornikéw dziatajacych w czasie rzeczywistym.

Czestotl. Dopplera = -2kHz. Czas poczatku ciagu C/A 0.2346 ms.
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Rysunek 3.5: Funkcja korelacji w dziedzinie czas/czestotliwo$é

Doktadnos¢ estymacji czestotliwosci Dopplera co do 1 kHz nie jest wystarczajaca dla
poprawnej realizacji etapu Sledzenia, gdzie filtr petli ma pasmo rzedu kilku lub kilkunastu Hz.
Bardziej precyzyjnej estymacji mozna dokonaé¢ w oparciu o wartosci wzglednych przesunieé
fazowych pomiedzy kilkoma kolejnymi segmentami sygnatu o dtugosci 1 ms. Niech X [k] bedzie
dyskretna transformata Fouriera (DFT) segmentu sygnatu xz[t,], obliczona dla k-tego prazka

widma, odpowiadajgcego czestotliwosci fp .4 Wyznaczonej w sposéb zgrubny:

Tn,lms_l i orktn
X[k] — Z .'L'[tn] .e Tn,lms , (34)
tn=0

gdzie T}, 1ms jest liczba probek sygnatu w czasie trwania 1 ms. Wtedy, faze poczatkowa [-tego

segmentu sygnalu mozna wyznaczy¢, korzystajac ze wzoru:

Im{X[k‘]}>

Re {XIH) 1=0,1,2,.... (3.5)

Ol - Ty ams| = arctg (
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Zmajac fazy poczatkowe dwbch kolejnych segmentéw, mozna wyznaczy¢ poprawke czestotliwosci

Wg ponizszego wzoru:

Afpll - Thims) = oIl T”’lms;?[l(; D Tomsl ) _ 1,2,3,.... (3.6)

Ostatecznie, doktadna wartosé czestotliwosci Dopplera fp jest obliczona jako:
fD [l ’ Tn,lms} = nyzQT + AfD[l ’ Tn,lms] l= 17 27 37 e (37)

Aby zminimalizowa¢ wplyw szumu nalezy obliczy¢ poprawki czestotliwosci dla kilku,
np. pieciu, segmentéw sygnatu i uérednié¢ uzyskane wyniki. Ponadto, w obecnosci szumu moze
wystapi¢ niejednoznaczno$é¢ fazy, prowadzaca do nieprawidlowego wyznaczenia poprawki od-
chytki dopplerowskiej A fp. Dlatego tez, przed obliczeniem A fp, aby wyeliminowaé te niejed-
noznaczno$¢, nalezy dodatkowo obliczy¢ funkcje korelacji dla czestotliwosci oddalonych o £400
Hz wzgledem fp .4r. JeSli dla ktérejs z tych dwoch czestotliwosci prazek funkeji autokorelacji
bedzie wyzszy niz dotychczasowy, zostaje ona wybrana jako nowa wartos¢ fp .q.

Przy wyznaczaniu réznic faz poczatkowych nalezy takze wykrywaé i korygowaé przeskoki
fazy spowodowane zmianami znaku bitéw depeszy nawigacyjnej. W przeciwnym wypadku war-
tos¢ A fp bedzie obliczona blednie. Przyjmuje sie, ze warto$é¢ bezwzgledna réznicy faz pomiedzy
kolejnymi segmentami nie powinna przekroczy¢ 27 /5, przy zalozeniu, ze réznica faz jest odwzo-
rowana w przedziale od 0 do 27. Jedli fazy réznia sie¢ bardziej, oznacza to, ze wystapil przeskok

spowodowany zmiang bitu, ktory nalezy skorygowaé¢ poprzez dodanie lub odjecie 7.

3.2.2 Sledzenie sygnatéw GPS

Etap $ledzenia sygnatlu GPS mozna rozpoczaé, dysponujac nastepujacym zestawem in-
formacji o tym sygnale: numerem ciagu pseudolosowego C/A, polozeniem poczatku tego ciagu
w obrebie 1 ms sygnatu oraz czestotliwoscig Dopplera. W bloku sledzenia dziataja dwie, wzajem-
nie sprzezone petle: petla $ledzenia fali nosnej oraz petla Sledzenia fazy ciggu pseudolosowego.

Schemat ich wspélpracy zostal przedstawiony na ponizszym rysunku:
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fazy ciggu
C/A

(1) *exp(42mD)
S()=C/A()*d(t) *exp(2TTY)
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Rysunek 3.6: Schemat uktadu $ledzenia sygnatu GPS

Petla Sledzenia fazy ciagu pseudolosowego (Rys. 3.7) operuje na sygnale pomnozonym
przez lokalng replike zespolonej fali no$nej, z uwzglednieniem odchytki dopplerowskiej. Czesto-
tliwoéé srodkowa tak przetworzonego sygnaltu jest réwna lub bliska 0 Hz. Sledzenie fazy ciagu
pseudolosowego polega na aktualizacji potozenia maksimum funkcji korelacji, ktore, w zalezno-
$ci od znaku czestotliwoéci Dopplera, bedzie sie przesuwalo w prawo lub w lewo. Aby okresli¢
zmiane polozenia najwyzszego prazka, sa konieczne co najmniej trzy korelatory. Kazdy z nich
oblicza wartosé funkcji korelacji dla innego przesuniecia ciagu C/A. Korelator P (z ang. prompt)
oblicza warto$¢ funkcji korelacji dla biezacej fazy ciagu, z kolei korelatory E i L (z ang. early
i late) stosuja postaci ciagu przyspieszone i opdznione wzgledem korelatora P. Wzgledne przesu-
niecia czasowe ciggu pomiedzy kolejnymi korelatorami wynoszg zazwyczaj polowe czasu trwania
elementarnego symbolu ciagu C/A (tzw. chipu), réwna ok. 0,5 us.

Funkcja korelacji ma ksztalt trojkata w przedziale +1 chip wokdét maksimum. Fazy ciagéw
w korelatorach E, P i L muszg by¢ dobrane tak, aby wszystkie znajdowaly sie w obrebie tego
tréjkata (Rys. 3.8). Jesli wartosci na ktéryms z wyjsé korelatoréw E lub L przewyzszaja wyjscie
korelatora P, faza lokalnie wytwarzanego ciggu zostaje zaktualizowana. Aby poprawi¢ doktad-
nos¢ wyznaczania przesuniecia ciagu C/A, mozna zastosowaé wigksza liczbe korelatoréw E i L,

o réznych przesunieciach czasowych.
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Rysunek 3.7: Schemat blokowy petli $ledzenia fazy ciagu pseudolosowego C/A

I'(T)‘

\
I\
N
/ [ P
/ \
/ \
4 \
/| E N
/ \
/ \
/ \
/
/ L
/
/ \\
/ \
/ \
/ \ T
>
To-0.5 chipu To Tp+0.5 chipu

Rysunek 3.8: Wartosci wyjsciowe korelator6ow E, P i L w na tle funkeji autokorelacji ciagu C/A

Sygnalem wejsciowym dla petli §ledzenia fali nosnej (Rys. 3.9) jest sygnal o skupionym
widmie, powstaly na skutek pomnozenia odbieranego sygnalu GPS przez lokalnie wytworzo-
ny, zsynchronizowany z sygnalem, ciag pseudolosowy (taki sam jak w korelatorze P). Petla na

biezaco estymuje czestotliwos¢ Dopplera, podobnie do tego, jak jest to wykonywane na etapie
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akwizycji. W tym wypadku jednak, rozdzielczos¢ czestotliwosci musi by¢ wigksza niz odlegtosé
pomiedzy prazkami FFT, wynoszaca 1 kHz. Fazy poczatkowe moga by¢ wyznaczane w opar-
ciu o transformaty DFT obliczane dla niecatkowitych wartosci k. Takie rozwiazanie wiaze si¢
z problemem niecigglosci funkcji bazowych DFT na granicach kolejnych segmentéw sygnatu, co

wymaga dodawania odpowiednich poprawek d¢ do tak wyznaczonych faz poczatkowych ¢ :
Ol - T ims) = 2m(k mod 1) 4+ (0¢[(l — 1) - T 1ms] mod 27) 1=1,2,3,..., (3.8)

gdzie operator mod oznacza reszte z dzielenia liczb rzeczywistych, zas k = 1,{%, a 0¢[0] = 0.

|

i

: | Re{} 4¢—> wyjscie |
Weyscie ! el Wykrywanie
d(t)*exp(j2rmft | i ¢ YKIY! ¢ 2t
e | 2 arc tg(Q/) = i eliminagia || A/At = OSC
| = | )
I_ ___________ | Im#? 1 » wyjscie Q prZeSkOkOW ) Do petli $ledzenia ciggu C/A
" fazy At expLinited)]

exp(-4j2mft)

Rysunek 3.9: Schemat blokowy petli §ledzenia fali nosnej

3.2.3 Woyznaczanie op6znien fazowych i ich réznic

W proponowanym systemie antyspoofingowym jest konieczne wyznaczenie faz wszystkich
sygnalow z wyjéé elementow szyku antenowego. Faza sygnalu z pierwszego elementu jest obli-
czana przy uzyciu wyrazen (3.4) i (3.5), réwnoczesnie z estymacja czestotliwosci sygnatu. Fazy
sygnaléw z pozostalych M — 1 anten moga by¢ wyznaczone w sposoéb analogiczny, tzn.:

Im{ X[k}

W)) 1=1,2,3,..., (3.9)

¢m [l : Tn,lms”m:Q...M = arctg (

gdzie X,,[k] oznacza transformate DFT sygnalu z wyj$cia m-tego elementu antenowego. W opar-
ciu o tak wyznaczone fazy mozna wyznaczy¢ opdéznienia fazowe A¢ sygnaltu s;, mierzone pomie-

dzy pierwszym elementem szyku a pozostalymi:

A¢1,m\si‘m:2...M = ¢1 - ¢m (310)
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Do wykrycia spoofingu uzywane sg wartosci réznic ® opdznien fazowych pomiedzy sygna-

tami GPS modulowanymi r6znymi ciagami C/A:

(I)l,m|si,sj = A¢1,m|si - A¢1,m\sj' (3'11)

Spoofing jest wykryty, gdy wartosci bezwzgledne réznic op6znien fazowych, dla co najmniej
czterech sygnaléw o réznych ciagach C/A, sa mniejsze niz warto$¢ progowa, tzn spelnione jest

nastepujace wyrazenie logiczne:

\/ /\ ‘(I)l,m|si,5j| < q>;m"og~ (3.12)
Sspoofgsodb m:2M
Sepoorz4 e:é]p "

Wyrazenie to nalezy interpretowaé nastepujaco: Spoofing GPS jest obecny, gdy istnieje zbidr
Sspoof 0 Mmocy nie mniejszej niz 4, stanowigcy podzbior zbioru Soq, wszystkich aktualnie odbie-
ranych sygnatéw GPS, taki, Ze dla kazdej pary elementéw antenowych [1,m] i dla kazdej pary
sygnatow [i, j|, nalezgcych do zbioru Sepeof, wartosé bezwzgledna réinicy opdzZnien fazowych nie
przekracza wartosci @proq, zwanej progiem detekcji spoofingu.

Sygnaly ze zbioru Sgp00f 0znaczajg te pochodzace od sygnaléw spoofera. Pozostale sygnaty
ze zbioru sygnaléow odbieranych S,z sa albo prawdziwymi sygnalami z satelitow GPS, albo
sygnatami spoofera, dla ktérych & przekroczyto wartos¢ progowsa wskutek bledu estymacji.
Do obliczenia wektora wag filtracji przestrzennej nalezy uzy¢ usrednionych opéznien fazowych

A1 ifs;,s; Sygnalow ze zbioru Sgpoof-

3.2.4 Okreslanie wartosci N% sygnatéw GPS

Prog detekcji spoofingu jest uzalezniony nie tylko od liczby odbieranych falszywych sy-
gnalow, ale takze od jakosSci tych sygnaléw. W przypadku systeméw z widmem rozproszonym,
miarg stosunku sygnat-szum jest N%, czyli stosunek mocy fali noénej do widmowej gestoéci mo-
cy szumu w pasmie uzytecznym. Wartosé NQO jest obliczana niezaleznie dla kazdego satelity, na

podstawie przebiegéw sktadowych I i Q sygnatu, wyznaczonych w trakcie fazy $ledzenia. Przy-
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ktadowe przebiegi odtworzonych wartosci I i Q wraz z odpowiadajacym im przebiegiem zmian

fazy, zostaly przedstawione na Rys. 3.10 1 3.11.

c

Obliczenia g muszg by¢ dokonywane z uzyciem wytacznie takich fragmentow przebiegbéw

Ii Q, w ktorych nie wystepuje zmiana bitu nawigacyjnego, tzn. takich, dla ktérych chwilowe
wartosci modutu |I 4+ j@Q| nie przebiegaja w poblizu 0. W przeciwnym wypadku wartosé N%

bedzie zanizona.

3 T T T T
— Skladowa |
Sktadowa Q

o) \M\
il o

_3 Il 1 Il Il 1 Il 1 L 1
0 20 40 60 80 100 120 140 160 180 200

t[ms]

Rysunek 3.10: Przebieg sktadowych I i Q na wyjsciu petli sledzenia fali nosnej

W literaturze proponowanych jest wiele algorytméw obliczania NQO w systemie GPS. Poni-

zej przyblizono trzy sposréd nich: metode sumowania wariancji, metode Beaulieu oraz metode
momentdéw. Jedna z tych trzech metod zostanie zastosowana w realizowanym systemie antyspo-
ofingowym. Jej wybor zostanie dokonany w oparciu o badania symulacyjne, opisane w kolejnym
rozdziale.

W metodzie sumowania wariancji (z ang. Variance Summing Method) [86] najpierw jest

obliczana suma kwadratow probek przebiegéw Ii Q:

20 = (1] + Q%) - (3.13)
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o [rad]
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Rysunek 3.11: Przebieg fazy fali nosnej modulowanej ciagiem danych nawigacyjnych

Nastepnie, jest wyznaczana $rednia moc fali noénej:

2
(NQA) =\/Z" - o2, (3.14)

gdzie Z jest wartoScia $rednia Z, a 0% jest wariancja Z. Z kolei wariancja sktadowej szumowej

1 /— —
O'%Q: 3 (ZQ—\/Z2—02> . (3.15)
C

Ostatecznie, warto§¢ + mozna obliczyé¢ zgodnie z ponizszym wzorem:

No
(NA/2)?
2TsegU%Q ’

jest obliczana jako:

N (3.16)

C
gdzie Tyey jest dlugodcig czasu calkowania w korelatorze, przy ktérym wyznaczono wartosci
sktadowych I'i Q (tzw. czas akumulacji). Wynosi on 1 ms lub wielokrotnos¢ tej dlugoéci czasu.

Drugi z rozpatrywanych algorytméw - metoda Beaulieu [25, 26] bazuje jedynie na analizie

przebiegu prébek skladowej synfazowej I. Moc sygnatu uzytecznego jest tutaj wyznaczana jako:

Pyl = % (P + 12 -1)). (3.17)
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7 kolei moc szumu jako:

Pull) = (H[| = 171 = 1])*. (3.18)
Wtedy wartosé N% to:

C Py

— =101 — . 1

No 0logyg [Pn ) Tseg] (3.19)

Z kolei metoda momentéw [24, 78], bazuje na drugim oraz czwartym momencie sygnalu

zespolonego Z. = I + jQ.

My = |Z.|? (3.20)

My = |ZJ* (3.21)

W takim przypadku moc sygnatu mozna obliczy¢ ze wzoru

Py = \/2M2 — Mj, (3.22)

a IMocC Szumu

P, =M, — Py (3.23)

Wartosé NQO jest réwniez wyznaczana w oparciu o wzér (3.19).

Nalezy podkresli¢, ze wybér metody obliczania N% powinien by¢ podyktowany tym, ktora
z nich najlepiej estymuje prawdziwa warto$¢ stosunku mocy fali nosnej do widmowej gestosci
mocy szumu. W ramach niniejszej pracy dokonano poréwnania wyzej wymienionych metod,

ktoére stanowi fragment nastepnego rozdzialu rozprawy.

3.3 Weryfikacja koncepcji systemu antyspoofingowego

Intencja niniejszego rozdzialu byto przedstawienie zatozen koncepcyjnych proponowanego
systemu antyspoofingowego GPS. Okreslenie stusznosci tej koncepcji i ocena efektywnosci prayje-
tych rozwigzan, wymagaja przeprowadzenia badan naukowych, ktérym po$wiecono dalsza czesé
rozprawy doktorskiej. W pierwszej kolejnosci opisano metodyke i wyniki wykonanych badan sy-
mulacyjnych. Nastepnie przedstawiono sposob realizacji stanowiska pomiarowego, obejmujacego

praktyczng implementacje systemu antyspoofingowego. W ostatniej czeSci oméwiono zalozenia
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i przeanalizowano uzyskane wyniki badan pomiarowych, stanowigcych empiryczna weryfikacje

koncepcji i rezultatéw symulacji.



Rozdziat 4

Badania symulacyjne systemu

antyspoofingowego

Jak juz wspomniano, pierwszy etap weryfikacji koncepcji proponowanego rozwiazania an-
tyspoofingowego ma charakter badan symulacyjnych. Niniejszy rozdzial zostal po$wiecony ich
opisowi. Glownym celem tych badan jest wstepne oszacowanie wartoéci parametrow, ktore de-
cyduja o efektywnosci tego systemu.

W pierwszej czesci rozdziatu scharakteryzowano model symulacyjny, ktéry okresla teo-
retyczne warunki pracy systemu antyspoofingowego. Zalozenia przyjete w tym modelu maja
wplyw na wartosci uzyskiwanych wynikéw symulacji.

Nastepnie, uzasadniono wybér srodowiska do symulacji komputerowych, a takze wyszcze-
gélniono czesci sktadowe opracowanego symulatora.

W kolejnym punkcie przedstawiono wyniki wstepnych badan symulacyjnych dotyczacych
trzech, opisanych w poprzednim rozdziale, algorytmoéw obliczania N% W oparciu o wyniki do-
konano wyboru jednego z tych algorytmow.

Czwarta czedé¢ rozdzialu poswiecono symulacjom, majacym na celu okreslenie charaktery-

styk bledu estymacji opéznien fazowych, od ktérych dokladnosci zalezy poprawnosé dzialania

93
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procedur antyspoofingowych.
Znajomos¢ rozktadu ww. btedu byla wymagana do przeprowadzenia wlasciwych badan
efektywnosci wykrywania i eliminacji spoofingu, ktore zostaty opisane w dwéch ostatnich punk-

tach niniejszego rozdziatu.

4.1 Model symulacyjny

Mozna wyrézni¢ dwa zasadnicze elementy modelu symulacyjnego, ktéry zostal uzyty w zre-
alizowanych badaniach. Pierwszym z nich jest model kanatu radiowego, ktéry okresla charakter
oddziatywania tego kanalu na sygnaly przesylane od satelitéw do odbiornika GPS. Drugim
elementem jest model szyku antenowego, precyzujacy liczbe elementéw antenowych oraz ich

konfiguracje przestrzenng.

4.1.1 Model kanatu radiowego

Postaé, nadawanych w pasmie L1, cywilnych sygnaléw GPS mozna opisa¢ wzorem (4.1),
jako iloczyn bipolarnej sekwencji impulséw danych nawigacyjnych D(t), bipolarnej sekwen-
cji impulséw ciggu pseudolosowego C/A Cry4(t) oraz fali noénej o czestotliwosci f,, rowne;

1575,42 MHz'.
3nad<t) = V2P - D(t> : CC/A(t) ’ COS(Qant)7 (4'1)

gdzie P4 jest moca sygnatu na wyjsciu nadajnika. Sygnal docierajacy do odbiornika GPS jest
poddany dziataniu szuméw i innych zaklocen wystepujacych w kanale radiowym, jak réwniez
szumoéw wilasnych odbiornika. Widmo zakl6cen waskopasmowych jest rozpraszane w odbiorniku,
zatem ich wplyw mozna uwzgledni¢ w modelu w sposéb réwnowazny, jako oddzialywanie szumu
biatego o takiej samej mocy. Wyjatek stanowia zaklécenia, ktorych sktadowe czestotliwosciowe
wystepuja na czestotliwosci noénej sygnalu odbieranego oraz na czestotliwo$ciach oddalonych

od niej o wielokrotnosci 1 kHz [6]. Stosunek mocy sygnalu do zaklécen po skupieniu widma

"W rzeczywistosci czestotliwoéé nosna jest nieco mniejsza, z uwagi na konieczno$é uwzglednienia efektéw
relatywistycznych
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jest okredlany przy uzyciu parametru N% (vide wzor (1.2)). W modelu przyjeto, ze skladowa
reprezentujaca szumy i zaklocenia, wplywajaca na jakosé prawdziwych, jak i falszywych sygna-
16w GPS, bedzie reprezentowana jako addytywny bialy szum gaussowski (AWGN). Moc tego
szumu jest dobrana w taki sposéb, aby N%, wyznaczone po korelacji w odbiorniku, odpowiadato
zakresowi wartosci obserwowanemu w warunkach rzeczywistych. Czestotliwo$é noéna sygnatu
odbieranego jest inna niz nadawanego, z uwagi na efekt Dopplera, wywotany nieustannym prze-
mieszczaniem sie satelity wzgledem odbiornika. Nalezy takze uwzgledni¢ opdznienie transmisji
Tprop, Proporcjonalne do dlugosci trasy propagacji, ktére jest uzaleznione od tego, przez ktoéry
element antenowy szyku jest odbierany sygnal. Zatem, postaé¢ sygnalu na wejsciu m-tej anteny

odbiorczej opisuje ponizszy wzOr:

Sodb,m (t) =/ 2P0db,m 'D(t_Tprop,m) : CC/A (t_Tp’r‘ome) ‘005(27T(fn +fD)(t_Tp7“op,m)) +77(t)7 (42)

gdzie P,qpm jest mocg sygnatu odbieranego, fp jest odchytka Dopplera czgstotliwodci nosnej,
a 7(t) reprezentuje szumy i inne zakl6cenia.

7 punktu widzenia wykrywania i eliminacji spoofingu istotne sg wzgledne opdznienia po-
miedzy sygnatami odbieranymi przez rézne elementy szyku antenowego. W odniesieniu do czasu
transmisji elementéw sekwencji danych (20 ms) i ciagu C/A (ok. 1 us), opdznienia te sa pomijal-
nie matle (ponizej 1 ns). Z kolei w odniesieniu do fali nosnej moga by¢ zapisane jako jej opdznienia

fazowe. Ostatecznie, przebieg sygnalu dobieranego mozna, bez utraty ogdlnosci, zapisaé jako:

Sodb,m(t) = 1/2Podb,m . D(t) . CC/A(t) . COS(27T(fn + fD)t + ¢1 + Ad’l,m) + n(t), (43)

gdzie ¢ jest fazg poczatkowsa fali nosnej na wejsciu pierwszego elementu antenowego, a A¢q

jest opéznieniem fazowym pomiedzy elementem pierwszym i m-tym.

4.1.2 Model szyku antenowego

W badaniach przyjeto konfiguracje szyku antenowego ztozong z czterech elementéw. Wpraw-
dzie opéZnienia fazowe moga by¢ wyznaczone nawet z uzyciem dwéch anten [52], jednak, aby

ograniczy¢ niejednoznacznos¢ fazy, zdecydowano sie rozszerzyé¢ uklad o dwa dodatkowe elemen-
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ty. Znane sa przyklady realizacji czteroelementowych szykéw antenowych, stuzacych do prze-
ciwdzialania zagluszaniu w systemach GNSS [11, 17].

Im wieksza liczba elementow, tym wieksza efektywnos$é detekcji spoofingu i filtracji prze-
strzennej. Z drugiej strony, wiecej sygnatlow wymaga wiekszej mocy obliczeniowej do ich przetwa-
rzania [41]. Ponadto, przy ograniczonych wymiarach fizycznych szyku, umieszczenie elementéw
blisko siebie powoduje wzrost sprzezen pomiedzy nimi, co moze mie¢ wpltyw na jako$é odbiera-
nych sygnaléw.

Z
Elewacja §=90°

[v2d/2.00
3
[O:ﬁd/Z,O] ‘-9~\ 4 Azymut y=90°
4 ‘| Elewacja 6=0°
@ 7 o —>v
| 4 v . 2
i\ T o.v2d/2.0]
4
tre) | g =045)
[v2d/2.00] e
Azymut y=0°
Elewacja 6=0°

Rysunek 4.1: Konfiguracja elementéw w szyku antenowym

Oprécz liczby elementow antenowych, duze znaczenie ma ich utozenie. Czesto stosowa-
ne sa szyki jednorodne, w ktérych odlegtoéci pomiedzy sgsiednimi elementami sa takie same.
Popularne sa uklady liniowe i planarne, jak réwniez kotowe [15]. W przypadku estymacji kie-
runku nadejscia sygnalu w dwéch plaszczyznach, korzystne moze by¢ zastosowanie uktadéw o
konfiguracji tréjwymiarowej [12]. Rozmieszczenie elementéw antenowych, przyjete w niniejszej
pracy, zostalo przedstawione na Rys. 4.1. Elementy sg ulokowane w wierzchotkach kwadratu o

boku réwnym 0,45 dhugosci fali nosnej o czestotliwosci 1575,42 MHz. Odpowiada to odlegtosci
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rownej ok. 86 mm. Odlegtosci wigksze niz potowa dlugosci fali skutkowalyby niejednoznaczno-
$cig pomiaru opdznien fazowych, co oznacza, ze takie same opdznienia fazowe moglyby wystapié
dla sygnatéw o réznych kierunkach nadejécia. Dodatkowo, przyjeto tutaj margines 0,05 dtugosci
fali, aby ograniczy¢ mozliwo$¢ zaistnienia niejednoznacznoéci fazy na skutek bledu estymacii,
spowodowanego m.in. obecnoscig szumu w kanale. Umieszczenie wszystkich elementéow anteno-
wych w jednej ptaszczyznie skutkuje tym, ze wartosci opdznien fazowych sygnaléw docierajacych
z kierunkéw symetrycznych wzgledem tej ptaszczyzny sa takie same. W praktyce nie stanowi to
problemu, gdyz elementy sg przytwierdzone do powierzchni przewodzacej, ktéra odbija sygnaly
docierajace z potprzestrzeni po tej stronie ptaszczyzny, po ktérej nie ma elementéw. Plaszczyzna
szyku powinna by¢ ustawiona réwnolegle do powierzchni Ziemi, z elementami umieszczonymi
od gory, tak aby umozliwi¢ odbiér sygnatléw GPS ze wszystkich kierunkéw, dla ktérych jest
zachowana bezposrednia widocznosé satelita-odbiornik.

Uktad wspoétrzednych, w ktérym moga byé¢ wyznaczane kierunki nadejscia sygnatu, zostat
okres$lony w nastepujacy sposéb. O§ X przechodzi przez srodki elementéw antenowych 11 31 jest
skierowana w strone elementu 1. Osie Y i Z sg zorientowane z zachowaniem prawoskretnosci
uktadu wspotrzednych. Kierunek nadejécia sygnatu jest okre$lony przez pare katow azymutu
i elewacji (¢, 0). Zerowy kat azymutu jest wyznaczony przez o$ X i narasta w kierunku osi Y.
7 kolei kat elewacji jest réwny 90° w kierunku osi 7, a warto$¢ zerowa osiaga w plaszczyznie
XY. W takim uktadzie wspoétrzednych, dla opisanej konfiguracji szyku antenowego, opdznienia
fazowe A¢y ,, fali nosnej sygnatu docierajacego z kierunku okreslonego katem azymutu 1 i katem
elewacji 6 , mozna wyznaczy¢ z uzyciem nastepujacej zalezno$ci:

27Td17m

A(Z)l,m = \

cos {w + (3 - m)Z] cos(0). (4.4)

W modelu symulacyjnym przyjeto, ze charakterystyka odbiorcza wszystkich elementow an-
tenowych ma charakter izotropowy, zatem charakterystyka calego szyku jest réwna tzw. wspél-
czynnikowi uktadu (z ang. array factor). Charakterystyka szyku zlozonego z rzeczywistych ele-
mentéw moze by¢é wyznaczona w oparciu o zasade przemnazania charakterystyk. W modelu nie

zostaly uwzglednione wzajemne sprzezenia elektromagnetyczne pomiedzy elementami szyku.
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4.2 Srodowisko symulacji komputerowych

Wszystkie badania symulacyjne zostaly zrealizowane w $srodowisku Matlab firmy Math-
works, w wydaniu R2013a. Wybdr tego programu zostal podyktowany duza liczba udostep-
nianych przez niego funkcji, ktore pozwalaja na znaczace przyspieszenie tworzenia kodéw zréd-
dtowych i szeroki wachlarz mozliwoéci analizy numerycznej i graficznej uzyskanych wynikow.
Zrealizowany symulator ma charakter zbioru niezaleznych plikéw skryptowych, ktére sg inter-
pretowane przez program Matlab. Dane wejsciowe dla kazdego skryptu sa zapisane wprost w jego
treéci, lub wezytywane z zewnetrznych plikéw. Liczbowe wyniki symulacji sg zapisywane do pli-
kéw, celem ich pdézniejszej analizy.

Poszczegdlne skrypty, sktadajace sie na symulator systemu antyspoofingowego, stuza do:

e wytworzenia dyskretnych przebiegéow sygnaléw wejsSciowych symulacji,

e realizacji funkcji blokéw akwizycji i $§ledzenia w odbiorniku GPS,

e wyznaczenia i analizy btedu estymacji opdznien fazowych,

e analizy statystycznej kierunkéw nadejécia sygnaléw GPS i oszacowania prawdopodobien-
stwa falszywego alarmu,

e oszacowania prawdopodobienstwa detekcji spoofingu,

e analizy efektywnosci filtracji przestrzennej,

e analizy wplywu filtracji przestrzennej na mozliwo$¢ odbioru prawdziwych sygnatéow GPS.

4.3 Wybér algorytmu obliczania C'/N,

Algorytmy, ktére sa stosowane do obliczania stosunku mocy fali no$nej do widmowej ge-
stoéci mocy szumu, umozliwiaja dokonanie wymiernej oceny jakosci odbieranych sygnatéw. Pra-

widlowa estymacja jakoSci sygnalu jest niezbedna do uzyskania charakterystyk efektywnosci

systemu antyspoofingowego. Obliczenia NQO przy uzyciu réznych metod daja zblizone, lecz nie

identyczne wyniki.
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W niniejszej pracy przyjeto, ze estymowane wartosci N% powinny mozliwie najmniej odbie-
gaé¢ od prawdziwych w przedziale od 35 dBHz do 60 dBHz, gdyz takie wartosci sa obserwowane
w warunkach rzeczywistych. Przeprowadzono symulacje w ktérych obliczano N% przy uzyciu:
metody sumowania wariancji, metody Beaulieu i metody momentéw. Uzyskane wyniki zostaty
przedstawione na Rys. 4.2. Jak mozna zauwazy¢, dla wartosci nie mniejszych niz 40 dBHz, btad
bezwzgledny w wypadku wszystkich trzech metod nie przekracza 0,5 dB. Metoda sumowania wa-
riancji nieznacznie zaniza wynik, a metoda momentéw podobnie go zawyza. Najmniejszy btad
uzyskuje sie w metodzie Beaulieu, jednakze dla warto$ci mniejszych niz 40 dBHz przekracza
on -2 dB. Biorac pod uwage caly rozpatrywany zakres od 35 do 60 dBHz, najmniejszy $redni
btad uzyskuje sie¢ w przypadku zastosowania metody sumowania wariancji. Wtasnie te metode

wybrano do estymacji N% w niniejszej pracy.
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Rysunek 4.2: Blad NQO w trzech réznych metodach estymacji
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4.4 Badania charakterystyk btedu estymacji opdznien fazowych

Przyjetym kryterium wykrycia spoofingu jest poréwnanie, z ustalonag warto$cia progows,
zmierzonych réznic opdznien fazowych fal noénych sygnaléw. Okreslenie parametrow jakoscio-
wych procedury detekcji wymaga zatem znajomosci wielkosci btedu estymacji tych réznic, kto-
ra to wielko$¢ mozna wyznaczy¢ na podstawie charakterystyk bledu estymacji poszczegdlnych
opdznien fazowych.

Blad estymacji fazy odbieranego sygnatu jest zalezny nie tylko od jakoéci odbieranego
sygnalu, czyli jego N%, ale takze od parametréw odbiornika GPS i zastosowanych w nim metod
przetwarzania sygnaléw. Na potrzeby realizacji badan symulacyjnych zostaly napisane skryp-
ty realizujace funkcje akwizycji i $ledzenia sygnatéow GPS, jak rowniez funkcje wyznaczania
opdéznien fazowych pomiedzy sygnalami z wyjsé elementéw szyku antenowego. Algorytmy prze-
twarzania sygnatéow GPS w tych blokach zostaly zaimplementowane zgodnie z opisem zawartym
w rozdziale 3.

Aby upewni¢ sig, ze btad pomiaru opdznien fazowych nie zalezy od kierunku nadejscia sy-
gnalu, zakres scenariuszy symulacji obejmowal przypadki réznych kierunkéw nadejscia sygnatu.
Kat azymutu byt wybierany losowo jako liczba catkowita z przedziatu od 0 do 359 stopni, a kat
elewacji z przedziatu od 0 do 90 stopni. Dla kazdego kierunku nadejécia sygnalu wytworzono
i zapisano, w postaci plikéw binarnych, probki przebiegdéw czterech sygnaléw, reprezentujacych
sygnaly na wyjsciach poszczegdlnych elementéw antenowych. Sygnaly drugi, trzeci i czwarty sa
opdéznionymi i przesunietymi w fazie kopiami sygnatu pierwszego. Wartosci opdznien sygnalow
dobrano na podstawie przyjetego kierunku nadejscia, zgodnie z wzorem (4.4). Przyktadowo, jesli
kat elewacji kierunku nadejicia sygnalu wynosi 90°, to wszystkie cztery sygnaly sa identyczne,
gdyz ich wzgledne opdznienia sg réwne 0.

Wszystkie symulowane sygnaly sa modulowane sekwencja pseudolosowa C/A przyporzad-
kowana pierwszemu satelicie. Parametry statystyczne ciagéw przypisanych do pozostalych sa-
telitow sg takie same, wiec wybor ktoregokolwiek z nich nie ma wpltywu na ogdlno$é¢ uzyski-
wanych wynikéw. Zawarta w sygnale depesza nawigacyjna ma posta¢ naprzemiennych jedynek

i zer logicznych. Taka sekwencja utatwia weryfikacje poprawnosci $ledzenia sygnalu w warun-
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kach wystepowania przeskokow fazy w chwilach zmian bitu depeszy nawigacyjnej. Wytwarzane
sygnaly maja zerowa odchylke dopplerowska, co oznacza, ze zaréwno fala nosna, jak i ciag C/A
oraz dane nawigacyjne, maja nominalne czestotliwosci. Ciggu pseudolosowy C/A rozpoczyna
sie w pierwszej prébce kazdego sygnatu. Czestotliwosé posrednia, na ktorej odbywa sie przetwa-
rzanie sygnaléow, wynosi 2,5 MHz, a czestotliwo$¢ prébkowania jest réwna 8,192 MHz. Diugosé
kazdego przebiegu wynosi 520 ms, co odpowiada 26 bitom depeszy nawigacyjnej.

Pomiar fazy sygnatu GPS z pierwszego elementu antenowego jest dokonywany w trakcie
fazy $ledzenia tego sygnalu, zgodnie z procedura przedstawiong na Rys. 3.9. Fazy sygnatéw od
drugiego do czwartego sa wyznaczane w podobny sposéb, przy czym sygnaly te nie podlegaja
Sledzeniu, lecz sg jedynie mnozone przez repliki ciagu pseudolosowego i fali nosnej, identyczne
z tymi, przez ktére mnozony jest sygnal pierwszy. Fazy wszystkich sygnaléw sa wyznaczane
z uzyciem wzoru (3.5). Jeden zestaw wartosci faz jest okreslany na podstawie pojedynczych
segmentow sygnaléw, o dlugoséci 1 ms. Zatem w jednym przebiegu procedury symulacyjnej jest
wyznaczanych 520 wartosci faz dla kazdego z sygnaléw. Na podstawie czterech wartosci faz
w danej milisekundzie sg obliczane trzy opdznienia fazowe, stanowigce réznice faz sygnalow
z wyj$¢ par elementow antenowych: 112, 113 oraz 11 4.

Wielkos$¢ bledu estymacji opdznien fazowych jest okreslona przez dwa parametry: blad
sredni eaq oraz odchylenie standardowe oa4. Blad sredni méwi o dokladnosci estymacji, czyli
o tym, jak bardzo wartos¢ srednia uzyskiwanych wynikow odbiega od wartosci prawdziwej. Jest
on obliczany wedlug wzoru:

1 &

Aorm =7 2 (Abumlta] = Aoy ult]) (4.5)
Tn tn=0
gdzie T,, jest calkowita liczba milisekund sygnatu testowego (w tym wypadku 520), a M oznacza
prawdziwa warto$¢ opdznienia fazowego w danej milisekundzie.
Odchylenie standardowe niesie natomiast informacje o precyzji estymacji, czyli o rozrzu-

cie zmierzonych opéznien fazowych wokot wartosci Sredniej. Jest ono obliczane w nastepujacy

sposéb:

Ty

OA¢1,m = \l; Z <A¢1,m[tn] - A(171,771)% (46)

" t,=0
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Rysunek 4.3: Schemat algorytmu wyboru przedziatu odwzorowania fazy
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W analizie wielkosci majacych charakter fazy, tak jak ma to miejsce w tym przypad-
ku, nalezy zwrécié¢ szczegdlna uwage na problem przeskokéw spowodowanych tzw. zawijaniem
fazy (z ang. phase wrapping). Przez zawijanie fazy nalezy rozumie¢ powstawanie nieciaglosci
w przebiegu czasowym fazy, ktore sa spowodowane jej odwzorowaniem do ustalonego przedzia-
tu o szerokosci 2mw. Przykladowo, jesli wyznaczone opoéznienie fazowe jest odwzorowywane do
przedzialu (—m,7), a prawdziwa warto$¢ tego opdznienia jest bliska poczatkowi lub koncowi
tego przedziatlu, szum, o nawet niewielkiej mocy, moze powodowaé czeste przeskoki o 27, ktére
znaczaco zawyzaja odchylenie standardowe i moga prowadzi¢ do wyznaczenia nieprawidlowej
wartosci btedu $redniego. Aby ograniczy¢ wystepowanie takich przeskokéw, wprowadzono adap-
tacyjny wybér przedzialu odwzorowania fazy. Polega to na tym, ze wybor przedziatu, z ktérego
wartos¢ przyjmuje aktualne opdznienie fazowe, jest uzalezniony od poprzednich stu zmierzonych
wartosci tego op6znienia i jego biezacej wartosci. W pierwszych 100 ms sygnalu wszystkie opdz-
nienia fazowe sa odwzorowywane do przedziatu domyslnego (—m, 7). W przypadku kolejnych jest
wykonywana procedura wyboru jednego z dwoch przedziatéw. Jesli wartosé opdznienia fazowego
w przedziale domy$lnym jest ujemna, jest ona dodatkowo odwzorowywana do przedziatu (m, 27),
poprzez dodanie do niej 2. W przeciwnym wypadku, nastepuje dodatkowe odwzorowanie opdz-
nienia do przedziatu (—27, —7), poprzez odjecie od niego 27. W kazdym przypadku, dla kazdego
z dwoch wariantow, jest obliczane odchylenie standardowe wektora ztozonego z aktualnej i stu
poprzednich wartosci opéznienia fazowego. Ostatecznie wybierana jest ta warto$é dla ktorej od-
chylenie standardowe przyjmuje mniejsza warto$é. Algorytm wyboru przedzialu odwzorowania
fazy zostal przedstawiony graficznie na Rys. 4.3.

Do wyznaczenia wielkosci btedu estymacji uwzgledniane sa tylko opdZnienia fazowe po-
czawszy od 101. ms. Réwniez tylko te wartodci sg uzywane w procedurze wykrywania spoofingu
i obliczenia wspo6lezynnikéw wagowych filtracji przestrzennej. Na Rys. 4.4 a) i b) przedstawiono
przyktadowe przebiegi op6znienia fazowego w dwdéch wariantach: bez i z adaptacyjnym wybo-
rem przedziatu odwzorowania fazy. W tym przypadku nie wystepuja przeskoki opdznien fazy
pomiedzy elementami antenowymi 1 i 2 oraz 1 i 4, w zwiazku z czym pozostaja one w przedzia-

le (—m, 7). Z kolei opdznienie pomiedzy elementami 1 i 3 jest bliskie —m i wszystkie dodatnie
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prébki poézniejsze niz 100 ms sa odwzorowywane do przedziatu (—2mw, —m).
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Rysunek 4.4: Opdznienia fazowe: (a) odwzorowane w ustalonym przedziale (—m, ), (b) z adap-
tacyjnym wyborem przedzialu odwzorowania

Charakterystyki btedu estymacji opdznien fazowych zostaty okredlone dla zakresu NQO od
35 dBHz do 60 dBHz, co odpowiada zakresowi SNR od -28 dB do -3 dB. Rysunek 4.5 przedsta-
wia odchylenie standardowe btedu estymacji opdznienia fazy. Kazdy punkt tej charakterystyki
stanowi warto$¢ srednia z 4200 pomiaréw (10 iteracji, w kazdej 420 ms). Parametry bledu es-
tymacji opdznien fazowych, mierzonych w trzech parach elementéw antenowych, mialy bardzo
podobne wartosci dla wszystkich badanych przypadkéw kierunku nadejscia sygnatu. Wskazuje
to na brak zalezno$ci pomiedzy prawdziwa wartoscig opdznienia fazowego, a odchyleniem stan-
dardowym bledu jego estymacji. Jak wspomniano wczesniej, stanowi to przewage estymacji fazy
nad estymacja kierunku nadejscia sygnatu, gdzie wielko$¢ btedu estymacji jest zalezna od tego
kierunku.

Na wykresie wida¢ wyrazny monotoniczny spadek oag4 ze wzrostem stosunku sygnat-szum.
Jak mozna zauwazy¢, dla sygnalu o stabej jakosci odchylenie standardowe moze wynosi¢ nawet
0,7 radiana, czyli ok. 40 stopni. Jest to spowodowane duzg wrazliwoscig doktadnosci estymacji
fazy na obecnos¢ szumu. Wyznaczona charakterystyka jest zblizona do wynikéw przedstawionych

w [4].
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Rysunek 4.5: Odchylenie standardowe btedu estymacji opdznienia fazowego

Wyniki uzyskane dla catkowitych wartosci N% stanowily podstawe do wyznaczenia postaci
funkcji opisujacej te zaleznosé. Wzér ogdlny funkcji aproksymujacej ma, dobrang heurystycznie,

postac:

oas(C/Ny) = \/ 10(““0‘/150) + 1o<“3’c‘/1f0). (4.7)

Aby znalezé wartosci parametréw od a1 do a4, dokonano aproksymacji metodg najmniejszych
kwadratéw. Do minimalizacji bledu aproksymacji postuzono sie metoda optymalizacji pn. partic-
le swarm optimization (PSO). Optymalne warto$ci wspélezynnikéw przedstawiono w ponizszej

tabeli.

Tabela 4.1: Wspotczynniki funkcji aproksymujacej oas(C/No)

Wspoélezynnik | Wartosé | Wspotezynnik | Wartosé

al 3,037 as 7,003

as 10,083 aq 4,508
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Przebieg funkcji aproksymujacej zostal naniesiony linig ciagta na Rys. 4.5. Warto$¢ pier-
wiastka bledu $redniokwadratowego aproksymacji dla catkowitych wartosci N%, z zakresu od 35
do 60 dBHz, wynosi 1,3 - 1073 radiana. Dowodzi to, ze znaleziona postaé¢ funkcji jest dobrze
dopasowana do wynikow symulacji w rozpatrywanym przedziale N%

Uzyskane w symulacjach wartosci bledu éredniego ea4 estymacji opdznienr fazowych zosta-
ty przedstawione na Rys. 4.6. Podobnie jak w przypadku charakterystyk oag, kazda z wartosci
stanowi $rednig z 4200 wynikow czastkowych, a wyniki uzyskane dla réznych kierunkéow nadejscia
sygnaltu sg do siebie podobne. Wartosci te sg znacznie mniejsze od odchylenia standardowego.
Co wiecej, brak jest wyraznej zaleznosci pomiedzy jakoécia sygnatu a wartoscig btedu. Mozna
na tej podstawie wywnioskowac, ze blad éredni estymacji op6znien fazowych jest rowny zeru,

a wartosci niezerowe na wykresach wynikaja jedynie z ograniczonej liczby usrednien.
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Rysunek 4.6: Blad éredni estymacji opdznienia fazowego
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Rysunek 4.7: Histogram bledu estymacji opdznienia fazowego (Liczba wszystkich prébek: 10000,
liczba przedzialéw: 100)

Pelna informacja o charakterystykach bledu estymacji opdznienia fazowego sklada sie
z warto$ci Sredniej i odchylenia standardowego oraz rozktadu prawdopodobienstwa tego btedu.
Dyskretnym przyblizeniem ciaglego rozktadu prawdopodobienistwa bledu jest histogram wartosci
btedu wyznaczonych podczas symulacji. Jeden z takich histogramoéow, zostal zaprezentowany na
Rys. 4.7. Wyznaczono go przy N% = 60 dBHz. Ma on ksztalt przypominajacy krzywa dzwonowa
Gaussa. Mozna na tej podstawie przypuszczaé, ze btad ma rozkltad normalny. Aby zweryfikowaé
te hipoteze postuzono sie testem Andersona-Darlinga [2]. Statystyka ta umozliwia okreslenie
zgodnoéci rozkltadu uzyskanego empirycznie z pewnym rozkladem wzorcowym, w szczegdlnodci
z rozkladem normalnym. Uznaje sig, ze rozklad empiryczny jest normalny, gdy warto$¢ staty-
styki Andersona-Darlinga jest mniejsza niz ustalony prég. Na Rys. 4.8 przedstawiono wartosci
metryki A-D bledu estymacji op6znien fazowych dla N% od 40 do 60 dBHz. W calym zakresie

uzyskano wartos$ci mniejsze od 0,75, stanowiacego warto$¢ progowa.



68

ROZDZIAL 4. BADANIA SYMULACYJNE SYSTEMU ANTYSPOOFINGOWEGO

0.9 b

0.8r b

0.7r q

Statystyka AD

40 45 50 55 60
CIN, [dBHzZ]

Rysunek 4.8: Wartosci statystyki testu Andersona-Darlinga
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Rysunek 4.9: Wykres normalny btedu estymacji opéznienia fazowego
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Oprocz statystyki Andersona-Darlinga, zgodnosé z rozkladem normalnym mozna przed-
stawi¢ w sposOb graficzny, przy uzyciu wykresu prawdopodobienistwa normalnego, zwanego takze
wykresem normalnym. Na takim wykresie, skwantowane i posortowane skumulowane czesto$ci
wystepowania prébek sg odniesione do dystrybuanty rozkladu normalnego. Skala osi rzednych
jest ustalona w taki sposéb, aby wykres dystrybuanty byl linig prosta. Im bardziej rozklad em-
piryczny jest zblizony do rozktadu normalnego, tym bardziej uzyskane czestosci pokrywaja sie
z ta prosta. W érodowisku Matlab, do narysowania wykresu normalnego mozna uzy¢ wbudo-
wanej funkcji normplot(). Przykladowy wykres normalny bledu estymacji opdznien fazowych,
dla N% = 60 dBHz, zostal przedstawiony na Rys. 4.9. Jak widaé, wykres jest bliski linii pro-

stej, co pozwala stwierdzi¢, ze rozktad btedu estymacji opéZnienia fazowego moze by¢ uznany

za normalny.

4.5 Badania wykrywania spoofingu

Jak opisano w rozdziale 2.4, parametrami jakosciowymi wykrywania spoofingu sa prawdo-
podobienstwo fatszywego alarmu Pg 4 oraz prawdopodobienstwo detekcji spoofingu Pp. Opisane
w tym podrozdziale badania mialy na celu, po pierwsze, ustalenie progéw detekcji, dla ktérych
Pr 4 jest akceptowalnie malte. Po drugie, dla ustalonych wartosci progowych zostato oszacowane

prawdopodobienistwo poprawnego wykrycia spoofingu.

4.5.1 Progi detekcji spoofingu

Falszywy alarm jest sytuacja, w ktérej spoofing jest wykryty, pomimo ze w rzeczywistosci
atak nie jest przeprowadzany. Pozytywna decyzja o wykryciu spoofingu jest podejmowana, gdy

wszystkie réznice odpowiednich opdznien fazowych ®, co najmniej czterech odbieranych

7.j|sk7'sl’
sygnaléw GPS, sa nie wieksze niz warto$¢ progowa. Prawdopodobienstwo wystapienia takiej
sytuacji jest uzaleznione od wielkoéci btedu estymacji opdznien fazowych, ktory z kolei moze

powodowaé zanizenie warto$ci réznic tych opéznien. Aby oszacowaé to prawdopodobienstwo

nalezy uzy¢ wzoru (4.8). Zaktada sie przy tym, ze rozklady prawdopodobiefistwa réznic opéznien
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fazowych sa statystycznie niezalezne.
M N N
Pra= T T TI P(1®imispsl < Pprog) N >4 (4.8)
m=2k=11=1,l#k
Jak mozna zauwazyé, prawdopodobienstwo falszywego alarmu stanowi iloczyn dystry-
buant réznic opdznien fazowych dla argumentu stanowigcego prog detekcji. Zatem do wyzna-
czenia tego prawdopodobienstwa, przy ustalonym kierunku nadejscia sygnatu, wymagana jest
znajomo$¢ charakterystyk bledu estymacji réznic opdznien fazowych. W punkcie 4.4 przedsta-
wiono postaé¢ btedu estymacji opdznien fazowych. Wiedzac, ze ten btad ma rozklad normalny,
mozna stwierdzi¢, ze btad estymacji réznic tych opdznienh ma réwniez rozkltad normalny. Wia-
domo, ze warto$é¢ érednia sumy (réznicy) niezaleznych zmiennych losowych o rozkladzie nor-
malnym jest suma (réznica) wartosci srednich tych zmiennych. Z kolei odchylenie standardowe
sumy (r6znicy) takich zmiennych stanowi pierwiastek z sumy ich wariancji. Wartos$¢ érednia
bledu estymacji op6znien jest zerowa, wiec wartos¢ srednia bledu estymacji réznicy opdznien
jest réwniez réwna zeru. Jesli chodzi o oag, to przyjeto tu dla uproszczenia, ze wszystkie
sygnaly sa jednakowej jakosci, wiec odchylenia standardowe ich opdznien fazowych sa takie
same. Zatem blad estymacji réznic opdznien fazowych mozna opisaé¢ rozkladem normalnym
N (0,03) = N <0,0'2A¢ + 02A¢> =N (O, 202A¢) . Korzystajac ze wzoru na postaé dystrybuanty
rozkladu normalnego mozna réwnanie (4.8) zapisaé jako:

Pry = T ot L 1 (I)prog_@l,m\smsJ 4.9
FA—HHH§ terf ’ .

m=2 k=11=1,l£k 2000

gdzie er f(x) jest funkcja bledu Gaussa. Jako ze blad Sredni estymacji r6znic opdznien fazowych
jest rowny 0, wartosé $rednia ® kazdej z réznic jest réwna prawdziwej wartoéci tej rézmicy.
Te prawdziwg warto$¢ mozna obliczy¢ w oparciu o kierunki nadejscia sygnatéw, korzystajac ze
wzoru (4.4). Z kolei warto$¢ oae zalezy od NQO zgodnie z relacja (4.7).

W niniejszej pracy przyjeto, ze prawdopodobienstwo falszywego alarmu nie moze by¢ wiek-
sze niz 1074, czyli ze falszywy alarm jest dopuszczalny statystycznie w jednej na 10 tysiecy préb
detekcji spoofingu. Nalezy wiec, dla kazdego poziomu N% dobrac taka wartos¢ ®,,..4, dla ktérego

nie zostanie przekroczone akceptowalne prawdopodobienstwo falszywego alarmu. Wartosé te-
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go prawdopodobienstwa jest uzalezniona od wzajemnego potozenia odbiornika i satelitéw GPS.
Falszywy alarm jest najbardziej prawdopodobny gdy odbierane prawdziwe sygnaly GPS maja
podobne kierunki nadejécia. W badaniach symulacyjnych uwzgledniono 1440 réznych konfigura-
cji pozycji satelitéw GPS, obliczonych na podstawie almanachu?, dla okresu 24 godzin z krokiem
co jedng minute. Uwzgledniono takze rézne mozliwe szerokosci geograficzne, na ktérych moze
znajdowaé si¢ odbiornik. Przyjeto tu zakres od 0° do 90°N, z krokiem co 15°. Dlugosé geo-
graficzna pozycji odbiornika byta réwna 0°, a wysokoé¢ réwna 0 m. W sumie przeanalizowano
wiec 7 - 1440 = 10080 réznych konfiguracji przestrzennych satelitow i odbiornika. Dla kazdej
z nich wyznaczano od czterech do odmiu satelitéw o najbardziej zblizonych kierunkach nadejscia

sygnatu.

T T T T
80 5 i Prog elewaciji ‘_
60-* 12, i
2
40 15 4
= 20 25 % g % 10, %
© 07 4 *
8 0 29 2 " o % '
: * * 8 13
0 -20 7
Ll 31K 22716 %
1 1 2
—40*3Q16 ik 1 1119 * %K n
6 % 20
A *% 2
_80 | 1 |
-150 -100 -50 0 50 100 150
Azymut [°]

Rysunek 4.10: Wybor czterech satelitéw o najmniejszej rozbieznosci kierunkéw nadejscia sygna-
tow

2Almanach - zbiér podstawowych informacji o parametrach orbitalnych wszystkich satelitéw w konstelacji
oraz o ich statusie, odchytkach zegara i poprawkach jonosferycznych
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Na Rys. 4.10 przedstawiono przyktadowy wybdr czterech satelitéw o najbardziej podob-
nych kierunkach (czerwone okregi). Sa one wybierane sposrod wszystkich satelitéw, dla ktérych

kat elewacji jest wigkszy niz tzw. maska, ktora ustalono tu na 5° (linia pozioma).
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Rysunek 4.11: Progi detekcji spoofingu przy odbiorze od 4 do 8 sygnatow GPS

Dla danej liczby od 4 do 8 sygnaléw GPS i dla danej catkowitej wartosci NQO z zakresu od
35 dBHz do 60 dBHz, wybierana byla minimalna warto$¢ @4, sposréd wartosci, przy ktérych
spelniony jest warunek Pry < 1074, obliczonych dla wszystkich analizowanych konfiguracji sa-
telitéw. Wyznaczone w ten sposéb wartosci progéw detekcji zostaly przedstawione na Rys. 4.11.
Im wiecej satelitéw jest widocznych w punkcie odbioru, tym wieksza jest rozbieznoéé¢ kierun-
kéw nadejscia ich sygnaléw. Wyraznie wida¢ wiec, ze przy wiekszej liczbie satelitéw, wartoscé
progu detekcji, zapewniajaca takie samo prawdopodobienstwo falszywego alarmu, jest wieksza,
co umozliwia uzyskanie wiekszego prawdopodobienstwa detekcji spoofingu. Analizujac zalezno$é
progu od N%, mozna stwierdzi¢, ze minimum progu wystepuje pomiedzy 39 a 42 dBHz. Przy
wiekszych wartosciach, ze wzrostem N% rosnie prog detekcji, przy czym wzrost ten nie przekracza

0,5 rad. W Tab. 4.2 podano doktadne wartosci progow wyznaczonych dla catkowitych wartosci

<
No -~
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4.5.2 Prawdopodobienstwo detekcji spoofingu

Przy ustalonych wartosciach progu detekcji jest mozliwe oszacowanie prawdopodobien-
stwa Pp poprawnego wykrycia spoofingu. Stosuje si¢ w tym przypadku wzor analogiczny do
wzoru (4.9), przy czym wartosci $rednie réznic opéznien fazowych sa tu réwne 0, gdyz wszystkie

falszywe sygnaly docieraja do odbiornika z tego samego kierunku. Pp jest wiec wyznaczane jako:

1+erf (%)] . (4.10)

20A¢

b fTT 1T

m=2 k=11=1,l#k

Obliczone, w oparciu o powyzszy wzor, prawdopodobienstwa detekcji w funkcji N% zostaly przed-
stawione graficznie na Rys. 4.12. Uwzgledniono tu jedynie zakres N% od 35 dBHz do 50 dBHz,
gdyz, dla wiekszych wartosci, Pp, niezaleznie od liczby odbieranych falszywych sygnaléw, jest

rowne 1.
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Rysunek 4.12: Prawdopodobienstwo poprawnej detekcji spoofingu

W Tab. 4.3 podano minimalne wartosci N% falszywych sygnatéow, przy ktérych prawdopo-

dobienstwo poprawnego wykrycia spoofingu jest nie mniejsze niz 99%.
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C

Tabela 4.3: Minimalne wartosci Ny Wymagane do uzyskania Pp > 99%

Liczba falszywych sygnatéw | Minimalne N% [dBHZ]
4 46
) 41
6 39
7 38
8 36

Aby spoofing byt skuteczny, sygnaly falszywe musza by¢ silniejsze od prawdziwych. Wobec
tego, nalezy spodziewaé si¢ ich stosunkowo duzych wartosci N% Jedli beda one przekraczaé
45 dBHz (SNR = -18 dB), bedzie mozna jednoznacznie podjaé¢ decyzje o obecnosci spoofingu,
nawet jesli beda nadawane jedynie cztery falszywe sygnaly GPS.

4.6 Badania filtracji przestrzennej

Jak wiadomo, zadaniem filtracji przestrzennej w metodzie ksztaltowania zer jest selek-
tywne wytlumienie sygnatéw niepozadanych, docierajacych z okreslonego kierunku. Celem opi-
sanych ponizej badan symulacyjnych bylo stwierdzenie, jak duzy poziom tlumienia sygnatow
niepozadanych mozna uzyskaé przy zastosowaniu przyjetej konfiguracji szyku antenowego. Po-
nadto, zostal zbadany wptyw filtracji przestrzennej na stosunek sygnal-szum sygnaléow uzytecz-
nych. Jest to istotne z punktu widzenia mozliwosci odbioru falszywych sygnaléw w obecnoéci

spoofingu.

4.6.1 Ttumienie sygnatéw spoofera

Wektor wag, uzywany do fazowania szyku celem realizacji filtracji przestrzennej, jest wy-
znaczany wedlug wzoru (2.2), na podstawie zmierzonych opéznien fazowych. Filtracja prze-
strzenna jest przeprowadzana w pasmie podstawowym wedtug wzoru (3.1). Dla sygnalu odbie-

ranego, majacego postaé¢ sinusoidy zespolonej o jednostkowej mocy i czestotliwosci f, postaé
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sygnatu na wyjsciu filtru przestrzennego mozna opisa¢ wzorem:
Sfp (7/)7 0) W}a fa t) = \@C_Z.qsc(t) + \/§ Z Wy, - e—z"ym(zpﬁ,f,t)’ (411)
m=2

gdzie ¥ i 0 sa azymutem i elewacjg kierunku nadejscia sygnatu, ¢. jest faza poczatkows fali no-
$nej, mierzong w pierwszym elemencie antenowym, w,, jest m-twym wspdtczynnikiem wagowym
filtracji przestrzennej, di ,,, jest odlegloscia pomiedzy pierwszym a m-tym elementem antenowym
i\ = ¢/r jest dlugodcia fali. Wartosci wspétezynnikow ~,, sa uzaleznione od struktury przestrzen-
nej szyku antenowego. Dla postaci szyku okreslonej w przyjetym modelu symulacyjnym, mozna

je wyznaczy¢ korzystajac z ponizszego wzoru:

= 2md1m cos —-m T cos m =
B(w0.0.0) = [0c(t) + Feos (v B=m)] Jeos)] m=234 (@12

Zakladajac izotropowa charakterystyke wszystkich elementéw antenowych, wypadkowsa
charakterystyke kierunkowsg szyku mozna wyznaczy¢ jako $rednia moc sygnatu na wyjéciu filtru

przestrzennego:

T
G (0.5, 1) = 7 [ [Re{sgy (6,0, 5, 1.0)})"dt, (4.13)
0

N \

gdzie T = %

Sygnal o widmie bezposrednio rozproszonym, jakim jest sygnal GPS, mozna potraktowadé
jako nieskonczona sume sktadowych harmonicznych w pasmie o okreslonej szerokoéci. Charak-
ter takiego sygnalu jest pesudoszumowy, w zwiazku z czym jego widmowa gesto$¢ mocy moz-
na uznaé za stala w calym pasmie. Ttumienie poszczegdlnych sktadowych czestotliwosciowych
w procesie filtracji przestrzennej jest rézne. Jest to spowodowane tym, ze wektor wag jest usta-
lany w oparciu o op6znienia fazowe wyltacznie fali nosnej. Opdznienia fazy sktadowych sygnatu
o innych czestotliwosciach nie sa takie same, w zwigzku z czym ich ttumienie jest mniejsze. Roz-
nice w tlumieniu poszczegdlnych sktadowych czestotliwo$ciowych sygnaléw sa uzaleznione od
kierunku nadejécia tych sygnatéow. Na Rys. 4.13 przedstawiono charakterystyki czestotliwoscio-
we filtru przestrzennego dla trzech réznych kierunkéw nadejscia sygnatu - o zerowym azymucie

i katach elewacji 0°, 30° i 60°. Jak wida¢, dla przyjetego modelu szyku, im mniejszy jest kat
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elewacji, tym wieksze sa roznice w ttumieniu sktadowych czestotliwoéciowych i, co za tym idzie,

mniejsze calkowite tltumienie sygnatu.

°

Kat azymutu = 0

Tlumienie [dB]

o

e Kt elewacii = 0
-100 -

Kat elewaciji = 30° .

Kat elewacji = 60°

_1 10 | 1 | 1 1 1 L 1 1 1
-1 -0.8 -0.6 -0.4 -0.2 0 02 04 06 0.8 1
Przesunigcie czestotliwosci wzgledem fali nosnej [MHz]

Rysunek 4.13: Charakterystyki czestotliwoSciowe filtru przestrzennego

Aby wyznaczy¢ charakterystyke Ggpg ttumienia szerokopasmowego sygnatu GPS w pro-
cesie filtracji przestrzennej, nalezy scatkowac (4.13) po czestotliwosci w pasmie Bgpg ¢/4 0 sze-

rokosci 2,046 MHz wokoél czestotliwoscei nosnej.

Gaps (6,0, W) = / G (1,0, %, f) df (4.14)
Bgps c/a
Gdy sygnal dociera z kierunku prostopadlego do plaszczyzny szyku (elewacja 90°), opdznienia
fazowe sa zerowe niezaleznie od czestotliwodci i wszystkie sktadowe moga by¢ wyttumione zupel-
nie, tak jak fala noéna. Z kolei najmniejsze calkowite ttumienie, wynoszace -60 dB, wystepuje
przy elewacji 0°, dla sygnatéw GPS docierajacych z azymutéw 0° i 180°.
Powyzsze rozwazania dotycza sytuacji, gdy opodznienia fazowe sygnaléw spoofera sg wy-

znaczane bezblednie. W warunkach rzeczywistych szumy i interferencje powoduja bledy esty-
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macji, opisane w podrozdziale 4.4. Wektor wag obliczony na podstawie btednych wartosci A¢
nie umozliwia uzyskania optymalnego ksztaltu charakterystyki odbiorczej. Nie ma ona w takim
przypadku wyraznego zera na kierunku, z ktorego nadchodzg falszywe sygnaly. W rezultacie
sygnaly te sa tlumione znacznie stabiej, co moze by¢ niewystarczajace do umozliwienia odbioru
sygnaléw prawdziwych. W przypadku gdy jest wiadomo, ze sygnaly spoofera nadchodza przez
caly czas z tego samego kierunku, btad estymacji op6znien fazowych mozna zmniejszy¢ przez
usrednianie kolejnych pomiaréw. Z kolei gdy kierunek nadej$cia zmienia sie, zero charaktery-
styki nalezy ksztaltowaé adaptacyjnie, a wtedy usrednianie nie jest wskazane, gdyz zwieksza
bezwladnosé takiej adaptacji. W takim wypadku, metoda poprawy ttumienia falszywych sy-
gnaléw moze by¢ optymalizacja poltozenia zera charakterystyki w oparciu o zmierzone, w danej
chwili, opéznienia fazowe. Polega to na tym, ze poszukuje sie kierunku nadejscia sygnatu, ktéry
jest najbardziej dopasowany do zmierzonych opdznien fazowych, a nastepnie ustala zero cha-
rakterystyki na tym kierunku. Jako funkcje celu I' mozna tu zastosowaé np. wartoéé¢ Srednia
kwadratéw roéznic opdznien fazowych teoretycznych i zmierzonych:

1 M

L(,0) = = 3 [Ad1m(8,0) — Adim] (4.15)

m=2

gdzie Ag(1),0) sa opdznieniami fazowymi wyznaczonymi, wedlug wzoru (4.4), dla konkretnego
kierunku nadejscia sygnatu, natomiast A(E to, obarczone btedem, wyniki pomiaru opdznien
fazowych. Do znalezienia optymalnych wartosci ¢ i § mozna uzy¢ np. metody gradientu prostego.
Jest to metoda iteracyjna, dla ktérej wynik kolejnej iteracji jest uzyskiwany wedtug ponizszego

WZOoru:

Vi1 (o 5 (n, 0r)
- 5| % , (4.16)

Or+1 O S5 (r, O)
gdzie k jest indeksem iteracji, a § jest wspotczynnikiem rzeczywistym, od wartosci ktérego jest
uzaleznione uzyskanie zbieznosci procedury i liczba krokéw niezbednych do osiggniecia akcep-

towalnie matej wartosci funkcji celu. Wartosci poczatkowe 19 i 6y ustala sie, odpowiednio, na

0° i 45°. Po zakonczeniu ostatniej iteracji tworzony jest nowy wektor wag, dla ktérego charak-
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terystyka odbiorcza szyku ma zero na znalezionym, optymalnym kierunku nadejscia sygnatu

spoofera.

Kierunek nadejscia sygnatu: azymut 0 elewacja 0
0 T T T

T
—@— Przed optymalizacjg wag
—#&— Po optymalizacji wag

Zmiana mocy sygnatu GPS C/A [dB]

35 40 45 50 55 60
CIN, [dBHzZ]

Rysunek 4.14: Ttumienie niepozadanego sygnatu GPS przez filtr przestrzenny

Na Rys. 4.14 przedstawiono poréwnanie uérednionych wartoéci ttumienia sygnatu spoofera
dla przypadkéw bez i z optymalizacja wag, w sytuacji gdy sygnat dociera z kierunku o azymucie
0° i elewacji 0°. Kazda z wyznaczonych wartosci ttumienia stanowi warto$¢ srednig z 1000 wyni-
kéw obliczonych dla réznych realizacji btedu estymacji opéznien fazowych. Rozrzut tego btedu
jest uzalezniony od N% zgodnie z formuly (4.7). Bez optymalizacji, sygnaly spoofera o niskiej
jakosci sa tlumione przecietnie o kilkanascie dB. Optymalizacja wag pozwala w tej sytuacji na
uzyskanie poprawy tlumienia sygnaléw niepozadanych w granicach od 20 dB do 30 dB. Jak
widaé, przy duzym stosunku N%, tlumienie catkowite siega -60 dB, co, jak wspomniano wcze-
$niej, jest maksymalng wartoscia tlumienia mozliwa do uzyskania w tej konfiguracji szyku dla

przyjetego kierunku nadejscia sygnaltu.
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4.6.2 Woptyw filtracji przestrzennej na odbiér prawdziwych sygnatéw GPS

Negatywnym skutkiem ksztaltowania zer charakterystyki szyku antenowego jest mozliwa
degradacja jakosci sygnaléw uzytecznych. Degradacja ta jest tym wieksza, im kierunek nadej-
Scia sygnatu z satelity jest blizszy kierunkowi, na ktérym ustalono zero. Ttumienie sygnalow
prawdziwych jest obliczane analogiczne jak falszywych, wedlug wzoru (4.14). O mozliwosci od-
bioru sygnatéw z satelitéw GPS decyduje ich warto$é stosunku sygnal-szum na wyjsciu filtru
przestrzennego. Oprécz ttumienia sygnaléw uzytecznych nalezy wiec takze uwzgledni¢ zmiane
mocy szumu wywolana przez filtracje. W przypadku, gdy szumy docierajace do réznych elemen-
tow antenowych sa wzajemnie nieskorelowane, zmiane mocy szumu Gguym Mmozna wyznaczy¢
w prosty sposéb, jako kwadrat normy wektora wagowego, czyli sume kwadratéw modutéw jego
elementéw.

Gszum(v_") = ”WH2 Z ‘Wm|2 (4.17)

W czteroelementowym szyku antenowym, przy réwnej mocy sygnaléw na wyjsciach wszyst-
kich elementéw, moduly wag dla ustalonego jednego zera charakterystyki (Rys. 2.4), sa réwne
[1, é, 35 3} Odpowiada to wzrostowi mocy szumu réwnemu 1.25 dB. Oznacza to, ze moc szu-
mu na wyjsciu filtru filtru przestrzennego jest o jedna trzecig wieksza niz na wyjsciu kazdego
z poszczegblnych elementéw antenowych szyku.

Aby obliczy¢ zmiang ASN Ry, stosunku mocy sygnal-szum podczas filtracji przestrzen-

nej, nalezy wyznaczy¢ iloraz wartosci Ggps 1 Gszum-

Gaps (%9,"_‘;)) ‘

Gszum (V—‘;)

(4.18)

ASNRfilt[dB] =10 log (

O tym, czy prawdziwy sygnal GPS po filtracji przestrzennej moze by¢ odebrany decyduje
czutos¢ odbiornika i stosunek SNR przed filtracja. Statystyczne okreslenie mozliwosci odbioru
sygnaléw z satelitow wymaga sprecyzowania dopuszczalnego spadku SNR. Dla sygnaléw o stabej
jakosci, spadek SNR nawet o jeden decybel moze uniemozliwi¢ poprawny odbiér, podczas gdy
silne sygnaly beda mogly byé¢ odbierane przy spadku nawet o kilkanascie decybeli.

Aby ocenié, jaka jest przecietna liczba prawdziwych sygnaléw GPS, ktorych odbidr jest

uniemozliwiony wskutek filtracji przestrzennej, przeprowadzono badania symulacyjne. Przyjeto
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kierunki nadejécia sygnaléow z satelitéw takie same jak w badaniach prawdopodobienstwa fal-
szywego alarmu (sekcja 4.5.1). Zostalo zbadanych 1297 réznych kierunkéw nadejscia sygnatu
spoofera. Kat azymutu byt wybierany z przedziatu od 0° do 355° z krokiem 5°, a kat elewacji od
0° do 85° z krokiem 5°. Uwzgledniono takze przypadek kata elewacji rownego 90°. Na Rys. 4.15
przedstawiono rozktad prawdopodobienstwa liczby prawdziwych sygnaléw GPS wyeliminowa-
nych przez filtracje przestrzenna. Przyjeto tu cztery wartosci dopuszczalnego spadku stosunku
sygnal-szum: -3 dB, -6 dB, -9 dB i -12 dB. W przypadku odbioru sygnaléw o bardzo dobrej
jakosci, gdy akceptuje sie spadek o 12 dB, w ponad potowie przypadkéw moga byé odbiera-
ne sygnaly z wszystkich widocznych satelitéw. Jednak gdy dopuszcza sie spadek tylko o 3 dB,

najbardziej prawdopodobna jest utrata mozliwosci odbioru sygnatow z dwdch satelitow.

0.7 T T T T

Akceptowalna zmiana SNR

I ASNR = -3dB .
[ ASNR = -6dB
B ASNR = -9dB
[ ]ASNR=-12dB i

Prawdopodobienstwo

I II—\I - L

1 2 3 4 5 6
Liczba zablokowanych sygnatéw z satelitéw

Rysunek 4.15: Prawdopodobienstwo uniemozliwienia odbioru okreslonej liczby prawdziwych sy-

gnatéow GPS przez filtracje przestrzenna

Calkowita liczba satelitéw widocznych na niebie jest uzalezniona od pory dnia i potoze-

nia odbiornika na Ziemi. Dlatego tez, z punktu widzenia uzytkownika odbiornika wyposazonego
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w rozwiazania antyspoofingowe, bardziej istotna niz liczba zablokowanych sygnalow z satelitow
jest liczba tych sygnaléw prawdziwych, ktére moga byé w dalszym ciagu odbierane. Aby osza-
cowa( te liczbe, przeprowadzono kolejne symulacje, ktorych wyniki przedstawiono na Rys. 4.16.
Wykresy przedstawiaja prawdopodobienstwo mozliwosci odbioru okreslonej liczby prawdziwych
sygnaléw GPS, w funkcji dopuszczalnego spadku wartosci SNR, spowodowanego filtracja prze-
strzenna. Wyniki mozna interpretowaé¢ nastepujaco: jesli jakos¢ odbieranych sygnaléw umozliwia
ich odbioér przy spadku SNR o nie wiecej niz np. 3 dB., to prawdopodobienstwo mozliwosci od-
bioru czterech, pieciu, szesciu, siedmiu i oémiu sygnaléw na wyjsciu filtru przestrzennego wynosi,
odpowiednio, 99,9%, 98,6%, 90,9%, 72,3% i 43,3%. Z drugiej strony, aby prawdopodobienstwo
mozliwosci odbioru 4, 5, 6 i 7 sygnaléw z satelitéw GPS bylto nie mniejsze niz 95%, akcepto-
walny spadek wartosci SNR nie moze przekroczyé¢, odpowiednio, -1 dB, -2 dB, -4 dB i -7 dB.
W przypadku odmiu sygnatéw, nawet dopuszczalny spadek o 12 dB zapewnia jedynie prawdo-

podobienstwo mozliwosci odbioru na poziomie 92,4%.
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Rysunek 4.16: Prawdopodobienstwo mozliwosci odbioru okreslonej liczby prawdziwych sygnalow

GPS po filtracji przestrzennej



Rozdziat 5

Prototyp systemu antyspoofingowego

Jak to napisano wczedniej, realizacja badan symulacyjnych miala na celu wstepna oce-
ne efektywnoéci przyjetych rozwigzan antyspoofingowych w warunkach modelowych. Wtasciwa
ewaluacja parametrow systemu wykrywania i eliminacji spoofingu GPS wymaga przeprowadze-
nia réwniez badan pomiarowych, do czego niezbedne jest odpowiednie stanowisko badawcze.
Glownym elementem stanowiska jest prototyp systemu antyspoofingowego.

W rozdziale przedstawiono autorska realizacje takiego prototypu. Oméwiono zaréwno war-
stwe jego sprzetowa, jak rowniez opracowane oprogramowanie, realizujgce m.in. algorytmy wy-
krywania i eliminacji spoofingu.

Ostatni punkt rozdzialu poswiecono opisowi uzytego zréodta sygnatow GPS, ktére réwniez

stanowi element stanowiska pomiarowego.

83
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5.1 Zatozenia do realizacji prototypu

Analogicznie do modelu przyjetego w badaniach symulacyjnych, praktyczna realizacja
systemu antyspoofingowego ma umozliwia¢ odbior sygnaléw przez cztery anteny, tworzace szyk
w konfiguracji kwadratu o dtugosci 0,45 A.

Zdecydowano, ze warstwa sprzetowa powinna by¢ zrealizowana przede wszystkim w opar-
ciu o gotowe urzadzenia i podzespoly. Uzycie takich elementéw nie tylko skraca czas integracji
i testowania calej konfiguracji, lecz przede wszystkim umozliwia uzyskanie powtarzalnosci para-
metréw na poziomie, ktéry bylby trudny do osiggniecia w przypadku samodzielnego wykonania
podzespoléw.

Prototyp systemu zrealizowano w technice radia programowalnego SDR. Oznacza to, ze
liczba analogowych blokéw odbiorczych jest ograniczona do minimum, a wiekszo$é¢ procedur
przetwarzania sygnaléw jest wykonywana przez oprogramowanie. Takie podejécie zapewnia du-
73 elastycznosé rozwigzania. Przyktadowo, korzystajac z tej samej konfiguracji sprzetowej mozna
zrealizowaé system wykrywania i eliminacji spoofingu dla systeméw GLONASS i Galileo - wy-
maga to jedynie opracowania innych moduléw oprogramowania. W literaturze mozna znalez¢
przyktady, wykonanych w technice SDR, ukladéw przeciwdziatania zakléceniom w systemach
GNSS [10].

Cyfrowe przetwarzanie sygnatéw GPS jest wykonywane wyltacznie przez komputer PC.
Naktad obliczeniowy zwiazany z tym przetwarzaniem jest na tyle duzy, ze nie moze ono by¢
realizowane w czasie rzeczywistym, nawet pomimo zréwnoleglenia obliczen poprzez zastosowa-
nie wielowatkowoéci. Zamiast przetwarzania w czasie rzeczywistym, przyjeto tu podejécie se-
kwencyjne, w ktérym przetwarzane sa jedynie te segmenty sygnalu odbieranego, ktore zostaly
zapisane w buforze pamieci jako ostatnie. Po przetworzeniu biezacego segmentu, analizowany
jest kolejny najnowszy segment, z pominieciem probek sygnatu odebranych w trakcie przetwa-
rzania poprzedniego segmentu. Brak mozliwosci analizy sygnalu w czasie rzeczywistym przez
komputer PC nie stanowi przeszkody do oceny efektywnosci przyjetych metod. Jeéli bytoby to
wymagane, przetwarzanie sygnaléw moze by¢ przyspieszone np. poprzez zastosowanie macierzy

programowalnych typu FPGA.
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Przy uzyciu opisywanego prototypu mozna dokonaé:

e pomiaru prawdopodobienstwa wystapienia spoofingu,

e okreslenia liczby i numerdéw ciagéw C/A falszywych sygnatéw GPS,

e pomiaru opdznien fazowych falszywych sygnaléw GPS,

e realizacji filtracji przestrzennej sygnatow,

e okreslenia liczby sygnaléw GPS odbieranych przed i po filtracji przestrzennej,

e pomiaru N% sygnaléw GPS przed i po filtracji przestrzenne;j.

Ponadto, zaklada sie dokonywanie rejestracji przebiegdéw sygnaléw i parametréw, obser-
wowanych na réznych etapach przetwarzania. Rejestracja ta ma na celu umozliwienie p6zniejszej
analizy tych sygnaléw w zewnetrznym oprogramowaniu, uzywanym m.in. do uzyskania graficznej

reprezentacji wynikow.

5.2 Platforma sprzetowa prototypu

W warstwie sprzetowej prototypu mozna wyrézni¢ elementy elektroniczne analogowe, cy-

frowe i mieszane. Elementy analogowe to:

e anteny aktywne tworzace plaski czteroelementowy uklad antenowy oraz
e cztery tory sygnalowe w.cz. ztozone z ukladéw zasilania anten, filtrow pasmowoprzepusto-

wych i wzmacniaczy szerokopasmowych.

Elementy analogowe stuza do odbioru sygnaléw w.cz. transmitowanych w pasmie L1 na cze-
stotliwosci 1575,42 MHz oraz ich wzmocnienia do poziomu odpowiadajacego zakresowi napieé
wejsciowych przetwornika analogowo-cyfrowego.

Sygnaly z wyjs¢ wzmacniaczy sa podawane na wejécia urzadzen USRP (Universal So-
ftware Radio Peripheral), ktore stanowia interfejs pomiedzy dziedzinami sygnaléw analogowych
i cyfrowych. W czesci analogowej te urzadzenia realizuja przemiane czestotliwosci z pasma w.cz.
(1575,42 MHz) do pasma podstawowego (0 Hz) i moga dodatkowo wzmacniaé¢ sygnal odbierany.

Nastepnie, sygnaly sa poddawane dolnoprzepustowej filtracji antyaliasingowej (niezaleznie dla
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(@)

sktadowej synfazowej I i kwadraturowej Q) i trafiaja na wejsécia przetwornikéw ADC. Czesé cyfro-
wa USRP obejmuje blok kontroli transmisji prébek i pakietyzacji danych zgodnie ze standardem

interfejsu Gigabit Ethernet.

>
>
; ; Zasilanie Filtr PP Wzmacniacz J .
anteny [ pasmo [P| szerokopasmowy N USRP 1 Dane z USRP 112
aktywnej L1 38 dB -
Y
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Rysunek 5.1: Schemat blokowy prototypu systemu antyspoofingowego

Prébki sygnaléw sa transmitowane do komputera PC, ktéry realizuje zasadnicza czesé
przetwarzania sygnaléw, w tym algorytmy wykrywania i eliminacji spoofingu GPS. Schemat
blokowy konfiguracji sprzetowej prototypu zostal przedstawiony na Rys. 5.1. Na schemacie za-
mieszczono réwniez bloki oscylatora referencyjnego i rubidowego wzorca czestotliwoéci. Powody

zastosowania tych elementow zostang opisane w dalszej czesci tego rozdziatu.

5.2.1 Uktad antenowy

W wykonanym prototypie, sygnaly GPS sa odbierane przez uktad antenowy ztozony z czte-
rech elementow. Zgodnie z przyjetym wczeéniej modelem, anteny sa rozmieszczone w taki sposéb,
aby ich centra fazowe stanowity wierzchotki kwadratu o boku rownym 0, 45\. Diugoéé fali nosnej
o czestotliwosci 1575,42 MHz wynosi ok. 19 cm, zatem minimalna odlegto$é pomiedzy antenami
w uktadzie wynosi ok. 8,5 cm.

W ukladzie zastosowano anteny firmy 2J Antennae, model 2J401GF. Sa to uktady aktyw-
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ne, ktére, przy zastosowanym zasilaniu napieciem 5 V, wzmacniaja odbierane sygnaly o 24 dB.
Ponadto, maja one zintegrowany filtr pasmowo przepustowy, obejmujacy pasma L1 systemow
GPS i GLONASS [1]. Anteny umieszczono na plaszczyznie przewodzacej, co eliminuje niejedno-
znaczno$é¢ kierunku nadejécia sygnatu. Uktad antenowy zostal zamontowany na statywie, ktéry
umozliwia uzyskanie pozadanej orientacji przestrzennej przy uzyciu serwomechanizmu (kat ele-
wacji) i silnika krokowego (kat azymutu). Statyw ten zostal wykonany przez studentéw Politech-
niki Gdanskiej, w ramach projektu grupowego [65]. Doktorant byl opiekunem merytorycznym

tego projektu. Widok catego uktadu antenowego zostal przedstawiony na ponizszej fotografii.

Rysunek 5.2: Odbiorczy uktad antenowy GNSS ztozony z czterech elementéow
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5.2.2 Tory sygnatowe w.cz.

Wryjécie kazdej z czterech anten jest potaczone z wejsciem toru sygnalowego. Widok toréw
sygnalowych w. cz. zostal przedstawiony na Rys. 5.3. Kazdy z toréw jest ztozony z trzech ele-
mentéw, wyprodukowanych przez firme Mini Circuits. Pierwszym elementem toru jest separator
sktadowej stalej, ktéry przekazuje napiecie stale +5 V, zasilajace przedwzmacniacz w antenie
aktywnej, a jednoczes$nie przekazuje sygnal w.cz. z wyjscia tejze anteny do dalszych blokéw toru

sygnalowego. Zastosowano tu model ZFBT-352-FT [68].

Rysunek 5.3: Cztery analogowe tory sygnatowe w.cz.

Drugim elementem toru jest filtr pasmowo przepustowy VBF-1575, obejmujacy zakres
czestotliwosci od 1530 MHz do 1620 MHz [67]. Jest to zakres czestotliwosci obejmujacy pasmo
L1, w ktérym sa nadawane sygnaly systemu GPS, jak réwniez systeméw GLONASS i Galileo.

Sygnaly z wyjscia filtru sa wzmacniane we wzmacniaczu szerokopasmowym ZX60-2534M.
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Pasmo przenoszenia tego wzmacniacza obejmuje zakres od 500 MHz do 2,5 GHz. Na czestotli-
wosci 1,58 GHz, przy zasilaniu 5 V, jego wzmocnienie wynosi ok. 39,15 dB [69]. Po wzmocnieniu,

sygnaly GPS sa podawane na wejscie w.cz. urzadzenia USRP.

5.2.3 Moduty USRP

Dla potrzeb realizacji prototypu uzyto czterech urzadzen USRP firmy National Intstru-
ments. Kazde z tych urzadzen przetwarza sygnaly odbierane przez inng antene i tor w. cz. Zasto-
sowany model NI USRP-2920 umozliwia odbiér sygnatow w zakresie czestotliwosci od 50 MHz
do 2,2 GHz, o szerokosci pasma do 20 MHz przy prébkowaniu 16-bitowym [72]. Urzadzenia te
sg skonfigurowane do pracy w trybie odbiornikéw. Kazde z nich ma dwa wejscia sygnalowe, jed-
nakze nie moga one by¢ uzywane réwnocze$nie. Wyjscia toréw w.cz. sa potaczone z pierwszymi
wejéciami sygnalowymi urzadzen USRP. Do drugich wejs¢ sygnatowych w.cz. jest doprowadzony
referencyjny sygnal harmoniczny o czestotliwoéci 1575,42 MHz. Sygnal ten stuzy do zapewnie-
nia synchronizacji fazowej pomiedzy oscylatorami lokalnymi réznych urzadzen USRP. Z kolei
synchronizacja czasowa i czestotliwoSciowa jest zapewniona przy uzyciu atomowego rubidowego
wzorca czestotliwosci FS725 firmy Stanford Research Systems [91]. Wzorcowy sygnal czestotli-
wosci 10 MHz i wzorcowy sygnal czasu PPS (jeden impuls na sekunde) sa doprowadzone do
odpowiednich wej$¢ dwoch sposérdd czterech urzadzen USRP. Urzadzenia USRP tworza dwie
pary typu master-slave. Urzadzenia nadrzedne (master) sa synchronizowane bezposrednio ze
wzorca rubidowego, natomiast urzadzenia podrzedne (slave) sa dostrajane do urzadzen master
przez dedykowane kable MIMO. Kable te stuza ponadto do transferu polecen sterujacych i da-
nych uzytkowych pomiedzy dwoma USRP.

Wewnetrzny mieszacz w kazdym z urzadzen USRP przenosi sygnaly GPS z pasma L1
do pasma podstawowego, poprzez mnozenie ich przez fale oscylatora lokalnego w kwadraturze
(przesuniete wzgledem siebie w fazie o 90°). Przetworniki analogowo-cyfrowe w USRP prébkuja
sygnaly z czestotliwoscig 10 MHz. Rozdzielczos¢é prébkowania to 16 bitéw dla sktadowej rzeczy-
wistej 1 urojonej, wiec kazda prébka zespolona ma rozmiar czterech bajtéw. Probki sg przesytane

do komputera PC za posrednictwem dwdéch interfejsoéw sieciowych typu Gigabit Ethernet. Bezpo-
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Srednie potaczenia sa zestawione pomiedzy komputerem PC a dwoma USRP nadrzednymi, ktére
rownoczesnie posredniczg w transmisji probek z USRP podrzednych. Widok czterech urzadzen

USRP oraz rubidowego wzorca czestotliwosci zostal zaprezentowany ponizej.

Rysunek 5.4: Cztery urzadzenia USRP i rubidowy wzorzec czestotliwosci

5.2.4 Komputer PC

Algorytmy odbioru sygnatéw GPS, jak réwniez algorytmy wykrywania i eliminacji spoofin-
gu wymagaja duzej liczby ztozonych obliczen. W opisywanym uktadzie te obliczenia sg przepro-
wadzane przez komputer wyposazony m.in. w czterordzeniowy, 64-robitowy procesor Intel Core
i7 3,2 GHz oraz w 24 GB pamieci RAM. Wielowatkowy procesor o wysokim taktowaniu umoz-
liwia réwnolegle wykonywanie obliczen w stosunkowo krétkim czasie. Z kolei duza ilos¢ pamieci
RAM pozwala tworzy¢ dtugie bufory prébek, bez koniecznosci ich zapisu na twardy dysk. Suma-
ryczna szybkosé transmisji prébek z czterech urzadzen USRP do komputera wynosi 160 MB/s.
Przesylanie probek odbywa sie w sposob ciagly i jest kontrolowane przez oprogramowanie, ktére

zostalo opisane w kolejnym punkcie niniejszego rozdziatu.
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5.3 Oprogramowanie AntiSpoofer

Warstwe softwarows opracowanego prototypu systemu antyspoofingowego stanowi opro-

gramowanie o nazwie AntiSpoofer, ktére realizuje nastepujace funkcjonalnosci:

odbiér i buforowanie danych z urzadzen USRP,

e akwizycja i §ledzenie sygnaléw GPS,

wykrywanie spoofingu,

filtracja przestrzenna sygnaléw w przypadku wykrycia spoofingu.

Oprogramowanie zostalo napisane w jezyku C++, a do jego kompilacji uzyto programu g++
z pakietu GNU Compiler Collection. Pracuje ono pod kontrola systemu operacyjnego Linux
w dystrybucji Ubuntu 12.04.

Program AntiSpoofer jest 64-ro bitowy, co umozliwia alokacje wiecej niz czterech gigabaj-
tow pamieci RAM na potrzeby przechowywania danych przez program. Ma to duze znaczenie
z punktu widzenia rezerwacji pamigci dla buforéw prébek odbieranych z USRP.

Interfejsem programistycznym do obstugi i komunikacji z urzadzeniami USRP jest bibliote-
ka UHD (USRP Hardware Driver) w wersji 003.006.002, opracowana przez firme Ettus Research
[23].

Oprogramowanie posiada graficzny interfejs uzytkownika (GUI), wykonany przy uzyciu
biblioteki wxWidgets. Stuzy on m.in. do wy$wietlania informacji o parametrach przetwarzanych

sygnaléw oraz informacji o wykryciu spoofingu.

5.3.1 Cykl przetwarzania sygnatéw

Sygnaly w postaci cyfrowej, odbierane z urzadzen USRP sa przetwarzane cykliczne, gdzie
w kazdym cyklu jest analizowany pojedynczy segment danych. Pierwszym etapem cyklu jest
skopiowanie z bufora w pamieci RAM probek sygnatu o czasie trwania 250 ms. Przy czestotli-
wosci prébkowania 10 MHz, dla czterech urzadzen USRP daje to tacznie 10 milionéw prébek.

Nastepnie, prébki pochodzace z pierwszego USRP sa zapisywane w pliku binarnym, celem ich
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ewentualnej pdzniejszej obrobki przez oprogramowanie zewnetrzne. Prébki te reprezentuja sy-
gnal odbierany przez standardowy odbiornik GPS - bez udzialu procedur antyspoofingowych.

Kolejnym krokiem jest realizacja akwizycji sygnaléw GPS w oparciu o dane z pierwsze-
go USRP. Celem akwizycji jest wykrycie sygnatéw GPS odbieranych przez pojedyncza antene.
Oproécz numeréw tych sygnatéw, sa okredlane ich czestotliwosci Dopplera i numery probek chwil
poczatkowych ciagu C/A. Znajomosé wartosci tych parametréw jest niezbedna do przeprowa-
dzenia kolejnego etapu przetwarzania jakim jest Sledzenie sygnatéw. W wyniku procesu sledzenia
uzyskuje sie repliki ciagdéw pseudolosowych i fal nosnych sygnaléw GPS, odbieranych w pierw-
szym torze sygnatowym w.cz. Na tym etapie sg takze wyznaczane stosunki NQO tych sygnatow.

Mnozac sygnaly z wyjs¢ pozostatych trzech urzadzen USRP przez wspomniane repliki
okresla sie¢ op6znienia fazowe pomiedzy sygnatami GPS o tych samych numerach ciagéw C/A,
odbieranych przez rézne elementy antenowe. Dla kazdego sygnatu GPS sa wyznaczane trzy
op6Znienia, mierzone pomiedzy parami anten (parami wyj$¢ USRP): 112, 113 oraz 1i 4. Opdz-
nienia te sa obliczane dla kazdej milisekundy sygnatu. Pierwsze 100 wartosci op6znien w kazdym
segmencie stanowi wektor poczatkowy dla procedury eliminacji zawijania fazy (Rys. 4.3) w ko-
lejnych 150 milisekundach sygnatu. Jedynie te ostanie 150 wartosci, po eliminacji ewentualnych
przeskokéw, jest analizowane w kolejnych krokach.

Po obliczeniu opdznien fazowych sa wyznaczane ich réznice pomiedzy wszystkimi wykry-
tymi sygnatami GPS. Réznice opdznien sa wektorami zawierajacymi 150 wartosci. Liczba tych
wektoréow wynosi 3- N - (N — 1)/2, gdzie N jest liczba odbieranych sygnaléw GPS.

Kolejnym etapem jest obliczenie prawdopodobienstwa spoofingu dla wszystkich mozli-
wych kombinacji numeréw odbieranych sygnaléw, przy czym minimalna liczba numeréw sygna-
16w w kombinacji wynosi 4. Prawdopodobienstwo spoofingu jest obliczane jako procent czasu,
sposrod 150 ms, w ktorym wszystkie réznice opdznien fazowych sa mniejsze niz ustalony prég de-
tekcji. Wartos¢ progu detekcji spoofingu jest okreslona przez minimalng wartosé NQO w aktualnie
rozpatrywanej kombinacji sygnatéw GPS. Ta kombinacja numeréow sygnatéw, dla ktérej praw-
dopodobiefistwo spoofingu jest najwieksze, stanowi zbiér numerdéw falszywych sygnatéw GPS.

Jedli maksymalna warto$¢ tego prawdopodobienstwa jest taka sama dla kombinacji o réznej
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liczbie elementéw, jest wybierana kombinacja o najwiekszej licznosci.

Opodznienia fazowe fatszywych sygnatéw sa usredniane po czasie i numerach tych sygnatéw.
Ostatecznie uzyskuje si¢ trzy Srednie wartosci opdznien fazowych sygnaltéw spoofera pomigdzy
trzema parami elementéw antenowych. Te opdznienia sg podstawa do obliczenia elementow
wektora wagowego, uzywanego w procesie filtracji przestrzennej. Filtracja przestrzenna odbywa
sie zgodnie z opisem w sekcji 2.3.2.

Prébki sygnatu z wyjscia filtru przestrzennego sa, podobnie jak prébki z wyjécia pierw-
szego urzadzenia USRP, zapisywane w pliku, aby umozliwi¢ ich p6zniejszg analize. Jest takze
powtdrnie wykonywana procedura akwizycji sygnatéw, ktéra ma na celu ewentualng detekcje
i okredlenie parametréow tych prawdziwych sygnatow GPS, ktore nie zostaly wykryte przed fil-
tracja przestrzenna. Jedli takie sygnaly zostana na tym etapie wykryte, jest realizowane ich
Sledzenie w oparciu o probki sprzed filtracji. Przeprowadza si¢ te operacje, aby stwierdzié¢ jakie
jakie byly wartosci N% tych sygnaléw zanim sygnaty spoofera zostaly odfiltrowane. W przypad-
ku, gdy w trakcie drugiej akwizycji zostanie wykryty sygnal GPS o takim samym numerze jak
jeden z sygnaléw spoofera, jest sprawdzany jego numer prébki poczatku ciagu C/A. Jesli po-
czatki ciagéw C/A w pierwszej i drugiej akwizycji sa wzgledem siebie przesunigte o co najmniej
5 prébek, to uznaje sie, ze po filtracji przestrzennej jest odbierany prawdziwy sygnal o takim
samym numerze jak jeden z sygnaléw spoofera.

Ostatnim etapem przetwarzania segmentu danych jest proces $ledzenia wszystkich (wy-
krytych w trakcie obu akwizycji) sygnaléw GPS po filtracji przestrzennej. W wyniku $ledzenia
sa znane stosunki NQO sygnaléw na wyjsciu filtru przestrzennego. Poréwnanie tych wartosci z war-
tosciami sprzed filtracji umozliwia ocene efektywnoéci eliminacji spoofingu.

Po wykonaniu powyzszych operacji, z bufora pamieci jest pobierany kolejny segment pro-
bek sygnalu i rozpoczyna sie kolejny cykl przetwarzania. Schemat przebiegu catego cyklu zostat

przedstawiony na Rys. 5.5.
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wykrytych sygnatéw GPS

nowo wykrytych sygnatéw GPS

Rysunek 5.5: Etapy cyklu przetwarzania sygnatéw w systemie antyspoofingowym
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5.3.2 Kalibracja faz

Przed rozpoczeciem pierwszego cyklu przetwarzania sygnatéw GPS, jest przeprowadza-
ny proces kalibracji, ktérego celem jest estymacja przesunie¢ faz oscylatoréw lokalnych USRP
drugiego, trzeciego i czwartego, wzgledem fazy oscylatora USRP pierwszego. Przesunigcia te mo-
ga zostaé nastepnie skompensowane, aby wyznaczone op6znienia fazowe sygnatéw odpowiadaly
wzglednym opdéznieniom sygnaléw odbieranych przez rézne elementy szyku antenowego.

W trakcie procesu kalibracji wszystkie urzadzenia USRP sg ustawione na odbidr sygnatéw
z drugich wejs¢ w.cz. na ktére jest podawany wspoélny sygnat harmoniczny z oscylatora o czesto-
tliwosci 1575,42 MHz. Estymacja przesunieé fazowych jest realizowana poprzez mnozenie przez
siebie probek sygnaléw zespolonych z odpowiednich wyj$é¢ urzadzen USRP.

Realizacja metod anyspoofingowych z uzyciem opisywanego prototypu nie wymaga znajo-
mosci poszczegdlnych opdznien fazowych sygnaléw na wejsciu szyku antenowego, gdyz detekcja
spoofingu bazuje jedynie na réznicach tych opdznien a filtracja przestrzenna jest realizowana
w pasmie podstawowym. Co za tym idzie, kalibracja faz nie jest w tym przypadku koniecz-
na. Jednakze przeprowadzenie takiej kalibracji byloby wymagane np. w sytuacji gdyby byty
okreélane rzeczywiste kierunki nadejscia sygnatéw GPS lub gdyby filtracja przestrzenna bytaby
realizowana w sposOb analogowy w pasmie w.cz., np. z uzyciem regulowanych przesuwnikow

fazy i ttumikéw.

5.3.3 Graficzny interfejs uzytkownika

Po uruchomieniu programu AntiSpoofer, na ekranie komputera zostaje wyswietlone okno
graficznego interfejsu uzytkownika. Jego widok zostal przedstawiony na Rys. 5.6. U géry okna
znajduje sie pole tekstowe, w obrebie ktorego sa wyswietlane biezace komunikaty dotyczace
dziatania programu. Miedzy innymi sa to informacje o konfiguracji USRP oraz o tym, ile czasu
zajeto przetwarzanie poszczegdlnych segmentéw préobek sygnatu.

Na prawo od okna komunikatéw umieszczono przycisk ”Start/Stop”. Po uruchomieniu

programu jest to przycisk ”Start”, a jego naci$niecie powoduje przeprowadzenie konfiguracji
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131 sek ’ o o ) ’ Stop

[2015-01-19 08:51:34] Czas przetwarzania segmentu danych nr9: 20,3 sek

[2015-01-19 08:51:36] Czas trwania fazy akwizycji sygnalow: 1,8 sek

[2015-01-19 08:51:41] Czas trwania fazy sledzenia sygnalow i detekcji spoofingu: 5.3 sek
[2015-01-19 08:51:52] Czas trwania filtracji przestrzennej i ponownej detekcji sygnalow:
10,4 sek

[2015-01-19 08:51:52] Czas przetwarzania segmentu danych nrl10: 17,5 sek
[2015-01-19 08:51:54] Czas trwania fazy akwizycji sygnalow: 2,2 sek

[2015-01-19 08:52:00] Czas trwania fazy sledzenia sygnalow i detekcji spoofingu: 6,3 sek
[2015-01-19 08:52:15] Czas trwania filtracji przestrzenne]j i ponownej detekcji sygnalow:
15,1 sek

[2015-01-19 08:52:15] Czas przetwarzania segmentu danych nrll: 23,6 sek

Odbierane sygnaty GPS

Lp. SVID Wys. prazka korelacji Nr probki Czest. Dopplera [Hz] C/NO [dBHz]

Sygnaty GPS po filtracji przestrzennej

Lp. SV ID Wys. prazka korelacji Nr probki Czest. Dopplera [Hz] C/NO [dBHz]
1 5 77? 139 735.5 319
2 a 777 3390 -2074.5 319
3 10 77?7 8919 273.0 314
4 13 77 1125 276.9 316

L3 15 777 3390 -3035.5 314

8 21 T 905 280.1 30.8

Informacje o stanie spoofingu

Prawdopodobienstwo spoofingu: 1,000

Liczba Fatszywych satelitow: 6

Numery Fatszywych satelitéw: 5, 9, 10, 13, 15, 21

Zmierzone opoznienia Fazowe sygnatéw spoofera [rad]: 0,9328, -0,4745, 0,4400
OpoZnienia Fazowe po kalibragji [rad]: 0,6029, -2,9424, -0,4725

|Sta tus: Trwa akwizycja i przetwarzanie danych

Rysunek 5.6: Graficzny interfejs uzytkownika programu AntiSpoofer
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urzadzen USRP, a nastepnie uruchomienie watku akwizycji danych z tych urzadzen oraz watku
przetwarzania tych danych w cyklu opisanym w poprzednim punkcie. Do czasu uruchomienia
obu watkow przycisk jest ustawiany w tryb nieaktywny. Nastepnie jest on aktywowany jako
przycisk ”Stop”. Wcisniecie przycisku ”Stop” wysyla polecenie przerwania watkéw. Po zakon-
czeniu watkow i zwolnieniu zajmowanej przez nie pamieci mozna zamknaé okno programu albo
ponownie wcisngé przycisk ”Start”.

Ponizej pola komunikatéw znajduja sie dwie listy z informacjami o parametrach sygnatéw.
Gorna lista dotyczy sygnatéw GPS odbieranych z uzyciem pojedynczej anteny. Z kolei dolna za-
wiera zestawienie sygnatéw GPS po filtracji przestrzennej i, w przypadku niewykrycia spoofingu,
pozostaje pusta. Wpisy na obu listach sktadaja sie z tych samych elementéw, tj: liczby porzad-
kowej na liScie, numeru sygnalu GPS, numeru probki rozpoczecia ciagu C/A, czestotliwosci
Dopplera fali nosnej, wartosci stosunku N% Na pierwszej liscie, tto wpiséw dotyczacych odbie-
ranych sygnaléw falszywych jest czerwone, a prawdziwych - zielone. Na drugiej liscie, sygnaty
prawdziwe sa réwniez oznaczone kolorem zielonym, natomiast wpisy zwiazane z wyeliminowa-
nymi sygnatami falszywymi maja rézowe tlo. Przy czym, za sygnal wyeliminowany uznaje sie
taki, ktory nie zostal wykryty podczas drugiej akwizycji lub ktoérego N% po filtracji przestrzennej
jest mniejsze niz 35 dBHz. Niewyeliminowane sygnaty falszywe sa reprezentowane przez wpisy
z czerwonym tlem. Zawartosci obu list sg uaktualniane bezposrednio po zakonczeniu, odpowied-
nio, pierwszego i drugiego procesu §ledzenia sygnaléw w cyklu przetwarzania (etapy 3.1 13. na
Rys. 5.5).

Ponizej list parametréw sygnatéw GPS umieszczono panel informacji zwigzanych z detek-
cja spoofingu. Sa tu wyswietlane dane o: prawdopodobienstwie spoofingu, liczbie odbieranych
falszywych sygnaldow, ich numerach oraz o u$rednionych wartoéciach ich opéznien fazowych.
Podane sa dwa zestawy opodznien fazowych - bez uwzglednienia i z uwzglednieniem kalibracji
wzajemnych przesunieé fazowych oscylatorow lokalnych w urzadzeniach USRP. Zawartos$¢ tego
pola jest uaktualniana kazdorazowo po obliczeniu opéznien fazowych dla kombinacji numerow
sygnatéw GPS, dla ktorych prawdopodobienstwo spoofingu jest maksymalne.

W dolnej czesci ramki okna znajduje sie pasek statusu, ktory wyswietla aktualny stan



98 ROZDZIAL 5. PROTOTYP SYSTEMU ANTYSPOOFINGOWEGO

programu, np.: ”Bezczynny”, ” Akwizycja i przetwarzanie danych” albo ”Przerywanie watkow

akwizycji i przetwarzania danych”.

5.3.4 Wielowatkowos$¢ w programie AntiSpoofer

Operacje wykonywane w programie AntiSpoofer sa realizowane w wielu watkach pracy
procesora komputera PC. Oznacza to, ze wyodrebnione moduly programowe dziataja wspél-

bieznie, a obciazenie procesora przez jeden z nich nie wplywa na szybko$é¢ dziatania innego.

WATEK
GLOWNY
WATEK WATEK
POBIERANIA PRZETWARZANIA
DANYCH Z USRP SYGNALOW

| i
] e
WATKI
AKWIZYCII
SYGNALOW GPS

A

WATKI
SLEDZENIA
SYGNALOW GPS

Rysunek 5.7: Hierarchia watkéw w programie AntiSpoofer

Przyjeta struktura watkéw zostala przedstawiona na Rys. 5.7. Po uruchomieniu programu
dziata jedynie watek gltoéwny, ktéry stuzy gltownie do obshugi interakeji uzytkownika z oknem
interfejsu graficznego. Wykrywa on zdarzenia wcisniecia przycisku ”Start/Stop” i wywoluje wy-

konanie odpowiednich akcji zwigzanych z tymi zdarzeniami. Ponadto, w watku gléwnym jest
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przeprowadzana konfiguracja urzadzen USRP, po ktérej zakonczeniu sa wywoltywane dwa wat-
ki podrzedne. Pierwszy z nich nieustannie odbiera prébki sygnalu z czterech urzadzen USRP
i zapisuje je w buforze pamieci RAM. Bufor umozliwia zapisanie 10 sekund przebiegu sygna-
hu, po czym najstarsze probki sg nadpisywane najnowszymi. Drugi watek podrzedny odczytuje
najnowsze segmenty probek z bufora RAM i realizuje ich przetwarzanie zgodnie z procedurg
opisang w punkcie 5.3.1. Kazdorazowo, po wykonaniu okreslonych etapéw cyklu, watek prze-
twarzajacy dane powiadamia o tym fakcie watek glowny, ktéry na tej podstawie aktualizuje
informacje wyswietlane w GUI.

Powyzszy podzial na trzy watki jest podyktowany koniecznoscia zapewnienia rownolegtej
pracy réznych modutéw funkcjonalnych programu (akwizycji danych, przetwarzania danych i in-
terakcji z uzytkownikiem). Wprowadzenie wielowatkowosci umozliwia réwniez znaczne skrécenie
czasu wykonywania sekwencji identycznych procedur przetwarzania dla réznych danych wejscio-
wych. Takie rozwiazanie zastosowano w tym przypadku do realizacji funkcji akwizycji i Sledzenia
sygnaléw GPS, zarowno przed, jak i po filtracji przestrzennej. W trakcie testowania programu
AntiSpoofer stwierdzono, ze to wtasnie wykonanie tych dwoch procedur jest najbardziej czaso-
chtonne w calym cyklu przetwarzania. Wykonanie akwizycji zostalo podzielone na trzy watki.
Pierwszy watek poszukuje sygnatéow GPS o numerach od 1 do 11, drugi od 12 do 22, a trze-
ci od 23 do 32. Pierwotnie mialy to by¢ cztery watki po osiem sygnaléw, jednak taki podzial
powodowal zbyt duze catkowite obciazenie procesora, co zaburzato prace m.in. watku odbioru
danych z USRP. Z kolei Sledzenie sygnalow GPS jest realizowane w czterech watkach. Sygnaty
wykryte podczas akwizycji sa kolejno rozdzielane pomiedzy poszczegdlne watki Sledzenia, tak
aby zapewnié¢ mozliwie réwnomierne obciazenie procesora. Dzieki wprowadzeniu wielowatkowego
wykonywania akwizycji i $ledzenia sygnatow GPS, czas przetwarzania jednego segmentu danych

skrécit sie okoto trzykrotnie, wzgledem przypadku przetwarzania sekwencyjnego.
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5.4 Zrédto sygnatéw GPS

Realizacja badan pomiarowych systemu antyspoofingowego wymaga dysponowania gene-
ratorem sygnaléw GPS, ktérych parametry moga by¢ konfigurowalne przez operatora. Taki
generator moze stanowi¢ zrédlo sygnaléw falszywych (spoofer), ktére sa transmitowane przez

pojedynczg antene i docieraja do odbiornika z tego samego kierunku.

1141.2005.02

Rysunek 5.8: Wektorowy generator sygnaléw Rohde & Schwarz SMU200A

Jako spoofer w badaniach zastosowano wektorowy generator sygnaléw SMU200A firmy
Rohde & Schwarz [83], ktoéry zostal przedstawiony na Rys. 5.8. Generator ten wyposazono
w opcje wytwarzania réwnoczesnie maksymalnie odmiu sygnaléw GPS. Parametry tych sygna-
tow, jak réwniez zawartodci depesz nawigacyjnych, mogg zosta¢ dowolnie skonfigurowane przez
uzytkownika. Miedzy innymi, jest mozliwe zadanie wspolrzednych potozenia i czasu, jakie po-
winien wskaza¢ odbiornik GPS, na ktérego wejscie sa podane wytworzone sygnaly. W takim
przypadku, parametry i depesze sygnaléw sg generowane automatycznie, w oparciu o wczytany
plik tekstowy z danymi almanachu w formacie YUMA. Tresci depesz nawigacyjnych nie maja
znaczenia dla funkcjonowania przyjetych metod antyspoofingowych. W badaniach uzyto depesz
stanowiacych sekwencje sktadajace sie z samych zer logicznych.

Wyjécie sygnatowe w.cz. generatora podlaczono bezposrednio do wejscia anteny nadaw-

czej. Uzycie dodatkowego wzmacniacza mocy nie byto konieczne, gdyz moc wyjsciowa generatora
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jest w zupelnosci wystarczajaca do zaktdcenia odbioru sygnatéw GPS w konfiguracji pomiarowej,
gdzie dlugo$é¢ trasy propagacji sygnatu od spoofera do odbiornika nie przekracza kilkudziesieciu
metrow.

Falszywe sygnaly nadawano z uzyciem anteny o kierunkowej charakterystyce promienio-
wania w plaszczyznie poziomej i pionowej. Miato to na celu ograniczenie ewentualnego oddzia-
lywania sygnatéw spoofera na inne pobliskie odbiorniki GPS, jak réwniez ograniczenie efektu

propagacji wielodrogowej.






Rozdziat 6

Badania pomiarowe efektywnosci

systemu antyspoofingowego

Te czeéé¢ rozprawy poswiecono pomiarom parametrow, opracowanego przez autora, syste-
mu antyspoofingowego, ktére zostaly przeprowadzone z uzyciem stanowiska badawczego, opisa-
nego w poprzednim rozdziale. Na wstepie zostaly przedstawione konfiguracje stanowiska, ktére
byly stosowane w réznych scenariuszach pomiaréw. Konfiguracje réznia sie miedzy soba m.in.
sposobem doprowadzenia sygnatow falszywych i prawdziwych do toréw odbiorczych stanowiska.

W dalszej kolejnosci przedstawiono wyniki pomiaréw odchylenia standardowego estyma-
cji op6znien fazowych oraz pomiaréw prawdopodobienstwa detekcji spoofingu. Ich celem bylo
zweryfikowanie wynikéw uzyskanych uprzednio na drodze symulacji.

Pozostata, najbardziej obszerna, czesé rozdziatu dotyczy badan efektywnosci wykrywa-
nia i eliminacji spoofingu, w przypadkach odbioru od czterech do osmiu sygnatéw falszywych.
Dla tych pomiaréw zostaly zdefiniowane dodatkowe parametry jakosciowe, umozliwiajace ocene

pracy systemu w réznych warunkach.
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6.1 Program badan pomiarowych

Zakres przeprowadzonych badan pomiarowych zostal podzielony na cztery etapy. W kaz-
dym z tych etapéw zastosowano inng konfiguracje stanowiska badawczego. Kazda z konfiguracji
byta uzalezniona od przyjetej charakterystyki kanatu, przez ktéry odbywa sie transmisja sy-
gnaltéw GPS. Zasadniczo mozna przyjaé, ze pierwsza konfiguracja odpowiada uproszczonemu
modelowi przyjetemu w badaniach symulacyjnych, natomiast kazda kolejna jest coraz bardziej
zblizona do przypadku transmisji sygnaléw w rzeczywistym kanale radiowym. Ponizej opisano
poszczegblne etapy badan pomiarowych, wraz odpowiadajacymi im konfiguracjami stanowiska

badawczego.

6.1.1 Etap |

Realizacje badan pomiarowych rozpoczeto od zweryfikowania wynikow uzyskanych w ba-
daniach symulacyjnych, dotyczacych wykrywania spoofingu GPS. Sprawdzono, czy, odchylenie
standardowe bledu estymacji opéznien fazowych, wyznaczanych przez opracowany prototyp, po-
krywa sie z krzywa opisana wzorem (4.7). Nastepnie, zmierzono prawdopodobienstwo wykrycia
spoofingu, przy wartosciach progu detekcji zapisanych w Tab. 4.2.

Oba rodzaje pomiaréw byly przeprowadzone w warunkach zblizonych do tych, ktére zo-
staly przyjete w symulacjach, tzn.

e brak wplywu sygnatéw prawdziwych na transmisje sygnaléw spoofera oraz
e kanal transmisyjny w ktérym sygnal jest znieksztalcany wylacznie przez oddzialywanie

biatego addytywnego szumu gaussowskiego.

Generator L »( Tory sygnatowe [ ...
. Dzielnik > > ...
sygnatéw moc > w.cz. systemu > .-
GPS ¥ »| antyspoofingowego [ " -

Rysunek 6.1: Schemat blokowy konfiguracji pomiarowej I



6.1. PROGRAM BADAN POMIAROWYCH 105

Aby zapewnié¢ takie warunki transmisji, zastosowano konfiguracje I stanowiska, ktorej sche-
mat przedstawia Rys. 6.1. Jest to podstawowy wariant stanowiska, w ktérym falszywe sygnaty
GPS sa doprowadzone przewodowo do wejs¢ systemu antyspoofingowego. Sygnaly z wyjscia
generatora sg rozdzielane w dzielniku mocy na cztery wyjscia, a kazde z wyjéé¢ dzielnika jest
potaczone z wejsciem odpowiedniego toru sygnatowego w.cz. Takie rozwiazanie umozliwia unie-
zaleznienie wynikéw pomiaréw od efektow zwiazanych z transmisjg w kanale bezprzewodowym,

w tym m.in. propagacji wielodrogowej.

6.1.2 Etap Il

Kolejnym etapem badan byl pomiar ttumienia sygnaléw spoofera w procesie filtracji prze-
strzennej. Nalezy tutaj zaznaczy¢, ze, w przypadku systemu GPS, nie jest mozliwy bezposredni
pomiar tlumienia, np. przy uzyciu metod analizy widmowej. Wynika to stad, ze, po pierwsze,
w tym samym pasmie czestotliwosci jest przesytanych wiele sygnatéw GPS, a po drugie, moc
tych sygnaléw w punkcie odbioru jest na tyle mata, ze ich widmo nie jest widoczne na tle widma
szumoéw. W zwigzku z tym, dokonano przyblizonej oceny tlumienia na podstawie pomiaru war-
tosci N% przed i po filtracji przestrzennej. Taka posrednia metoda wiaze si¢ jednak z istotnym
ograniczeniem. Umozliwia ona pomiar ttumienia wynoszacego co najwyzej tyle, co stosunek mo-
cy sygnaltu przed filtracja do mocy odpowiadajacej czutoséci odbiornika GPS. Przyktadowo, jesli
odbierany sygnal ma N% réwne 50 dBHz, a do poprawnego odbioru sygnatu jest wymagane N%
na poziome co najmniej 30 dBHz, to jest mozliwy pomiar thumienia nie wiekszego niz 20 dB.
Nawet jesli filtracja przestrzenna stlumi sygnal o wigcej niz 20 dB, wyznaczone N% sygnatu
wyjéciowego nie bedzie mniejsze niz 30 dBHz.

Roéwnoczeénie z pomiarem zmiany N% sygnaléw falszywych, w etapie II okreslono wplyw
filtracji przestrzennej na wartosé N% prawdziwego sygnatlu GPS. Na tym etapie badan, role sy-
gnatu prawdziwego pelnil sygnal wytworzony lokalnie w generatorze wektorowym, podobnie jak
sygnaly falszywe. Zastosowano tu konfiguracje I stanowiska badawczego, ktorej schemat zostat

przedstawiony na Rys. 6.2. W tym przypadku falszywe sygnaly sa, podobnie jak w konfiguracji

I, przesytane przewodowo do systemu antyspoofingowego. Generator wytwarza réwniez pojedyn-
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czy sygnal GPS, z innym ciagiem C/A niz ciagi sygnaléw falszywych. Ten jeden sygnal petni role
testowego sygnaltu prawdziwego. Jest on transmitowany bezprzewodowo poprzez antene nadaw-
cza, podtaczong do drugiego wyjscia w.cz. generatora. Odbiér tego sygnatu odbywa sie z uzyciem
szyku antenowego. Opodznienia fazowe fal nosnych sygnatu prawdziwego i sygnaléw falszywych
ro6znig sie. Sygnal prawdziwy z wyjscia kazdego elementu antenowego jest sumowany z sygnata-
mi falszywymi z odpowiedniego wyjscia dzielnika mocy. Takie kombinacje sygnaléw trafiaja na
wejscia toréw odbiorczych w.cz. Zaréwno antena nadawcza, jak i szyk odbiorczy, znajduja sie

wewnatrz budynku i jest zachowana pomiedzy nimi bezposrednia widoczno$é (LoS).

Antena Szyk antenowy

nac|43<cza >>>>> odbiorczy

Sumator
VTV
moc
Sumator
enerator ory sygnatowe
G t hA T t

. Dzielnik moc
sygnatéw w.cz. systemu

I
mocy Sumator .
GPS P ant f
moc antyspoofingowego

v

"y

Y

Sumator
moc

Rysunek 6.2: Schemat blokowy konfiguracji pomiarowej 11

Kazdy dwoch z toréw generatora wektorowego moze niezaleznie wytwarza¢ maksymalnie
cztery sygnaly GPS. Z uwagi na uzycie jednego z tych toréw do wytworzenia sygnatu prawdziwe-
go, w tej konfiguracji jest wiec mozliwe nadawanie maksymalnie czterech fatszywych sygnalow
GPS.

Uzycie takiej konfiguracji pozwala na przebadanie scenariusza, w ktérym do odbiornika
docierajg sygnaly falszywe oraz sygnal prawdziwy, przy czym ten ostatni nadchodzi z innego,
niezmiennego w czasie, kierunku. Zalety takiego rozwigzania jest mozliwo$¢ dowolnego kontro-

lowania mocy nadawanego sygnalu prawdziwego.
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6.1.3 Etap Il

Pomiary uwzglednione w poprzednim etapie zaktadaja odbior pojedynczego sygnatu praw-
dziwego z jednego kierunku. W warunkach rzeczywistych do odbiornika dociera wiele sygnatow
prawdziwych o réznych kierunkach nadejécia. Taka sytuacja nie jest mozliwa do odtworzenia
w konfiguracji II stanowiska. Dlatego tez, w kolejnym - trzecim etapie badan, sygnatami praw-
dziwymi byly rzeczywiste sygnaly odbierane z satelitow systemu GPS. Aby zapewnié¢ mozliwoséé
ich odbioru, zestawiono konfiguracje I1I stanowiska pomiarowego, ktorej schemat zobrazowano

na Rys. 6.3.

Sygnaty z satelitow GPS

2%))

Szyk antenowy
odbiorczy
Na zewnatrz budynku
Wewnatrz budynku i t
umator
M moc
G t » Sumator - f
Senerfa’Or N Dzielnik [—r—TM—»__mocy > ory sygnatowe :: o
ygnarow mocy Sumator w.cz. systemu 3
GPS | moc ™ antyspoofingowego [ -
Sumator

moc

Rysunek 6.3: Schemat blokowy konfiguracji pomiarowej I11

Ro6znica pomiedzy ta konfiguracja a konfiguracjg II polega na tym, ze generator nie jest
uzywany do wytwarzania sygnatu prawdziwego. Podobnie jak w konfiguracji I, jest wytwarzanych
od czterech do odmiu sygnaléw falszywych, przy uzyciu obu toréow sygnalowych generatora.
7 kolei odbiorczy szyk antenowy jest umieszczony na zewnatrz budynku, tak aby docieraly do
niego prawdziwe sygnaly pochodzace z satelitéw GPS.

Takie rozwiazanie umozliwia ocene efektywnosci przyjetych metod antyspoofingowych

w obecnoéci rzeczywistych sygnalow GPS, jednakze bez uwzglednienia efektéw w kanale bez-
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przewodowym pomiedzy spooferem a odbiornikiem GPS.
Wyniki pomiaréw uzyskanych na tym, jak rowniez na kolejnym, IV etapie badan, umoz-

liwiaja dokonanie analizy:

e skutecznos$ci 1 poprawnosci wykrywania spoofingu,
e zmian wartosci N% sygnaléw falszywych i prawdziwych, spowodowanych filtracja prze-
strzenng,

e rozktadu liczby sygnatow prawdziwych i fatszywych przed i po eliminacji spoofingu.

Charakter takiej analizy jest rézny od tej, ktéra zostata przeprowadzona na podstawie wynikow
badan symulacyjnych. Ta odmiennoéé¢ wynika ze specyfiki badan pomiarowych, m.in. z ograni-
czonego przedziatu czasu wykonywania pomiaréw (pomiary realizowane tylko w porze dziennej)
oraz z ustalonej lokalizacji stanowiska badawczego. Zmiana podejscia do oceny efektywnosci
systemu antyspoofingowego spowodowala koniecznos$é¢ ustalenia nowego zbioru parametréw ja-

kosciowych. Definicje tych parametréw zostaly przedstawione w Tab. 6.1 1 6.2.

Tabela 6.1: Parametry oceny detekcji spoofingu w etapach III i IV badan pomiarowych

Symbol Opis

Nyet Caltkowita liczba detekcji spoofingu w serii pomiarowej

Liczba detekcji spoofingu z poprawnym okreéleniem numeréw falszy-

wych sygnaléw

Liczba detekcji spoofingu z niewykryciem jednego lub wiecej falszywych

Niet S,po0y )
sygnatéw

Liczba detekcji spoofingu z uznaniem co najmniej jednego sygnatu praw-

Niet ¢5.p00
 #Sopoos dziwego za falszywy

Liczba detekcji spoofingu z niewykryciem jednego Tub wiecej falszywych

Naet ©S.poor &Sspoos sygnaléw i uznaniem co najmniej jednego sygnatu prawdziwego za fat-

SZYWY
Pasygn [~det|€Sspoos] Rozklad liczby niewykrytych sygnatéw fatszywych
Psygn 1€55p00 €S spoos] Rozktad liczby prawdziwych sygnatéw uznanych za falszywe
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Tabela 6.2: Parametry oceny eliminacji spoofingu w etapach III i IV badan pomiarowych

Symbol Opis
NE Srednia wartosé NQ sygnatéw fatszywych przed filtracja przestrzenng
0 eSspoof 0
NQ Srednia wartosé NQ sygnatéw prawdziwych przed filtracja przestrzenna
0 gSSpoof 0
P, Rozklad liczby sygnaléw prawdziwych przed filtracja przestrzenn
S\ 00s Y SYg p ych p ja p a
No €5upny filtr Srednia warto$é N sygnaléw falszywych po filtracji przestrzennej
No ¢5upng filtr Srednia warto$é N sygnaléw prawdziwych po filtracji przestrzennej

Pgs,poor filtr

Rozklad liczby sygnatéw prawdziwych po filtracji przestrzennej

6.1.4 Etap IV

Ostatni etap badan pomiarowych mial na celu umozliwienie oceny funkcjonowania systemu

Na zewnatrz budynku @)\L
Wewnatrz budynku ‘7

sg transmitowane bezprzewodowo i odbierane z uzyciem szyku antenowego.

Sygnaty z satelitow GPS

)

Szyk antenowy
odbiorczy

P

Antena
nadawcza
»| Torysygnatowe [ ..
Generator »  w.cz.systemu :: -
sygnatéw P antyspoofingowego [ -
GPS

Rysunek 6.4: Schemat blokowy konfiguracji pomiarowej IV

antyspoofingowego w warunkach rzeczywistych, gdy zaré6wno sygnaty fatszywe, jak i prawdziwe,
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Przyjeta, w tym przypadku, konfiguracja IV stanowiska pomiarowego rézni si¢ od po-
przedniej tym, ze wyjscie w.cz. generatora, wytwarzajacego maksymalnie 8 sygnatéw GPS, jest
potaczone bezposrednio z kierunkows anteng nadawczg. Schemat konfiguracji IV przedstawiono
na Rys. 6.4.

W tej konfiguracji jest uwzglednione oddzialywanie kanatu radiowego na transmisje sygna-
tow fatszywych. Efekty tego oddzialywania sg uzaleznione od charakteru srodowiska propagacji
oraz od wzajemnego polozenia i orientacji anteny nadawczej i odbiorczego szyku antenowego.

Zestaw parametréw oceny jako$ciowej byl w tym etapie badan identyczny z tym, ktéry
zastosowano w etapie III.

Poszczegdlne serie pomiaréw wykonanych w etapach III i IV sg identyfikowane poprzez
unikatowe oznaczenia, tzw. scenariusze pomiarowe. Nazwy scenariuszy maja nastepujacy format:
“numer konfiguracji stanowiska” _” zestaw parametréw” liczba fatszywych sygnaltow”. Przez réz-
ne parametry pomiaru sg rozumiane, np. rézne charaktery srodowiska propagacji, r6zne warianty
parametréw procedur detekcji lub eliminacji spoofingu itp. Pojecie zestawu parametréw obej-
muje m.in.: charakter srodowiska propagacji, parametry procedur detekcji i eliminacji spoofingu
itp. Przyktadowo, nazwa scenariusza pomiarowego w konfiguracji III, przy transmisji czterech

falszywych sygnaléw i zestawie parametréw oznaczonym litera A, jest zapisana jako III_A 4.

6.2 Analiza wynikéw | etapu badan

Jak wspomniano w poprzednim punkcie, w pierwszym etapie badan dokonano pomiarowej

weryfikacji nastepujacych charakterystyk wyznaczonych w badaniach symulacyjnych: zaleznoéci

C

odchylenia standardowego estymacji op6znien fazowych od wartosci ~g oraz zaleznoéci prawdo-

podobienstwa detekcji spoofingu od wartosci NQO i liczby odbieranych sygnatéw fatszywych.

6.2.1 Pomiar odchylenia standardowego estymacji opéznien fazowych

Badania rozpoczegto od okreslenia wartosci odchylenia standardowego oa¢ estymacji op6z-

nien fazowych. Badania przeprowadzono w konfiguracji I stanowiska. Uzyskane wyniki zapre-
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zentowano na Rys. 6.5. Krzywa koloru czarnego reprezentuje wyniki otrzymane w badaniach
symulacyjnych, natomiast pozostale trzy wykresy to usrednione wartosci oa, opéznien fazo-

wych zmierzonych w trzech parach elementéw antenowych.

05 T ‘
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0.4 \ PN PomiarGA¢ 141
035 \ Symulacja
031 1
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0 1
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Rysunek 6.5: Zmierzone odchylenia standardowe btedu estymacji op6znien fazowych

Na Rys. 6.6 przedstawiono réznice pomiedzy wynikami pomiaréw a wynikami symulacji.
Dla wartosci NQO wiekszych niz 41 dBHz wyniki sa niemal identyczne. Z kolei przy mniejszych
wartosciach stosunku N% zmierzone odchylenie standardowe jest nieco mniejsze niz wynika to
z symulacji. Roznica ta moze by¢ spowodowana tym, ze w badaniach symulacyjnych rozpatrywa-
no odbiér pojedynczego sygnatu GPS w obecnosci idealnego szumu AWGN, ktérego realizacje
na wejséciach poszczegdlnych toréow odbiorczych sg wzajemnie nieskorelowane. W warunkach rze-
czywistych warunek catkowitego braku korelacji szuméw w réznych torach nie jest spetniony.
Przykladem moze by¢ szum fazy oscylatoréw lokalnych w urzadzeniach USRP, ktore sa stero-
wane przez wspoOlny wzorzec czestotliwosci 10 MHz. Wystepowanie niezerowej korelacji szumow

moze prowadzi¢ do zmniejszenia wariancji (a tym samym zmniejszenia odchylenia standardowe-

go) bledu estymacji opéznien fazowych.
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Rysunek 6.6: R6znice pomiedzy wynikami pomiaréw i symulacji odchylenia standardowego btedu

esytymacji op6znien fazowych

6.2.2 Pomiar prawdopodobienstwa detekcji spoofingu

Wiadciwa ocena efektywnosci systemu antyspoofingowego wymaga pomiaru parametréw
zwiazanych z wykrywaniem i eliminacja spoofingu. W pierwszej kolejnoéci dokonano pomiaréw
prawdopodobienstwa detekcji spoofingu. Pomiary te przeprowadzono w konfiguracji I stano-
wiska badawczego. Analizowany zakres wartosci N% byt taki sam jak w przypadku pomiaru
odchylenia standardowego bledu estymacji opdznien fazowych. W trakcie catej serii pomiarowej
nadawano osiem sygnaléw GPS i okreslano wartosci prawdopodobienstw detekcji spoofingu dla
przypadkéw odbioru od 4 do 8 sygnaléw falszywych. Pojedynczy pomiar prawdopodobienstwa
byl realizowany w oparciu o jeden segment probek sygnatu o dlugosci 250 ms.

Na rysunkach: od 6.7 do 6.11 przedstawiono uzyskane wyniki pomiaréw prawdopodobien-
stwa detekcji spoofingu. Czarna linia przerywana reprezentuje charakterystyke prawdopodobien-

stwa detekcji w funkcji N%, okreslong na podstawie symulacji. Natomiast kazda z niebieskich

kropek przedstawia wynik pojedynczego pomiaru prawdopodobienstwa.
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Rysunek 6.7: Zmierzone prawdopodobienstwo detekcji spoofingu przy 4 fatszywych sygnatach
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Rysunek 6.8: Zmierzone prawdopodobienstwo detekcji spoofingu przy 5 fatszywych sygnatach
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Rysunek 6.9: Zmierzone prawdopodobienstwo detekcji spoofingu przy 6 falszywych sygnatach
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Rysunek 6.10: Zmierzone prawdopodobienstwo detekcji spoofingu przy 7 falszywych sygnatach
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Rysunek 6.11: Zmierzone prawdopodobienstwo detekcji spoofingu przy 8 falszywych sygnatach

W ramach kazdej serii dokonano w sumie 1500 pomiaréw. Wartosé N% zwiazana z kaz-
dym pomiarem stanowi Srednig arytmetyczna wartosci NQO wyznaczonych dla poszczegdlnych
sygnaléw spoofera.

Na wszystkich wykresach mozna zauwazy¢, ze wyniki uzyskane w trakcie pomiaréw sa
zgodne krzywa symulacyjna. Dla wartosci NQO, dla ktorych prawdopodobienstwo detekcji spo-
ofingu jest mniejsze od 1, wyniki pomiaréw sa skoncentrowane wokét tej krzywej. Charaktery-
styczna ”nieciaglo$¢” wynikow pomiaréw, widoczna zwtaszcza na Rys. 6.7, jest spowodowana
tym, ze moc sygnaléw GPS byla zmieniana w trakcie serii pomiarowej z krokiem co 1 dB. Dla
przypadkéw wykrycia szedciu i wiecej falszywych sygnatow, prawdopodobienstwo detekcji caltym
w rozpatrywanym zakresie N% jest bliskie jednosci, a wyniki pomiaréw pokrywaja sie z wynikami
symulacji. Wraz ze wzrostem liczby falszywych sygnatéw, dla ktérej jest wyznaczane prawdopo-
dobienstwo spoofingu, mozna zaobserwowa¢ zmniejszanie sie liczby pomiaréw o najmniejszych

wartosciach NQO. Wynika to stad, ze, przy malych warto$ciach stosunku ]\% procedura akwi-

zycji nie zawsze wykrywala wszystkie spoéréod oSmiu nadawanych falszywych sygnatéw GPS.
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W zwiazku z tym, w przypadku wykrycia np. jedynie 6 sygnalow, nie byto mozliwosci wyzna-

czenia prawdopodobiefistwa spoofingu dla 7 i 8 sygnaléw.

6.3 Analiza wynikéw Il etapu badan

Kolejny etap pomiaréw efektywnosci systemu antyspoofingowego byt realizowany w konfi-
guracji II stanowiska pomiarowego. Mial on na celu zbadanie zmian jakosci odbieranych sygna-
tow GPS, spowodowanych filtracja przestrzenna, z uzyciem ktérej jest realizowana eliminacja
spoofingu.

W serii pomiarowej, ktérej wyniki sa prezentowane, nadawano cztery sygnaly falszywe
o numerach ciagéw C/A: 12, 15, 22 i 29 oraz jeden sygnal, pelniacy role sygnatu prawdziwego,
o numerze ciagu C/A 20. Moc sygnaléw falszywych byla utrzymywana na stalym poziomie, przy
ktorym wartosé stosunku N%) dla tych sygnaléw wynosita ok. 55 dBHz. Z kolei moc odbieranego
sygnatu prawdziwego na poczatku serii pomiarowej byla o 20 dB mniejsza niz moce odbiera-
nych sygnaléow falszywych i byla w trakcie serii pomiarowej stopniowo zwiekszana do wartosci
przekraczajacej moc sygnatéw falszywych o 3 dB. W trakcie serii dokonano 4583 pomiardw.

Przed oméwieniem uzyskanych wynikéw, konieczne jest objasnienie, przyjetego w dalszej
czesdci rozprawy, sposobu graficznej reprezentacji pomierzonych wartosci stosunkéw NQO Zasto-
sowano tu tzw. wykres pseudokolorowy, zwany rowniez wykresem szachownicowym. O$ pionowa
takiego wykresu okresla w tym przypadku numer ciagu C/A sygnalu GPS, a 0§ pozioma nu-
mer pomiaru w ramach jednej serii. Wartosé N% jest reprezentowana przez kolor kazdego pola
odpowiadajacego danemu numerowi ciagu C/A i numerowi pomiaru. Zgodnie z przyjeta paleta
odwzorowania koloréw, wartosci N% réwnej 30 dBHz odpowiada kolor ciemnoniebieski, a war-
tosci 63 dBHz kolor ciemnoczerwony. Wartosci poérednie pomiedzy 30 a 63 sa reprezentowane
przez odcienie: blekitnego, zielonego, z6ttego i pomaranczowego. W przypadku, gdy sygnat z da-
nym ciagiem C/A nie jest wykryty w fazie akwizycji, pole pozostaje biale. Zastosowanie takiego
rodzaju graficznej reprezentacji wynikéw poprawia jej czytelno$é. Przebiegi N% dla poszczegdl-
nych sygnaléw mozna analizowaé niezaleznie, co jest szczegdlnie istotne, gdy liczba odbieranych

sygnatéw GPS jest duza.
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Rysunek 6.12: Wartosci N%) sygnaléw przed i po eliminacji spoofingu (konfiguracja II)

Na Rys. 6.12 przedstawiono wykresy pseudokolorowe wartosci N% dla poszczegdlnych sy-
gnaléw GPS przed eliminacja spoofingu (po lewej) i po tej eliminacji (po prawej). Wyniki te
zaprezentowano réwniez, w postaci wykreséw liniowych N% w funkcji numeru pomiaru, na Rys.
6.13. Widaé¢ wyrazZnie, ze proces filtracji przestrzennej spowodowal spadek wartosci NQO sygnalow
fatszywych do poziomu pomiedzy 30 dBHz a 35 dBHz. W praktyce oznacza to, ze te sygnaly zo-
staly catkowicie wyeliminowane i nie zostalyby one ponownie wykryte w fazie akwizycji. Uwaga:
W pozostatej czeSci rozprawy, na wykresach pseudokolorowych nie sa uwzgledniane
wartos$ci N% sygnaléw niewykrywanych w procesie akwizycji. W powyzszym przy-
padku bylby to sygnal o numerze ciggu 20 przed filtracjg przestrzenng, na poczatku
serii pomiarowej oraz sygnaly o numerach 12, 15, 22 i 29 po filtracji przestrzennej,
w calej serii.

W przypadku sygnatu prawdziwego, jest zauwazalny wzrost jego wartosci NQO o ok. 7 dB
w stosunku do wartosci przed filtracja przestrzenna. W przebiegu N% sygnatu prawdziwego

mozna zauwazy¢ przedzialy czasu, w ktoérych wystapit skokowy spadek wartosci. W przypadku

sygnaléw fatszywych taki spadek nie zostal zaobserwowany. Biorac pod uwage fakt, ze sygnatl
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prawdziwy byl transmitowany radiowo, a sygnaly falszywe przewodowo, mozna przypuszczaé
ze spadek NQO byt spowodowany tymczasowymi zmianami wlasciwosci kanatu radiowego, np.

wystgpieniem interferencji w pasmie systemu GPS.

Numery ciggéw C/A Numery ciggéw C/A

‘—12—15—22 29 —20| — 12 — 15 —22 29 —20

70

651

OIN, [dBHz]
OIN, [dBHz]

1 4583
Numer pomiaru Numer pomiaru

Rysunek 6.13: Wartosci NQO sygnaléw przed i po eliminacji spoofingu (konfiguracja IT)

Uzyskane wyniki wskazuja na poprawne dzialanie systemu antyspoofingowego w przy-
padku odbioru czterech sygnaléw falszywych o stosunkowo duzej mocy. Nalezy jednak mieé
na wzgledzie to, ze przyjeta tu konfiguracja pomiarowa umozliwia przeprowadzenie badan je-
dynie w warunkach laboratoryjnych, ktore znaczaco odbiegaja od tych, ktére moga wystapié

w rzeczywistym przypadku spoofingu.

6.4 Analiza wynikéw Ill etapu badan

W tym i w nastepnym punkcie niniejszego rozdziatu przedstawiono wyniki pomiaréw, kto-
rych analiza umozliwia dokonanie catosciowej ewaluacji proponowanego systemu antyspoofingo-
wego. W trakcie kazdego pomiaru okreslano m.in. liczbe i numery prawdziwych i falszywych
sygnaléw przed i po eliminacji spoofingu wraz z warto$ciami N% tych sygnatéow. Taki zbiér in-
formacji jest wystarczajacy do oceny poprawnosci dzialania algorytmu detekcji spoofingu, jak

rowniez do oceny efektywnodci filtracji przestrzenne;j.
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Aby dokonaé pelnej oceny wykrywania i eliminacji spoofingu, dla pomiaréw przeprowa-
dzanych w konfiguracjach IIT i IV, uzyto parametréow jakosciowych, zdefiniowanych w tabelach

6.116.2.

A

N

Rysunek 6.14: Polozenie szyku antenowego (czerwona pinezka) w odniesieniu do budynku WETI

PG (ciemnoszary kontur)

W trzecim etapie badan, majac na celu przeprowadzenie pomiaréw w warunkach bardziej
zblizonych do rzeczywistych, zastapiono, wytwarzany w generatorze, pojedynczy sygnal praw-
dziwy, wieloma sygnalami odbieranymi z satelitow GPS (konfiguracja pomiarowa III). Szyk
antenowy umieszczono za oknem laboratorium, znajdujacego sie na czwartym pietrze budyn-
ku Wydziatu Elektroniki, Telekomunikacji i Informatyki Politechniki Gdanskiej (WETI PG).
Zgrubne polozenie szyku antenowego zostalo zaprezentowane na Rys. 6.14 [30].

Przed przystapieniem do oceny efektywnosci przeciwdziatania spoofingowi w tej konfigu-

racji pomiarowej, okreslono nominalng widoczno$é satelitow GPS w punkcie pomiarowym.

6.4.1 Widoczno$¢ satelitow GPS w punkcie pomiarowym

W tym miejscu warto przypomnieé, ze jednym z gléwnych zadan sytemu antyspoofingo-

wego jest zapewnienie mozliwosci odbioru prawdziwych sygnaléw GPS w obecnosci spoofingu.
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Liczba i jako$¢ sygnaléw odbieranych z satelitéw powinna byé mozliwie bliska tej, jaka jest

obserwowana w przypadku braku spoofingu. Parametry te sa uzaleznione od umiejscowienia

anteny odbiorczej. Aby okresli¢ wartodci referencyjne dla dzialania systemu antyspoofingowe-

go, obserwowano widocznosé satelitow w punkcie pomiarowym przy braku transmisji sygnatow
spoofera.

Czas obserwacji wynosit 5 godzin i 30 minut. W tym czasie procedura akwizycji sygnatéw

GPS zostata wykonana 2117 razy. W Tab. 6.3 przedstawiono bezwzgledne liczby oraz udziat

procentowy akwizycji, w ktorych wykryto okreslong liczbe sygnaléw GPS z satelitow. Rys. 6.15

prezentuje histogram wynikéw obserwacji.

Tabela 6.3: Rozklad liczby satelitow GPS widocznych w punkcie pomiarowym

Liczba satelitow 0 1 2 3 4 5 6

Liczba obserwacji (wszystkich: 2117) | 1 4 272 840 700 | 289 11

% obserwacji 0,05 | 0,19 | 12,85 | 39,68 | 33,06 | 13,65 | 0,52

900 T T

Liczba obserwaciji (Lgcznie: 2117)

0 1 2 3 4 5 6
Liczba widocznych satelitow

Rysunek 6.15: Histogram liczby satelitéw GPS widocznych w punkcie pomiarowym
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Maksymalna liczba prawdziwych sygnaléw GPS, ktéra odebrano w czasie serii pomiaro-
wej, to sze$¢. Najczesciej odbierano trzy lub cztery sygnaly. Tylko w jednym przypadku nie
wykryto zadnego z nich. W warunkach pelnej widocznosci nieba, odbiornik GPS moze odbieraé
rownoczesnie nawet powyzej dziesigeciu sygnaléw. W przeprowadzonych obserwacjach ta liczba
jest mniejsza, z uwagi na to, ze widoczno$é¢ satelitow w rozpatrywanym punkcie pomiarowym
byla znaczaco ograniczona poprzez przeszkode w postaci bryty budynku WETI PG. Okna la-
boratorium wychodza na strone poélnocna, a budynek zastania cata poludniowa czesé nieba,

z ktorej zwykle dociera wigkszosé sygnatéw GPS.
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Rysunek 6.16: Wartosci N% prawdziwych sygnaléw GPS odbieranych w punkcie pomiarowym

Na Rys. 6.16 przedstawiono wykres pseudokolorowy zmierzonych wartosci N% sygnalow
odbieranych z satelitéw. Z kolei Tab. 6.4 ukazuje empiryczny rozklad prawdopodobienstwa wy-
stapienia wartosci N% z przedziatu NZO —0,5dB < N% < NEO + 0,5dB, gdzie NEO jest catkowita
wartoscig NQO z zakresu od 35 dBHz do 54 dBHz. Rys. 6.17 przedstawia histogram zmierzonych

wartosci N% W trakcie serii pomiarowej nie odebrano sygnaléow o N% wiekszym niz 54,5 dBHz.

Najczesciej odbierano sygnaly o wartosci tego stosunku rownej ok. 42 dBHz.
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Tabela 6.4: Rozklad zmierzonych wartosci stosunku N% prawdziwych sygnatéow GPS

N% Liczba pomiaréw | % pomiaréw N% Liczba pomiaréw | % pomiaréw
35 30 0,41 45 622 8,43
36 71 0,96 46 571 7,74
37 147 1,99 47 544 7,37
38 279 3,78 48 484 6,56
39 419 5,68 49 428 5,80
40 551 7,47 50 301 4,08
41 643 8,71 51 190 2,58
42 692 9,38 52 76 1,03
43 653 8,85 53 21 0,28
44 651 8,82 54 6 0,08

Rysunek histogramu wskazuje, ze rozklad jest asymetryczny, z ujemng skosnoscia. Wartosé

$rednia ze wszystkich pomiaréw N% wynosi ok. 44 dBHz. Zakres zmienno$ci zmierzonych wartosci

jest zgodny z oczekiwaniami i nie wykracza poza, przyjety w symulacjach, przedziat od 35 dBHz

do 60 dBHz.

Liczba pomiaréw (Lgcznie: 7379)

35 40 45 50 55
C/N, [dBHzZ]

Rysunek 6.17: Histogram wartosci N% prawdziwych sygnatéw GPS
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6.4.2 Efektywnos¢ procedur antyspoofingowych - transmisja przewodowa

Po okresleniu widocznosci satelitéw GPS w miejscu obserwacji, przystapiono do realizacji
wlasciwych pomiaréw w konfiguracji I1I, tym razem z uwzglednieniem sygnaléw spoofera. Moc
odbieranych sygnalow falszywych byla znacznie wieksza niz sygnaléw prawdziwych, co sprawito,
ze te ostatnie, w zdecydowanej wiekszosci przypadkow, nie byly wykrywane podczas pierwszej
akwizycji (tzn. akwizycji wykonywanej przed eliminacja spoofingu). Nadawanie ze stosunkowo
duza moca miato na celu odzwierciedlenie takich warunkéw spoofingu, gdzie przewaga mocy
sygnaléw spoofera catkowicie uniemozliwia odbiér sygnatéw z satelitow GPS.

Rozpoczeto od scenariusza, w ktérym nadawano cztery sygnaly fatszywe, ktérych widmo
byto rozpraszane ciagami C/A o numerach: 5, 10, 131 24. Na wykresie pseudokolorowym wartosci
NQO przed i po eliminacji (Rys. 6.18) widadé, ze sygnaly 10, 13 i 24 zostaly wyeliminowane. Sygnal
5 byl obecny réwniez po filtracji do ok. polowy czasu trwania serii pomiarowej. Jednakze nie
byt to juz sygnal falszywy, lecz prawdziwy, rozpraszany tym samym ciggiem pseudolosowym.
Odmiennosé tych sygnaléw stwierdzono na podstawie analizy chwil rozpoczecia ciagu C/A oraz

postaci depesz nawigacyjnych modulujacych oba sygnaty.
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Rysunek 6.18: Wartosci
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sygnaléw przed i po eliminacji spoofingu (scenariusz I11_A_4)
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Tabela 6.5: Parametry jako$ciowe detekcji spoofingu w scenariuszu I11T_A 4

Psygn [~det|€ESspooy]

Nsygn | Nuyst | Udzial Psygn €8 spoos|¢Sspoor]
Nuyst | Udzial 1 0 0,0% || Nsygn | Nuwyst | Udzial
Naet 500 | 100,0% 2 0 0,0% 1 0 0,0%
Naet 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%
Naet cSupoor 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢S.p00s 0 0,0% 5 — — 4 0 0,0%
Nuet S,po0r.Sepons 0 0,0% 6 — — 5 0 0,0%
7 — — 6 0 0,0%
8 - _

Tabela 6.6: Parametry jako$ciowe eliminacji spoofingu w scenariuszu I11_A 4

P¢Sspoo P¢Sspoof filtr
— Nuygn | Nuyst | Udzial |[ Nyygn | Nuyst | Udziak
NoeSupey | 00 9BHZ [0 500 | 100,0% || 0 0 | 0,0%
NZO < 32,7 dBHz 1 0 0,0% 1 61 12,2%
e 2 0 | 0,0% 2 | 86 | 172%
N6 €Supooy filtr | >0 BHZ |73 0 | 0,0% 3| 211 | 42,2%
C
oz 44,1 dBHz || 4 0 0,0% 4 136 | 27,2%
N i ’
N 5 0 | 0,0% 5 6 | 12%
6 0 0,0% 6 0 | 0,0%

Tab. 6.5 zawiera wartosci parametréw zwigzanych z detekcja spoofingu w scenariuszu
IIT_A 4. Jak widaé¢, w kazdym z 500 pomiaréw wykryto spoofing i poprawnie okreslono zbiér
fatszywych sygnatéw. Z kolei z Tab. 6.6 mozna odczyta¢ parametry jakosciowe eliminacji spo-
ofingu. Srednia wartosé sygnalow N% spoofera spadla, wskutek filtracji przestrzennej, o ponad 25
dB, z poziomu ponad 57 dBHz do poziomu ok. 32 dBHz. Natomiast srednia wartosé N% sygnaléw
prawdziwych wzrosta z poziomu 32,7 dBHz o ponad 11 dB. Przed eliminacja spoofingu nie byt
odbierany zaden sygnal prawdziwy. Procedury antyspoofingowe umozliwity odbiér prawdziwych
sygnaléw, przy czym najczesciej mozliwy byl odbiér trzech z nich (42,2% przypadkéw).

Pomiary w analogicznych warunkach przeprowadzono réwniez dla scenariuszy, w ktorych

nadawane bylo od 5 do 8 sygnaléw falszywych. Wartosci N% sygnaléw odbieranych w trakcie
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tych pomiaréw, przed i po eliminacji spoofingu, przedstawiono na Rys. od 6.19 do 6.22.

W scenariuszu III_A_5 nadawano pie¢ sygnaléw o numerach ciagéw C/A: 9, 13, 17, 21
i 24, odbieranych ze srednim stosunkiem N% wynoszacym 56,8 dBHz. Sygnaty o tak duzej mocy
praktycznie uniemozliwialy wykrycie sygnaléw prawdziwych. Jedynie w 9 na 500 akwizycji,
blisko konica serii pomiarowej, wykryto pojedynczy prawdziwy sygnal. Najpierw byl to sygnal
o numerze 28, a pdzniej o numerze 1.

Po eliminacji spoofingu, Srednia wartosé N%) sygnatéw falszywych spadia do wartosci
31,8 dBHz, co jest réwnoznaczne z catkowitym wyttumieniem tych sygnatéw. Eliminacja spo-
ofingu umozliwila odbiér sygnaléw prawdziwych, przy czym najczesciej (w 38,8% przypadkéw)
po filtracji przestrzennej wykrywano cztery takie sygnaty. Na skutek eliminacji spoofingu Srednia
wartosé N% sygnaléw prawdziwych wzrosta o ponad 10 dB wzgledem poziomu 33,4 dBHz. War-
tosci parametrow jakosciowych detekcji i eliminacji spoofingu w scenariuszu I11_A _5 sa zawarte
w Tab. 6.7 i 6.8. Podobnie jak poprzednio, w kazdym z 500 pomiaréw spoofing zostal wykryty

i poprawnie okreslono numery falszywych sygnatéw.
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Rysunek 6.19: Wartosci NQO sygnaléw przed i po eliminacji spoofingu (scenariusz III_A_5)
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Tabela 6.7: Parametry jako$ciowe detekcji spoofingu w scenariuszu I11_A_5

Psygn [~det|€Sspooy]

Nsygn | Nuwyst | Udzial Poygn €S poos|#Sspooy]
Nuyyst | Udziat 1 0 0,0% || Nsygn | Nuyst | Udzial
Nget 500 | 100,0% 2 0 0,0% 1 0 0,0%
Naet 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%
Ndet Sypo0s 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢S.po0s 0 0,0% 5 0 0,0% 4 0 0,0%
Naet cS,poopséSupons | 0 0,0% 6 — — 5 0 0,0%
7 — — 6 0 0,0%
8 N -

Tabela 6.8: Parametry jako$ciowe eliminacji spoofingu w scenariuszu I11_A_5

LT Pes,poor filtr

___ Noygn | Nuwyse | Udzial || Ngygn | Nywyst | Udzial
Noes,,, |08 dBHz |0 | 491 [ 982% || 0 0 | 0,0%
NQO¢S 33,4 dBHz 1 9 1,8% 1 0 0,0%
= 218 dBH 2 0 0,0% 2 17 | 34%
No €Sypoos filtr | 7 g 3 0 0,0% 3 125 | 25,0%
NG ey fite | 439 dBHz || 4 0 | 0,0% 4 | 194 | 388%
5 0 0,0% 5 138 | 27,6%

6 0 0,0% 6 26 | 5.2%

W scenariuszu I1I_A_6 transmitowano sygnaly falszywe o numerach: 5, 9, 10, 13, 15 i 21,
ktoérych érednia wartosé NQO przed eliminacja spoofingu wynosita 53,7 dBHz. Podobnie jak w po-
przednim scenariuszu, odnotowano sytuacje wykrycia pojedynczego sygnalu prawdziwego obok
sygnatéw fatszywych. Takich przypadkow, dotyczacych sygnaléw o numerach 6 i 8, byto 26, co
stanowi 5,2% wszystkich pomiaréw w serii. W tym scenariuszu zaden z numeréw odbieranych
sygnaléw prawdziwych nie pokrywatl sie z numerami sygnaléw spoofera.

Parametry efektywnosci metod antyspoofingowych w tym scenariuszu przedstawiono w Tab.
6.9 1 6.10. Eliminacja spoofingu poprawita mozliwosci odbioru sygnaléw prawdziwych. W ponad

polowie pomiaréw wykrywano trzy sygnaty z satelitéw GPS. Stosunek N% sygnaléw spoofera po
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filtracji przestrzennej jest taki sam jak w poprzednim scenariuszu. Odnosnie sygnatéow prawdzi-

wych, ich Srednie N% przed filtracja wynosito 37,5 dBHz, a po filtracji wzrosto o 6 dB. Detekcja

spoofingu, tak jak poprzednio, byta bezbtedna.
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Rysunek 6.20: Wartosci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IT1_A_6)

Tabela 6.9: Parametry jakosciowe detekcji spoofingu w scenariuszu I11_A_6

Psygn [~det|€Sspoof]

Nsygn | Nwyst | Udziat Psygn €S poot|#Sepoot]
Nuyst | Udzial || 1 0 | 0,0% || Noygn | Nuyst | Udzial

Nyet 500 | 100,0% 2 0 0,0% 1 0 0,0%

Naer 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%

Nuct CSuonr 0 | 0,0% 4 0 | 0,0% 3 0 | 0,0%
Nyct ¢5u0s 0 0,0% 5 0 0,0% 4 0 0,0%
Niet cSuriéSumr | 0| 0,0% 6 0 | 0,0% 5 0 | 00%
7 — — 6 0 0,0%

8 J— J—
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Tabela 6.10: Parametry jakosSciowe eliminacji spoofingu w scenariuszu I11_A_6

Pes.po Pgs,poor filtr

ol Noygn | Nuyst | Udzial || Ngygn | Nuyst | Udzial
Mgy | 037 dBHz |[ 0 474 | 94,8% 0 0 | 0,0%
= - 37,5 dBHz, 1 26 | 52% 1 14 | 2.8%
T (seam |2 0 | 00% || 2 | 98 | 19,6%
N0 €Supoos filtr | ? 3 0 0,0% 3 259 | 51,8%
N%ess,,oof s | 435 dBHz 4 0 0,0% 4 81 | 16,2%
5 0 | 00% 5 7| 9.4%

6 0 | 0,0% 6 1 | 02%

Scenariusz II1_A_7 dotyczy odbioru siedmiu sygnatéw spoofera o numerach: 3, 5, 13, 15,
21, 24, 28. Srednia wartosé NQO tych sygnatéw przed filtracja przestrzenng wynosi 56,2 dBHz.
W tej serii pomiarowej, przed eliminacja spoofingu, nie odebrano zadnego prawdziwego sygnatu
GPS. Poczawszy od 50. pomiaru, dwa sygnaly o numerze 5 byly odbierane réwnoczes$nie ze
spoofera i satelity GPS. Taka sytuacja trwala przez ok. 70% dlugosci serii pomiarowej.

Efektywno$é wykrywania i eliminacji spoofingu opisuja wartosci parametréw w Tab. 6.11
i 6.12. Filtracja przestrzenna spowodowala spadek NQO sygnaléw spoofera do wartosci 31,7 dBHz
oraz wzrost wartosci N% sygnaléw prawdziwych z wartoéci 32 dBHz o 12 dB. Po eliminacji spo-
ofingu najczesciej byt mozliwy odbidr trzech lub czterech sygnaléw prawdziwych (odpowiednio

32,4% i 37,6% przypadkéw).

Tabela 6.11: Parametry jakosciowe detekcji spoofingu w scenariuszu II1_A_7

Psygn [~det|€Sspoor]
Nsygn | Nwyst | Udziat Psygn €S poot|#Sepoot]
Nuyst | Udzial 1 0 0,0% || Neygn | Nwyst | Udzial
Nyet 500 | 100,0% 2 0 0,0% 1 0 0,0%
Niet 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%
Niet <Suponr 0 0,0% 4 0 | 0,0% 3 0 | 0,0%
Niet ¢54p001 0 0,0% 5 0 0,0% 4 0 0,0%
Nuct <SuponrSumer | 0| 0,0% 6 0 | 00% 5 0 | 0,0%
7 0 0,0% 6 0 0,0%
8 J— J—




6.4. ANALIZA WYNIKOW III ETAPU BADAN 129

30 35 40 45 50 55 60

i

32 ] 32

31 E 31

30 — 30

29 1 29 Il | NSO o 1

28 |11 I 111177 TN 1711 28+

27 g 27+ [

26 — 261

%i (L7 I . | iy 01 1 5451 i

gg 1 Sg O R LU CCTETCCTT T D 1]

[E5 IR (LLL R D ARA 1 DD IR 21+ 1
< 20 1 < 20t 1
O 9t — O 9t [
3 18t 3 18t E
€ 14 ] < 16} IO R |
E 12 L[ SRR AR T TET TR AT R T BTN RO E 12
S 13| | I —— IEAT | NN | > 13r
Z 12t Z 12t

T 1ol \ Il

9F 9F | Il [OER U (TR T

8r 8 (I L 1

i Zr ! ! I

g_l\l (W00 T | g: [ AN T T T

3 — 3t

2 2 M|

1 1t ]

1 500 1 500
Numer pomiaru Numer pomiaru

Rysunek 6.21: Wartosci N%) sygnaléw przed i po eliminacji spoofingu (scenariusz I11_A_7)

Tabela 6.12: Parametry jakosciowe eliminacji spoofingu w scenariuszu I11_A_7

L5 00 Pgs,poor fitr

- Naygn | Nugst | Udzial || Neygn | Nuyst | Udziak
Noesiny | P6:2dBHz |0 500 |100,0% || 0 0 | 0,0%
NQO¢S 32,0 dBHz 1 0 0,0% 1 40 8,0%
et R 2 0 0,0% 2 68 | 13,6%
No €Supoos filtr | 77 z 3 0 0,0% 3 162 | 32,4%
N% i 44,0 dBHz 4 0 0,0% 4 188 | 37.6%
5 0 0,0% 5 41 | 8,2%

6 0 0,0% 6 1 0,2%

W serii pomiarowej wg scenariusza III_A_8 nadawano 8 sygnaléw spoofera o numerach
ciagéw C/A: 5, 9, 10, 13, 15, 21, 24 i 28. Srednia wartoéé stosunku N% tych sygnaléw przed
filtracja przestrzenna byla réwna 53,1 dBHz. Podobnie jak w pomiarach przeprowadzonych dla
scenariuszy z czterema i siedmioma sygnatami fatszywymi, w akwizycjach wykonanych przed

eliminacja spoofingu nie wykryto zadnych sygnaléw prawdziwych. Dwa, spoéréd sygnaléw od-

bieranych z satelitow GPS w trakcie serii pomiarowej, mialy taki sam numer ciagu C/A jak
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sygnaly spoofera. Byly to sygnaly 51 9.

Parametry jakosciowe procedur antyspoofinigowych w tej serii pomiarowej zostaly za-
prezentowane w Tab. 6.13 i 6.14. Tak jak we wszystkich poprzednich seriach, w kazdym po-
miarze dokonano prawidlowej detekcji spoofingu. Po eliminacji spoofingu najczeéciej odbierano
trzy (36,6% przypadkéw) lub cztery (30,6% przypadkéw) sygnaly z satelitéw GPS. Wartosé
NQO sygnaléw falszywych spadia do poziomu 31,8 dBHz, a prawdziwych wzrosta z 36 dBHz do
42,9 dBHz.
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Rysunek 6.22: Wartosci NQO sygnaléw przed i po eliminacji spoofingu (scenariusz III_A_8)

Wyniki wszystkich pomiaréw przeprowadzonych w konfiguracji I11 wskazuja na duza sku-
teczno$é¢ proponowanych rozwigzan antyspoofingowych. W szczegolnosci detekcja spoofingu i okre-
$lanie zbioru sygnaléw falszywych zostaly wykonane prawidtowo w kazdym przypadku. Po eli-
minacji spoofingu najczesciej byt mozliwy odbidr trzech lub czterech sygnatow z satelitéw GPS,
co jest zgodne z wynikami pomiaréw widocznodci satelitéw w punkcie pomiarowym w przypadku
braku spoofingu. We wszystkich scenariuszach $rednia wartosé N% sygnaléw spoofera po filtra-
cji przestrzennej miedcita sie¢ w zakresie 31,840,1 dBHz. Ten wynik byl niezalezny od $redniej

wartosci N% tych sygnaléw przed filtracja.
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Tabela 6.13: Parametry jakosSciowe detekcji spoofingu w scenariuszu I11_A_8

Psygn [~det|€ESspooy]

Nsygn | Nuyst | Udzial Psygn €8 spoos|¢Sspoor]
Nuyst | Udzial 1 0 0,0% || Nsygn | Nuwyst | Udzial
Net 500 | 100,0% 2 0 0,0% 1 0 0,0%
Naet 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%
Naet cSupoor 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢S.p00s 0 0,0% 5 0 0,0% 4 0 0,0%
Nuet S,po0r.Sepons 0 0,0% 6 0 0,0% 5 0 0,0%
7 0 0,0% 6 0 0,0%
8 0 0,0%

Tabela 6.14: Parametry jakosciowe eliminacji spoofingu w scenariuszu I11_A_8

Pﬁésspoo Pgsspoof filtr
- Naygn | Nuyst | Udzial || Nyygn | Nuyst | Udzial
No€Supoey | 0>} dBHz 0 500 | 100,0% 0 0 0,0%
NZO¢S 36,0 dBHz 1 0 0,0% 1 55 11,0%
— e 2 0 0,0% 2 99 | 19,8%
N6 €Supooy filtr | -5 B2 |73 0 | 0,0% 3| 183 | 36,6%
C
el | 42,9 dBH 4 0 0,0% 1 153 | 30,6%
No ¢SsDoof filtr ’ i 5 0 0 OWE 5 1 8%0
6 0 0,0% 6 1 0,2%

6.5 Analiza wynikéw IV etapu badan

Wiyniki uzyskane w III konfiguracji pomiarowej pozwalaja wnioskowaé, ze, w przypad-
ku odbioru sygnaléw spoofera o mocy znacznie przekraczajacej moc sygnaléw prawdziwych,
proponowane metody antyspoofingowe charakteryzuja sie duza skutecznoécia. Jednakze, osta-
teczna weryfikacja ich efektywnosci wymaga realizacji pomiaréw w IV konfiguracji stanowiska

pomiarowego, w ktorej sygnaly spoofera sa przesylane w rzeczywistym kanale radiowym.

6.5.1 Efektywnos$c¢ procedur antyspoofingowych - transmisja radiowa
Pomiary, uwzgledniajace bezprzewodowa transmisje sygnaléw spoofera, przeprowadzono
dla scenariuszy analogicznych do tych przyjetych w konfiguracji 111, tj. przy nadawaniu od 4 do

8 sygnatéw fatszywych.
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Zar6éwno system antyspoofingowy, jak i spoofer, znajdowaly sie¢ w jednym pomieszcze-
niu. Odbiorczy szyk antenowy ustawiono w tym samym miejscu, co w poprzednich seriach
pomiarowych, natomiast antena kierunkowa transmitujaca sygnaly falszywe zostata ulokowa-
na wewnatrz budynku. Pomiedzy antenami odbiorczymi a nadawcza znajdowal sie zbrojony
filar konstrukcji budynku WETI, wobec czego byl to przypadek transmisji typu NLoS. Wiazka
glowna charakterystyki promieniowania anteny spoofera w plaszczyZnie poziomej zostata skie-
rowana na polnocny-péimocny wschéd (NNE). Takie ustawienie anteny bylo podyktowane tym,
aby najsilniejsza skladowa sygnalu odbieranego stanowita sygnal odbity od elewacji potudnio-
wej budynku Wydziatu Mechanicznego PG. Na Rys. 6.23 zgrubne polozenie anteny nadawczej

oznaczono zielona kropka, a kierunek jej wiazki gléwnej - zielona strzatka [30].

Pawilon
Jugostowiariski 3

Pawilon
Jugostowiariski 4

Rysunek 6.23: Polozenie i orientacja pozioma anteny nadawczej spoofera

Istnieje ryzyko, ze bezprzewodowa transmisja sygnaldow spoofera mogtaby spowodowaé
zaktécenia pracy pobliskich odbiornikow GPS. W zwiazku z tym, bylo konieczne zmniejszenie
mocy tych sygnaléw na wyjsciu generatora, w stosunku do wartosci zastosowanych w konfigu-

racji III. Moc kazdego z sygnaléw spoofera zostala zredukowana do wartosci odpowiadajacej
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poziomowi mocy silnego sygnalu prawdziwego, docierajacego z satelity GPS.

Ny Zmierzone przed i po eliminacji spoofingu w scenariuszach dla konfiguracji

Wartosci
1V, przedstawiono, w formie wykresow pseudokolorowych, na Rys. od 6.24 do 6.28. Mozna na
nich dostrzec zwiekszenie liczby przypadkéw akwizycji sygnatéw prawdziwych przed eliminacja
spoofingu, w stosunku do liczby analogicznych obserwacji dla konfiguracji I11. Jest to spowodo-
wane zmniejszeniem mocy nadawanych sygnatéow falszywych.

W scenariuszu IV_A_4 spoofer nadawal sygnaly o numerach ciagéw C/A: 13, 17, 24 i 28.
Zaden z sygnaléw prawdziwych, odbieranych w trakcie serii pomiarowej, nie mial numeru ciagu
C/A z tego zbioru. Srednia wartosé NQO sygnaléw falszywych przed filtracja przestrzenng wynosita
57 dBHz. Od poczatku serii pomiarowej byt odbierany silny sygnat prawdziwy o numerze 2, ktéry
byl wykrywany takze przed eliminacja spoofingu. W drugiej potowie serii pomiarowej z podobna

mocg byl odbierany sygnal z numerem 5.
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Rysunek 6.24: Wartosci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_A_4)

Parametry jako$ciowe dla tego scenariusza przedstawiono w Tab. 6.15 i 6.16. Tak jak

w pomiarach dla konfiguracji I1I, takze w tym przypadku dokonano bezblednej detekcji spoofingu
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i okreslenia numeréw falszywych sygnatéw. W niemal polowie pomiaréw (46,8%) w pierwszej
akwizycji wykryto co najmniej jeden sygnal prawdziwy. W drugiej akwizycji, dokonywanej po
filtracji przestrzennej, najczesciej (40,6% przypadkéw) wykrywano cztery sygnaly z satelitow
GPS. Filtracja przestrzenna spowodowalta spadek sredniego N% sygnalow spoofera do poziomu

32,3 dBHz i wzrost $redniego N% sygnaléw prawdziwych z 39,2 dBHz do 44,5 dBHz.

Tabela 6.15: Parametry jakosciowe detekcji spoofingu w scenariuszu IV_A 4

Psygn [~det|€Sspooy]
Nsygn | Nwyst | Udzial Paygn [€Sspoos|¢Sspooy]
Nyyst | Udziat 1 0 0,0% Nsygn | Nwyst | Udzial
Nyet 500 | 100,0% 2 0 0,0% 1 0 0,0%
Nyet OK 500 | 100,0% 3 0 0,0% 2 0 0,0%
Naet c8,poos 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢5,p00f 0 0,0% 5 — — 4 0 0,0%
Ndet ©84poos &Sepoos 0 0,0% 6 — — 5) 0 0,0%
7 — — 6 0 0,0%
8 — —

Tabela 6.16: Parametry jakoSciowe eliminacji spoofingu w scenariuszu [V_A 4

P ZSspoo P, ¢Sspoos filtr

— Nsygn | Nuyst | Udziat || Neygn | Nuyst | Udzial
NG €S apon 57,0 dBHz 0 266 | 53,2% 0 0 0,0%
I 39.2 dBHz 1 219 | 43,8% 1 2 0,4%
_ 0¢Sspoor 2 15 3,0% 2 41 8,2%
N6 €Supooy filtr | 2> WBHZ 773 0 | 0,0% 3| 114 | 22.8%
N0 ¢Sy filte | 240 ABHz || 4 0 | 0,0% 4 | 203 | 40,6%
5 0 0,0% 5 103 | 20,6%

6 0 0,0% 6 29 5,8%

W serii pomiarowej dla scenariusza IV_A_5 sygnaly nadawane przez spoofer mialy numery:
9, 13, 17, 21 i 24. Srednia wartos¢ ]\% tych sygnaléw, zmierzona przed filtracja przestrzenna,
wynosi 52,8 dBHz. Do punktu pomiarowego docieral rowniez prawdziwy sygnal z numerem 9.

Mozna zauwazy¢ podobienistwo pomiedzy wykresami N% po eliminacji spoofingu na Rys. 6.24
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i 6.25. Wynika ono z faktu, ze pomiary dla scenariuszy IV_A_4 i IV_A_5 rozpoczeto o podobnej

godzinie w dwdch bezposrednio nastepujacych po sobie dniach.

30 35 40 45 50 55 60

.

32 32F

i 0

29 9l R T |

28 28

27 271

26 26

5 jmn gy 10 ] 5l Lo 0L | ]

23 il ] 2311 00— ! ,Wnﬂnlﬂfllmumuu!
< 21 AR O R | 1 0 0 < 210 T [ IR
X 20 K = 20
Q 19 — QO 9t 1
2 7% 1 1000 1 ORI 1 T 2% | | T R
S 16 n S 16} |un||m“m| i v \ o'l
s 15 h o 15+ E
S B 1 10 ] SHBFc 0o o R TR
Z 12 Z 12t E

19 ] 1(1) gy 0 \ “ ]

g I R g LI I o

8 ] 8 |||/\ ™| ]

7 1 7r 1

6 6r

3 e sl L

3 3l

3 3 AL 1

1 9 1t B

1 500 1 500
Numer pomiaru Numer pomiaru

Rysunek 6.25: Wartosci NQO sygnaléw przed i po eliminacji spoofingu (scenariusz IV_A_5)

Parametry detekcji i eliminacji spoofingu opisano w Tab. 6.17 1 6.18. W przypadku tej
serii pomiarowej spoofing byl wykrywany za kazdym razem, jednakze odnotowano przypadki
nieprawidtowego okreslenia zbioru numeréw sygnatow fatszywych. W 41 pomiarach, co stanowi
8,2% sposrdd calej serii, uznano co najmniej jeden sygnal prawdziwy za kolejny sygnal pocho-
dzacy ze spoofera. Oznacza to, ze opdznienia fazowe tego sygnatu i sygnatéw spoofera byly na
tyle podobne, ze ich réznice bylty mniejsze niz prég detekcji, ustalony dla liczby sygnaléw falszy-
wych wiekszej od pieciu. W 38 pomiarach blednie uznano jeden sygnal prawdziwy za falszywy,
a w trzech innych pomiarach taka decyzje podjeto odnoénie trzech sygnatéw prawdziwych.

Przed filtracja przestrzenna najczesciej (58,4% przypadkéw) w pierwszej akwizycji wykry-
wano jeden sygnal prawdziwy. Po filtracji przestrzennej najczesciej byly to cztery sygnaly (32,8%
przypadkow). Srednia warto$é NQO sygnalow spoofera po filtracji przestrzennej to 33,1 dBHz.
Wartosé ]\% sygnaléw prawdziwych byla stosunkowo wysoka juz przed eliminacja spoofingu

i wynosila 41,1 dBHz. Po eliminacji odnotowano wzrost tej wartosci o 3,1 dB.
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Tabela 6.17: Parametry jakosciowe detekcji spoofingu w scenariuszu IV_A_5

Psygn [~det|€ESspooy]

Nsygn | Nuyst | Udzial Psygn €8 spoos|¢Sspoor]
Nuyst | Udzial 1 0 0,0% || Nsygn | Nuwyst | Udzial
Naet 500 | 100,0% 2 0 0,0% 1 38 7,6%
Naet 0K 459 | 91,8% 3 0 0,0% 2 0 0,0%
Naet cSupoor 0 0,0% 4 0 0,0% 3 3 0,6%
Naet ¢S.p00s 41 8,2% 5 0 0,0% 4 0 0,0%
Nt €S,p001:&Sspoos 0 0,0% 6 — 5 0 0,0%
7 — — 6 0 0,0%
8 - _

Tabela 6.18: Parametry jakosciowe eliminacji spoofingu w scenariuszu I[V_A_5

L, P23, por filtr
- Naygn | Nuyst | Udzial |[ Nyygn | Nyys: | Udzial
No€Supey | 028 dBHz 0 110 | 22,0% 0 0 0,0%
Ngogs 41,1 dBHz 1 292 | 58,4% 1 6 1,2%
0800 51 dBH 2 95 | 19,0% 2 82 | 16,4%
No €S,poos filtr ’ z 3 3 0,6% 3 124 | 24,8%
NEO iso - puey | 44,2 dBIZ 4 0 0,0% 4 164 | 32,8%
kool 5 0 0,0% 5 106 | 21,2%
6 0 0,0% 6 18 | 3,6%

Scenariusz IV_A_6 obejmuje transmisje sygnaléw o numerach: 9, 10, 13, 15, 21 i 24. Zaden
z sygnaléw prawdziwych o tych numerach nie byl odbierany w czasie serii pomiarowej. Srednia
wartosé N% sygnaléw prawdziwych przed filtracja to 54,4 dBHz.

Parametry jakosciowe wykrywania i eliminacji spoofingu zapisano w Tab. 6.191 6.20. Takze
w przypadku tego scenariusza odnotowano przypadki uznania jednego prawdziwego sygnatu GPS
za falszywy, jednakze ich odsetek byl mniejszy niz w scenariuszu IV_A_5 i wynosil 4,4%.

W 10,2% przypadkéw przed eliminacjg spoofingu wykrywano pojedynczy prawdziwy sy-
gnal GPS. Po eliminacji najczesciej byly to trzy sygnaly (47,6% pomiaréw). Wartosé NQO Sy-
gnaléw fatszywych spadta po filtracji do poziomu 32,3 dBHz, a sygnaléw prawdziwych wzrosta

z 37,9 dBHz do 43,2 dBHz.
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Rysunek 6.26: Wartosci 1% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_A_6)

Tabela 6.19: Parametry jakosciowe detekcji spoofingu w scenariuszu IV_A_6

Psygn [~det]|€Sspoor]
Nsygn waSt UdZia} Psygn [Esspoof\¢sspoof]
Nuyst | Udzial 1 0 0,0% || Nsygn | Nuwyst | Udzial
Nyt 500 | 100,0% 2 0 0,0% 1 22 4,4%
Nyet 0K 478 | 95,6% 3 0 0,0% 2 0 0,0%
Net CS,po0s 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢S, o 22 4,4% 5 0 0,0% 4 0 0,0%
Nuet €S,po0ts¢Sepoos 0 0,0% 6 0 0,0% 5 0 0,0%
7 — — 6 0 0,0%
8 R J—

Tabela 6.20: Parametry jakosciowe eliminacji spoofingu w scenariuszu I[V_A_6

LT PgS, poor filtr

_ Noygn | Nuwyse | Udzial || Ngygn | Nywyst | Udzial
Nocsuyy | PY4dBHZ [0 | 419 [ 898% |[ 0 0 | 00%
Z » 37.9 dBHz 1 51 | 10,2% 1 10 | 2,0%
el 223 dBH 2 0 0,0% 2 73 | 14,6%
No €Sypoos filtr | 77 z 3 0 0,0% 3 238 | 47,6%
N% s T 43,2 dBHz 4 0 0,0% 4 127 | 254%
5 0 0,0% 5 50 | 10,0%

6 0 0,0% 6 2 0,4%
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W przypadku scenariusza IV_A_7 transmitowano sygnaly o numerach ciagéw: 5, 9, 13, 17,
C

21, 24 i 28. Ich $rednia wartosé N przed filtracja przestrzenng to 52,2 dBHz. Przez ok. 100
pierwszych pomiaréw w serii byl odbierany réwniez sygnat prawdziwy o numerze 17. Ponadto,
do szyku antenowego docieraly silne sygnaly z satelitow o numerach 6 i 31. Wartos¢ N% tych
sygnaléw po filtracji przestrzennej w niektérych przypadkach przekraczata 52 dBHz.

Wartosci parametrow jako$ciowych procedur antyspoofingowych przedstawiono w Tab. 6.21
i 6.22. W przypadku tej serii pomiarowej mozna zauwazy¢ wyrazne pogorszenie poprawnosci
okreélania zbioru numeréw sygnalow falszywych. Zbior ten zostal wyznaczony prawidlowo je-
dynie w 48% przypadkéw. W pozostatych 52% blednie uznano jeden z sygnaléw prawdziwych
za kolejny sygnal spoofera. Wiaze si¢ to z tym, ze wartoéci progowe roéznic opoznien fazowych,
ponizej ktérych uznaje sie sygnat GPS za falszywy, sa stosunkowo wysokie w przypadku odbioru
o$miu sygnaléw falszywych (vide Rys. 4.11 i Tab. 4.2). Zatem, przy réwnoczesnym wykryciu

siedmiu sygnatéw falszywych i co najmniej jednego prawdziwego, jest wysoce prawdopodobne,

ze sygnal prawdziwy zostanie uznany za falszywy.

Tabela 6.21: Parametry jakosciowe detekcji spoofingu w scenariuszu IV_A_7

Psygn [~det|€Sspooy]
Nsygn | Nuwyst | Udzial Pygn [€Sspoos|¢Sspoos]
Nyyst | Udzial 1 0 0,0% Nsygn | Nwyst | Udzial
Nyet 500 | 100,0% 2 0 0,0% 1 260 | 52,0%
Nyet OK 240 48,0% 3 0 0,0% 2 0 0,0%
Naet cSepoos 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢5,p00f 260 52,0% 5 0 0,0% 4 0 0,0%
Ndet ©8,poos &Sepoos 0 0,0% 6 0 0,0% 5 0 0,0%
7 0 0,0% 6 0 0,0%
8 — I

Przed eliminacjg spoofingu w tym scenariuszu najczesciej nie byt wykrywany zaden sygnat
prawdziwy (48% pomiaréw) lub byl wykrywany jeden z nich (41,8%). Po eliminacji najczesciej
wykrywano trzy sygnaly prawdziwe (50,6% pomiaréw). Srednia warto$é N% sygnaléw spoofera

zostala zredukowana do 34 dBHz, a dla sygnaléw prawdziwych wzrosta z 40 dBHz do 43 dBHz.
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Rysunek 6.27: Wartosci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_A_7)

Tabela 6.22: Parametry jako$ciowe eliminacji spoofingu w scenariuszu IV_A_7

P¢Sspoof P(;éSSpaof filtr

- Noygn | Nuwyst | Udzial || Neygn | Nuyst | Udzial
Noesuny | 022dBHz || 0 [ 240 | 480% |[ 0 0 | 0,0%
g » 10,0 dBHz 1 209 | 41,8% 1 2 0,4%
— T 510 dBHL 2 51 | 10,2% 2 81 | 16,2%
No €Supooy filtr | ° 3 0 0,0% 3 253 | 50,6%
N% b 43,0 dBHz 4 0 0,0% 4 127 | 25.4%
5 0 0,0% 5 36 7,2%

6 0 0,0% 6 1 0,2%

W serii pomiarowej dla scenariusza IV_A_8 byly przesylane sygnaly o numerach: 5, 9, 10,
13, 17, 21, 24 i 28. Numery i moce odbieranych sygnaléw prawdziwych byly podobne do tych

obserwowanych w poprzednim scenariuszu, gdyz obie serie pomiarowe przeprowadzono w dwdoch

kolejnych dniach, w zblizonych godzinach. Srednia wartosé N% odbieranych sygnaléow spoofera

przed filtracja byta réwna 53 dBHz.
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Parametry liczbowe detekcji i eliminacji spoofingu przedstawiono w Tab. 6.23 i 6.24.
W przypadku tego scenariusza, w kazdym pomiarze dokonano prawidlowego okreslenia zbio-
ru falszywych sygnatéw. Bylo to mozliwe dzigki przyjetemu odgérnemu ograniczeniu - do o$miu
- liczby sygnaléw spoofera, ktére moga by¢ rownoczeénie odbierane. Mozna rozwazy¢ sytuacje,
w ktorej jest odbieranych osiem sygnaléw spoofera i jeden lub wiecej sygnatéw prawdziwych.
Nawet jedli roznice opdznien fazowych pomiedzy sygnatem prawdziwym i sygnalami spoofera sa
mniejsze niz prog detekcji, to sygnal prawdziwy nie zostanie uznany za falszywy. Zostanie za nie
uznane te osiem sygnaltéw, dla ktérych réznice opdznien fazowych sa najmniejsze. Beda to wiec
w istocie sygnaly nadawane przez spoofer, o ile sygnat prawdziwy nie nadchodzi z tego samego
kierunku co one.

Przed eliminacja spoofingu w scenariuszu IV_A_8 w wiekszosci (53,8%) przypadkéw nie
obierano zadnego sygnalu prawdziwego. Po filtracji przestrzennej najczesciej odbierano trzy

takie sygnaly (47,2% przypadkéw). Wskutek eliminacji spoofingu Srednia wartos$é N% sygna-

tow falszywych zmalata do 31,8 dBHz, a $rednia wartoscé N% sygnaléw prawdziwych wzrosta
z 39,1 dBHz do 44,2 dBHz.
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Rysunek 6.28: Wartoéci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_A_8)
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Tabela 6.23: Parametry jakosciowe detekcji spoofingu w scenariuszu IV_A_8

Psygn [~det|€ESspooy]

Nsygn | Nuyst | Udzial Psygn €8 spoos|¢Sspoor]
Nuyst | Udzial 1 0 0,0% || Nsygn | Nuwyst | Udzial
Naet 500 | 100,0% 2 0 0,0% 1 0 0,0%
Naet 0K 500 | 100,0% 3 0 0,0% 2 0 0,0%
Naet cSupoor 0 0,0% 4 0 0,0% 3 0 0,0%
Naet ¢S.p00s 0 0,0% 5 0 0,0% 4 0 0,0%
Nuet S,po0r.Sepons 0 0,0% 6 0 0,0% 5 0 0,0%
7 0 0,0% 6 0 0,0%
8 0 0,0%

Tabela 6.24: Parametry jakosciowe eliminacji spoofingu w scenariuszu I[V_A_8

P¢Sspoof P%S‘spoof filtr
- Nuygn | Nuyst | Udzial |[ Neygn | Nuyst | Udzial
MoeSueey | P>V dBHzZ || 0 269 | 53,8% 0 0 | 0,0%
NEO < 39,1 dBHz 1 187 | 37,4% 1 1 0,2%
LT 2 4 | 88% 2 93 | 18,6%
N6 €Supooy filtr | -0 WBHZ 773 0 | 0,0% 3| 236 | 47.2%
C
c 44,2 dBHz || 4 0 | 0,0% 4 154 | 30,8%
N 8 )
S i 5 0 | 0,0% 5 16 | 32%
6 0 | 0,0% 6 0 | 0,0%

Analiza wartosci parametrow jakosciowych dla scenariuszy w konfiguracji IV, wskazuje, ze
wystapito tu pogorszenie, wzgledem wynikow uzyskanych w konfiguracji 111, poprawnosci okre-
$lania liczby sygnalow falszywych. Jest to spowodowane mniejsza moca odbieranych sygnatow
spoofera i, co za tym idzie, wieksza liczba sygnaléw prawdziwych wykrywanych przed elimina-
cja spoofingu. Progi detekcji spoofingu, ktérych wartosci okreslono w badaniach symulacyjnych,
zostaly wyznaczone dla przypadkéw spoofingu, gdzie w akwizycji sa wykrywane jedynie sygnaly
fatszywe. Jedli przed eliminacja spoofingu sa odbierane réwnoczeénie sygnaty falszywe i praw-
dziwe, co najmniej jeden z sygnalow z satelitéw GPS moze zostaé uznany za sygnat pochodzacy
ze spoofera. Prawdopodobienstwo wystapienia takiej blednej klasyfikacji jest tym wieksze, im

wieksza jest wartosé progu detekcji spoofingu, ustalonego dla rzeczywistej liczby sygnatéow fal-
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szywych powiekszonej o jeden.

Bezbledne okreslenie zbioréw sygnatéw fatszywych zaobserwowano w scenariuszach IV_A _4
i IV_A_8. W pierwszym z nich wynika to z faktu, ze prog detekcji spoofingu przy pieciu sygna-
tach falszywych jest jeszcze stosunkowo maly i réznice opdznien fazowych pomiedzy sygnatem
prawdziwym a czterema sygnalami spoofera sa zwykle wieksze od tego progu.

W przypadku drugiego z wymienionych scenariuszy, numery wszystkich sygnatéw spoofera
zostaly okreslone poprawnie, poniewaz stanowity one osiem sposréd sygnaléw odbieranych, po-
miedzy ktérymi réznice opdznien fazowych byly najmniejsze. Przyjeto, ze moze byé¢ odbieranych
maksymalnie 8 sygnaléw spoofera. Zatem sygnaly o wigkszych réznicach opdznien fazowych nie
zostang uznane za falszywe, nawet jesli te réznice sa mniejsze niz prég detekcji.

W seriach pomiarowych dotyczacych scenariuszy IV_A_5, IV_A_6, i IV_A_7 odsetek licz-
by pomiaréw z blednym okresleniem zbioru sygnaléw falszywych wynidst odpowiednio: 8,2%,
4,4% 1 52%. Gdyby serie pomiarowe byly przeprowadzane w identycznych warunkach, liczba
blednych detekcji powinna wzrasta¢ wraz z liczba sygnatéw falszywych. Tymczasem przy sze-
$ciu falszywych sygnalach jest ona mniejsza niz przy pieciu. Przyczyna tego jest mata liczba
sygnaléw prawdziwych wykrywanych przed eliminacjg spoofingu w scenariuszu IV_A_6. W se-
riach dla scenariuszy IV_A_5 i IV_A_7 co najmniej jeden sygnal prawdziwy byt wykrywany przed
eliminacja w, odpowiednio, 78% i 52% pomiaréw, podczas gdy dla scenariusza IV_A_6 jedynie
w 10,2%.

Biorac pod uwage efektywno$é eliminacji spoofingu, mozna powiedzieé, ze nie jest ona
wyraznie gorsza od tej obserwowanej w konfiguracji I11. Srednia wartosé N% sygnaléw falszywych
po filtracji przestrzennej nie przekracza 34 dBHz, co oznacza, ze zostaly one sttumione do
poziomu na granicy mozliwoéci odbioru. Natomiast Sredni stosunek N% sygnaléw prawdziwych
po filtracji przestrzennej oscyluje okoto 43,5 dBHz, co jest wartoscia zblizona do obserwowane;j

w pomiarach w konfiguracji III.
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6.5.2 Wptyw zmniejszenia progu detekcji na identyfikacje sygnatéw fatszywych

Rozwiagzaniem, umozliwiajacym ograniczenie czestoéci uznawania prawdziwych sygnatéw
GPS za sygnaly spoofera, moze by¢ zmniejszenie progéw detekcji spoofingu w przypadkach
odbioru duzej liczby sygnatéw GPS, np. powyzej szesciu. Obnizenie wartosci progowych skutkuje
mniejszym prawdopodobienstwem detekcji spoofingu w zakresie matych wartosci N% (vide Rys.
4.12) Niemniej nie wplywa ono istotnie na prawdopodobienstwo detekeji przy wartosciach N%
powyzej 50 dBHz, a zwykle wlasnie takie beda miaty sygnaly spoofera, docierajace do odbiornika
GPS.

Aby okresli¢ wpltyw zmniejszenia progu detekcji spoofingu na poprawnosé¢ identyfikacji
numerow sygnaltow fatszywych, przeprowadzono pomiary wedlug scenariusza IV_B_7. Zasadnicza
réznica pomiedzy tym scenariuszem, a scenariuszem IV_A_7 polega na tym, ze jesli podczas
pierwszej akwizycji jest wykrytych siedem lub wigcej sygnaléw GPS, warto$é¢ progu detekcji jest

dobierana tak, jakby byto odbieranych jedynie sze$¢ sygnaléw fatszywych.
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Rysunek 6.29: Wartosci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_B_T7)
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Wartosci N% sygnaléw przed i po filtracji przestrzennej przedstawiono na Rys. 6.29. Trans-
mitowano sygnaly o numerach: 3, 5, 13, 17, 21, 24 i 28. Sredni stosunek N% tych sygnatéw przed
filtracjg przestrzenng wynosit 49,7 dBHz. Jest to wartos¢ o 2,5 dB mniejsza od tej ze scenariusza
IV_A_7, co skutkuje wigkszg liczba prawdziwych sygnaléw GPS wykrywanych przed eliminacja
spoofingu, a tym samym zwieksza prawdopodobienstwo uznania sygnaltu prawdziwego za falszy-
wy.

Parametry jakosciowe detekcji spoofingu przedstawiono w Tab. 6.25. Tym razem, po-
prawnej detekcji spoofingu i prawidlowego okreslenia numeréw sygnaléw falszywych dokonano
w 88,6% przypadkéw. Pomimo trudniejszych warunkéw, widaé tu znaczaca poprawe w stosunku

do scenariusza IV_A_7, gdzie bylo to jedynie 48% przypadkow.

Tabela 6.25: Parametry jako$ciowe detekcji spoofingu w scenariuszu IV_B_7

Poygn [~det|€Sspoor]
Nsygn | Nuyst | Udzial Poygn [€Sspoof|ESspooy]
Nuyyst | Udziat 1 0 0,0% Ngygn | Nwyst | Udzial
Nget 500 | 100,0% 2 0 0,0% 1 57 11,4%
Nyt 0K 443 88,6% 3 0 0,0% 2 0 0,0%
Naet S,poos 0 0,0% 4 0 0,0% 3 0 0,0%
Niet ¢54p00 57 11,4% 5 0 0,0% 4 0 0,0%
Niet €Spoos & Sspoos 0 0,0% 6 0 0,0% 5 0 0,0%
7 0 0,0% 6 0 0,0%
8 — N

Tabela 6.26: Parametry jakosciowe eliminacji spoofingu w scenariuszu IV_B_7

L P 00r filtr

- Naygn | Nuyst | Udzial || Nyygn | Nyys: | Udzial
N%esmf 49,7 dBHz 0 103 | 20,6% 0 0 0,0%
< » 412 dBHz 1 313 | 62,6% 1 4 0,8%
e TRV 2 75 | 15,0% 2 44 | 8.8%
No €Supooy filtr | °7 8 3 9 1,8% 3 197 | 39,4%
= S it 43,8 dBHz 4 0 0,0% 4 217 | 43,4%
5 0 0,0% 5 37 | 7.4%

6 0 0,0% 6 1 0,2%
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Poprawa jakoéci detekcji spoofingu zarazem wplyneta korzystnie na jakos¢ jego eliminacji.
Wartosci parametréw eliminacji zawarto w Tab. 6.26. W poréwnaniu ze scenariuszem IV_A_7,
$rednia warto$é N% sygnaléw fatszywych po filtracji przestrzennej jest mniejsza o 1,2 dB, a sy-
gnaléw prawdziwych - wigksza o 0,8 dB. Z trzech do czterech zwickszyla sie rowniez najczestsza

liczba sygnaléw prawdziwych odbieranych po filtracji przestrzenne;j.

6.5.3 Wptyw propagacji wielodrogowej na efektywnos$¢ antyspoofingu

Wszystkie opisane powyzej pomiary, wykonane w konfiguracji IV, przeprowadzono przy
takim wzajemnym ustawieniu anteny nadawczej i odbiorczego szyku antenowego, gdzie w od-
bieranym sygnale spoofera byta obecna sktadowa dominujaca, zwigzana z jednym kierunkiem
nadejécia sygnatu. W przypadku $rodowisk charakteryzujacych sie silna propagacja wielodrogo-
wa, dysproporcja mocy bezposredniego i odbitych sygnaléw spoofera, docierajacych z réznych
kierunkéw, moze byé¢ mniejsza.

Efektywnosé proponowanych procedur antyspoofingowych, w warunkach propagacji wielo-
drogowej, zostala zbadana poprzez pomiary przeprowadzone wedtug scenariusza IV_C_6. W tym
scenariuszu nadawano 6 sygnatow falszywych poprzez antene, ktéra zostata obrécona o kilka-
nascie stopni w lewo, w stosunku do orientacji przyjetej w dotychczasowych scenariuszach dla
konfiguracji IV. Takie ustawienie spowodowalo zmniejszenie réznic pomiedzy mocami replik
sygnaléw odbieranych z réznych kierunkéw.

Zmierzone wartosci N% zostaly przedstawione w postaci wykresu na Rys. 6.30. Spoofer
transmitowal sygnaly o numerach: 5, 9, 10, 13, 15 i 21. Srednia wartosé N% tych sygnatéw
przed eliminacjg spoofingu wynosita 51,2 dBHz. Jak mozna zauwazy¢, po filtracji przestrzennej
wartosci NQO tych sygnaléow zmalaty, lecz nie na tyle, zeby uznac¢ to sttumienie za ich calkowita
eliminacje. Jest to spowodowane tym, ze przyjety wariant metody ksztaltowania zer charakte-
rystyki ustala zero tylko na jednym kierunku nadejécia sygnatu, a sktadowe sygnatu docierajace

innymi drogami sa tlumione w znacznie mniejszym stopniu.
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Rysunek 6.30: Wartosci N% sygnaléw przed i po eliminacji spoofingu (scenariusz IV_C_6)

Tabela 6.27: Parametry jako$ciowe detekcji spoofingu w scenariuszu IV_C_6

Psygn [~det| €S poo]
Nsygn | Nuyst | Udzial Psygn [€Supoos|#Sapoot]
Nuyst | Udzial || 1 13 | 2,6% |[ Naygn | Nuyst | Udzial
Nos 498 | 99,6% 2 2 0,4% 1 0 0,0%
Noet OK 465 | 93% 3 0 0,0% 2 18 | 3.6%
Nict Sunr 17 | 34% 4 0 | 0,0% 3 0 | 0,0%
Niet 5100 18 | 3,6% 5 0 | 0,0% 1 0 | 0,0%
Nuct cSuponriSmor | 0| 0,0% 6 2 | 04% 5 0 | 0,0%
7 - - 6 0 0,0%
8 J— —

Parametry jakosciowe detekeji i eliminacji spoofingu dla scenariusza IV_C_6 przedstawiono

w Tab. 6.27 1 6.28. W tym scenariuszu wystapily przypadki niewykrycia czesci transmitowanych

sygnaléw falszywych. Stanowia one 3,4% wszystkich pomiar6w. W podobnej liczbie przypad-

kéw wystgpito uznanie dwéch sygnaléw prawdziwych za sygnaty spoofera. W dwédch pomiarach
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(0,4% przypadkéw) spoofing nie zostal wykryty, gdyz pierwsza akwizycja nie znalazla zadnego
sygnalu o numerze spoéréd numeréw sygnalow falszywych. Nalezy zwrdcié uwage, ze odsetek
poprawnych detekcji spoofingu, wynoszacy 93%, jest nadal stosunkowo wysoki. Mozna zatem
stwierdzi¢, ze warunki propagacji wielodrogowej nie powoduja znaczacego pogorszenia efektyw-

nosci wykrywania spoofingu.

Tabela 6.28: Parametry jako$ciowe eliminacji spoofingu w scenariuszu IV_C_6

Pfsspoof P¢Sspoof filtr

___ Nsygn | Nwyst | Udzial || Nsygn | Nwyst | Udzial
N%ess,mf 51,2 dBHz 0 378 | 75,6% 0 66 | 13,2%
N%¢s 38.9 dBHz 1 104 | 20,8% 1 94 | 18,8%
R 54 dBIL 2 18 | 3,6% 2 112 | 224%
N0 €Supooy filtr | 3 0 0,0% 3 138 | 27,6%
% 45y fitr | 41,2 ABHz 4 0 0,0% 4 1| 14,2%
5 0 0,0% 5 19 | 38%

6 0 0,0% 6 0 0,0%

Spadek Sredniej wartosci N% sygnaléw spoofera, wywolany filtracja przestrzenna, wynosi
5,8 dB. Ta wartos¢ po filtracji jest réwna 45,4 dBHz, co oznacza, ze w dalszym ciggu sa to stosun-
kowo silne sygnaly, ktére moga znaczaco utrudniaé¢ odbior sygnaléw pochodzacych z satelitow.
Stabsze wyttumienie sygnaléw spoofera skutkuje mniejszym wzrostem sredniej wartosci N% Sy-
gnaléow prawdziwych, ktéry wynosi w tym przypadku jedynie 2,3 dB. Jest to jedyny, sposréd
analizowanych scenariuszy, w ktorym, po filtracji przestrzennej, warto$é N% sygnalow prawdzi-
wych (41,2 dBHz) jest mniejsza od wartosci NQO sygnaléw fatszywych. Wynika stad, ze proces
eliminacji spoofingu jest znacznie bardziej wrazliwy na wystepowanie propagacji wielodrogowej,
niz proces detekcji.

Pomimo jedynie czeSciowego stlumienia sygnaléw spoofera, mozna zauwazy¢ korzystny
wplyw filtracji przestrzennej na mozliwo$¢ odbioru sygnaléw z satelitéw GPS. Przed filtracja

w 75,6% przypadkéw nie byt mozliwy odbiér zadnego z tych sygnaléw, podczas gdy po filtracji

w 45,6% przypadkéw mozna bylto odbieraé¢ co najmniej trzy.
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6.6 Podsumowanie wynikéw badain pomiarowych

Przedstawione w niniejszym rozdziale wyniki badan pomiarowych sa podstawg do dokona-
nia oceny dziatania systemu antyspoofingowego w postaci zaproponowanej w niniejszej rozprawie
doktorskie;j.

Rezultaty pierwszego etapu pomiaréw stanowia potwierdzenie wynikéw badan symula-
cyjnych, dotyczacych wykrywania spoofingu. Weryfikujg one zaleznosci pomiedzy wartoscig sto-
sunku NQO i liczba odbieranych falszywych sygnaléw a prawdopodobienstwem detekcji spoofingu.
Dowodzi to wysokiej skutecznosci wykrywania w warunkach odbioru sygnatéow fatszywych o du-
zej mocy, transmitowanych w kanale AWGN (z addytywnym bialym szumem gaussowskim).

Wyniki uzyskane w drugim etapie umozliwily wstepna ewaluacje procedury eliminacji
spoofingu w ustalonych warunkach laboratoryjnych. Zgodnie z oczekiwaniami, stwierdzono wy-
ttumienie sygnatéw falszywych. Odnotowano takze, zwiazang z tym, poprawe jakosci odbioru
wytworzonego lokalnie sygnalu testowego, pelniacego role pojedynczego sygnalu prawdziwego
0 zmiennej mMocy.

Pomiary wykonane w trzecim etapie wykazaly, ze proponowane sposobu wykrywania i eli-
minacji spoofingu skutecznie przywracajg mozliwos¢ odbioru sygnatéw pochodzacych z satelitow
GPS, w przypadku gdy, w miejscu odbioru, te sygnaly sa zagluszone przez sygnaly pochodzace
ze spoofera, przesylane w kanale AWGN.

W etapie czwartym uwzgledniono wptyw charakterystyk kanatu radiowego, pomiedzy spo-
oferem a odbiornikiem, na skutecznos¢ przeciwdziatania spoofingowi. W scenariuszach, w kto-
rych nie wystepowalo zjawisko propagacji wielodrogowej, efektywnosé¢ eliminacji spoofingu byta
zblizona do tej, ktéra zaobserwowano w etapie III. Z kolei analizujac parametry detekcji spo-
ofingu, wykryto przypadki nieprawidtowego okreélenia numerdéw fatszywych sygnatéw. Nie bylo
to jednak spowodowane odmienng charakterystyka kanalu transmisyjnego, lecz zmniejszeniem
mocy sygnaléw spoofera w stosunku do sygnatéow prawdziwych. Mozliwosé wykrycia niektorych
sygnaléw prawdziwych jeszcze przed eliminacja spoofingu sprawia, ze moga one zosta¢ uzna-
ne za falszywe, jesli zwigzane z nimi réznice opdznien fazowych sa mniejsze niz prég detekcji.

Jest to szczegdlnie prawdopodobne wtedy, gdy prog detekcji jest duzy. Na podstawie dodatko-
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wych badan pomiarowych, dowiedziono, ze zmniejszenie progéw detekcji spoofingu umozliwia
poprawe identyfikacji numeréw falszywych sygnatéow. Nalezy jednak mieé¢ na uwadze, ze taka mo-
dyfikacja zmniejsza prawdopodobienstwo detekcji w przypadku falszywych sygnatéw o matych
wartosciach N%

Ostatnia czes¢ pomiaréw wykonanych w etapie IV dotyczyta warunkéw badan efektyw-
nosci wykrywania i eliminacji spoofingu w warunkach transmisji sygnatéw spoofera przez kanat
charakteryzujacy sie propagacja wielodrogowa. Stwierdzono, ze w takich warunkach nadal jest
mozliwe uzyskanie stosunkowo wysokiej efektywnosci wykrywania. Odnotowano jednakze istotne
pogorszenie eliminacji spoofingu, co wynika z przyjetego sposobu filtracji przestrzennej, w ktérej

ttumione sa sygnaly niepozadane docierajace tylko z jednego kierunku.






Podsumowanie

Spoofing GNSS, stanowi potencjalne powazne zagrozenie dla bezpieczenstwa urzadzen
i systeméw, ktére korzystaja z informacji zawartych w sygnalach nadawanych przez satelity
globalnych systemow nawigacyjnych. Realizacja tego typu atakéw moze byé szczegdlnie nie-
bezpieczna w obszarach takich jak m.in.: nawigacja (ladowa, morska, lotnicza i kosmiczna),
energetyka czy telekomunikacja. Podatnosé, dostepnych na rynku, cywilnych odbiornikéw GPS
na spoofing zostata potwierdzona w wielu niezaleznych badaniach, w tym w projekcie badawczo
rozwojowym, ktérego wykonawca byl doktorant. Wniosek pltynacy z tych badan jest taki, ze,
jesli nie zostang podjete niezbedne kroki w celu zapewnienia odpowiedniej ochrony odbiorni-
kéw nawigacyjnych, systemy nawigacji satelitarnej GNSS nie powinny by¢ uzywane jako jedyne
zrodlo informacji o potozeniu, predkosci i czasie w tzw. aplikacjach krytycznych.

Analizujac dotychczas opublikowane propozycje sposobéw przeciwdzialania spoofingowi
w systemie GPS, mozna stwierdzi¢, ze nie reprezentujg one kompleksowych rozwigzan, umoz-
liwiajacych zaréwno wykrycie obecnosci spoofingu, jak i jego eliminacje. Wiekszo$¢ z propo-
nowanych metod charakteryzuje sie ograniczong efektywnoscia w przypadku bardziej zaawan-
sowanych scenariuszy spoofingu. Spoéréd czynnikéw, ktére umozliwiaja odréznienie falszywych
i prawdziwych sygnaléw GPS, najbardziej jednoznacznym i najtrudniejszym do sfalszowania jest
kierunek nadejscia sygnatu i jego pochodne. Metody wykrywania spoofingu, bazujace na innych
parametrach sygnalow, sg zwykle tatwiejsze w implementacji, jednakze moga by¢ nieefektywne

w przypadku bardziej zaawansowanych spooferéw.
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W niniejszej pracy zaproponowano koncepcje systemu antyspoofingowego, ktéra obejmuje
metode wykrywania transmisji falszywych sygnatéw GPS oraz metode ich eliminacji w od-
biorniku. Obie one bazuja na autorskich algorytmach przestrzennego przetwarzania sygnatow.
Innowacje stanowi m.in. przyjete kryterium odrézniania sygnatéw prawdziwych od falszywych.
Tym kryterium sa réznice wartosci opdznien fazowych fal noénych tych sygnatéw. Opdznienia te
sg mierzone pomiedzy wybranymi elementami odbiorczego szyku antenowego i sa Scisle zwiazane
z kierunkiem nadejécia sygnatu, ktéry w praktyce nie moze zostaé sfalszowany przez spoofer.

Znajomos¢ doktadnych opdznien fazowych sygnatéw falszywych umozliwia nie tylko wy-
krycie spoofingu, lecz réwniez selektywne wyeliminowanie tych sygnatéw z calego sygnatu odbie-
ranego, przy uzyciu algorytmu ksztaltowania zer (ang. null-steering). Opracowany przez autora
system antyspoofingowy, w ktérym algorytm eliminacji spoofingu bazuje na parametrach sy-
gnalu wyznaczonych podczas detekcji spoofingu, ma charakter oryginalny. W dotychczasowych
publikacjach metody wykrywania i eliminacji spoofingu byty rozpatrywane oddzielnie.

Efektywnosé zaproponowanych metod antyspoofingowych zostalta okreslona na drodze ba-
dan symulacyjnych i pomiarowych. Pierwsze z wymienionych mialy na celu zbadanie funkcjono-
wania tych rozwiazan w modelowych warunkach transmisji. Wyniki symulacji stanowia punkt
odniesienia dla pdzniejszej oceny pracy systemu antyspoofingowego w warunkach rzeczywistych.
W trzech etapach badan symulacyjnych, zwiazanych z wykrywaniem spoofingu, okreslono ko-
lejno: charakterystyki bledu estymacji opdéznien fazowych, wartosci progow detekcji spoofingu
przy dopuszczalnym prawdopodobienstwie falszywego alarmu oraz krzywe prawdopodobienstwa
detekcji w zaleznoéci od liczby falszywych sygnatéw i ich jakosci. W symulacjach dotyczacych
eliminacji spoofingu wyznaczono mozliwe do uzyskania wartoéci ttumienia sygnaléw falszywych.
Przeanalizowano takze metode poprawy ttumienia tych sygnatéw w przypadku wyznaczenia nie-
doktadnych opéznien fazowych. Ponadto, okreslono wplyw zastosowania przestrzennej filtracji
sygnaléw na mozliwosci odbioru sygnatéw z satelitow GPS.

Wyniki przeprowadzonych badan symulacyjnych wstepnie potwierdzity zasadnos¢ stoso-
wania opracowanych metod antyspoofingowych. Kolejnym etapem prac byto zweryfikowanie ich

dziatania w warunkach rzeczywistych. W tym celu zostalo zbudowane stanowisko pomiarowe,
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ktorego gléwnym elementem jest prototyp systemu antyspoofingowego, zrealizowany w technice
radia programowalnego. Pomiary zostaly przeprowadzone w czterech etapach, przy uzyciu réz-
nych konfiguracji stanowiska badawczego, przy czym kolejne konfiguracje odzwierciedlaty warun-
ki coraz bardziej zblizone do rzeczywistego scenariusza spoofingu. Wyniki badan pomiarowych
w pierwszym etapie potwierdzily, uzyskane uprzednio w drodze symulacji, charakterystyki ble-
du estymacji op6znien fazowych oraz charakterystyki prawdopodobienstwa wykrycia spoofingu
przy ustalonych progach detekcji.

Drugi etap badan pomiarowych mial na celu generalng weryfikacje dzialania algorytmu
filtracji przestrzennej, jako metody eliminacji sygnaléw spoofera przy zachowaniu mozliwosci
odbioru sygnatéw prawdziwych. Uzyskane wyniki potwierdzily poprawnosé implementacji algo-
rytmu ksztaltowania zer.

Zasadnicza czedé¢ badan pomiarowych stanowia te przeprowadzone w etapach I i IV. Na
podstawie ich wynikéw bylo mozliwe dokonanie catoéciowej oceny pracy systemu antyspoofin-
gowego. W przypadku uzycia konfiguracji I1I stanowiska badawczego, w ktérej falszywe sygnaty
o duzej mocy byty przesytane medium przewodowym, dziatanie systemu byto wzorcowe. Algo-
rytm detekcji w kazdym przypadku wykrywal obecno$é spoofingu i okreslat zbior falszywych
sygnaléw. Natomiast w wyniku filtracji przestrzennej falszywe sygnaly zostaly praktycznie zu-
pelnie wyeliminowane i uzyskano mozliwos¢ odbioru sygnaléw prawdziwych zblizona do takiej,
jaka wystepuje przy braku spoofingu.

Przy uzyciu konfiguracji IV stanowiska, ktora reprezentuje spoofing w warunkach rze-
czywistych, zidentyfikowano czynniki, ktore wplywaja negatywnie na efektywnosé wykrywania
i eliminacji spoofingu. Pierwszym z nich jest zbyt mala réznica mocy odbieranych sygnalow
fatszywych i prawdziwych. W zaltozeniach badan symulacyjnych przyjeto, ze moc sygnatéw spo-
ofera jest na tyle duza, ze calkowicie uniemozliwia prawidlowy odbior sygnaléw z satelitow
GPS. Zgodnie z tym zalozeniem wyznaczono wartosci progéw detekcji spoofingu. Réwnoczesny
odbiér sygnatéw prawdziwych i falszywych pogarsza dziatanie algorytmu detekcji, z uwagi na
mozliwo$é uznania sygnalu prawdziwego za falszywy. Taka bledna decyzja jest w tym przy-

padku znacznie bardziej prawdopodobna niz wtedy, gdy spoofing nie wystepuje. Biorac pod
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uwage mozliwo$¢ wykrycia sygnaléw prawdziwych jeszcze przed eliminacja spoofingu, np. gdy
odbiornik znajduje sie daleko od spoofera, jest konieczne zmniejszenie wartosci progéw detekcji.
W punkcie 6.5.2 wykazano, ze ograniczenie maksymalnych wartoéci progéow detekcji wptywa ko-
rzystnie na poprawnoé¢ identyfikacji numeréw falszywych sygnatéow. Kosztem obnizenia progow
detekcji jest zmniejszenie prawdopodobienstwa wykrycia spoofingu przy matych wartosciach N%
sygnaléw spoofera. Propozycja innego rozwigzania problemu réwnoczesnego odbioru sygnalow
prawdziwych i falszywych moze byé zastosowanie pomocniczo algorytmu RAIM, ktéry stwier-
dzi, czy wyznaczony zbiér falszywych sygnaléw jest spéjny pod wzgledem depesz nawigacyjnych
i pseudoodlegltosci. Sygnaly prawdziwe, stanowigce mniejszo$¢ w tym zbiorze, powinny zostaé
odrzucone.

Drugim z czynnikéw, warunkujacych poprawnosé¢ dzialania rozwazanego systemu antyspo-
ofingowego w warunkach rzeczywistych, jest intensywnos$é¢ propagacji wielodrogowej w kanale ra-
diowym pomiedzy spooferem a odbiornikiem GPS. Przyjety w rozprawie sposéb realizacji filtru
przestrzennego umozliwia silne stltumienie sygnatéw docierajacych z jednego kierunku, okreslo-
nego warto$ciami opéznien fazowych fal nosnych. W sytuacji gdy sygnat dociera do odbiornika
wieloma drogami, blokowany jest wylacznie odbiér najsilniejszej sktadowej i ewentualnych innych
sygnaléw nadchodzacych z tego samego kierunku. Jesli co najmniej jedna z pozostatych sktado-
wych przestrzennych sygnalu odbieranego ma stosunkowo duza moc, odbiér sygnatéow z satelitow
GPS moze byé¢ utrudniony. Réwnoczesna eliminacja sygnaléw docierajacych z réznych kierun-
kéw jest mozliwa przy zastosowaniu takiej postaci wektora wag filtracji przestrzennej, w ktorej
charakterystyka odbiorcza ma wiele zer. Jesli szyk antenowy jest zbudowany z M elementow,
jest mozliwe stlumienie sygnaléw z maksymalnie M —1 kierunkéw (vide Rys.2.3). W takim przy-
padku jest konieczne wyznaczenie zestawOw opdznien fazowych niezaleznie dla kazdej sktadowej
przestrzennej sygnatu spoofera. Niedogodno$cia ustalania wielu zer charakterystyki odbiorczej
szyku antenowego jest to, ze takie zera sa bardziej rozproszone przestrzennie i, w zwiazku z tym,
mogg by¢ rowniez tlumione sygnaly prawdziwe, nadchodzace z innych kierunkéw niz sygnaly

spoofera.
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Reasumujac, poprzez przeprowadzone analizy i badania wykazano stusznosé tezy posta-

wionej w pierwszym rozdziale tej rozprawy doktorskiej:

Przy zastosowaniu odbioru wieloantenowego jest mozliwe wykrycie spoofingu GPS,
polegajacego na emisji imitacji sygnaléw systemu GPS przez urzadzenie zwane spo-
oferem. Ponadto, poprzez zastosowanie filtracji przestrzennej, jest mozliwe ograni-

czenie wplywu sygnaléw nadawanych przez spoofer na prace odbiornika GPS.

Wskazana jest kontynuacja opisanych badan, majaca na celu okreslenie mozliwosci unieza-
leznienia efektywnosci wykrywania i eliminacji spoofingu od warunkéw propagacyjnych w kanale
pomiedzy spooferem a odbiornikiem. Rozwiazania wymagaja, w szczegdlnosci, kwestie propaga-

¢ji wielodrogowej oraz rownoczesnego odbioru sygnatéw prawdziwych i fatszywych.

Do najwazniejszych autorskich osiggnieé¢ niniejszej rozprawy doktorskiej mozna zaliczy¢:

1. Zaproponowanie nowej metody detekcji spoofingu GPS, bazujacej na analizie r6znic op6z-

nien fazowych fal noénych odbieranych sygnatéow GPS.

2. Zastosowanie algorytmu ksztaltowania zer charakterystyki odbiorczej jako metody elimi-
nacji falszywych sygnaléow, bazujacej na parametrach wyznaczanych na etapie detekcji

spoofingu.

3. Na podstawie powyzszych - opracowanie koncepcji kompleksowego systemu antyspoofingo-
wego, taczacego opracowana metode wykrywania spoofingu z wybrang metoda jego elimi-
nacji. Koncepcja precyzuje m.in. zasady dziatania obu metod oraz okre$la umiejscowienie
blokéw systemu antyspoofingowego w odniesieniu do schematu funkcjonalnego standardo-

wego odbiornika GPS.

4. Zdefiniowanie parametréw umozliwiajacych ocene efektywnosci réznych metod wykrywa-

nia i eliminacji spoofingu.
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5. Opracowanie i przeprowadzenie badan symulacyjnych, stuzacych wyznaczeniu m.in. praw-
dopodobienstwa detekcji spoofingu, osiggalnego thumienia sygnatéw spoofera oraz wpltywu

eliminacji spoofingu na mozliwo$¢ odbioru sygnatéw prawdziwych.

6. Zaprojektowanie i zbudowanie prototypu systemu antyspoofingowego w technice radia pro-

gramowalnego, na podstawie opracowanej koncepcji.

7. Opracowanie i przeprowadzenie oryginalnych badan pomiarowych z uzyciem stanowiska

badawczego, ktorego gléwnym elementem jest zrealizowany prototyp.

8. Przeanalizowanie wynikéw pomiaréw pod katem weryfikacji badan symulacyjnych oraz

dokonania caloéciowej oceny efektywnosci opracowanego systemu antyspoofingowego.

Wybrane wyniki prac realizowanych w ramach doktoratu zostaly opublikowane na ta-
mach czasopism naukowych (m.in. w [61, 62, 63, 64]), a takze zaprezentowane na konferencjach
miedzynarodowych (m.in. [56, 57, 59]) i krajowych (m.in. [58, 60]). Podjeto réwniez dzialania

majace na celu uzyskanie ochrony patentowej opracowanych rozwiazan [44].
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Spis symboli i skrotéw

Symbol Opis
0 Kat elewacji kierunku nadejscia sygnatu
Di Pseudoodleglosé od i-tego satelity
o¢p Korekta fazy poczatkowej fali nosnej w segmencie sygnatu
I Btad éredni estymacji op6znien fazowych
OAg Odchylenie standardowe bledu estymacji opéznien fazowych
10} Faza poczatkowa fali nosnej
P Kat azymutu kierunku nadejscia sygnatu
Tn Wzgledne przesuniecie czasowe dwoch sygnalow, wyrazone w
prébkach
r Funkcja celowa do optymalizacji wektora wagowego
Adi jlsk Opédznienie fazy sygnalu k-tego satelity pomiedzy i-tym i j-tym
elementem antenowym
Afp Poprawka odchytki dopplerowskiej
D ilsi,si Roéznica opdznien fazowych pomiedzy i-tym a j-tym elementem
antenowym, obliczona dla sygnaléw satelitéw sy 1 s;
Dprog Wartosé progowa réznicy opdznien fazowych w detekeji spoofingu
c Predkosé swiatta w prézni
d; j Odleglo$é pomiedzy i-tym i j-tym elementem szyku antenowego
fp Doktadna odchytka dopplerowska fali no$nej
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Symbol Opis
fD,2gr Odchytka dopplerowska fali noénej oszacowana zgrubnie
fn Czestotliwos$¢ nosna sygnatu GPS
Tay Funkcja korelacji skroénej dwéch sygnatow
s Wektor prébek z wyjsc elementéw szyku antenowego
Sfp Sygnal na wyjsciu bloku filtracji przestrzennej
Snad Sygnal GPS nadawany przez satelite
Sodb,m Sygnal GPS odbierany na wejsciu m-tego elementu szyku
antenowego
tn Numer probki sygnatu
ty Roéznica taktéw zegaréw odbiornika i satelity
w Wektor wag szyku antenowego
Loy Yus 2y Wspblrzedne polozenia odbiornika

msatgﬂ ) ysat,ru Zsat,n

Ccya
<
No
<
No esspuof
<
N

0 ESapoos filtr

<
No ¢Sspoos

2

gsspoof filtr
D

G

Gaps

Gszum

Ndet

Nget ok

Wspélrzedne potozenia n-tego satelity
Sekwencja pseudolosowa Coarse/Acquisition
Stosunek mocy fali no$nej do widmowej gestosci mocy szumu

]

Srednia wartosé sygnatéw fatszywych przed filtracja przestrzenna

Srednia wartosé sygnaléw falszywych po filtracji przestrzennej

No

C

No
Srednia warto$é N%) sygnaléw prawdziwych przed filtracja
przestrzenng

Srednia wartosé NQO sygnaléw prawdziwych po filtracji przestrzennej

Sekwencja danych depeszy nawigacyjnej GPS

Charakterystyka odbiorcza szyku antenowego dla sygnalu
harmonicznego

Charakterystyka odbiorcza szyku antenowego dla szerokopasmowego
sygnalu GPS C/A

Zmiana mocy szumu pomiedzy wejsciem a wyjsciem filtru
przestrzennego

Calkowita liczba detekcji spoofingu w serii pomiarowej

Liczba detekcji spoofingu z poprawnym okresleniem numerow

falszywych sygnalow




Symbol Opis

Naet S.pooy Liczba detekcji spoofingu z niewykryciem jednego lub wiecej
falszywych sygnalow
Niet ¢5.p00; Liczba detekeji spoofingu z uznaniem co najmniej jednego sygnatu
prawdziwego za falszywy
Nict cSupoos,@Sepoo; Liczba detekeji spoofingu z niewykryciem jednego lub wigcej
falszywych sygnaléw i uznaniem co najmniej jednego sygnatu

prawdziwego za falszywy

Ngat Liczba widocznych satelitéw
Pp Prawdopodobienstwo detekcji
Pra Prawdopodobienstwo falszywego alarmu
P; Moc sygnalu na wejsciu i-tego elementu szyku antenowego
Proa Moc sygnalu nadawanego

Poygn (~det|€S.p00p)  R0zklad liczby niewykrytych sygnalow falszywych

Py gn (€5 p007 ¢ Sspoo ;) ROZKIAd liczby prawdziwych sygnaléw uznanych za falszywe

Pys.00r Rozklad liczby sygnaléw prawdziwych przed filtracja przestrzenna
Pys. s tiltr Rozklad liczby sygnaléw prawdziwych po filtracji przestrzennej
Sodb Zbioér wszystkich odbieranych w danej chwili sygnalow GPS
Sepoof Zbior sygnaléow nadawanych przez spoofer
T 1ms Liczba prébek sygnalu w czasie trwania 1 ms
X[k] k-ty prazek widma sygnalu dyskretnego x[t,]
Skrot Rozwiniecie
ADC Analog-to-Digital Converter
ARW Automatyczna Regulacja Wzmocnienia (ang.

AGC - Automatic Gain Control)
C/A Coarse Acquisition
CDMA Code Division Multiple Access
DoA Direction of Arrival
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Skrét Rozwiniecie
DS-CDMA Direct Sequence CDMA
DSSS Direct Sequence Spread Spectrum
FDMA Frequency Division Multiple Access
FPGA Field Programmable Gate Array
GUI Graphical User Interface
GPS Global Positionig System
GNSS Global Navigation Satellite System
LoS Line od Sight
MEO Medium Earth Orbit
MMSE Minimum Mean Square Error
MUSIC MUltiple SIgnal Classification
NLoS Non Line of Sight
PRN Pseudo Random Noise
PDOP Position Dilution of Precision
PI Power Inversion
PPS (1) Precise Positioning Service
PPS (2) Pulse-per-second
PSO Particle Swarm Optimization
PVT Position, Velocity and Time
RAIM Receiver Autonomous Integrity Monitoring
SDR Software Defined Radio
SNR Signal-to-Noise Ratio
SPS Standard Positioning Service
ToA Time of Arrival
UAV Unmanned Aerial Vehicle
USRP Universal Software Radio Peripheral
VSD Vestigial Signal Detection
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