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Wykaz wazniejszych oznaczen i akroniméw

Oznaczenia

o wspotczynnik rodzaju uszkodzenia

b udziat uszkodzen niewykrytych, ktére maja wspolna przyczyng

Pr prawdopodobienstwo warunkowe wystgpienia wyréznionego skutku koncowego
zdarzenia krytycznego

Bren udziat uszkodzen niewykrytych o wspolnej przyczynie dla architektury nadmiarowe;j
(kzn)

C krytyczno$¢ skutkow

Cor krytyczno$¢ skutkow zwigzanych z bezpieczenstwem funkcjonalnym

Cer krytyczno$¢ skutkdow zwiazanych z cyberzagrozeniami

Ciam wspotczynnik korekcyjny w modelu uszkodzen S,

Cn liczba krytycznos$ci rodzaju uszkodzenia

C liczba krytyczno$ci jednostki

T funkcja dwuparametrowa

F(T) prawdopodobienstwo niesprawnosci podsystemu/ elementu systemu E/E/PE w chwili T’

F czestos¢ wystepowania cyberataku

Fyp czestos¢ zdarzenia awaryjnego bez uwzglednienia systemu zabezpieczeniowego

F, czestos¢ zdarzenia awaryjnego zredukowana do poziomu ryzyka akceptowalnego

B(ilf) miara wazno$ci Birnbauma

I5(ilp) miara krytycznosci

ARG miara wazno$ci Vesely’ego—Fussella

) intensywno$¢ uszkodzen [h™']

Aave przecietna intensywnos$¢ uszkodzen [h™']

Ap intensywno$¢ uszkodzen niebezpiecznych [h™']

ApbD intensywno$¢ uszkodzen niebezpiecznych wykrywalnych przez testy diagnostyczne [h™']

Apu intelznsywnoéé uszkodzen niebezpiecznych niewykrywalnych przez testy diagnostyczne
[h]

As intensywno$¢ uszkodzen bezpiecznych [h™']

Asp intensywno$¢ uszkodzen bezpiecznych wykrywalnych przez testy diagnostyczne [h™']

Asu intensywno$¢ uszkodzen bezpiecznych niewykrywalnych przez testy diagnostyczne [h™']

u wspolczynnik czestosci napraw [h™']

T; wspotczynnik korekcyjny uwzgledniajacy wpltyw warunkow srodowiskowych

R ryzyko

R(T) niezawodno$¢ podsystemu/ elementu systemu E/E/PE w chwili T'

i~ wzgledna redukcja czegstosci rozwazanego scenariusza awaryjnego

Ry ryzyko bez zastosowania systemu zabezpieczeniowego

R, ryzyko tolerowane

IcE $redni czas przestoju wyposazenia kanatu [h]

IGE $redni czas przestoju wyposazenia grupy gtosowania [h]

T interwal przeprowadzania testow okresowych [h]

WR wskaznik réznicowy

w® wskaznik réznicowy dolny

wg wskaznik réznicowy gorny



Wykaz wazniejszych oznaczen i akronimow

Akronimy

Al (analog input) — wejscie analogowe

ALARP  (as low as reasonably practicable) — zasada, zgodnie z ktora kazde ryzyko powinno
zosta¢ zmniejszone w takim stopniu, w jakim jest to racjonalnie uzasadnione

AO (analog output) — wyjsécie analogowe

BPCS (basic process control system) — podstawowy system sterowania procesem

CBA (cost benefit analysis) — analiza kosztow i efektow

CC (common criteria) — wspolne kryteria wg ISO/IEC 15408

CCF (common cause failure) — uszkodzenie o wspdlnej przyczynie

CPU (central processor unit) — jednostka centralna procesora

DC (diagnostics coverage) — pokrycie diagnostyczne

DCS (distributed control system) — rozproszony system sterowania

DI (digital input) — wejscie dyskretne

DMZ (demilitarized zone) — strefa zdemilitaryzowana

DNS (domain name system) — system nazw domenowych

DO (digital output) — wyjscie dyskretne

DoS (denial of service) — blokada ustug (atak na system komputerowy lub ustuge sieciowa)

E/E/PE  (electrical/ electronic/ programmable electronic) — elektryczny/ elektroniczny/
programowalny elektroniczny

E/E/PES (electrical/ electronic/ programmable electronic system) — system elektryczny/
elektroniczny/ programowalny elektroniczny

EAL (evaluation assurance level) — poziom uzasadnionego zaufania

ESD (emergency shutdown) — wylaczanie awaryjne

ETA (event tree analysis) — analiza drzewa zdarzen

EUC (equipment under control) — wyposazenie sterowane

FAT (factory acceptance test) — test wykonywany przed dostawa do miejsca docelowego

FMEA  (failure modes and effect analysis) — analiza rodzajow i skutkéw uszkodzen

FMECA (failure modes, effects and criticality analysis) — analiza rodzajow, skutkéw
i krytycznosci uszkodzen

FMEDA (failure mode effect and diagnostic analysis) — analiza rodzajow, skutkow
i diagnostyki uszkodzen

EMC (electromagnetic compatibility) — kompatybilno$¢ elektromagnetyczna

FPL (fixed program language) — jgzyk o stalym programie

FSA (functional safety assesment) — ocena bezpieczenstwa funkcjonalnego

FTA (fault tree analysis) — analiza drzewa niezdatnosci

FVL (full variability language) — jezyk o pelnej zmiennosci

HAZID  (hazard identification) — identyfikacja zagrozen

HAZOP (hazard and operability study) — analiza zagrozen i zdolnosci dziatania

HFT (hardware fault tolerance) — odporno$¢ sprzetu na uszkodzenia

HW (hardware) — sprzgt

IACS (industrial automation and control system) — system sterowania i automatyki
przemystowej

ICS (industrial control system) — przemystowy system sterowania

IEC (international electrotechnical commision) — migdzynarodowa komisja elektrotechniczna

ISO (International Standarization Organization) — Migdzynarodowa Organizacja
Normalizacyjna

IT (information technology) — technologie informacyjne

LAN (local area network) — sie¢ lokalna

LCC (life cycle cost) — analiza kosztow w cyklu zycia

LOPA (layer of protection analysis) — analiza warstw zabezpieczen

LVL (limited variability language) — j¢zyk o ograniczonej zmiennosci

MDT (mean down time) — $redni czas przestoju

MTBF (mean time between failures) — $redni czas miedzy uszkodzeniami



Wykaz wazniejszych oznaczen i akronimow

MTDF
MTTF
MTTR
NIST

NP
oT

P&ID
PES
PFD,,,

PFH

PHA
PL

PLC
PSV
RBD

SAL
SAT
SCADA
SFF
SIF

SIL

SIS

SIT
SRCF

SRECS

SRS
SRS

SwW
SZBI
THR
TOE
VPN
WLAN

(mean time to detect failure) — $redni czas do wykrycia uszkodzenia

(mean time to failure) — $redni czas do uszkodzenia

(mean time to repair)— $redni czas do naprawy

(National Institute of Standard and Technology) — Narodowy Instytut Standaryzacji
i Technologii

(non-programmable) — nieprogramowalny

(operational technology) — sprzet i oprogramowanie przemystowych systemow
sterowania ICS

(piping & instrumentation diagram) — schemat instalacji i oprzyrzadowania
(programmable electronic system) — programowalny system elektroniczny
(probability of failure on demand average) — przecigtne prawdopodobienstwo
niewypetnienia funkcji bezpieczenstwa na zadanie

(average frequency of a dangerous failure per hour) — $rednia czg¢sto$¢ wystgpowania
uszkodzenia niebezpiecznego na godzing

(preliminary hazard analysis) — wstepna analiza zagrozen

(performance level) — poziom zapewnienia bezpieczenstwa

(programmable logic controller) — sterownik programowalny

(pressure shutdown valve) — ci$nieniowy zawor bezpieczenstwa

(reliability block diagram) — schemat blokowy niezawodno$ci

(risk reduction factor) — wskaznik redukcji ryzyka

(security assurance level) — poziom uzasadnionej ochrony

(site acceptance test) — test systemu w miejscu docelowym, instalacja i rozruch systemu
(supervisory control and data aquisition) — system monitoringu i akwizycji danych
(safe failure fraction) — wskaznik uszkodzen bezpiecznych

(safety instrumented function) — przyrzadowa funkcja bezpieczenstwa

(safety integrity level) — poziom nienaruszalnosci bezpieczenstwa

(safety instrumented system) — przyrzadowy system bezpieczenstwa

(site integration test) — test integralnosci systemow BPCS i SIS

(safety-related control function) — funkcja sterowania zwigzana

z bezpieczenstwem

(safety-related electrical control system) — elektryczny system sterowania zwigzany
z bezpieczenstwem

(safety-related system) — system zwigzany z bezpieczenstwem wg PN-EN 61508
(safety requirements specification) — specyfikacja wymagan bezpieczenstwa wg PN-EN
61511

(software) — oprogramowanie

system zarzadzania bezpieczenstwem informacji

(torelable hazard rate) — wskaznik zagrozenia tolerowanego wg PN-EN 50129
(target of evaluation) — cel oceny

(virtual private network) — prywatna sie¢ wydzielona

(wireless local area network) — lokalna sie¢ bezprzewodowa






Rozdziat 1

WSTEP

Na bezpieczenstwo systemu technicznego infrastruktury krytycznej sktada si¢ wiele
réznych aspektow. Wsrdd nich znajdujg si¢ dwa bardzo wazne ogniwa, ktére moga bezpo-
srednio wptywac na stopien ryzyka wystgpujacego w badanym obiekcie czy systemie. Sg to
bezpieczenstwo funkcjonalne, ktore nalezy traktowac jako jeden z czynnikéw zmniejszaja-
cych ryzyko zwigzane z dziataniem systemu technicznego, oraz ochrona informacji. Usta-
wa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym [208] definiuje infrastrukture
krytycznag jako systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje oraz ustugi kluczowe dla bezpie-
czenstwa panstwa i jego obywateli. Infrastruktura krytyczna obejmuje m.in. systemy: zao-
patrzenia w energi¢, surowce energetyczne i paliwa, tacznosci, sieci teleinformatycznych,
sktadowania i stosowania substancji chemicznych, w tym rurociagi ropy naftowej i gazu
ziemnego [208].

W zarzadzaniu bezpieczenstwem funkcjonalnym podkreéla si¢ ostatnio znaczenie
ochrony informacji systemoéw komputerowych, szczegélnie tych, ktére pelnig odpowie-
dzialne funkcje monitorowania, sterowania i zabezpieczen. Zagadnienie to dotyczy ochrony
informacji (w postaci ochrony danych, dokumentacji, dostepu do systeméw informatycz-
nych, sieci przewodowych i bezprzewodowych, zarowno firmowych, jak i przemystowych,
itp.). Wymaga ono réwniez przeprowadzenia odpowiedniej analizy, ktora bedzie miala za
zadanie zidentyfikowanie potencjalnych zagrozen wystepujacych w analizowanym syste-
mie badz obiekcie, ocene tego typu zagrozen oraz zaproponowanie potencjalnych rozwia-
zan im przeciwdzialajacych. Ogolne wymagania dotyczace zagadnien ochrony informacji
w takich systemach sg zawarte w normie migdzynarodowej ISO/IEC 15408 [93]. Podsta-
wowe zasady zwigzane z zapewnieniem bezpieczenstwa i ochrony informacji zawieraja
normy PN-ISO/IEC 17779 [171] oraz PN-ISO/IEC 27001 [95]. Normy te dotycza wigc
roznych aspektow bezpieczenstwa systemoéw komputerowych i ochrony informacji.

W praktyce istnieje potrzeba integrowania zagadnien bezpieczenstwa funkcjonal-
nego i ochrony informacji. Znana jest metodyka SeSa (SecureSafety) norweskiej organiza-
cji badawczej SINTEF, opracowana dla systemow sterowania i automatyki zabezpiecze-
niowej stosowanych w przemysle wydobywczym na morskich platformach wiertniczych,
monitorowanych i zarzadzanych zdalnie z ladu, poprzez ogoélnie dostgpne srodki komuni-
kacyjne. Rozwijana jest tez metodyka integracji zagadnien bezpieczenstwa funkcjonalnego
z zagadnieniami ochrony informacji poprzez uwzglednianie problematyki cyberzagrozen
W postaci poziomow uzasadnionego zaufania EAL w ramach okres§lania wymaganego po-
ziomu nienaruszalno$ci bezpieczenstwa SIL oraz jego pdzniejszej weryfikacji dla analizo-
wanych funkcji bezpieczenstwa.

W niniejszej monografii zaklada si¢, ze bezpieczenstwo funkcjonalne obiektu
technicznego infrastruktury krytycznej powinno by¢ traktowane w sposéb nadrzedny, tzn.
wyniki oceny ochrony informacji, a takze cyberzagrozenia dla tego typu systemu beda
brane pod uwage przy oszacowywaniu aktualnego poziomu redukcji ryzyka z punktu wi-
dzenia analiz bezpieczenstwa funkcjonalnego oraz beda miaty wptyw na wynikowsg warto$¢
poziomu nienaruszalnosci bezpieczenstwa SIL, uzyskana w procesie weryfikacji.
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Zagadnienia zwigzane z zarzadzaniem bezpieczenstwem funkcjonalnym systemoéw
sterowania iautomatyki zabezpieczeniowej sa zawarte w normie PN-EN 61508 [161]
o charakterze ogdlnym (dotyczacej roznych zastosowan) oraz normach sektorowych, np.
PN-EN 61511 [162] opracowane] dla potrzeb przemystu procesowego i wydobywczego.
Natomiast zagadnienia zwigzane z przemyslowymi sieciami komunikacyjnymi oraz z ich
bezpieczenstwem i ochrong przekazywanych poprzez nie informacji zawarte s w normach
PN-EN 61784, ISO/IEC 15408, PN-EN 61158 oraz IEC 62443 [89, 93, 160, 163, 164,
165]. Interesujaca jest zwlaszcza ta ostatnia pozycja, wprowadzajaca do oceny przemysto-
wych systemoéw sterowania ICS poziomy uzasadnionej ochrony SAL, ktoére swojg kon-
strukcja nawigzuja do poziomow nienaruszalno$ci bezpieczenstwa SIL.

W monografii omoéwiono aktualne zagadnienia zwiazane z integracja analizy
i oceny bezpieczenstwa funkcjonalnego rozproszonych systemow sterowania, monitorowa-
nia izabezpieczen w obiektach i systemach infrastruktury krytycznej, w nawigzaniu do
wymagan norm PN-EN 61508 [161] i PN-EN 61511 [162] z uwzgl¢dnieniem zasad ochro-
ny informacji wedtug ISO/IEC 15408 [93], PN-ISO/IEC 17779 [171], metodyki SeSa oraz
ISO/IEC 62443 [58, 89]. Przedstawiona koncepcja integracji zagadnien bezpieczenstwa
funkcjonalnego i ochrony informacji uwzglednia klasyfikacje systemow rozproszonych.
Mimo ze aspekty zwigzane z analizami bezpieczefnstwa funkcjonalnego i ochrony informa-
cji zasadniczo si¢ r6znig i dotycza odrebnych zagadnien (bezpieczenstwo funkcjonalne —
automatyka, ochrona informacji — technologie informacyjne), uwzglednienie zagadnien
ochrony informacji w analizach bezpieczenstwa funkcjonalnego jest mozliwe.

Zaproponowana w monografii metodyka bazuje na odpowiednim integrowaniu
kryteriow bezpieczenstwa funkcjonalnego z uwzglednieniem poziomoéw nienaruszalnosci
bezpieczenstwa SIL ipoziomoéw ochrony informacji (uzasadnionego zaufania EAL oraz
uzasadnionej ochrony SAL), w ramach rozszerzonej analizy i oceny ryzyka, a nastgpnie
weryfikowaniu tych pozioméw dla rozwazanych architektur sprzgtowych i zastosowanych
srodkow ochrony. Otwarte pozostaje pytanie, czy taka integracja jest wlasciwa. Z punktu
widzenia analiz bezpieczenstwa funkcjonalnego mozna zastosowa¢ zblizone ideowo do SIL
poziomy uzasadnionego zaufania EAL. Jednak ich praktyczna implementacja oraz wyste-
pujace trudno$ci w ich interpretacji i zrozumieniu sprawiaja, ze mozna zauwazy¢ tendencje
do niewykorzystywania ich w prébach integracji z bezpieczenstwem funkcjonalnym. Doty-
czg one bowiem w zdecydowanej wickszo$ci pojedynczych rozwiazan technicznych (urza-
dzen, aplikacji komputerowych itp.), a nie podsysteméw czy catych systemow. W zwiazku
z tym nalezy powaznie rozwazy¢ stosownos$¢ korzystania z miar EAL na rzecz warto$ci
bardziej ogolnych, bedacych urzeczywistnieniem realnego poziomu bezpieczenstwa zwig-
zanego z ochrong informacji, a w istocie poziomu zwigzanego z nig ryzyka. By¢ moze
zatem dobrg praktyka w integracji tych zagadnien bedzie stosowanie poziomoéw uzasadnio-
nej ochrony SAL, ktore w naturalny sposob (chocby przez te sama liczbe poziomow — 1-4)
nawiagzuja do znanych poziomoéw nienaruszalnosci bezpieczenstwa SIL.

W obiektach infrastruktury krytycznej systemy sterowania i automatyki zabezpiecze-
niowej sa najczgsciej projektowane jako systemy rozproszone, ktorych nieprawidtowe
dziatanie moze doprowadzi¢ do powaznych skutkow, np.: skazenia $rodowiska, pozaru,
wybuchu, utraty zdrowia i zycia osob, spadku lub zatamania produkcji, a w konsekwencji —
znacznych strat ekonomicznych. Zagadnienia bezpieczenstwa funkcjonalnego i ochrony
informacji powinny by¢ zatem rozpatrywane w sposob zintegrowany, w zaleznosci od
rodzaju kanatéw komunikacji stosowanych do transmisji danych pomiedzy elementami
systemu. Wazng kwestig w integracji zagadnien bezpieczenstwa funkcjonalnego i ochrony
informacji jest opracowanie skutecznych metod pozwalajacych uwzgledni¢ wplyw cyber-
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zagrozen w modelowaniu probabilistycznym systemow automatyki zabezpieczeniowe;.
Tych aspektéw nie mozna pominaé, gdyz uzyskane wyniki moga by¢ zbyt optymistyczne
w stosunku do rzeczywistej sytuacji.



Rozdziat 2

ZAGADNIENIA OCHRONY INFORMACJI W ANALIZACH
BEZPIECZENSTWA FUNKCJONALNEGO

2.1. Wprowadzenie

Niniejsza monografia jest poswigcona zagadnieniom zarzadzania bezpieczenstwem
funkcjonalnym w cyklu zycia z uwzglednieniem norm mig¢dzynarodowych PN-EN 61508
[161] i PN-EN 61511 [162] oraz zarzadzania bezpieczenstwem informacji w systemach
i sieciach komputerowych w nawigzaniu do wytycznych OECD [145] i wymagan normy
ISO/IEC 27001 [95]. Autor rozwaza przyktady skupionych i rozproszonych sieci kompute-
rowych pelnigcych funkcje monitorowania, sterowania i zabezpieczen, w tym systemu
SCADA w obiektach i systemach infrastruktury krytycznej. Zarysowano calosciowe podej-
scie do formutowania wymagan i kryteriow z uwzglednieniem aspektéw safety i security
w analizie zagrozen i ocenie ryzyka. Przedstawiono rowniez wymagania dotyczace oprogra-
mowania realizujacego funkcje zwigzane z bezpieczenstwem oraz kanatéw komunikacyjnych
uczestniczacych w realizacji tych funkcji w przemystowych sieciach komputerowych.

Dynamiczny rozwoj przyczynit si¢ istotnie do cywilizacyjnego i gospodarczego roz-
woju wielu krajow. Z drugiej jednak strony narastajg obecnie trudno$ci i problemy, ktére
wplywaja niekorzystnie na jakos$¢ zycia i poczucie bezpieczenstwa poszczegélnych ludzi
i calych spoteczno$ci. Spoteczenstwa wykorzystujace szeroko osiggnigecia wspotczesnej
cywilizacji i techniki — w tym nowoczesne $rodki informatyczne oraz sieci komputerowe
i telekomunikacyjne — w komunikowaniu si¢ i pozyskiwaniu uzytecznej wiedzy napotykaja
jednoczesnie znaczne trudno$ci w nadazaniu za szybkimi zmianami technologii do stoso-
wania w praktyce, zarbwno w Zyciu prywatnym, jak i zawodowym. Dotyczy to zwlaszcza
aktywno$ci indywidualnej i zespotowej w szeroko rozumianej gospodarce w réoznych spe-
cjalizacjach zawodowych, a szczegodlnie w transporcie i przemysle, gdzie nadal wystgpuje
wiele wypadkow, awarii i katastrof powodujacych jeszcze zbyt czesto duze straty ludzkie,
srodowiskowe, materialne 1 ekonomiczne.

Coraz dobitniej uzmystawiamy sobie, ze z licznymi dziedzinami aktywnos$ci czlowie-
ka zwigzane jest ryzyko indywidualne i grupowe, a nawet spoleczne. Pojawiaja si¢ nowe
zagrozenia, ktére wymagaja badan i wdroZenia na czas przeciwdziatania, po to by ograni-
czy¢ ich mozliwe skutki w przysztosci. Ryzyka wypadkow i awarii nie mozna niestety
w pelni wyeliminowaé. Dlatego wazne jest podejmowanie dziatan majacych na celu identy-
fikacj¢ zagrozen, analiz¢ i oszacowanie poziomu ryzyka oraz podejmowanie racjonalnych
decyzji i wdrazanie dziatan opartych na ocenach ryzyka [113]. Bedzie to sprzyjaé rozwo-
jowi spotecznemu i gospodarczemu przy zaakceptowanych poziomach ryzyka, ktore po-
winny by¢ systematycznie analizowane i oceniane.

Problematyka niezawodnosci i bezpieczenstwa instalacji przemystowych podwyzszo-
nego ryzyka oraz obiektow i systemow infrastruktury krytycznej znajduje si¢ ostatnio
w centrum uwagi organéw dozoru technicznego, inspekcji srodowiska i réznych instytucji
panstwa zarzadzajacych bezpieczenstwem. Istotne znaczenie w projektowaniu i wdrazaniu
nowych rozwigzan systemow sterowania i zabezpieczen majg obecnie technologie progra-
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mowalne, znane jako rozwigzania bezpieczenstwa funkcjonalnego i stosowane w réznych
sektorach przemystu oraz gospodarki [106, 109, 110, 113, 137].

Systemy takie sa postrzegane przez specjalistow jako srodki redukcji ryzyka zwiaza-
nego z wystepujacymi obiektywnie zagrozeniami i potencjalnymi zdarzeniami awaryjnymi.
Ryzyko oszacowane po zastosowaniu odpowiednich rozwigzan programowalnych syste-
mow E/E/PE (elektrycznych, elektronicznych, programowalnych elektronicznych) powinno
by¢ utrzymywane w cyklu zycia na okreslonym akceptowanym poziomie, np. zgodnie
z 0golnymi wymaganiami i kryteriami zawartymi w normie bezpieczenstwa funkcjonalne-
go PN-EN 61508 [161].

W obiektach i systemach infrastruktury krytycznej moga wystapi¢ zdarzenia nienor-
malne i zdarzenia awaryjne, a nawet stany krytyczne powodujace powazne straty. Zdarze-
nia takie sg powodowane zakloceniami zard6wno wewnatrz obiektu, jak i w obiektach
wspotpracujacych. Wynikaja one z nieuniknionych w praktyce uszkodzen wyposazenia
i bledow czlowieka, stymulowanych przez warunki srodowiskowe, a wigc maja zwiazek ze
stosowana technologia i wystgpujacymi obiektywnie zagrozeniami. Mowi si¢ wowczas
o zagadnieniach bezpieczenstwa w sensie safety, w odroznieniu od zagadnien bezpieczen-
stwa w sensie security, kiedy to zagrozenia sg zwigzane z nieprzyjaznymi dziataniami
czlowieka o charakterze intencyjnym [99, 108, 116, 120]. Przyktadami takich dziatah moga
by¢ ataki hakerskie na komputerowe systemy sterowania izabezpieczen infrastruktury
krytycznej poprzez sie¢ komputerowg albo bezposrednie dziatanie stanowigce atak terrory-
styczny w celu pokonania barier elektronicznych i fizycznych, po to by spowodowaé jak
najwigksze straty.

Zagadnienia bezpieczenstwa znajduja si¢ coraz cze¢sciej w centrum uwagi roéznych in-
stytucji Unii Europejskiej. Po okresleniu zasad polityki bezpieczenstwa w skali makro
kluczowym zagadnieniem staje si¢ efektywne realizowanie roznych jej aspektow poprzez
odpowiednie instytucje migdzynarodowe, np. Organizacje Wspolpracy Gospodarczej
i Rozwoju [149], a takze rzady i instytucje w krajach czlonkowskich. Celem jest systema-
tyczne i efektywne wdrazanie technicznych i organizacyjnych rozwigzan bezpieczenstwa,
gldwnie w obiektach i systemach infrastruktury krytycznej oraz w przemysle i transporcie.

W niniejszej monografii przedstawiono wybrane zagadnienia dotyczace bezpieczen-
stwa w sensie safety 1 security, przy czym nacisk potozono na zarzadzanie bezpieczen-
stwem funkcjonalnym, ktore jest wazng czgscia bezpieczenstwa traktowanego calosciowo
[113]. Zarzadzanie to dotyczy systemOw monitorowania i sterowania oraz systemow alar-
mowych i zabezpieczajacych, opartych na technologiach programowalnych i dziatajacych
w sieciach komputerowych.

Zarzgdzanie bezpieczenstwem funkcjonalnym opiera si¢ na analizach i ocenach ryzyka
przeprowadzanych w cyklu zycia analizowanego obiektu zlozonego lub systemu rozpro-
szonego w odniesieniu do wymagan zwigzanych z unikaniem btedéw i uszkodzen systema-
tycznych oraz btedow i uszkodzen o charakterze losowym w systemach programowalnych
petniacych funkcje zwigzane z bezpieczenstwem [161].

Czgé¢ 3 normy PN-EN 61784, dotyczacej przemystowych sieci komunikacyjnych,
obejmuje zagadnienia zwigzane z magistralami miejscowymi bezpiecznymi funkcjonalnie
[165]. Pomigdzy normami, ktére wymieniono wczesniej, istnieja pewne relacje, ktorych
czeScig integrujaca jest norma PN-EN 61784-3 (rys. 2.1) [165]. Warto zwroci¢ uwage, ze
wymagania dla sterownikoéw programowalnych safety PLC, stanowiacych znaczny odsetek
jednostek logicznych w systemach BPCS, DCS i SIS, reguluje norma IEC 61131-6.

Zarzadzanie bezpieczenstwem funkcjonalnym w cyklu zycia musi dotyczy¢é wszyst-
kich etapow zwigzanych z projektowaniem, wdrozeniem i eksploatacjg obiektu techniczne-
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go. W procesie projektowania i eksploatacji/ uzytkowania rozwigzan bezpieczenstwa funk-
cjonalnego wyrdznia si¢ trzy fazy (rys. 2.2): I — faze¢ analizy, II — faze realizacji, III — faze
uzytkowania.

PN-EN 61131
Sterowniki programowalne PLC e = = — e ————
IEC 61131-6 (safety for PLC)

A

IEC 62443
Security (common part)
Industrial communication networks —
Network and system security

IEC 61784-4
Security (profile — specific)

1 ]

PN-EN 61511

PN-EN 61784-3
Profile magistrali przemystowych
sieci komunikacyjnych
bezpiecznych funkcjonalnie

A

A

PN-EN 61158
Przemystowe sieci komunikacyjne
Specyfikacje magistrali miejscowej

Bezpieczefistwo funkcjonalne
Przyrzadowe systemy
bezpieczenstwa SIS dla sektora
przemyslu procesowego

A

PN-EN 61508
Bezpieczenstwo funkcjonalne
systemow E/E/PE zwigzanych

| |

z bezpieczefistwem

Rys. 2.1. Relacje migdzy normami bezpieczenstwa funkcjonalnego i przemystowych
sieci komunikacyjnych wg PN-EN 61784-3

[

3

Wstepny projekt procesu
i instalacji

Koncepcja sprzgtowej
realizacji funkcji zwigzanych

Opracowanie procedur
uzytkowania i obshugi

z bezpieczenstwem profilaktycznej
v v h 4
Identyfikacja zagrozef Projektowanie systemoéw do Realizacja obstugi
i analiza ryzyka realizacji funkcji zwigzanych i okresowych testow
z bezpieczenstwem diagnostycznych

A4

A 4

Okreslenie wymagan i SIL
funkcji bezpieczenstwa na
podstawie oceny ryzyka

Weryfikacja spelnienia
wymagan; analiza kosztow
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Modyfikacje sprzgtowe i/lub
oprogramowania az do
likwidacji obiektu

1. Faza analizy

1I. Faza realizacji

II1. Faza uzytkowania

Rys. 2.2. Fazy i zadania w procesie projektowania i uzytkowania rozwigzan
bezpieczenstwa funkcjonalnego [50, 54, 122]

Faza analizy ma na celu zdefiniowanie funkcji zwigzanych z bezpieczenstwem

i okreslenie ich poziomow nienaruszalnosci bezpieczenstwa SIL na podstawie oceny ryzyka.
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Faza realizacji obejmuje projektowanie systemow, ktore beda realizowaly funkcje
zwigzane z bezpieczenstwem oraz weryfikacje wymagan. Zawiera ona rowniez analize
kosztow i efektow CBA rozwazanych rozwigzan lub analize w cyklu zycia LCC. Wskazuje
si¢ do zaimplementowania najkorzystniejsza opcj¢ systemu E/E/PE lub SIS, spelniajaca
okreslone kryteria i wymagania oraz uzasadniong (optymalng lub racjonalng) z punktu
widzenia kosztow i efektow [28, 54].

Faza uzytkowania obejmuje przeprowadzanie obstugi profilaktycznej i okresowych te-
stow diagnostycznych majgcych na celu wykrycie uszkodzen niebezpiecznych w urzadze-
niach i podsystemach, niewykrywalnych w testach automatycznych. Jesli okaze si¢ to ce-
lowe, przeprowadza si¢ modyfikacje sprzetowe i/lub oprogramowania.

Zagadnienia zwigzane $cile z zarzadzaniem ochrong informacji sa przedstawione
w odpowiednich dokumentach normatywnych, m.in. ISO/IEC 15408 [93], PN-ISO/IEC
17779 [171] PN-ISO/IEC 27000 [172] oraz ISO/IEC 27001 [95]. Zarzadzanie bezpieczen-
stwem informacji zostato opisane w ostatniej z wymienionych norm; zgodnie z jej wyma-
ganiami organizacja zainteresowana systemem zarzadzania bezpieczenstwem informacji
(SZBI) podejmuje dziatania w nastgpujacych etapach:

1) ustanawianie SZBI,

2) wdrazanie i korzystanie z SZBI;

3) monitorowanie i przeglad SZBI;

4) utrzymywanie i doskonalenie SZBI.

Ustanawianie SZBI obejmuje nastgpujace zagadnienia:
a) zdefiniowanie zakresu i granic SZBI;
b) zdefiniowanie polityki SZBI;
¢) zdefiniowanie podejscia do szacowania ryzyka w organizacji;
d) okreslenie ryzyka;
e) analizowanie i ocenianie ryzyka;
f) zdefiniowanie i ocen¢ wariantow postgpowania z ryzykiem;
g) wybranie celdéw stosowania zabezpieczen i konkretnych zabezpieczen jako $rodkow
postepowania z ryzykiem,;
h) uzyskanie akceptacji kierownictwa dla proponowanych ryzyk szczatkowych;
i) uzyskanie autoryzacji kierownictwa do wdrazania i korzystania z SZBI;
j) przygotowanie deklaracji stosowania.

Oprocz dokumentéw normatywnych regulujacych kwestie zarzadzania bezpieczen-
stwem informacji istnieja roéwniez rdéznego rodzaju opracowania, ktore proponuja odpo-
wiednio dobrane wytyczne dla obiektow krytycznych, m.in. elektrowni jadrowych. Przy-
ktadem moga byé wytyczne MAEA (Migdzynarodowej Agencji Energii Atomowej) [86]
dotyczace bezpieczenstwa komputerow (computer security). W obiektach energetyki ja-
drowej bezpieczenstwo komputerow definiuje si¢ jako czes¢ bezpieczenstwa informacji.
Zaznacza si¢, ze termin ,komputery” lub ,system komputerowy” obejmuje sprzet
z oprogramowaniem do wykonywania obliczen, komunikacji, a takze oprzyrzadowanie
i urzadzenia sterujace w obiekcie jadrowym. W wytycznych MAEA bezpieczenstwo infor-
macji (information security) zdefiniowano krocej niz w normie ISO/IEC 27001 [95], to jest
jako utrzymywanie poufnosci, integralnosci i dostepnosci informacji. Zaznaczono jednak,
ze definicja ta moze uwzglednia¢ réwniez inne wilasciwosci systemu, jak podaje si¢
w normach.

Przeciwdziatanie (countermeasure) jest dzialaniem podjetym przeciw zagrozeniu
(threat), w celu jego wyeliminowania lub zmniejszenia podatnosci (vulnerabilities) syste-
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mu. Podatnos¢ (vulnerability) wiaze si¢ z mozliwo$cig narazenia i ostabienia szeroko ro-
zumianych aktywow, w tym oprogramowania do sterowania i zabezpieczenia, co moze by¢
wykorzystane przez uaktywnione zagrozenie (threat). Zagrozenie (threat) stanowi poten-
cjalng przyczyne niechcianego incydentu, ktory moze spowodowaé szkode (harm)
w systemie lub organizacji. Warto podkresli¢, ze w publikacjach MAEA zagrozenie (threat)
jest zwykle definiowane jako osoba lub grupa oséb z motywacja, intencja i zdolnoScig
popekienia nieprzyjaznego dziatania.

Ryzyko (risk) w wytycznych MAEA definiuje si¢ jako potencjal, ze okreslone zagro-
zenie wykorzysta podatnos¢ (vulnerability) okreslonych aktywow lub zbioru aktywow, co
doprowadzi do szkody w organizacji. Miarg ryzyka jest kombinacja prawdopodobienstwa
zdarzenia 1 krytycznosci jego konsekwencji.

Jak mozna zauwazy¢, miara ryzyka w wytycznych MAEA zostata zdefiniowana po-
dobnie jak w normie bezpieczenstwa funkcjonalnego PN-EN 61508, chociaz dotyczy inne-
go rodzaju zagrozen, to jest dzialan nieprzyjaznych o charakterze intencyjnym lub atakow,
ktorych zamiarem jest spowodowanie zdarzenia awaryjnego o mozliwie duzych konse-
kwencjach, ze stratami ludzkimi, srodowiskowymi, materialnymi i ekonomicznymi. Ryzy-
ko tych strat mozna redukowaé, zmniejszajac prawdopodobienstwo dzialan intencyjnych
i atakow (w rozwazanym czasie, np. w okresie rocznym) oraz zmniejszajac podatnos¢ sys-
temu na te dzialania i ataki, np. przez wzmacnianie pier§cieni zabezpieczeniowo-
ochronnych.

Przyktadem innego interesujacego podejscia w okre§laniu wymagan dla rozwigzan in-
formatycznych petiacych odpowiedzialne funkcje monitorowania i sterowania jest propo-
zycja amerykanska [43]. Wskazuje si¢ na nig w wytycznych MAEA [86].
W szczegolowych analizach dotyczacych bezpieczenstwa informacji mozna uwzgledniaé
modele ochrony informacji zestawione w pracach [32, 127, 128].

W niniejszej monografii dokonano przegladu rozwiagzan bezpieczenstwa w sieciach
komputerowych typu LAN i WAN (przewodowych i bezprzewodowych) z uwzglednieniem
problematyki ochrony informacji. Biorac pod uwage fakt, ze w ztozonych obiektach tech-
nicznych wykorzystywane sg rdéznego rodzaju sieci, w tym sieci korporacyjne, inaczej
zwane sieciami administracyjnymi, oraz sieci typowo przemystowe, nalezy uzmystowié
sobie pewne zagrozenia, jakie niesie ze sobg ich wspdlne funkcjonowanie. Oczywiscie
zadania, jakie stawia si¢ obu rodzajom sieci, sa diametralnie r6zne, zar6wno pod wzgledem
funkcjonalnym, jak i infrastrukturalnym. Dodatkowo, kazda z tych sieci moze by¢ zbudo-
wana przy wykorzystaniu innych rozwigzan technicznych i strukturalnych, co dodatkowo
komplikuje ewentualne dalsze analizy tych systemdw. Coraz czeSciej spotykane rozwigza-
nia z komunikacjg zdalng, bezprzewodowa dajg realne oszczgdnoSci instalacyjne, natomiast
wprowadzajg do systemu nowe zagrozenia, o czym nalezy pamigtac.

Biorac pod uwage przeglad istniejacych rozwigzan sieciowych, zaproponowano klasy-
fikacje wystepujacych w obiektach przemystowych stref sieciowych na cztery gltowne ar-
chitektury rozproszonych systemoéw technicznych oraz sklasyfikowano rodzaje zagrozen,
jakie moga wystepowaé w takich konfiguracjach sieciowych. Nastepnie poprzez prezenta-
cj¢ przyktadowych rozwiazan niezawodnosci i bezpieczenstwa transmisji danych stosowa-
nych w sieciach komunikacyjnych rozproszonych systemow automatyki sformutowano
wymagania stawiane kanatom komunikacyjnym.

W normie PN-EN 61508 zawarto uwagi dotyczace kanatow komunikacji (rys. 2.3).
Wyrézniono tu dwie architektury do transmisji danych w ramach realizowanej funkcji
zwigzanej z bezpieczenstwem, zawierajace: a) biaty kanat i b) czarny kanat. W przypadku
a) kanat komunikacji powinien spetia¢é wymagania normy PN-EN 61508, natomiast
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w przypadku b) przyjmuje si¢, ze interfejsy spetniaja wymagania normy IEC 62280 [88].
Uwzglednienie kanatéw komunikacji cyfrowej, szczegolnie w sieci komputerowej o ztozo-
nej topologii, jest nowym wyzwaniem w analizie i ocenie bezpieczenstwa funkcjonalnego.

1
! Kanat komunikacyjny zaprojektowany

BPCS/SIS  |— zgodnie z wymaganiami PN-EN 61508 | BPCS/SIS

Kanatl komunikacyjny zaprojektowany

zgodnie z wymaganiami IEC 62280 f
1
AR A
1 1
! Komunikacja pomigdzy interfejsami .
BPCS/SIS i niespelniajgca wymagan bezpieczenstwa T BPCS/SIS
1 1

b) czarny kanat

Rys. 2.3. Kanaty do transmisji danych w systemach E/E/PE (BPCS lub SIS) (PN-EN 61508)

Przy projektowaniu rozproszonych skomputeryzowanych systeméw sterowania, za-
bezpieczen, ochrony i monitorowania musza zosta¢ uwzglgdnione wszystkie potencjalne
zagrozenia wynikajace z zastosowania réznych kanalow transmisji danych. W rozproszo-
nych systemach sterowania i automatyki zabezpieczeniowej nie mozna nie uwzglednic¢
wplywu sieci komputerowej na poziom nienaruszalnosci bezpieczenstwa SIL. Kanat ko-
munikacyjny pomiedzy dwoma sterownikami nalezy traktowaé jako blok sprzetowy
z przypisanym mu poziomem SIL, ktory trzeba okresli¢ na podstawie analizy ryzyka,
a nastgpnie zweryfikowac i ustali¢ architekture sieci, ktora spelni postawione wymagania.
Mozna tego dokonaé, stosujac metody jakosciowe lub ilosciowe. Metody ilosciowe sg
bardziej wiarygodne, jesli dysponuje si¢ zestawem danych niezawodno$ciowych dotycza-
cych poszczegolnych elementéw sktadowych. Przy braku danych niezawodno$ciowych
mozna stosowaé podejscie jakoSciowe, ktore ma jedynie charakter szacunkowy.

W przypadku przemystowej sieci komputerowej bardzo waznymi wymaganiami sg
rowniez zapewnienie odpowiednio wysokiej niezawodno$ci przesylania danych, skuteczne
wykrywanie bledow transmisji oraz mozliwos$¢ szybkiej lokalizacji potencjalnych uszko-
dzen. W celu spethienia powyzszych wymagan przy projektowaniu elementow sieci stosuje
si¢ wiele specyficznych rozwiagzan na poziomie zard6wno sprzetu, jak i oprogramowania.

Jesli zatem wezmie si¢ pod uwagg aspekt techniczny funkcjonowania obiektow wyko-
rzystujacych rozproszone systemy sterowania, jako$¢ oraz bezpieczenstwo przesylu da-
nych/ informacji majg kluczowe znaczenie dla ich poprawnego dziatania, a co za tym idzie
— realizacji zadan, jakie im wyznaczono. Obiekt techniczny moze si¢ sktada¢ z réznego
rodzaju systemow, wptywajacych bezposrednio na jego dziatanie. Najczesciej jako glowne
systemy tego typu wymienia si¢ systemy sterowania, monitorowania oraz zabezpieczen,
ktére wykorzystuja w swojej pracy wszelkiego rodzaju kanaty przesytu danych, wykonane
w réznych technikach: przewodowych i bezprzewodowych. Przesyl danych analogowych,
a w szczegolnosci cyfrowych na wigksze odleglosci nie stanowi juz w dzisiejszych czasach
bariery technologicznej, dlatego coraz czgéciej wykorzystuje si¢ strukturg rozproszonego
systemu sterowania i monitorowania, tzw. DCS. Rozwigzanie to pozwala na ograniczenie
kosztow budowy systemu i jednoczes$nie zwigksza jego elastycznos$¢ dziatania. Niesie jed-
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nak ze soba nowe wyzwania i problemy, zwigzane m.in. z zapewnieniem niezawodnego
i bezpiecznego przesylu danych pomig¢dzy elementami takiego systemu. Ideowy przyktad
systemu rozproszonego zaprezentowano na rys. 2.4.

@) o~
. o Elementy pomiarows
:;ig' Elementy wykonawcze
)
PLC PLC
BIALY
SCADA lub  kanal komunikacyjny
CZARNY
PLC

GSMIGPRS/
radio/Wi-fi

Rys. 2.4. Przyktad rozproszonego systemu sterowania wykorzystujacego
rozne rozwigzania komunikacyjne

Na rys. 2.5 przedstawiono przyktadowy sterownik programowalny PLC, majacy za-
stosowanie w warstwie sterowania, ktorego interfejs komunikacyjny nalezy zakwalifikowac
do czarnego kanatu komunikacyjnego.

Rys. 2.5. Sterownik PLC PCD3 WAC z wbudowanym serwerem web i kilkoma alternatywnymi
mozliwo$ciami transferu danych: Ethernet przemystowy, Internet, GSM/GPRS (PLC + IT + Web)

Sterownik PCD3 WAC pozwala na wymiang danych z innymi sterownikami oraz mo-
dutami rozproszonymi przy wykorzystaniu sieci Internet bezposrednio badz przez zastoso-
wanie technologii VPN w Intranecie. Mozliwa jest rowniez jednoczesna komunikacja
z tymi urzadzeniami poprzez wykorzystanie technologii bezprzewodowej GSM/GPRS.
W obydwu przypadkach przedstawiony system wykorzystuje zewngtrzne kanaly transmisji
danych (Internet oraz GSM/GPRS); moze on stanowi¢ czgs¢ wiekszego systemu, ktory
wedhug klasyfikacji zaproponowanej w podrozdziale 6.5.1 (s. 123) bedzie si¢ zaliczat do 11
lub III kategorii.
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W tego typu systemach duzy nacisk nalezy polozy¢ na zagadnienie ochrony informa-
cji, ktoére w szerokim rozumieniu dotyczy:
poufnosci danych/ informacji, czyli zapewnienia dostepu do zasobow tylko autoryzo-
wanym jednostkom;
— integralnosci danych/ informacji, czyli zapewnienia poprawnosci i kompletnos$ci prze-
twarzanych i gromadzonych danych;
— dostegpnosci danych/ informacji, czyli zapewnienia dostepu do zasobow, zawsze gdy
zajdzie taka potrzeba.

Majac na uwadze powyzsze definicje, mozna wywnioskowac, ze zagadnienie ochrony
informacji oraz jej analiza i ocena bardzo dobrze oddaja w tym przypadku istot¢ prawidto-
wego funkcjonowania rozproszonego systemu sterowania, monitorowania i zabezpieczen.

Zarowno dla bezpieczenstwa funkcjonalnego, jak i ochrony informacji kluczowe staje
si¢ rozpatrzenie zagrozen, ktore moga wystgpowaé w analizowanych systemach technicz-
nych. Identyfikacji zagrozen mozna dokona¢ przy uzyciu jednej sposrod kilku dostepnych
i opisanych w literaturze metod (np. C-Hazop — od cyber HAZOP). We wszystkich przy-
padkach otrzyma si¢ wynikowa list¢ zagrozen, na ktore narazony jest obiekt techniczny
i ktore niosg ze soba zbyt duzy poziom ryzyka dla ludzi, sSrodowiska oraz mienia — poziom,
ktory trzeba bedzie zredukowaé przynajmniej do wartosci tolerowanej, wykorzystujac roz-
ne rozwigzania techniczne i organizacyjne.

Proces analizy zagrozen pozwala zatem na uzyskanie odpowiedzi na wiele interesuja-
cych pytan, dotyczacych funkcjonowania (bezpiecznego) obiektu, systemu technicznego
infrastruktury krytyczne;j:

— jakie zagrozenia, z punktu widzenia bezpieczenstwa funkcjonalnego oraz ochrony in-
formacji, moga wystapi¢ w systemie (badz wystepuja, w przypadku systemu juz dziata-
Jacego);

— jakie sg przyczyny powstania tych zagrozen (rozpatruje si¢ tutaj najczesciej poszczegol-
ne scenariusze awaryjne);

— jakie jest prawdopodobienstwo wystgpienia tych zagrozen (lub ich czgsto§¢ wystepo-
wania);

— jakie konsekwencje wigza si¢ z wystapieniem poszczegdlnych zagrozen;

— jakie $rodki zaradcze zostaly juz zastosowane/ zaprojektowane;

— jakie $rodki zaradcze musza zosta¢ uwzglednione.

Do identyfikacji i oceny zagrozen w systemach technicznych mozna wykorzystaé

m.in. takie metody, jak [51, 73, 126, 135, 139]:

— przeglad cech bezpieczenstwa SR (safety review);

— analiza list kontrolnych CA (checklist analysis);

— klasyfikacja wzgledna RR (relative ranking);

— wstepna analiza zagrozen PHA (preliminary hazard analysis);,

— analiza ,,co-jezeli” (what-if analysis);

— analiza zagrozen i zdolno$ci dziatania HAZOP (hazard and operability study);

— analiza rodzajow i skutkow uszkodzen FMEA (failure modes and effects analysis) lub
analiza rodzajow, skutkow i krytycznosci uszkodzen FMECA (failure modes, effects &
criticality analysis);

— analiza drzewa uszkodzen FTA (fault tree analysis);

— analiza drzewa zdarzen ETA (event tree analysis);,

— analiza przyczyn i skutkdéw CCA (cause-consequence analysis);
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— analiza niezawodnos$ci cztowieka HRA (human reliability analysis);
— identyfikacja zagrozen HAZID (hazard identification).

Przy okre$laniu stopnia ochrony informacji skupiono si¢ na wykorzystaniu metody
HAZOP. Domyslnie zostata ona stworzona do oceny systemow procesowych chemicznych,
jednak jej zalety dostrzezono rowniez w innych branzach przemystu i zaczeto ja stosowac
zardwno w innych ztozonych systemach, jak i — w nieco zmodyfikowanej wersji — w anali-
zie oprogramowania komputerowego. Metoda ta polega na ocenie poszczegolnych elemen-
tow analizowanego systemu dokonywanej przez grupe ekspertow przy uzyciu pewnych
wytycznych i stow kluczowych. Jest to metoda zespotowa, ktéra mozna wykorzystaé na
kazdym etapie zycia systemu, zalecane jest jednak, aby zostalg zastosowana najwczesniej,
jak to mozliwe, tak by miata wplyw na po6zniejszy projekt koncowy systemu. Dzigki temu
mozliwe s3 systematyczna i w petni udokumentowana ocena oraz wykrycie potencjalnych
zagrozen wystgpujacych w analizowanym systemie. Poprawne wykonanie analizy HAZOP
wymaga posiadania szczegdétowego schematu technologicznego rozwazanego systemu, jak
réwniez bardzo dokladnej wiedzy o zachodzacych w nim procesach. W przypadku braku
takich informacji (najczgsciej w pierwszej fazie projektowania systemu) mozna si¢ poshu-
zy¢ analizg HAZID (hazard identification), ktora takze pozwala na zgrubng ocen¢ zagrozen
wystepujacych badz mogacych wystapi¢ w systemie i nie wymaga dysponowania az tak
szczegdtowymi danymi.

Analiza HAZOP moze by¢ przeprowadzona w réznych fazach zycia systemu,
a mianowicie [87]:

— w fazie wstgpnego projektu systemu;

— gdy dostepne sg koncowe diagramy instalacji i potaczen elementow systemu (piping
and instrumentation diagrams, P&ID);

— podczas budowy i instalacji systemu w celu upewnienia si¢, czy spelnione zostaty
wszystkie zalozenia projektowe;

— podczas uruchamiania systemu;

— w fazie dzialania systemu, w celu upewnienia si¢, czy procedury awaryjne oraz opera-
cyjne sa przeprowadzane i modyfikowane zgodnie z wytycznymi zawartymi
w projekcie.

W przypadku procesu okres$lania wymagan dotyczacych nienaruszalnosci bezpieczen-
stwa wzi¢to pod uwage metody graféw ryzyka oraz analizy warstw zabezpieczen (layers of
protection analysis, LOPA). Przeanalizowano mozliwo$¢ dostosowania ich do zintegrowa-
nej analizy bezpieczenstwa funkcjonalnego oraz ochrony informacji, biorgc pod uwage ich
charakter: jako$ciowy, potilo§ciowy lub ilosciowy.

Najczgsciej wykorzystywang metoda jakoSciowa jest graf ryzyka. Metoda ta bazuje na
pewnej liczbie parametréw ryzyka, opisujacych charakter sytuacji niebezpiecznej, mogacej
spowodowa¢ powazne skutki dla zdrowia i zycia jednostki ludzkiej lub grupy ludzi, dla
srodowiska lub mogacej wywota¢ powazne straty finansowe przy niezadziataniu lub nieist-
nieniu systemu zabezpieczajacego. Parametry te posiadaja zdefiniowane zbiory przedzia-
16w (czynnikéw) opisujace ich wartosci jakosciowe. Dzigki wykorzystaniu tych parame-
trow mozna dokona¢ oceny oraz stopniowania ryzyka. Wyszczeg6lniono cztery parametry
ryzyka, ktore sg wystarczajaco ogolne, aby mogly by¢ wykorzystane w szerokim spektrum
zastosowan. Z kolei kalibrowany graf ryzyka zostat przedstawiony w dokumencie PN-EN
61511 jako proba dostosowania metody grafu ryzyka do potrzeb przemystu procesowego.
Jest to metoda typu potjakosciowego, tzn. graf ryzyka jest czgsciowo kalibrowany jako-
sciowo. Zatozono, ze w grafie tym bgda wykorzystywane te same parametry ryzyka co
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w metodzie przedstawionej w dokumencie PN-EN 61508, z tym ze zmodyfikowano ich
opis i znaczenie.

Poszczegdlnym poziomom SIL projektowanego systemu E/E/PE odpowiadaja ilo-
Sciowe kryteria probabilistyczne. W analizie bezpieczenstwa funkcjonalnego kluczowe
znaczenie ma okreslenie poziomu nienaruszalno$ci bezpieczenstwa SIL dla obiektu (insta-
lacji) podwyzszonego ryzyka, a nastgpnie zaprojektowanie takiego systemu zabezpiecze-
niowego, ktory spelni te wymagania. Dowdd spelnienia przez system zabezpieczeniowy
wymagan dotyczacych okreslonego poziomu SIL nazywa si¢ weryfikacja.

Model probabilistyczny dowolnego systemu sterowania lub zabezpieczen mozna
przedstawi¢ za pomocg schematoéw blokowych niezawodnosci RBD (reliability block dia-
gram), grafow Markowa, rownan uproszczonych oraz drzew niezdatnosci FTA (fault tree
analysis). W sytuacji, gdy system rozpatrywany jest z punktu widzenia jego uszkadzalno-
$ci, wygodnym podejsciem jest skorzystanie z metody cig¢ minimalnych. W przypadku
weryfikacji SIL poglebionych badan wymaga problematyka integrowania koncepcji bez-
pieczenstwa funkcjonalnego z ochrong (security) rozproszonych i skomputeryzowanych
systemow sterowania i automatyki zabezpieczeniowej przed mozliwymi nieprzyjaznymi
dziataniami z zewnatrz poprzez sie¢ lokalng i/lub zewnetrzna.

W modelowaniu probabilistycznym rozproszonych systemow sterowania DCS lub au-
tomatyki zabezpieczeniowej SIS nalezy uwzgledni¢ infrastrukturg¢ przemystowej sieci
komputerowej w modelach probabilistycznych tych systemow. Budujac taki model, mozna
wykorzystaé technike $ciezek lub cig¢ minimalnych. Po uwzglednieniu struktury fizycznej
sieci komputerowej w rozproszonym systemie sterowania BPCS lub zabezpieczen SIS
mozna obliczy¢ prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa.

W przypadku weryfikacji SIL powstaje zasadnicze pytanie, czy uwzglednienie zagad-
nienia ochrony informacji musi si¢ odbywac poprzez integracj¢ SIL i EAL, czy tez w inny
sposob, np. przy przeprowadzaniu dla kazdego prototypowego rozproszonego systemu
E/E/PE (BPCS lub SIS) szczegotowej analizy rodzajow, skutkow i krytycznosci uszkodzen
FMECA (failure mode effect and criticality analysis). Umozliwia ona zbadanie wptywu
infrastruktury sieciowej na brak realizacji funkcji bezpieczenstwa.

Przy weryfikacji SIL zaproponowano dwa podejscia do uwzglednienia zagadnien
ochrony informacji. Pierwsze podejscie bazuje na tablicy porownawczej poziomow SIL
i EAL. Drugie rozwigzanie uwzglednia takze znaczenie zagadnien niepewnosci, analizy
wrazliwosci modelu probabilistycznego oraz wykorzystania wskaznikow réznicowych
w modelu regutowym uwzgledniajacym wplyw stopnia ochrony informacji (np. EAL) na
weryfikowany poziom SIL.

Innym rozwigzaniem integrowania zagadnien bezpieczenstwa funkcjonalnego z za-
gadnieniami ochrony informacji jest opracowana przez SINTEF metodyka SeSa (SecureSa-
fety). Zostala ona opracowana z mysla o systemach sterowania i automatyki zabezpiecze-
niowej stosowanych w przemysle wydobywezym na morskich platformach wiertniczych,
monitorowanych i zarzadzanych zdalnie z 1adu, poprzez ogélnie dostepne Srodki komuni-
kacyjne. Podejscie to wykorzystuje uwzglednienie pier§cieni zabezpieczeniowo-
ochronnych w przemystowych sieciach komputerowych ze szczegdlnym zwrdceniem uwa-
gi na programowalne systemy sterowania i zabezpieczen.
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2.2. Kryteria probabilistyczne dla wyréznionych rodzajéw pracy
systemoéw E/E/PE

W analizie bezpieczenstwa funkcjonalnego uwzglgdnia si¢ dwa rodzaje pracy systemu
E/E/PE w odniesieniu do czgstosci jego przywotan do dzialania i zasad okresowego prze-
prowadzania testow sprawnosci funkcjonalnej [161]:

— rodzaj pracy na rzadkie przywolanie, gdy czesto$¢ przywotan do dziatania systemu
zwigzanego z bezpieczenstwem nie przekracza jednego na rok lub nie przekracza dwu-
krotnej czestosci testow okresowych;

— rodzaj pracy na czeste przywolanie lub ciggly, gdy czgsto$¢ przywotan do dziatania
systemu zwigzanego z bezpieczenstwem jest wicksza od jednego na rok lub wigksza niz
dwukrotna czgstos$¢ testow okresowych.

Klasyfikacja ta ma istotne znaczenie w modelowaniu probabilistycznym systemu
w odniesieniu do przedstawionych ponizej kryteriow probabilistycznych.

W normie PN-EN 61508 nienaruszalnos¢ bezpieczenstwa definiuje si¢ jako prawdo-
podobienstwo, ze system zwigzany z bezpieczefnistwem wykona wtasciwie wymagane funk-
cje bezpieczenstwa w okreslonych warunkach i w okreslonym przedziale czasu. Wazne
znaczenie praktyczne ma poziom nienaruszalnosci bezpieczenstwa SIL, traktowany jako
poziom dyskretny (jeden z czterech mozliwych) do wyszczegoélnienia wymagan nienaru-
szalnos$ci bezpieczenstwa funkcji bezpieczenstwa, ktore maja by¢ alokowane w systemach
E/E/PE zwigzanych z bezpieczenstwem. Poszczegdlnym poziomom nienaruszalno$ci bez-
pieczenstwa SIL projektowanego systemu E/E/PE odpowiadajg ilo§ciowe kryteria probabi-
listyczne, ktére zestawiono w tablicy 2.1.

Tablica 2.1

Poziomy nienaruszalnosci bezpieczenstwa i kryteria probabilistyczne dla systemow
zwigzanych z bezpieczenstwem [161]

Poziom Przecigtne prawdopodobienstwo Srednia czesto$é wystepowania uszko-
nienaruszalno- | niewypehienia funkcji bezpieczenstwa | dzenia niebezpiecznego na godzing PFH
$ci bezpieczen- | na przywolanie PFD,,, (rodzaj pracy | (rodzaj pracy na czgste przywolywanie

stwa SIL na rzadkie przywotanie do dziatania) do dziatania lub ciaglej)
4 [107°,107%) [107,107%)
3 [107#,107) (107,107
2 [107,107%) [107,107%
1 [102, 107" [-107%, 107)

Uzyskanie poziomu nienaruszalnosci bezpieczenstwa SIL3 dla rodzaju pracy rzadkie-
go przywolania do dzialania moze si¢ okaza¢ niemozliwe bez zastosowania nadmiarowosci
strukturalnej w systemie E/E/PE. Do spelnienia wymagan dotyczacych SIL3, a zwlaszcza
SIL4, niezbedne jest zwykle zastosowanie rozbudowanych struktur nadmiarowych i stano-
wi to zazwyczaj duze wyzwanie projektowe i techniczne z powodu konieczno$ci elimino-
wania potencjalnych uszkodzen zaleznych w podsystemach nadmiarowych, a niekiedy
nawet problem organizacyjny podczas uzytkowania systemu (przeprowadzanie testow



2.3. Wybrane aspekty zarzadzania bezpieczenstwem w obiektach i systemach... 25

funkcjonalno$ci podsystemoéw z uwzglednieniem danych statystycznych przebiegu uzyt-
kowania systemu i zaistniatych uszkodzen).

2.3. Wybrane aspekty zarzadzania bezpieczenstwem w obiektach
i systemach infrastruktury krytycznej

Problematyka niezawodnosci i bezpieczenstwa zlozonych obiektow podwyzszonego
ryzyka znajduje si¢ ostatnio w centrum uwagi nie tylko projektantow, inwestorow, organow
dozoru technicznego, kadry technicznej i operatoréw tych obiektow, ale réwniez — po wy-
stapieniu licznych katastrof transportowych i awarii obiektoéw przemystowych — spoteczno-
sci lokalnych i politykéw. Dla specjalistow zainteresowanych ta problematyka staje si¢
oczywiste, ze niezbedne jest opracowanie i mozliwie niezwtoczne wdrozenie w réznych
sektorach krajowego przemyshu i w transporcie nowych, bardziej skutecznych systemow
zarzadzania bezpieczenstwem.

W zwiazku z istotng rolg, jakag w ztozonych obiektach i instalacjach technicznych za-
czynajg odgrywac programowalne systemy monitorowania, sterowania i automatyki zabez-
pieczeniowej, szczegolne znaczenie w praktyce eksploatacji instalacji i obiektow podwyz-
szonego ryzyka ma zarzadzanie bezpieczenstwem funkcjonalnym [109, 113, 115, 116,
136]. Systemy sterowania i automatyki zabezpieczeniowej sg coraz czgsciej postrzegane
jako s$rodki do zmniejszenia ryzyka zwiazanego z mozliwymi w kazdym systemie technicz-
nym zdarzeniami awaryjnymi, a nast¢pnie utrzymywania tego ryzyka na odpowiednio
niskim poziomie w procesie eksploatacji [114]. Powinny one oczywiscie spetnia¢ okreslone
wymagania i kryteria, w tym te zawarte w normach bezpieczenstwa funkcjonalnego — za-
réwno mi¢dzynarodowych, jak i ich krajowych odpowiednikach [93, 157-159].

Doswiadczenia eksploatacyjne obiektow roéznych kategorii i instalacji podwyzszonego
ryzyka dobitnie wskazuja, ze wystepuja w nich stany nienormalne i awaryjne oraz zdarze-
nia zagrazajace, ktére moga spowodowaé powazne straty ludzkie, srodowiskowe, majatko-
we i ekonomiczne [111, 113]. Zdarzenia takie moga wystapi¢ z powodu powaznych zakto-
cen zard6wno w obrebie obiektu, jak ijego otoczenia, w tym w obiektach i instalacjach
wspolpracujacych. Moga by¢ one powodowane zawodnosciag wyposazenia technicznego,
niekorzystnym wptywem s$rodowiska przyrodniczego, btedami czlowieka, a wigc maja
zwigzek z zastosowang technologia i obicktywnie wystepujacymi zagrozeniami, ktorych
nie mozna catkowicie wyeliminowac [90, 114].

Wyro6znia si¢ czynniki wptywajace na bezpieczenstwo w sensie safety i w sensie secu-
rity, kiedy to zdarzenia zagrazajace i ich skutki s3 powodowane nieprzyjaznymi dziatania-
mi intencyjnymi. Tego typu zdarzenia zagrazajagce moga by¢ spowodowane dziataniami
takimi jak sabotaz lub atak terrorystyczny. Ocena mozliwosci wystapienia takich sytuacji
ma szczegodlne znaczenie w obiektach i1 systemach tzw. infrastruktury krytycznej, ktora
powinna zapewnic¢ cigglo$¢ realizacji wazniejszych funkcji panstwa i gospodarki [116, 122,
208]. Do takich obiektow i systemow zalicza si¢ m.in. obiekty i sieci energetyki i elektroe-
nergetyki, rafinerie, zaktady chemiczne, elektrownie, sieci komputerowe, telekomunikacje
itd. [208]. We wszystkich tych obiektach, sieciach i systemach zaleca si¢ stosowaé szerzej
programowalne systemy monitorowania, sterowania i zabezpieczen [113, 166].

Wspomniane nieprzyjazne dzialania intencyjne moga by¢ zainicjowane wewnatrz
obiektu lub z zewnatrz. Obejmujg one ataki hakerskie na zbiory danych gromadzone
w systemach komputerowych w przemys$le dla celow zarzadzania procesem produkcji
i eksploatacji wyposazenia oraz szeroko rozumianego zarzadzania bezpieczenstwem. Moga
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by¢ one skierowane na rozproszone systemy monitorowania i sterowania typu DCS,
zwlaszcza na warstwe funkcjonalng SCADA, a takze na programowalne systemy sterowa-
nia i zabezpieczen, projektowane iuzytkowane zgodnie z wymaganiami bezpieczenstwa
funkcjonalnego [56-58, 122, 156, 173, 205].

Ostatnio wiele uwagi poswigca si¢ problemom zwigzanym z atakami na rozproszone
przemystowe sieci i systemy komputerowe w zakresie mozliwego rozprzestrzeniania si¢
ztosliwego  oprogramowania. Zagadnienia ochrony systemow programowalnych
z uwzglednieniem aspektow security sg obecnie w fazie intensywnych badan [29, 32, 58,
62, 86, 110, 116, 127, 128] i powstaja normy techniczne dotyczace tych zagadnien [89, 94,
95, 163-165].

Istotnym zagadnieniem w systemach technicznych podwyzszonego ryzyka jest poten-
cjalny wptyw czynnikow ludzkich [27, 53, 80, 81, 102, 103], przy czym korzysta si¢ z prac
badawczych i raportow dotyczacych energetyki jadrowej i przemystu procesowego [61, 62,
177, 178, 186, 194, 211]. Zwraca si¢ ostatnio uwagg na potrzebe szerszego uwzgledniania
tych czynnikow w cato§ciowych rozwigzaniach bezpieczenstwa funkcjonalnego [33, 61,
105, 107, 123, 132, 210] oraz projektowania interfejsow cztowiek—maszyna w systemach
interaktywnych, rowniez w kontek$cie projektowania systemu alarmowego [2, 47, 48, 91,
129, 154, 167, 168, 191].

Zarzadzanie bezpieczenstwem funkcjonalnym bazuje na ocenach ryzyka przeprowa-
dzanych w cyklu zycia w odniesieniu do wymagan i kryteriow zawartych w normie o cha-
rakterze og6lnym PN-EN 61508 [161] i normach sektorowych, np. normy sektorowej opra-
cowanej dla przemyshu procesowego PN-EN 61511 [162]. Jeéli nie opracowano jeszcze
normy dla danego sektora przemystowego, podstawe zarzadzania bezpieczenstwem funk-
cjonalnym stanowi norma o charakterze ogélnym PN-EN 61508.

Najbardziej skutecznym sposobem przeciwdziatania powaznym awariom przemysto-
wym byloby wyeliminowanie zagrozen, a poniewaz jest to zwykle niewykonalne, podsta-
wowe znaczenie ma ograniczenie czestosci zdarzen inicjujacych i ryzyka zdarzen zagraza-
jacych, szczegblnie tych powodujacych znaczne straty ludzkie, $rodowiskowe oraz
materialne, a szerzej ekonomiczne. Interesujace sa wyniki analiz powaznych awarii odno-
towanych w Unii Europejskiej (UE). Okazalo si¢, ze glowna przyczyna wigkszosci z nich
byly niedociggniecia w zarzadzaniu i/lub niedociagni¢cia organizacyjne; niespojnosc sys-
temu zarzadzania przyczynita si¢ do powstania az ponad 85% awarii. Skal¢ problemu
uzmystawia fakt, ze w ostatnim dwudziestopigcioleciu w panstwach UE doszto do niemal
tysiaca powaznych awarii [133, 134].

Szczegdlng uwage nalezy zwroci¢ na wnioski wynikajace z wezesniejszych incyden-
tow 1awarii, zarowno wewnatrz, jak i na zewnatrz danej organizacji, jak rowniez z do-
swiadczen eksploatacyjnych danej instalacji lub podobnych oraz z wczesniejszych inspekeji
i audytow bezpieczenstwa [38, 45, 62]. Kluczowe zagadnienia do uwzglgdnienia w zarza-
dzaniu bezpieczenstwem obiektow technicznych/ instalacji przemystowych/ zakladow
podwyzszonego ryzyka przedstawiono na rys. 2.6.
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1l. Utrzymywanie
marginesow bezpieczeristwa
w procesie projektowania
i eksploatacji az do likwidacji

IIl. Sprawdzanie integralnosci
i niezaleznosci warstw/
pierscieni zabezpieczeniowo-
ochronnych

IV. Redukowanie potencjatu
btedow systematycznych
w systemach (wyposazenie
i oprogramowanie)

V. Ocena wptywu czynnikéw
ludzkich i organizacyjnych
oraz ksztaftowanie kultury

V. Ocena ochrony obiektu
wraz z infrastrukturg oraz
integralnosci systeméw i sieci
komputerowych

dobrej praktyki, dyrektyw,
rozporzadzen, wytycznych/

I. Uwzglednianie zasad \ Jv

|

1

Zarzadzanie bezpieczeristwem w cyklu zycia

bezpieczenistwa

VII. Audyty w organizacji
oraz monitorowanie procesu
eksploatacji urzadzen -
defekty, uszkodzenia i btedy

zalecen, norm i kryteriow I

Analiza kosztow i efektow zmniejszania ryzyka oraz podejmowanie decyzji
zinformowaniem o ryzyku / poziomie bezpieczeristwa

Rys. 2.6. Catosciowe zarzadzanie bezpieczenstwem obiektow podwyzszonego ryzyka
(w tym infrastruktury krytycznej) w cyklu zycia [16, 107]

Na powyzszym rysunku wyrdézniono nastgpujace grupy zagadnien:
— uwzglednianie zasad dobrej praktyki, dyrektyw, rozporzadzen, wytycznych/ zalecen,
norm i kryteriow;
utrzymywanie marginesOw bezpieczenstwa w procesie projektowania i eksploatacji az
do likwidacji;
sprawdzanie integralno$ci 1 niezaleznosci warstw/ pierScieni zabezpieczeniowo-
ochronnych;
redukowanie potencjatu btedow systematycznych w systemach (wyposazenie i opro-
gramowanie);
ocena wptywu czynnikow ludzkich i organizacyjnych oraz ksztattowanie kultury bez-
pieczenstwa;
ocena ochrony obiektu wraz z infrastrukturg oraz integralnosci systemow i sieci kompu-
terowych;
audyty w organizacji oraz monitorowanie procesu cksploatacji urzadzen — defekty,
uszkodzenia i btedy.

Zalecenia metodyczne dotyczace tych zagadnien opisano bardziej szczegdélowo w pra-
cach [41-43, 84, 107, 113, 115, 122, 145-149, 207]. Podczas podejmowania decyzji
o przyjeciu okre$lonych rozwigzan istotne znaczenie w praktyce przemystowej ma analiza
kosztow i efektow zmniejszania ryzyka w nawigzaniu do zasady ALARP i/lub LCC [107,
114, 206]; decyzje powinny by¢ tez podejmowane z informowaniem o ryzyku/ poziomie
bezpieczenstwa [16, 60, 82, 85, 141].

Zaleca sie, aby w procesie zarzadzania bezpieczenstwem przeprowadzac analize kosz-
tow i efektow zmniejszania ryzyka, a przy podejmowaniu ostatecznych decyzji projekto-
wych lub modernizacyjnych dotyczacych systemu sterowania i zabezpieczen informowaé
o poziomach ryzyka/ bezpieczenstwa, jakie zostaly osiagnigte [16, 107, 114-116, 197].
Aby zarzadzanie bezpieczenstwem w obiektach przemystowych — w szczegolnosci bezpie-
czenstwem funkcjonalnym — bylo skuteczne, zaleca si¢, aby miato ono charakter systemo-
wy [16, 114].

2.4. Systemowe zarzadzanie bezpieczenstwem funkcjonalnym
w przemysle procesowym

Elementy sktadowe systemowego podejscia do zarzadzania bezpieczenstwem funk-
cjonalnym w systemach technicznych, ze szczegdlnym uwzglednieniem przemyshu proce-
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sowego, glownie zaktadow duzego ryzyka (ZDR) i zaktadow zwickszonego ryzyka (ZZR),
przedstawiono na rys. 2.7 [107, 118].

1. Normy bezpieczenstwa

funkcjonalnego PN-EN - ”
61508, 61511, 62061,15233; 2. Metody identyfikacji

— ik - zagrozen oraz analizy i oceny
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komput'erquch systemow p ycznego sy zabezpieczef;

Isstgr/(l)]\;vgréléa;ocz)programowanla PHA, HAZOP, HAZID,
ISO/IEC 15408 (CC) FMEA, FMECA, FTA, ETA,
IEC 62280, IEC 62443 A

ESEEII;TIISI Systemqwe zz}rzadzanie 3. Nonpy dotyczace '

PNEN 61784 l.)ezpleczenstwem ] systemow interaktywnych i

SN funkcjonalnym w przemysle centrow sterowania;
procesowym — obiekty / wytyczne dotyczace
zaklady duzego ryzyka systemdw alarmowych

PN-EN ISO 942-210
4 PN-EN ISO 11064-1, 2, 3, 4,7
EEMUA, ISA 18.02

6. Normy dotyczace y

. kS}fSt_emrowdzar;qlgzama Analiza i ocena ryzyka;

ako$cia, sSrodowiskiem oraz : — —

j]:) o " inf I Wodelowame 4. Czynniki ludzkie i metody

ezpreczenstwen miormacyi probabilistyczne systemow i 4
PN-EN ISO 9001 analizy zadan oraz metody
PN-EN ISO 14001 E/ E/PE, BPCS, S,IS analizy niezawodnosci
EMAS i warstw o danej ) cztowieka (HRA)
PN-EN/ISO 27001 archltekfurze.f weryfikacja HTA, FAST, TLA, ET, CES,
PN-ISO/IEC 17779 Aplikacja ProSIL THERP, SPAR-H, CREAM

A

A 4
5. Analiza kosztow i efektow zmniejszania
ryzyka w warunkach niepewnosci w procesie
wspomagania decyzji z informowaniem
o ryzyku / poziomie bezpieczenstwa

Rys. 2.7. Propozycja systemowego zarzadzania bezpieczenstwem funkcjonalnym
w obiektach przemystowych podwyzszonego ryzyka (na podstawie [107, 118])

Trzon tego algorytmu stanowig bloki znajdujace si¢ w $rodkowej czesci rysunku od
g6ry do dotu, ktére dotycza:

— norm bezpieczenstwa funkcjonalnego (blok 1) wraz z odpowiednimi wymaganiami
i kryteriami oraz propozycjami metodycznymi dotyczacymi wyznaczania poziomow
nienaruszalnosci bezpieczenstwa SIL i ich weryfikacji przy wykorzystaniu metod mo-
delowania probabilistycznego systemoéw i warstw zabezpieczeniowo-ochronnych;

— metod analizy i oceny ryzyka oraz modelowania probabilistycznego systemoéw E/E/PE,
BPCS i SIS oraz warstw zabezpieczeniowo-ochronnych o rozwazanych na etapie pro-
jektu architekturach; mozliwe jest analizowanie tych systemow przy wykorzystaniu pro-
totypowej aplikacji komputerowej ProSIL lub jej wersji ProSIL-EAL rozszerzonej
o aspekty zwigzane z ochrong informacji;

— metodyki analizy kosztow i efektdw zmniejszania ryzyka w warunkach niepewnosci
W procesie wspomagania decyzji z informowaniem o ryzyku/ poziomie bezpieczenstwa
(blok 5).
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Warto zaznaczy¢, ze modele probabilistyczne przedstawione w normie PN-EN 61508
maja pewne ograniczenia dotyczace architektur systeméw, jakie moga by¢é modelowane.
W zwiagzku z tym zaproponowano modele uwalniajace od tych ograniczen. Bazuja one na
wyznaczonych zbiorach ci¢¢ minimalnych podsystemoéw systemu E/E/PE lub SIS [197].

2.5. Normy bezpieczenstwa funkcjonalnego

Norma PN-EN 61508 obejmuje zagadnienia, ktore nalezy rozpatrzyé¢, gdy systemy
elektryczne/ elektroniczne/ programowalne elektroniczne (E/E/PE) sg stosowane do wypet-
niania funkcji bezpieczenstwa. Ma ona zastosowanie do systemoéw zwigzanych z bezpie-
czenstwem, gdy jeden lub kilka z tych systemdw zawiera rozwigzania w postaci uktadow
E/E/PE.

Norma PN-EN 61508 [161] jest norma o charakterze og6lnym i moze by¢ stosowana
do wszystkich systemow E/E/PE zwigzanych z bezpieczenstwem, niezaleznie od zastoso-
wania. Obejmuje ona mozliwe zagrozenia spowodowane przez uszkodzenie funkcji bezpie-
czenstwa, ktore sa realizowane przez systemy E/E/PE. Norma ta dotyczy tych systemow
E/E/PE zwigzanych z bezpieczenstwem, ktorych uszkodzenie moze mie¢ wplyw na bezpie-
czenstwo osob i/lub srodowiska. Jest oczywiste, ze skutki zdarzen awaryjnych moga spo-
wodowac utrate majatku, a szerzej mogg mie¢ roéwniez powazne konsekwencje ekonomicz-
ne dla zaktadu z powodu zaprzestania produkcji.

W celu usystematyzowania postepowania przy czynnosciach koniecznych do osig-
gnigcia wymaganego poziomu nienaruszalnosci bezpieczenstwa systemow E/E/PE zwigza-
nych z bezpieczenstwem w normie PN-EN 61508 [161] przyjeto cykl catkowity zycia bez-
pieczenstwa zgodnie ze schematem przedstawionym na rys. 2.8.

1. Catkowita koncepcja

2. Okreslenie zakresu

3. Analiza zagrozen i ryzyka Analiza
4. Wymagania bezpieczenstwa

5. Alokacja wymagan

\ 9. Specyfikacja wymagan | o ____ vo__ [
Planowanie catkowite dla systemu E/E/PE i 1l Innedrodki |
- - — - + 1 redukcji ryzyka;
6. Uzytkowanie | 7. Walidacja 8. Instalowanie 1 specyfikacja !
i obstuga bezpieczenstwa | i uruchomienie 10. Realizacja systemu : i realizacja :
E/E/PE e R
. 1
Realizacja v ,
.| 12. Calkowite instalowanie J'
> . S - - - - - — -
i uruchomienie
‘ Powrét do
o| 13. Calkowita walidacja odpowiednicj fazy
> bezpieczefistwa catkowitego cyklu zycia
Uzytkowanie !
14. Uzytkowanie, obstuga »| 15 Catkowita modyfikacja
inaprawa i odnowa
16. Wylaczenie lub
likwidacja

Rys. 2.8. Cykl catkowity zycia bezpieczenstwa wg PN-EN 61508 [161]
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Glownym celem zarzadzania bezpieczenstwem funkcjonalnym jest wyszczeg6lnienie
czynno$ci technicznych w kolejnych fazach cyklu zycia bezpieczenstwa catkowitego, sys-
temu E/E/PE i oprogramowania, koniecznych do osiagni¢cia wymaganego bezpieczenstwa
funkcjonalnego systemow E/E/PE zwigzanych z bezpieczenstwem. Ponadto waznym celem
jest wyszczegolnienie zakresu obowigzkéw osob, dzialdow i organizacji odpowiedzialnych
za kazda faze cyklu Zycia bezpieczenstwa catkowitego, systemu E/E/PE i oprogramowania.
Podjete procedury organizacyjne powinny umozliwi¢ skuteczne wdrozenie wymagan tech-
nicznych; do ich gtéwnych zadan naleza osiagnigcie i utrzymanie bezpieczenstwa funkcjo-
nalnego systeméw E/E/PE. Wymagania techniczne konieczne do utrzymania bezpieczen-
stwa funkcjonalnego sg zwykle zamieszczone jako cze¢$¢ informacji dostarczanych przez
dostawce systemu E/E/PE zwigzanego z bezpieczenstwem [161].

Zaleca si¢, aby cykl catkowity zycia bezpieczenstwa byt podstawa do wykazania
zgodnosci z tg norma, zezwala si¢ jednak na uzycie cyklu catkowitego Zycia bezpieczen-
stwa odmiennego od przedstawionego na rysunku, ale zapewniajacego utrzymanie zgodno-
$ci z celami i wymaganiami kolejnych rozdzialow normy PN-EN 61508 [161].

Wymagania dotyczace zarzadzania bezpieczenstwem funkcjonalnym powinny bycé
formutowane rownolegle do faz cyklu catkowitego zycia bezpieczenstwa. O ile nie uzasad-
niono inaczej, kazda faza cyklu catkowitego zycia bezpieczenstwa powinna zosta¢ wpro-
wadzona. W omawianej normie opisuje si¢ szczegdlowo poszczegédlne fazy cyklu zycia
z podaniem informacji wej$ciowej, odniesien do okreslonych cze$ci normy z opisem wy-
maganego zakresu dziatania oraz informacji wyjsciowej [136, 161].

Zastosowanie okre$lonego rozwigzania bezpieczenstwa funkcjonalnego (programo-
walnego systemu zabezpieczen) E/E/PE lub SIS z zaimplementowanymi funkcjami bezpie-
czenstw ma na celu zmniejszanie ryzyka (rys. 2.9) od poziomu Ry, (np — no protection), to
jest bez zastosowania programowalnych zabezpieczen w obiekcie podwyzszonego ryzyka,
do poziomu tolerowanego R,. Wyrézniono dwie miary zmniejszenia ryzyka: bezwzgledne
AR i wzgledne X, Na osi ryzyka wskazano réwniez ryzyko resztkowe, to jest takie, jakie
nadal wystgpuje, mimo zastosowania srodkéw zabezpieczeniowych [114].

Ryzyko
Ryzyko Ryzyko instalacji/
resztkowe tolerowalne procesu
R=FRN Rnp = Fop N
AR = Ry, — R (wymagana redukcja ryzyka) Poziom
rR=Rt/Rnp (wzgledne obnizenie ryzyka) ryzyka

I
Wskazana redukcja ryzyka

Czes¢ ryzyka Czesc¢ ryzyka Czes¢ ryzyka

zredukowana przez zredukowana przez zredukowana przez
uktady zwigzane uktady E/E/PE zewnetrzne

z bezpieczenstwem zwigzane urzadzenia

wykonane w innych z bezpieczenstwem redukujgce ryzyko

technikach

Redukcja ryzyka osiggnigta za pomocg réznych $rodkéw i systemow
zwigzanych z bezpieczenstwem

Rys. 2.9. Sposoby zmniejszania ryzyka w obiekcie podwyzszonego ryzyka [114, 117, 161]

Przy zatozeniu, ze redukcje ryzyka do poziomu tolerowanego mozna osiagna¢ dzigki
zastosowaniu funkcji bezpieczenstwa realizowanej za pomoca systemu zabezpieczeniowe-
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go E/E/PE lub SIS, zaktadajac pesymistycznie ten sam poziom strat N = const, otrzymuje
si¢ zalezno$¢ na wzgledne zmniejszenie poziomu ryzyka w postaci:

r*=R /R, =F |F, =r' (2.1

gdzie: R,, — ryzyko bez zastosowania systemu zabezpieczeniowego E/E/PE lub SIS; F, —
czestos¢ zdarzenia awaryjnego bez uwzglgdnienia tego systemu; R, — ryzyko tolerowane; F;
— czgsto$¢ zdarzenia awaryjnego zredukowana do poziomu ryzyka tolerowanego R; po
wprowadzeniu $rodka zabezpieczeniowego;  — wzgledna redukcja czestosci rozwazanego
scenariusza awaryjnego.

Jesli redukcja ryzyka ma by¢ realizowana przez system E/E/PE lub SIS, wowczas ze
wzoru (2.1) wynika zalezno$¢ na przeci¢tne prawdopodobienstwo niewypelnienia funkcji
bezpieczenstwa dla rodzaju rzadkiego przywolania do dziatania PFD,,, [114]:

PFD_ —rF FJF 2.2)

W normie PN-EN 61508 [161] wyr6zniono dwie kategorie podsystemow: typu A i ty-
pu B. Podsystem mozna przyporzadkowac do kategorii A, jesli spetnione sg nastgpujace
warunki:

(a) jego wszystkie rodzaje uszkodzen sa dobrze zdefiniowane;

(b) jego zachowanie w danych warunkach mozna w petni okresli¢ oraz

(c) dostepne s3 wystarczajace dane empiryczne, na podstawie ktérych mozna oszacowac
intensywno$¢ uszkodzen niebezpiecznych wykrywalnych i niewykrywalnych.

Jesli dany podsystem nie spetnia tych wymagan, musi by¢ traktowany jako podsystem
kategorii B. Sposob uwzglednienia w analizie ograniczen architektonicznych dla podsyste-
mow i najwyzsze poziomy SIL, jakie mozna przypisa¢ funkcji bezpieczenstwa realizowanej
przez podsystemy typu A oraz typu B, zestawiono na podstawie PN-EN 61508 w tabli-
cy 2.2 107,113, 161].

Tablica 2.2

Ograniczenia architektoniczne dla podsysteméw i najwyzsze poziomy SIL,
jakie mozna przypisa¢ funkcji bezpieczenstwa realizowanej przez podsystemy typu A i typu B [161]

Udziat uszkodzen Tolerancja sprz¢tu na defekty N

bezpiecznych Sgp 0 ) )
<60% SIL1 (niedozwolone) SIL2 (SIL1) SIL3 (SIL2)

od 60% do <90% SIL2 (SIL1) SIL3 (SIL2) SIL4 (SIL3)

od 90% do <99% SIL3 (SIL2) SIL4 (SIL3) SIL4 (SIL4)
>99% SIL3 (SIL3) SIL4 (SIL4) SIL4 (SIL4)

Tolerowane uszkodzenie sprzetu N oznacza, ze N + 1 uszkodzen spowoduje utrate funkcji
bezpieczenstwa.

Jak wida¢, ograniczenia te zalezg istotnie od udziatu uszkodzen bezpiecznych Sgg. Po-
ziom SIL, jaki mozna przypisa¢ funkcji bezpieczenstwa realizowanej przez podsystemy
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typu B, jest mniejszy lub réwny niz w przypadku podsystemow typu A. Wynika to z wigk-
szej ztozonoS$ci podsystemow typu B oraz mniejszego zaufania do nich, poniewaz zawieraja
one moduly programowalne, w ktérych moga wystapi¢ m.in. btedy systematyczne.

W tablicy 2.2 wystgpuje parametr Sgr definiowany jako udzial intensywnosci uszko-
dzen bezpiecznych S (safe) i intensywnosci uszkodzen niebezpiecznych wykrywalnych DD
(danger detected) w catkowitej intensywnosci uszkodzen (bezpiecznych i niebezpiecznych)
w rozpatrywanym podsystemie, ktory wyznacza si¢ nastgpujaco:

S, = A + Ao (2.3)
A+ Aoy + Ay

gdzie: As — sumaryczna intensywnos¢ uszkodzen bezpiecznych (safe) [h™']; App — intensyw-
no$é uszkodzen niebezpiecznych wykrywalnych (danger detected) [h™']; Apy — sumaryczna
intensywno$¢ uszkodzen niebezpiecznych niewykrywalnych (danger undetected) [h™'].

W tablicy 2.2 wyrdznia si¢ cztery przedzialy procentowych warto$ci Sgp, co jest
wspolng cecha wszystkich sektorowych norm bezpieczenstwa funkcjonalnego. Najwigk-
szym zaufaniem obdarza si¢ oczywiscie rozwiazania, dla ktorych warto$¢ Sgr > 99%.

Na rys. 2.10 przedstawiono relacje ogélnej normy bezpieczenstwa funkcjonalnego
z wybranymi normami sektorowymi. Uwzglgdnione na tym rysunku normy sektorowe
dotyczg programowalnych systemow sterowania i/lub systemow zabezpieczen.
W poszczegolnych blokach podano skrotowo obszar ich zastosowan [114, 176].

PN-EN 61508
Normy dia Norma ogdlna Normy dla
wytworeéw uzytkownikow
PN-EN 50402, 50271 PN-EN 61511
Detektory gazu Przemyst procesowy

PN-EN 15233
Zabezpieczenia
(atmosfera wybuchowa)

IEC 61513
Energetyka jadrowa

PN-EN 50126/128/129
IEC 62280
Transport kolejowy

PN-EN 13849, 62061
Maszyny

Rys. 2.10. Relacje ogolnej normy bezpieczenstwa funkcjonalnego
z wybranymi normami sektorowymi

Wyzwaniem jest zaprojektowanie systemu E/E/PE lub jego odpowiednikéw zdefinio-
wanych w normach sektorowych w taki sposob, aby zapobiec potencjalnym uszkodzeniom
niebezpiecznym lub skutecznie je kontrolowac, jesli si¢ pojawig [161]. Istnieje wiele przy-
czyn potencjalnych defektow, btedow i uszkodzen w systemach E/E/PE, ktdre moga wyni-
kac¢ z [114]:

1. niekompletnej lub miejscami niedopracowanej specyfikacji dotyczacej systemow

E/E/PE, sprzgtu lub oprogramowania;

2. pomini¢cia w specyfikacji wymagan bezpieczenstwa (np. btad w okresleniu wszyst-
kich niezbednych funkcji bezpieczenstwa podczas réznych rodzajéw pracy);
3. roznych mechanizmoéw przypadkowych uszkodzen sprzgtu, nie w petni rozpoznanych;
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4. réznorodnych mechanizméw systematycznych uszkodzen sprzetu;
bledow systematycznych w oprogramowaniu i niepelnego przetestowania programow;

6. grupowych uszkodzen zaleznych od wspolnej przyczyny CCF (common cause failu-
res);

7. btedow szeroko rozumianego cztowieka-operatora, nieckompletnych procedur i bltedow
popetnianych w organizacji z powodu nie w petni uksztattowanej kultury bezpieczen-
stwa;

8. nicekorzystnego wplywu Srodowiska (zjawiska elektromagnetyczne, zmienne tempera-
tury, wibracje itp.);

9. znacznych zaklocen w uktadach zasilania elektrycznego (np. utrata zasilania, zbytnio
obnizone napigcie lub wielokrotne jego zaniki z ponownym zalaczaniem zasilania);

10. braku wtasciwej ochrony informacji w sieci komputerowej, ktorej podsystemy petnia
funkcje zwigzane z bezpieczenstwem.

hd

Norma PN-EN 61508 zawiera usystematyzowane wymagania w celu minimalizowania
wpltywu potencjalnych defektow, btedow i uszkodzen wyposazenia. Nie zostaly w niej
jednak uwzglednione niektore istotne kwestie, szczegolnie zagadnienia 7—-10 sposrod wy-
mienionych powyzej. Zaleca si¢ ujecie tych zagadnien w analizach i ocenach rozwigzan
bezpieczenstwa funkcjonalnego. Moga by¢ one rowniez przydatne w analizie i ocenie bez-
pieczenstwa funkcjonalnego wedtug norm (rys. 2.10): PN-EN 61511 [162], PN-EN 62061
[166], PN-EN 15233 [157] i PN-EN 50402 [158]. Propozycje i zalecenia dotyczace innych
spos$rod wymienionych wyzej aspektow bezpieczenstwa funkcjonalnego zostaly zawarte
w monografiach [107, 113, 114].

2.6. Niezawodnos¢ i bezpieczenstwo obiektéw technicznych

Parametrami modelu probabilistycznego systemu, np. jego nieuszkadzalnosci lub nie-
gotowosci, sa m.in. funkcje intensywno$ci uszkodzen réznych kategorii elementow lub
podsystemoéw, ktore pozyskuje si¢ w praktyce z réznych zroédet danych niezawodnoscio-
wych.

W wyznaczaniu funkcji intensywnosci uszkodzen okreslonych kategorii elementow
(podsystemoéw) wskazane jest korzystanie z danych statystycznych dotyczacych przebiegu
eksploatacji i uszkodzen obiektow identycznych lub podobnych, eksploatowanych przez
dtuzszy czas w zblizonych warunkach s$rodowiskowych. Nie jest to jednak mozliwe
w przypadku obiektow nowo projektowanych i w poczatkowej fazie ich eksploatacji.
Wowczas korzysta si¢ z dostgpnych baz danych niezawodno$ciowych o charakterze ogol-
nym, dokonujac odpowiedniej korekty funkcji intensywnosci uszkodzen dla przewidywa-
nych warunkow srodowiskowych.

W przypadku niektoérych kategorii obiektow lub podsystemow uzasadnione jest zato-
zenie o stalej w czasie funkcji intensywnosci uszkodzen A(f) = 1 = const, co znacznie ula-
twia modelowanie probabilistyczne systemu. Zalozenie to jest uzasadnione zwlaszcza
w przypadkach niewystepowania proceséw zuzycia i starzenia materialdow. Rowniez inne
parametry modelu probabilistycznego podsystemoéw i systemu — jak np.: intensywno$¢
odnowy, pokrycie diagnostyczne czy tez czas pomiedzy przeprowadzaniem testOw spraw-
nos$ci funkcjonalnej elementoéw wyposazenia — wyznacza si¢ czesto, ze wzgledu na brak
danych z przebiegu eksploatacji, korzystajac z réznych zroédetl danych. W oszacowaniach
tych parametrow uwzglednia si¢ czesto opinie ekspertow [114, 176].
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Zarzadzanie bezpieczenstwem opiera si¢ na analizie i ocenie ryzyka. Analiza ryzyka
obejmuje wyznaczenie miary prawdopodobienstwa lub czgsto$ci rozwazanych scenariuszy
awaryjnych. Kolejnemu zdefiniowanemu scenariuszowi awaryjnemu przypisuje si¢ okre-
Slone straty, ktore szacuje si¢ na podstawie odpowiednich metod modelowania procesow
(tzw. modelowanie deterministyczne procesow fizycznych i/lub chemicznych), przy czym
czesto korzysta si¢ rowniez z opinii ekspertow. Rzetelno$¢ tych opinii wptywa zwykle
w istotny sposdb na zatozenia dotyczace modelu ryzyka i jego parametrow, a zatem jego
wiarygodno$¢ i przydatno$¢ uzyskanych wynikow w podejmowaniu decyzji.

Kazdy wspotczesny ztozony obiekt techniczny wyposaza si¢ w systemy sterowania
i zabezpieczen, ktore wptywaja istotnie na niezawodno$c¢ i bezpieczenstwo catego systemu.
Zarzadzanie bezpieczenstwem ztozonego obiektu lub instalacji przeprowadza si¢ w cyklu
zycia. Decyzje natury technicznej, organizacyjnej i ekonomicznej w cyklu zycia danego
obiektu ztozonego podejmuje si¢ na podstawie uzyskanych oszacowan ryzyka oraz analizy
kosztow i efektow rozwazanych opcji sterowania ryzykiem [12, 111, 113].

Problematyka niezawodnosci 1 bezpieczenstwa ma coraz wigksze znaczenie
w eksploatacji systemow technicznych. Zagadnienia te ujmujg niektore dyrektywy europej-
skie 1 krajowe akty prawne w postaci ustaw i rozporzadzen w kontek$cie wymagan doty-
czacych szeroko rozumianej jakosci (projekt, wyrob, ustuga itd.), ochrony $rodowiska przy-
rodniczego i bezpieczenstwa (pracy, systemu, dziatalno$ci gospodarczej, informacji itd.)
[37, 44-46]. W coraz wigkszej liczbie przedsigbiorstw wprowadza si¢ zintegrowane syste-
my zarzadzania jako$cia, Srodowiskiem i bezpieczenstwem. W takim szerokim ujgciu nale-
zy roéwniez spojrze¢ na system zarzadzania procesem eksploatacji w przedsigbiorstwie,
ktory powinien obejmowac oceng ryzyka i diagnostyke techniczng oraz analize i ksztatto-
wanie niezawodno$ci [96, 167].

W normach technicznych dotyczacych zagadnien niezawodnosci i bezpieczenstwa
formutuje si¢ m.in. kryteria probabilistyczne, jakie powinny spetnia¢ proponowane rozwia-
zania. Do takich norm mozna zaliczy¢ normy bezpieczenstwa funkcjonalnego PN-EN
61508 oraz normy sektorowe, np. opracowane dla przemystu procesowego, lub normy
dotyczace bezpieczenstwa funkcjonalnego maszyn w nawigzaniu do wymagan dyrektywy
maszynowej [161].

W wigkszosci sytuacji odpowiedni poziom bezpieczenstwa uzyskuje si¢ za pomoca
pewnej liczby systemow zabezpieczen, ktore wykorzystuja rozne techniki (np. mechanicz-
ng, hydrauliczng, pneumatyczna, elektryczna, elektroniczng, programowalng elektronicz-
ng). Dlatego tez kazda strategia bezpieczenstwa oparta na zarzgdzaniu ryzykiem musi roz-
patrywaé nie tylko elementy wchodzace w sktad danego systemu (np. czujniki, urzadzenia
sterujace 1 urzadzenia wykonawcze), lecz takze inne systemy zwigzane z bezpieczenstwem,
tworzace catoSciowy zestaw systemow wiazacych si¢ z bezpieczenstwem [6, 79, 170].

Nieuszkadzalnos¢ (reliability) definiuje si¢ jako zdolnos$¢ obiektu do wypetnienia
wymaganych funkcji w danych warunkach i w okreslonym przedziale czasu. Natomiast
gotowos¢, dyspozycyjnosé (availability) to zdolnos¢ obiektu do utrzymywania si¢ w stanie
umozliwiajacym wypelnianie wymaganych funkcji w danych warunkach i okre§lonej chwi-
li lub w rozwazanym przedziale czasu, przy zalozeniu, ze zapewniono odpowiednie warun-
ki zewnetrzne (zdolno$¢ ta zalezy tacznie od nieuszkadzalnosci, obstugiwalnosci
i zapewnienia srodkow obstugi obiektu) [6, 79, 170].

Nieuszkadzalnos¢ jest zdolnoscia obiektu (wyrobu) do wypetnienia wymaganych
funkcji w danych warunkach (zadany poziom maksymalnych obcigzen i narazen w okre-
$lonych warunkach srodowiskowych) w danym przedziale czasu. Miarg tej zdolno$ci wyra-
za si¢ liczbowo, np. jako prawdopodobienstwo poprawnego wypekiania wymaganej funk-
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cji P(f) wrozwazanym przedziale czasu [0, ¢]. Prawdopodobienstwo to jest funkcja czasu
i przy zatozeniu, ze obiekt jest nienaprawialny w tym umownym przedziale czasu, wyraza
si¢ za pomoca wzoru [79, 111, 113]:

R(t) = expl-| A(r)dr] (2.4)

gdzie: A(f) — funkcja intensywnosci uszkodzen, definiowana jako czgsto$¢ uszkodzen obiek-
tow w przedziale czasu At od chwili t, przy warunku, ze obiekt byt sprawny do chwili t:

ﬁ(t):lin%P{t<T£tAJ;At|T>t} (2.5)

gdzie: T — zmienna losowa trwatosci typu ciaglego, okreslajaca czas przebywania obiektu
w stanie zdatnosci funkcjonalnej.

W badaniach niezawodnosci duze znaczenie ma rozktad Weibulla zmiennej losowe;j 7.
Funkcje intensywnosci uszkodzen dla takiego rozktadu okresla wzér [6, 79, 111, 113, 175]:

At) = (v1b) (t/b)" (2.6)

gdzie: b — wspotczynnik skali, wyrazany w jednostkach czasu, np. w godz.; v — bezwymia-
rowy wspotczynnik ksztattu.

Dla wspotczynnika ksztattu o wartosci v= 1 funkcja intensywnosci uszkodzen jest sta-
ta w czasie A(f) = A = const, identycznie jak w przypadku rozktadu wyktadniczego. Rozktad
wyktadniczy stanowi wigc szczegdlny przypadek rozktadu Weibulla. Rozktad wyktadniczy
ma duze znaczenie w analizie niezawodnosci, zwlaszcza w przypadku elementéw elektro-
nicznych i elektrycznych, w ktorych nie wystepuja procesy zuzycia. Jesli bedg wystepowac
w nich od pewnego czasu procesy starzenia materialow, wowczas wskazane jest zastoso-
wanie w analizie trwatosci innych rozktadow probabilistycznych [79, 111].

Jezeli oszacowania parametru intensywnos$ci uszkodzen dla rozktadu wyktadniczego
dokonuje si¢ na podstawie badania losowej probki obiektow pracujacych w okreslonych
warunkach §rodowiskowych, o liczno$ci n, do chwili #,, przed ktora wystapilo m-te uszko-
dzenie, wowczas, korzystajac z metody najwickszej wiarygodnosci, otrzymuje si¢ nastgpu-
jace oszacowanie nieznanej wartosci parametru 4, [111, 175]:

i =2 2.7

przy czym warto$¢ Z(t,) okresla wzor:
Z(t,) =Y 1y, +(n—m)-t, (2.8)
i=1

Wyznaczona w ten sposob warto$¢ Z(t,) jest zaobserwowang sumg czaséw poprawnej
pracy badanych obiektow w przedziale czasu [0, #,]. W takim przypadku granice dwustron-
nego przedzialu — dolng (dd) i gorng (dg) — [Aqa, Ad¢g] Na poziomie ufnoéci B oblicza si¢
Z WZOrow:

2
Xom1-py2

A =22l pE 2.9

Y2-2() @9
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2
_ Lo, aepr2. (2.10)
de 2-Z(t,)

W licznikach wzoréw (2.9) i (2.10) wystgpuja, odpowiednio, kwantyle (1 —f)/2
i (1 + f)/2 rozktadu chi-kwadrat przy stopniach swobody 2m i 2(m + 1).

Nalezy podkresli¢, ze zarysowane powyzej badania niezawodno$ci dotycza okreslo-
nych warunkow zewngtrznych (obcigzenie, udary) i czynnikéw $rodowiskowych (np. tem-
peratura, wibracje, wilgotno$¢). W praktyce analiz niezawodnosci nie dysponuje si¢ wyni-
kami badan niezawodnosci dla réoznych warunkdéw i posiadane wyniki (dotyczace danej
kategorii elementow) trzeba dostosowaé do innych warunkéw zewngtrznych i Srodowisko-
wych. Korzysta si¢ wowczas z zaawansowanych metod szacowania parametrow rozktadu
probabilistycznego lub ich stosownej korekty z uwzglednieniem odpowiednich czynnikow.
Sa one opisane w poradnikach specjalistycznych i normach.

Opracowany model probabilistyczny obiektu nalezy uwiarygodnia¢ w czasie, wyko-
rzystujac m.in. dane o przebiegu eksploatacji i zaistniatych uszkodzeniach w zbiorze ob-
serwowanych obiektow danej kategorii. W tym celu stosuje si¢ zwykle Beyesowskie meto-
dy uaktualniania modelu probabilistycznego lub metody agregowania informacji z r6znych
zrodet, bazujac na oszacowaniach i opiniach ekspertow.

Miarg ryzyka dlugoterminowego dla danego systemu technicznego wyznacza si¢ na
podstawie zbioru trojek zawierajacych [111, 113, 114]: scenariusz (rozwazany przypadek)
zdarzenia awaryjnego, czegsto$¢ lub prawdopodobienstwo tego zdarzenia oraz niekorzystny
skutek (szkodg) po jego wystapieniu [111, 114]:

R = (< S,.F,.N, >} (2.11)

gdzie: S, — potencjalne zdarzenie awaryjne zdefiniowane dla k-tego scenariusza; Fj — cze-
stos¢ k-tego scenariusza (prawdopodobienstwo na jednostke czasu, np. rok); N, — nieko-
rzystny skutek wwyniku wystapienia k-tego scenariusza, czyli szkoda (strata)
w okre$lonym zakresie, np. liczba obrazen i/lub zej$¢ $miertelnych, poziom strat majatko-
wych (ekonomicznych).

Ryzyko indywidualne zwiazane z poszkodowaniem osoby znajdujacej si¢ w miejscu
o wspotrzednych (x, y) w wyniku powaznej awarii przemystowej wyznacza si¢ nastepujgco:

R(Ix,y) = ;Ez : [;f(x_y) (2.12)

gdzie: F; — czestos¢ k-tego scenariusza awaryjnego szacowana w przedziale czasowym,
zwykle rok [a]; Py — prawdopodobienstwo warunkowe poszkodowania osoby w wyniku
wystapieniu k-tego scenariusza awaryjnego w miejscu o wspotrzednych (x, y) na terenie
instalacji technicznej lub w jej otoczeniu.

W literaturze proponuje si¢ wartosci (poziomy) kryterialne dozwolonego ryzyka in-
dywidualnego o wielkosci 10 @' i ponizej [111]. Zaleca si¢ analizowanie mozliwosci
zmniejszania tego ryzyka przy zastosowaniu zasady ALARP [161, 170, 206]. Jednym ze
sposobow redukcji ryzyka indywidualnego w przemysle jest zmniejszenie czgstosci scena-
riuszy awaryjnych F;. Mozna to osiggnaé np. poprzez wprowadzanie nowoczesnych syste-
moéw zabezpieczeniowych, zgodnie z koncepcja bezpieczenstwa funkcjonalnego.

Zasadg analizy ALARP zilustrowano na rys. 2.11. Jezeli poziom ryzyka w danej sytu-
acji nalezy do obszaru I (powyzej wartosci 10 a™"), ryzyko musi byé zmniejszone, aby
eksploatacja obiektu zlozonego byla dozwolona. W przypadku wystgpowania ryzyka
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w obszarze II nalezy stosowaé zasad¢ ALARP. W obszarze ryzyka akceptowalnego (III)
nie ma potrzeby stosowania tej zasady.

R A R® [1/rok] wielko$¢ ryzyka
10° | 10" _
Ryzyko nie moze by¢
Poziom usprawiedliwione oprécz
10° 105 niedopuszczalny wyjatkowych okolicznosci
10° | 10° Ryzyko jest tolerowane tylko
w przypadku, gdy dalsza redukcja
Poziom ryzyka jest niepraktyczna lub
tolerowany poniesione koszty z tym zwigzane
10° 1 107 pod pewnymi bytyby nieproporcjonalne do
warunkami poprawy bezpieczeristwa
107 | 10°
Poziom
akceptowalny
10° | 10°
Ryzyko resztkowe, pomijalne

Rys. 2.11. Poziomy ryzyka i stosowalnos¢ zasady ALARP [107, 114]

Miare ryzyka spotecznego (grupowego) R zwigzanego z potencjalnymi zdarzeniami
awaryjnymi moze stanowi¢ oczekiwana strata, np. ekonomiczna, lub przeci¢tna $miertel-
nos¢ w ciagu roku [111]:

R=YF,-N, (2.13)
k
gdzie: Fj — czesto$é k-tego scenariusza awaryjnego [a ']; Ny — prognozowana strata w wy-
niku k-tego scenariusza awaryjnego [jedn. straty].

Wyniki oszacowania ryzyka mozna przedstawi¢ za pomocg matrycy ryzyka, w ktorej
wyrozniono kategorie strat i kategorie czgsto$ci potencjalnych zdarzen awaryjnych
(rys. 2.12).

N swatl =y N N N N
Fla]
1l )7
F! Jiii Jiii Jii
F? iz Jiii Jiii 1l
F? JiZ v 1l 1l 1l
F* iz i i Jiii Jiii

Rys. 2.12. Matryca ryzyka dla przyktadowego obiektu ztozonego
na tle obszarow wyréznionych klas ryzyka [31, 111, 113, 114]

Na rys. 2.12 wyr6zniono cztery klasy ryzyka dla potencjalnych zdarzen awaryjnych
zdefiniowanych dla danego obiektu ztozonego podwyzszonego ryzyka:
I. ryzyko niedozwolone, ktdrego nie mozna tolerowaé¢ ze wzgledu na duzg czgstos$é
zdarzen awaryjnych i ich powazne skutki;
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II. ryzyko niepozadane, ktére nalezy redukowaé zgodnie z zasadg ALARP;

III. ryzyko tolerowane, jesli koszt jego redukcji jest nieproporcjonalnie duzy wzgledem
spodziewanych efektow (nieznaczne zmniejszenie ryzyka przy duzych kosztach),
W przeciwnym razie ryzyko nalezy zmniejszac;

IV. ryzyko akceptowalne.

Do kalibracji matrycy ryzyka przedstawionej na rys. 2.12 mozna wykorzysta¢ dane
zawarte w tablicach 2.3 oraz 2.4.

Tablica 2.3
Wiyniki przyktadowych kategorii czestos$ci zdarzen awaryjnych
przyjetych do kalibrowania matrycy ryzyka [107, 111, 114]
Kategorie
czestosci F* F? F? F! F
zdarzenia
Okreslenie mato
slowne: kgtegorn rzadkie prawdopodobne sporadyczne | prawdopodobne czeste
czgstoscei
Przedziaty I 4 103 3 1p2 2 -l 1100
wartosci [a'] (107, 1077] (107, 1077 (107, 1077 (107, 1077] (107, 107
Tablica 2.4

Wyniki przyktadowych kategorii skutkéw przyjetych do kalibrowania matrycy ryzyka
[107, 111, 114]

Kategoria skutku A -
zdarzenia N N ¢ N° N
Eﬁ;ﬂ:ﬁfﬁjﬁkﬁne marginalne male duze krytyczne katastrofalne
Orientacyjna . . .
liczba pojedyncze kilka, pojedyncze |y seise | wiele zejsc
poszkodowanych obrazenia obrazen zejscie

Przedstawiong na rys. 2.12 matryce ryzyka nalezy zweryfikowaé i ewentualnie zmo-
dyfikowa¢ podczas analizy ryzyka innego zlozonego obiektu technicznego. W definiowa-
niu obszaréw klas ryzyka nalezy uwzgledni¢ wyniki badan dotyczace wypadkowosci
i awaryjno$ci w roznych sektorach gospodarki oraz akceptowalno$ci ryzyka w nawigzaniu
do aktualnych wartosci spotecznych.

2.7. Bezpieczenstwo komputerowych systemoéw sterowania
i oprogramowania

Propozycja wykorzystywania koncepcji inzynierii systemowej w projektowaniu
iuzytkowaniu systeméw komputerowych jest zawarta w normie mi¢dzynarodowe;j
ISO/TIEC 26702 [94]. Norma ta proponuje ogdlny proces inzynierii systemoéw SEP (systems
engineering process). Jest ona spdjna z norma bezpieczenstwa funkcjonalnego PN-EN
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61508 [161], chociaz dotyczy w duzym stopniu zagadnien jakosci produkcji, ale rowniez
bezpieczenstwa i ochrony komputerowych systeméw monitorowania i sterowania.

Wieloczesciowa norma ISO/IEC 15408 definiuje kryteria okreslane mianem wspol-
nych kryteriow (Common Criteria — CC), ktére moga by¢ wykorzystywane jako podstawa
do oceny wlasciwosci zabezpieczen produktow i systeméw informatycznych. Dzieki usta-
nowieniu takiej wspolnej bazy kryteriow wyniki oceny zabezpieczen informatycznych beda
zrozumiate dla szerszego grona odbiorcow [93].

Wspolne kryteria (CC) pozwalajg na pordéwnywanie wynikow niezaleznie od dokony-
wanych ocen zabezpieczen. Jest to mozliwe dzigki udostepnieniu na potrzeby oceny zabez-
pieczen wspolnego zbioru wymagan, odnoszacych si¢ do funkcji zabezpieczajgcych pro-
dukty i systemy informatyczne. Ocena okresla poziom zaufania, ze funkcje zabezpieczajace
tych produktoéw i systemoéw oraz stosowane do nich §rodki uzasadnionego zaufania spetnia-
ja te wymagania. Wyniki oceny moga pomoc odbiorcom stwierdzi¢, czy dany produkt lub
system informatyczny jest wystarczajaco bezpieczny dla zamierzonego zastosowania i czy
ryzyko naruszenia zabezpieczen wynikajace z jego uzycia jest dopuszczalne.

Wspdlne kryteria sa uzyteczne jako poradnik przy konstruowaniu produktow lub sys-
temoéw wyposazonych w informatyczne funkcje zabezpieczajgce oraz przy zamawianiu
komercyjnych produktow i systeméw z takimi funkcjami. Podczas oceny produkt lub sys-
tem informatyczny nazywany jest przedmiotem oceny (target of evaluation, TOE). Przed-
miotami TOE moga by¢ np. systemy operacyjne, sieci komputerowe, systemy rozproszone
i aplikacje.

Wspdlne kryteria moga by¢ stosowane do zabezpieczen informatycznych zrealizowa-
nych w sprzgcie, oprogramowaniu ukladowym (firmware) lub oprogramowaniu. W przy-
padku, gdy pewne aspekty oceny beda przeznaczone tylko dla wybranych metod imple-
mentacji, bedzie to sygnalizowane w opisie odpowiednich kryteriow.

Poziom uzasadnionego zaufania (evaluation assurance level, EAL) rozumie si¢ jako
pakiet skladajacy si¢ z komponentéw uzasadnionego zaufania, pochodzacych z czgsci 3
rozwazanej normy [93], ktory reprezentuje punkt na zdefiniowanej przez CC skali uzasad-
nionego zaufania. Poziomy te zostaly opisane ponizej i w materiatach szkoleniowych
z propozycja ich zastosowania do oceny ochrony informacji w rozwigzaniach bezpieczen-
stwa funkcjonalnego.

EALLI jest poziomem podstawowym i najtanszym w implementacji, potwierdzajacym
spetnienie podstawowych wymagan ochrony informacji. Poziom EAL7 jest najbardziej
rygorystyczny, ale rozwigzania ochrony informacji sa wowczas znacznie drozsze
w implementacji. Aby osiagna¢ odpowiedni poziom uzasadnionego zaufania, nalezy spet-
ni¢ okreslone wymagania. Wigkszos$¢ z nich odnosi si¢ do dokumentacji i analizy projektu
informatycznego, testow funkcjonalnosci badz tez wnikliwych testow poprawnego dziata-
nia. Im wyzszy poziom EAL, tym bardziej szczegotowe powinny byé dokumentacja,
wszelkie analizy i testy.

Idea poziomoéw EAL jest w pewnym sensie zblizona do idei pozioméw nienaruszalno-
$ci bezpieczenstwa SIL, ktore sa stosowane w ocenie bezpieczenstwa funkcjonalnego.
Produkty i systemy informatyczne wedtug ISO/IEC 15408 sa okreslane wspdlnym mianem
przedmiotow oceny TOE. Nazwa ta akcentuje fakt prowadzenia niezaleznej oceny. Pozy-
tywny wynik oceny pozwala uzyskac certyfikat poswiadczajacy, ze zabezpieczenia produk-
tu lub systemu cechujg si¢ okreslonym poziomem uzasadnionego zaufania EAL. Deklaro-
wanym przez konstruktorow poziomom uzasadnionego zaufania dla TOE odpowiadaja
specjalnie opracowane zbiory komponentow uzasadniajacych zaufanie, zwane pakietami
uzasadnionego zaufania.
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Znaczenie pozioméw EAL, czyli miar uzasadnionego zaufania, jest interpretowane
W nastepujacy sposob:
— EAL1 - TOE byt testowany funkcjonalnie;
— EAL2 — TOE byt testowany strukturalnie;
— EAL3 — TOE byl metodycznie sprawdzany i testowany;
— EAL4 — TOE byl metodycznie projektowany, testowany i przegladany;
— EALS — TOE byt pétformalnie projektowany i testowany;
— EALG6 — TOE zostal potformalnie zweryfikowany i przetestowany;
— EALT7 — projekt TOE zostat formalnie zweryfikowany i przetestowany.

W odniesieniu do normy PN-EN 15408 [93] okreslenie ,,nieformalny” jest rozumiane
jako ,,wyrazony w jezyku naturalnym”; , poétformalny” — jako ,,wyrazony w jezyku o $cisle
zdefiniowanej sktadni i zdefiniowanej semantyce”; ,,formalny” — jako ,,wyrazony w jezyku
o $cisle zdefiniowanej sktadni oraz semantyce, ktora jest oparta na solidnych podstawach
matematycznych”.

Uwaza si¢, ze produkty lub systemy informatyczne o wyzszym poziomie EAL s3 ob-
darzane wigkszym zaufaniem, jednak koszt ich opracowania i oceny znaczgco ro$nie,
a zatem deklarujac EAL, nalezy si¢ kierowa¢ kompromisem mi¢dzy przewidywanym ryzy-
kiem w $rodowisku operacyjnym a kosztem opracowania, wytworzenia oraz utrzymania
produktu lub systemu informatycznego [28, 93]. Zaleca si¢ zatem, aby poziomy EAL do-
stosowywaé w rozwigzaniach bezpieczenstwa funkcjonalnego do pozioméw nienaruszalno-
$ci bezpieczenstwa SIL [118, 120]. Propozycj¢ t¢ rozwini¢to w dalszej czgsci ksigzki.

Innym podejsciem w integracji bezpieczenstwa funkcjonalnego z ochrona informacji
jest wykorzystanie w tym procesie poziomow uzasadnionej ochrony SAL. Komitet ISA 99
opracowal dokumenty ISA 99/IEC 62443 [89, 91] z ktorych kazdy opisuje rézne aspekty
cyberbezpieczenstwa dla systemow sterowania i automatyki przemystowej (industrial au-
tomation control system, IACS) (rys. 2.13). Zbior dokumentéw IEC 62443 obejmuje takie
kwestie, jak: podstawowe aspekty bezpieczenstwa, program bezpieczenstwa wewnatrz
przedsigbiorstwa, techniczne wymogi bezpieczenstwa w celu ochrony systemoéow w przed-
sigbiorstwie oraz wymogi bezpieczenstwa dla poszczegdlnych komponentdéw w systemie
(89, 92].

Standard IEC 62443 wprowadza cztery poziomy uzasadnionej ochrony SAL, kazdy
z rosngcym poziomem bezpieczenstwa, podobnie jak w przypadku poziomoéw nienaruszal-
nosci bezpieczenstwa SIL. Kazdy poziom SAL okresla wymagania bezpieczenstwa dla
danego systemu, ktory moze by¢ z nimi zgodny lub nie. Ponizej przedstawiono definicje
odnoszace si¢ do poszczegolnych pozioméw SAL [89]:

— SALI1 - ochrona przed zamierzonym lub przypadkowym naruszeniem. Zamierzone
lub przypadkowe naruszenia cyberbezpieczenstwa sa skutkiem uchybien w realizacji
polityki bezpieczenstwa. Moga one by¢ spowodowane zarowno przez pracownikow, jak
i przez osoby z zewnatrz. Wiele sposrod tych naruszen bedzie chronionych przez pro-
gramy oraz egzekwowanie obowiazujacych zasad i procedur.

— SAL2 - ochrona przed celowym naruszeniem przy uzyciu prostych srodkow. Proste
sposoby nie wymagaja duzej wiedzy ze strony atakujacego. Atakujacy nie potrzebuje
szczegdlowej wiedzy dotyczacej bezpieczenstwa, domeny lub konkretnego atakowane-
go systemu. Wektory atakéw sa dobrze znane i moga by¢ zautomatyzowanymi narze-
dziami wspomagajacymi atakujacego. Moga one rowniez zaatakowaé wiele systemow
zamiast jednego.
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— SALS3 — ochrona przed celowym naruszeniem z wykorzystaniem zaawansowanych,
tzn. bardziej wyrafinowanych $rodkéw. Wyrafinowane sposoby wymagaja zaawan-
sowanej wiedzy dotyczacej cyberbezpieczenstwa, domeny, systemu docelowego lub
dowolnej ich kombinacji. Intruz bedzie atakowal uktad o poziomie SAL3 prawdopo-
dobnie przy uzyciu wektorow atakow, ktore zostaty dostosowane do konkretnego sys-
temu docelowego. Atakujacy moze wykorzystaé luki w systemach, ktore nie sg dobrze
znane. Stabym punktem sg protokoly przemystowe zawierajace informacje na temat
konkretnego celu, aby méc naruszy¢ bezpieczenstwo systemu lub innych $rodkéw, kto-
re wymagaja wigckszych umiejetnosci i wiedzy, niz jest to wymagane dla SALI lub 2.

— SAL4 — ochrona przed celowym naruszeniem z wykorzystaniem zaawansowanych,
tzn. bardziej wyrafinowanych $rodkéw i rozszerzonych zasob6éw. Ataki na uklady
o poziomach SAL3 i SAL4 przebiegaja niemal identycznie; w obu przypadkach taczy
si¢ wyrafinowane $rodki w celu naruszenia wymogow cyberbezpieczenstwa systemu.
Roznice stanowi napastnik, ktory w wypadku SAL4 ma do dyspozycji wigcej srodkow,
takich jak wysokiej wydajnosci zasoby obliczeniowe, duza liczba komputerow lub dtuz-

SZy CZas.
IEC 62443-1-1 |EC 62443-1-2 IEC 62443-1-3
Grupa dokumentéw zawierajaca ogoélne informacje na temat Terminologia, Pojcci S Wskazniki jakosciowe
ISA 99 zatozenia, ;fg;a ! systemu
modele Y bezpieczenstwa
IEC 62443-2-1 IEC 62443-2-2 IEC 62443-2-3
Grupa dokumentéw zawierajaca informacje na temat programu Ustanowienie Obstuga Doskonalenie
ochrony programu programu programu ochrony
ochrony ochrony IACS $rodowiska IACS
Grupa dokumentéw zawierajaca IEC 62443-3-1 IEC 62443-3-2 IEC 62443-3-3 IEC 62443-3-4
informacje na temat Technologie Poziomy SAL dia Wymagania Wymagania rozwoju
technicznych aspektow X 'g stref i kanatow systemu ymag . !
dotyczacych systeméw bezpieczeristwa komunikacji bezpieczenstwa produktéw
Grupa dokumentéw zawierajaca IEC 62443-4-1 IEC 62443-4-2 IEC 62443-4-3
informacje na temat technicznych Urzadzenia Urzadzenia Urzadzenia IEC 62443-4-4
aspektéw dotyczacych A A X X A ) Aplikacje, dane i funkcje
Komponentéw wbudowane hostujace sieciowe

Rys. 2.13. Dokumenty serii IEC 62443 [89]

2.8. Zintegrowane podejscie w analizach bezpieczenstwa
funkcjonalnego i ochrony informacji

Majac zdefiniowane kategorie systemow oraz struktury, w jakich te systemy pracuja,
mozna skupi¢ uwage na zasadniczym problemie, jakim jest integracja zagadnien i analiz
bezpieczenstwa funkcjonalnego oraz ochrony informacji. Systemy sterowania oraz automa-
tyki zabezpieczeniowej, tak jak opisano to we wczesniejszej czesci niniejszego rozdziatu,
dziataja z wykorzystaniem przewodowych badz tez bezprzewodowych kanatéw komunika-
cji. W analizach bezpieczenstwa funkcjonalnego informacje te nalezy wzia¢ pod uwage
jako czynniki mogace mie¢ wplyw na okre§lenie wymagan SIL oraz ich weryfikacje.
Z przeprowadzonej wstepnej analizy wiadomo, ze bezposrednie integrowanie zagadnien
ochrony informacji w procesie okreslania wymaganego poziomu nienaruszalnos$ci bezpie-
czenstwa SIL moze nie by¢ rozwigzaniem najbardziej efektywnym. Dlatego zaproponowa-
na metoda integracji dwoch réznych zagadnien bazuje na innym rozwigzaniu, w ktérym
wyniki analizy ochrony informacji przeprowadzonej dla obiektu infrastruktury krytycznej
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moga stuzy¢ jako jedne z czynnikdw wplywajacych na okreslenie wymaganej redukcji
ryzyka dla tego obiektu. Ma to nastgpnie bezposrednie przelozenie na okreslenie wymaga-
nego poziomu SIL, czyli redukcji ryzyka zwigzanego z dziataniem takiego obiektu [14, 15,
18, 19]. W takim przypadku analiza bezpieczenstwa funkcjonalnego bedzie niezaprzeczal-
nie odgrywata rol¢ nadrzedna.

W celu utrzymania ryzyka dla systemu na poziomie akceptowalnym/tolerowanym na-
lezy zdefiniowa¢ pewne wymagania dotyczace speilnienia przez system zwigzany
z bezpieczenstwem odpowiednich funkcji, czyli opisywanych juz wczesniej funkcji bezpie-
czenstwa. Istniejg dwa typy wymagan, ktore sg konieczne do osiaggnigcia bezpieczenstwa
funkcjonalnego:

— wymagania nienaruszalnos$ci bezpieczenstwa, czyli prawdopodobienstwo, ze dana funk-
cja bezpieczenstwa zrealizuje si¢ zgodnie z zalozonym celem;

— wymagania bezpieczenstwa, czyli jakie zadanie ma spetnia¢ dana funkcja bezpieczen-
stwa.

Po zdefiniowaniu funkcji bezpieczenstwa oraz przypisaniu im — kazdej z osobna —
wymagan nienaruszalno$ci bezpieczenstwa nalezy opisaé¢ specyfikacj¢ wymagan funkcjo-
nalnych dla funkcji bezpieczenstwa. Opisuja one logik¢ dziatania systemu, ktéry bedzie
realizowal t¢ funkcje. W praktyce specyfikacja ta przybiera postaé tabelarycznego badz
opisowego dokumentu lub tez zbioru dokumentdw, na podstawie ktorych przebiega nastep-
nie etap projektowania struktury sprzetowej, ktora bedzie realizowaé poszczegolne funkcje
bezpieczenstwa. Informacje na temat specyfikacji bezpieczenistwa sa wykorzystywane
takze na etapie weryfikacji, czyli sprawdzenia, czy zaprojektowana struktura sprzgtowa
rzeczywiscie spelnia wymagania nienaruszalnosci bezpieczenstwa. Wymagania nienaru-
szalnoéci funkcji bezpieczenstwa okresla si¢ w trakcie oceny ryzyka w taki sposob, aby
uzyska¢ redukcje¢ ryzyka do poziomu akceptowalnego/ tolerowanego. Wymagania dla
funkcji bezpieczenstwa sa okreslane za pomoca analizy zagrozen, czyli oceny, co nalezy
zrobi¢, aby uniknaé zdarzenia niebezpiecznego. Po ich polaczeniu z wymaganiami nienaru-
szalno$ci bezpieczenstwa otrzymuje sie calkowityg specyfikacje bezpieczenstwa dla zbioru
zdefiniowanych funkcji bezpieczenstwa.

Podstawowa koncepcja analizy zwigzanej z okreslaniem wymaganego poziomu SIL
przedstawia si¢ nastepujaco:

— zidentyfikowanie potencjalnych zagrozen;

— okreslenie scenariuszy awaryjnych;

— zdefiniowanie funkcji bezpieczenstwa;

— zdefiniowanie tolerowanego poziomu ryzyka dla analizowanego systemu;

— ustalenie aktualnego poziomu ryzyka dla zdefiniowanych funkcji bezpieczenstwa;

— ustalenie wymaganego poziomu redukcji ryzyka (na podstawie oceny ryzyka);

— wyrazenie wymaganego poziomu redukcji ryzyka za pomoca pozioméw nienaruszalno-
$ci bezpieczenstwa SIL.

Od poprawnego przeprowadzenia wymienionych czynno$ci zalezy wlasciwe, czyli
poprawne okre$lenie poziomu SIL, a co za tym idzie — dobranie wlasciwej architektury
systemu zabezpieczeniowego. Glowna miarg okreslajaca pewno$¢ rozwigzan zastosowa-
nych przy implementacji funkcji bezpieczenstwa jest oczywiscie poziom nienaruszalnosci
bezpieczenstwa SIL. Dostgpne metody okreslania tego poziomu oraz sposobnos$¢ skorzy-
stania z rozwigzan jako$ciowych, poétilosciowych oraz iloSciowych dajg dos$¢ elastyczne
mozliwosci analizy probleméw o réznych stopniach ztozonosci.
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Zarys zintegrowanego podejscia w zarzadzaniu bezpieczenstwem funkcjonalnym
i bezpieczenstwem informacji w programowalnych systemach sterowania i zabezpieczen
zilustrowano na rys. 2.14. Integracja taka powinna by¢ przeprowadzona w tworzeniu cato-
Sciowego systemu zarzadzania bezpieczenstwem takich systemow, szczegolnie w obiektach
i systemach infrastruktury krytycznej [208].

Zarzadzanie Zarzadzanie
bezpieczeristwem bezpieczeristwem
funkcjonalnym (safety) informacji (security)
Analiza srodowiska/
* | otoczenia i czynnikOw fem *

Identyfikacja zagrozen ryzyka Identyfikacja zagrozen
(hazards) i wstepna ocena  |ud —| (threats) i wstepna ocena
ryzyka ryzyka
* Podejscie systemowe *
| wanalizie proceséw |l
~»| Wymagania bezpieczeristwa fm i zdarzen ==| Wymagania bezpieczeristwa {q 5
E (safety) i kryteria ryzyka (security) i kryteria ryzyka E
i ; Zintegrowane + E
! — - — ™| specyfikowanie [ — - — i
! De.fmlo.wame fur.mkcp wymagar | De.flmo'wame fur.1kc1| E
E i projektowanie ™ nienaruszalnosci i projektowanie '
' zabezpieczen (safety) zabezpieczen (security) E
i + Poréwnawcze oceny + E
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Rys. 2.14. Zintegrowane zarzadzanie bezpieczenstwem funkcjonalnym i ochrong informacji [116]

Biorac pod uwagg typowa definicj¢ ryzyka — wykorzystywang w procesie oceny ryzy-
ka — jako kombinacji czgstosci badz prawdopodobienstwa wystgpienia zdarzenia awaryjne-
go oraz konsekwencji wystapienia tego zdarzenia, ponizej zaproponowano uproszczong
metode okreslania wymaganego poziomu SIL dla funkcji bezpieczenstwa, z uwzglednie-
niem aspektow ochrony informacji. Analiza taka bazuje oczywiscie na informacji uzyska-
nej w procesie identyfikacji zagrozen wystepujacych w systemie technicznym, a takze
szacowania poziomu ryzyka z nimi zwigzanego. Niektore czynniki ryzyka brane pod uwage
podczas przeprowadzania tego typu analiz majg wplyw na oszacowang warto$¢ czestosci
badZz prawdopodobienstwa, niektore zas — na konsekwencje. Cze$¢ ryzyka zwigzana z pa-
rametrami czgstos$ci dotyczy najczeSciej zagadnien niezawodnoS$ci sprzetowej oraz nieza-
wodnosci i pewnosci dzialania cztowieka jako czeéci systemu technicznego. Czynnik ryzy-
ka zwiagzany z komunikacja i przesylem danych pomiedzy poszczegdlnymi elementami
systemu jest w takim przypadku pomijany. Moze si¢ jednak okaza¢, ze w pewnych sytua-
cjach moze on mie¢ do§¢ znaczny wplyw na rzeczywisty poziom ryzyka analizowanego
systemu.
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W procesie integracji zagadnien bezpieczenstwa funkcjonalnego z ochrong informacji
mozna zastosowac pojecie tzw. funkcji dwuparametrowej. W przypadku oszacowania ni-
skiego poziomu ochrony informacji w analizowanym systemie infrastruktury krytycznej
wymagania SIL dla funkcji bezpieczenstwa moga ulec zmianie. Niski poziom ochrony
informacji moze by¢ w takim przypadku potraktowany jako jeden z rodzajéw potencjal-
nych btedow systematycznych systemu sterowania. Aby wymagania SIL pozostaly bez
zmian, konieczna staje si¢ redukcja ryzyka zwigzanego z poziomem ochrony informacji.
Wiaze si¢ to z podniesieniem wymagan, np. na poziom EAL, dla analizowanego systemu.
W takiej sytuacji powstaje dwuparametrowa funkcja wymagan f;;, zwigzana z funkcjg bez-
pieczenstwa (poprzez wymagany poziom SIL) oraz analizowanym w ocenie ryzyka syste-
mem sterowania, np. BPCS (poprzez wymagany poziom EAL). Sytuacje¢ takg przedstawio-
no narys. 2.15 [24, 120].

EAL1|EAL2 | EAL3| EAL4 |[EAL5 | EAL6| EALY
SIL1
SIL2 X
SIL3
SIL4 X

.

SUSIL2, EALYY—— f, .

S(SIL4, EAL6)—— f, ¢

Rys. 2.15. Generowanie wymagan w postaci funkcji dwuparametrowej taczacej zagadnienia
bezpieczenstwa funkcjonalnego i ochrony informacji

Etap weryfikacji SIL dla struktury sprzetowej realizujacej funkcje bezpieczenstwa
opiera si¢ w gtdwnej mierze na modelowaniu probabilistycznym zlozonych struktur sprze-
towych realizujacych funkcje bezpieczenstwa. Na etapie tym, podobnie jak to miato miej-
sce przy okreslaniu wymagan, mozna uwzgledni¢ zagadnienia ochrony informacji na pod-
stawie zaproponowanej klasyfikacji systemow sterowania, monitorowania i zabezpieczen
w obiektach i systemach infrastruktury krytyczne;j.

W tablicy 2.5 zawarto przyktadowsa specyfikacje zintegrowanych wymagan, obejmu-
jacych aspekty bezpieczenstwa funkcjonalnego i ochrony informacji. W tym celu zapropo-
nowano okreslenie wymagan w postaci dwuparametrowej funkeji f;;, ktéra reprezentuje
symbolicznie konkretne wymagania odnoszace si¢ zarowno do pozioméw SIL, jak i EAL.
Przyktadowy system sterowania i zabezpieczen, np. obstugujacy rozlegly rurociag przesytu
ropy naftowej, powinien spetnia¢ poziom nienaruszalnosci bezpieczenstwa SIL3 (na pod-
stawie oceny ryzyka). Podane w tablicy 2.5 poziomy EAL zwigzane z parametrem j funkcji
dwuparametrowej (4 dla systemu II kategorii oraz 5 dla systemu III kategorii) zostaty przy-
jete przyktadowo. Stuza one pokazaniu, ze wraz z wprowadzaniem do systemu zewngtrz-
nych kanatéw komunikacji wzrasta mozliwos$¢ wystapienia niepozadanego wptywu otocze-
nia na dzialanie systemu. Dlatego w rozwazanych systemach nalezy zwigkszy¢ poziom
ochrony informacji.
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Tablica 2.5

Zintegrowane podejécie do okre§lenia wymagan dotyczacych pozioméw SIL i EAL
dla systemow kategorii I, 11, 11

System Wymagania projektowe
I SIL3 EAL2
Il fia
I fis

W przypadku systemu I kategorii, tj. takiego, w ktorym nie wystepuja zewngetrzne ka-
naly komunikacji, a co za tym idzie — nie istnieje mozliwo$¢ ingerencji z zewnatrz do da-
nych dotyczacych stanu obiektu, wymagania projektowe potraktowano oddzielnie.

2.9. Podsumowanie

W niniejszym rozdziale przedstawiono bardzo aktualng problematyke zwigzana
z analizg bezpieczenstwa funkcjonalnego rozproszonych systeméw sterowania i automatyki
zabezpieczeniowej w obiektach infrastruktury krytycznej wykorzystujacych przemystowa
sie¢ komputerowa, z uwzglednieniem zagadnien ochrony informacji. W obiektach tego
typu systemy sterowania i automatyki zabezpieczeniowej sg projektowane jako systemy
rozproszone, ktorych nieprawidtowe dziatanie moze doprowadzi¢ do powaznych skutkow,
np.: skazenia srodowiska, pozaru, wybuchu, utraty zdrowia i zycia osob, spadku Iub zata-
mania produkcji, a w konsekwencji znacznych strat ekonomicznych. Zagadnienia bezpie-
czenstwa funkcjonalnego i ochrony informacji powinny by¢ zatem rozpatrywane w sposob
zintegrowany, w zalezno$ci od rodzaju kanatow komunikacji stosowanych do transmisji
danych pomigdzy elementami systemu. Zagadnienia zwigzane z zarzadzaniem bezpieczen-
stwem funkcjonalnym systemow sterowania iautomatyki zabezpieczeniowej sa zawarte
w normie PN-EN 61508 o charakterze ogélnym (dotyczacej réznych zastosowan) oraz
normach sektorowych, np. PN-EN 61511 opracowanej dla potrzeb przemyshu procesowego
i wydobywczego. Ogdlne wymagania dotyczace =zagadnien ochrony informacji
w opisywanych systemach sa zawarte w normach migdzynarodowych ISO/IEC 15408,
PN-ISO/IEC 17779 oraz PN-ISO/IEC 27001. Normy te dotycza wigc roznych aspektow
bezpieczenstwa systeméw komputerowych i ochrony informacji. W rozdziale tym omo-
wiono konwencjonalne podejscie do oceny bezpieczenstwa funkcjonalnego, nowe, integru-
jace aspekty bezpieczenstwa funkcjonalnego oraz czynniki zwigzane z ochrong informacji
w cyklu zycia bezpieczenstwa systemow sterowania, monitorowania i zabezpieczen obiek-
tow infrastruktury krytycznej [208], w nawigzaniu do wymienionych norm [118, 119, 155].

Mimo ze aspekty zwiagzane z analizami bezpieczenstwa funkcjonalnego i ochrony in-
formacji zasadniczo si¢ r6znig i dotycza odrebnych zagadnien (bezpieczenstwo funkcjonal-
ne — automatyka zabezpieczeniowa; ochrona informacji — technologie informacyjne, infor-
matyka), uwzglednienie zagadnien ochrony informacji w analizach bezpieczenstwa
funkcjonalnego jest mozliwe. W niniejszym rozdziale zarysowano podej$cie polegajace na
odpowiednim integrowaniu kryteridow bezpieczenstwa funkcjonalnego przy uwzglednieniu
poziomdw nienaruszalnosci bezpieczenstwa SIL z wykorzystaniem pozioméw uzasadnio-
nego zaufania EAL oraz poziomow uzasadnionej ochrony SAL w ramach rozszerzonej
analizy i oceny ryzyka, a nastgpnie weryfikowaniu tych pozioméw dla rozwazanych archi-
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tektur sprzetowych i zastosowanych $rodkdéw ochrony. Powstaje jednak pytanie, czy taka
integracja jest wlasciwa i mozliwa do przeprowadzenia. Z punktu widzenia analiz bezpie-
czenstwa funkcjonalnego mozna zastosowac zblizone ideowo do SIL poziomy uzasadnio-
nego zaufania EAL. Ich praktyczna implementacja oraz trudno$ci w ich interpretacji i zro-
zumieniu sprawiaja jednak, ze daje si¢ zauwazy¢ trend do ich niewykorzystywania
w probach integracji z bezpieczenstwem funkcjonalnym na rzecz poziomoéw uzasadnionej
ochrony SAL. Poziomy EAL dotycza w zdecydowanej wigkszosci pojedynczych rozwigzan
technicznych (urzadzen, aplikacji komputerowych itp.), a nie podsystemow czy catych
systemow. W zwiazku z tym nalezy powaznie rozwazy¢ stosowno$¢ korzystania z miar
EAL na rzecz wartosci bardziej ogélnych, bedacych urzeczywistnieniem realnego poziomu
bezpieczenstwa zwigzanego z ochrong informacji, a w istocie poziomu zwigzanego z nig
ryzyka. W integracji zagadnien bezpieczenstwa funkcjonalnego i ochrony informacji klu-
czowg kwestig jest opracowanie skutecznych metod uwzgledniajacych w czytelny sposob
w modelach probabilistycznych wplyw infrastruktury przemystowych sieci komputero-
wych. Nie mozna poming¢ tych aspektow, gdyz uzyskane wyniki bgda zbyt optymistyczne
w stosunku do rzeczywistej sytuacji.

Krajowe wersje norm zarzadzania jakoscig PN-EN ISO 9000, 9001 [167], $srodowi-
skiem PN-EN ISO 14001 [169] oraz bezpieczenstwem informacji PN-ISO/IEC 17779
[171], PN-ISO/IEC 27000 [172], ISO/IEC 27001 [95] zostaly tak opracowane, aby mogly
by¢ odpowiednio integrowane w ramach systemu zarzadzania przedsi¢biorstwem. Zinte-
growane podej$cie do zarzadzania bezpieczenstwem funkcjonalnym i bezpieczenstwem
informacji w przemystowych systemach komputerowych w nawigzaniu do wymagan ogol-
nych oraz kryteriow zawartych w normach bezpieczenstwa funkcjonalnego serii: PN-EN
61508 [161] i PN-EN 61511 [162] oraz normie dotyczacej zarzadzania ochrong informacji
ISO/IEC 27001 [95] uwzglednia m.in. zagadnienia rozproszonych sieci komputerowych
petnigcych funkcje monitorowania, sterowania i zabezpieczen, np. za pomocg systemow
SCADA w roznych odpowiedzialnych zastosowaniach. W proponowanym podejsciu za-
ktada sie, ze system SIS jest najwazniejszy z punktu widzenia ochrony zasobow, gdyz do
jego zadan nalezy realizacja zaprojektowanych i zaimplementowanych funkcji bezpieczen-
stwa, dla ktorych wczesniej zostaty okre§lone wymagania SIL, a nastgpnie wymagania te
zostaly poddane weryfikacji z uwzglednieniem stopnia ochrony informacji (niski, $redni
lub wysoki), reprezentowanego przez poziomy EAL, SAL lub liczb¢ pierscieni zabezpie-
czeniowo-ochronnych wokot niego [24, 176].

Na tym etapie pracy przedstawiono wiedzg¢ dotyczaca wielu metod analizy i oceny za-
réwno bezpieczenstwa funkcjonalnego, jak i ochrony informacji obiektéw przemystowych,
zwlaszcza systemow infrastruktury krytycznej. Sg one podstawa do zaproponowania nowe-
g0, rozszerzonego podej$cia w integracji obu zagadnien. To zintegrowane podejécie — za-
réwno na etapie okreslenia wymagan, jak i ich weryfikacji — zaprezentowano w kolejnych
rozdziatach niniejszej monografii. Zaproponowana metodyka zostala zaimplementowana
w oprogramowaniu ProSIL-EAL, wspomagajacym zarzadzanie bezpieczenstwem funkcjo-
nalnym; aplikacja ta stanowi rozszerzong wersj¢ programu ProSIL.



Rozdziat 3

OKRESLENIE WYMAGANEGO POZIOMU
NIENARUSZALNOSCI BEZPIECZENSTWA SIL

3.1. Wprowadzenie

System badz obiekt, ktdérego awaria moze doprowadzi¢ do utraty zycia ludzkiego,
zniszczenia mienia czy tez zanieczyszczenia $rodowiska, mozna nazwac systemem kry-
tycznym. System pelnigcy odpowiedzialng funkcje musi zosta¢ poddany gruntownej anali-
zie, w tym analizie bezpieczenstwa funkcjonalnego, majacej na celu okreslenie oraz po6z-
niejsza weryfikacje¢ jego poziomu bezpieczenstwa [110, 112, 121]. Kazda awaria czy tez
niepoprawne zadzialanie elementu nalezacego do tego typu systemu moze powodowac
bardzo powazne, trudne do oszacowania konsekwencje [36, 51]. Dlatego coraz cze¢sciej
istotne znaczenie w redukcji ryzyka maja systemy sterowania oraz specjalistyczne systemy
zabezpieczen, instalowane w systemach podwyzszonego ryzyka.

Analize bezpieczenstwa funkcjonalnego mozna podzieli¢ na kilka odrgbnych, choé
powigzanych ze sobg etapow w cyklu zycia systemu zwigzanego z bezpieczenstwem. Jed-
nym z wazniejszych jest etap zdefiniowania funkcji bezpieczenstwa mogacych si¢ pojawic
w systemie/ procesie, a takze przypisania im wymagan bezpieczenstwa, w tym wymagane-
go poziomu nienaruszalno$ci bezpieczenstwa. Poziom ten jest $ciSle zwigzany ze stopniem
redukcji ryzyka przez wybrana funkcj¢ bezpieczenstwa. Aby zaimplementowac do systemu
funkcje bezpieczenstwa (wraz z okreslona dla niej catkowita specyfikacja wymagan), nale-
zy wykona¢ szereg czynno$ci opisanych w niniejszym rozdziale, poczynajac od okreslenia
zakresu analizy, poprzez dokonanie identyfikacji zagrozen wystepujacych w rozwazanym
systemie, po ocen¢ ryzyka i przypisanie odpowiedniego poziomu nienaruszalnosci bezpie-
czenstwa SIL do konkretnej funkcji bezpieczenstwa. Ogdlnie wszystkie wymienione dzia-
fania mozna okres$li¢ mianem analizy ryzyka dla rozwazanego systemu technicznego.

3.2. Specyfikacja wymagan bezpieczenstwa

W kazdym systemie lub obiekcie infrastruktury krytycznej wystepuja zagrozenia
zwigzane z jego pracg. W niektorych przypadkach jedynym rozwigzaniem pozwalajacym
na redukcje ryzyka zwigzanego z takimi zagrozeniami jest wprowadzenie dodatkowych
rozwigzan sprzetowych, ktore mozna uwazaé za system zwigzany z bezpieczenstwem SRS
(safety-related system). Systemy takie czesto sa zbudowane na podstawie architektury
E/E/PE i maja za zadanie realizowa¢ zdefiniowane funkcje bezpieczenstwa SRF (safety-
related function).

W nawigzaniu do normy bazowej PN-EN 61508 oraz normy procesowej PN-EN
61511 przyjmuje si¢, ze w celu utrzymania ryzyka dla systemu na poziomie akceptowal-
nym/ tolerowanym nalezy zdefiniowa¢ pewne wymagania dotyczace spetnienia takich
funkcji przez realizujacy je system. Istnieja dwa typy wymagan, ktore sa konieczne do
osiagnigcia bezpieczenstwa funkcjonalnego i ktore jednocze$nie opisuja funkcje bezpie-
czenstwa:
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— wymagania funkcjonalne bezpieczenstwa, czyli jakie zadanie ma spetnia¢ dana funkcja
bezpieczenstwa;

— wymagania na nienaruszalno$¢ bezpieczenstwa, czyli prawdopodobienstwo, ze dana
funkcja bezpieczenstwa wykona si¢ zgodnie z zalozonym celem.

Po zidentyfikowaniu funkcji bezpieczenstwa nalezy przypisa¢ im — kazdej z osobna —
specyfikacje wymagan funkcjonalnych, opisujgca logike dziatania systemu, ktory bedzie
realizowal takie funkcje. W praktyce specyfikacja ta przybiera postac tabelarycznego badz
opisowego dokumentu lub tez zbioru dokumentdw, na podstawie ktorych przebiega nastep-
nie etap projektowania struktury sprzetowej, ktora bedzie realizowaé poszczegolne funkcje
bezpieczenstwa. Informacje na temat specyfikacji bezpieczenstwa sa wykorzystywane
takze na etapie weryfikacji, czyli sprawdzenia, czy zaprojektowana struktura sprzgtowa
rzeczywiscie spetnia wymagania na nienaruszalnos$¢ bezpieczenstwa.

W czgsci pierwszej PN-EN 61511 [162] wymieniono wymagania, ktére powinny by¢
opisane przed przystapieniem do procesu projektowania systemu zabezpieczajacego. Przed-
stawiona tam lista jest bardzo obszerna i obejmuje swoim zasi¢giem szereg szczegoétowych
informacji na temat procesu, systemu sterowania, jego budowy, zasady dzialania wraz
z okresleniem standw bezpiecznych, przejsciowych itp. Oprocz wymienionych powyzej
zagadnien wyszczegdlni¢ mozna m.in.:

— wymagania dotyczace zidentyfikowania i uwzglednienia uszkodzen o wspolnej przy-
czynie (common cause failures);

— przypuszczalne zrédia przywotan oraz intensywnosci tych przywotan dla kazdej funkcji
bezpieczenstwa;

— opis wymagan dla odstepoéw pomigdzy okresami testow sprawdzajacych;

— wymagania dotyczace czasu odpowiedzi uktadu realizujacego funkcje bezpieczenstwa
w celu sprowadzenia procesu do stanu bezpiecznego;

— opis warto$ci pomiarowych w procesie oraz ich punkty wiaczenia;

— opis wyjs¢ 1 ich dziatania w procesie oraz kryteria dla ich pomys$Inego zadziatania;

— opis zalezno$ci funkcjonalnej pomiedzy wejsciami a wyj§ciami w procesie (zaleznosci
logiczne, matematyczne itp.);

— wymagania dla wylaczen recznych;

— wymagania dla zresetowania oraz ponownego wiaczenia funkcji bezpieczenstwa po jej
wylaczeniu;

— okreslenie maksymalnej dopuszczalnej wartosci zadziatania niepotrzebnego;

— opis rodzajow uszkodzen oraz wymagane na nie odpowiedzi funkcji bezpieczenstwa;

— opis wszystkich specyficznych wymagan dotyczacych procedury uruchamiania oraz
restartowania funkcji bezpieczenstwa;

— opis wszystkich powigzan pomigdzy systemem realizujgcym funkcj¢ bezpieczenstwa
a innymi systemami (wlaczajac w to operatora oraz BPCS);

— opis trybdw pracy instalacji procesowej;

— specyfikacje wymagan bezpieczenstwa oprogramowania.

Wszystkie te informacje maja na celu okreslenie wymagan funkcjonalnych stawianych
projektowanemu systemowi zwigzanemu z bezpieczenstwem.

W analizie bezpieczenstwa funkcjonalnego systemow sterowania i zabezpieczen nale-
zy okresli¢ poziom nienaruszalnosci bezpieczenstwa SIL. Zdefiniowano cztery poziomy
nienaruszalnosci bezpieczenstwa SIL, ktérym zgodnie z normg [30, 161] odpowiadajg
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ilosciowe kryteria probabilistyczne, stanowigce przedzialy prawdopodobienstwa dla pracy
na zadanie systemu E/E/PE zwigzanego z bezpieczenstwem.

Wymagania dotyczace nienaruszalno$ci funkcji bezpieczenstwa okresla si¢ w trakcie
oceny ryzyka w taki sposob, aby uzyska¢ redukcje ryzyka do poziomu akceptowalnego/
tolerowanego. Wymagania dla funkcji bezpieczenstwa sa okre§lane za pomoca analizy
zagrozen, czyli oceny, co nalezy wykona¢, aby unikna¢ zdarzenia niebezpiecznego. Po ich
polaczeniu z wymaganiami na nienaruszalno$¢ bezpieczenstwa otrzymuje si¢ calkowitg
specyfikacje bezpieczenstwa dla zbioru zdefiniowanych funkcji bezpieczenstwa.

Poniewaz specyfikacja bezpieczenstwa jest wymagana w procesie projektowania
struktury sprzgtowej E/E/PE realizujgcej funkcje bezpieczenstwa, muszg by¢ w niej zawarte
wszystkie istotne informacje oraz — co roOwniez jest bardzo wazne — powinny one by¢ do-
brze udokumentowane. Przyjmuje si¢, ze w ramach specyfikacji wymagan bezpieczenstwa
powinny si¢ znalez¢ m.in. diagramy P&ID instalacji, diagramy przyczyn i skutkow, dia-
gramy logiczne itp. [8, 51, 59].

3.3. Wymagany SIL dla zdefiniowanych funkcji bezpieczenstwa

3.3.1. Identyfikacja oraz ocena zagrozen

Jedna z najczgsciej wykorzystywanych metod identyfikacji zagrozen, ktore wprowa-
dzaja ryzyko dla personelu lub $rodowiska i moga wystepowaé zardwno w nowych, jak
ijuz istniejgcych obiektach przemystowych, jest metoda HAZOP (hazard and operability
study). Domys$lnie byla ona przeznaczona do oceny systemoé6w procesowych — chemicz-
nych, jednak jej zalety dostrzezono rowniez w innych branzach przemystu i zaczgto ja
stosowac w innych ztozonych systemach, jak réwniez — w nieco zmodyfikowanej wersji —
w analizie oprogramowania komputerowego.

Polega ona na ocenie poszczegdlnych elementéw analizowanego systemu przez grupe
ekspertow przy uzyciu pewnych wytycznych i stow kluczowych [73]. Jest to metoda zespo-
fowa, ktora mozna wykorzysta¢ na kazdym etapie zycia systemu, zalecane jest jednak, aby
zostala zastosowana najwczesniej, jak jest to mozliwe, tak by miata wplyw na pozniejszy
projekt koncowy systemu. Dzigki temu istnieje mozliwos¢ systematycznej i w petni udo-
kumentowanej oceny oraz wykrycia potencjalnych zagrozen, ktore wystepuja lub moga
wystepowaé w analizowanym systemie. Poprawne wykonanie analizy HAZOP wymaga
posiadania szczegotowego schematu technologicznego rozwazanego systemu, jak réwniez
bardzo dokladnej wiedzy o procesach w nim zachodzacych. W przypadku braku takich
informacji (najczgsciej w pierwszej fazie projektowania systemu) mozna si¢ postuzy¢ ana-
liza HAZID (hazard identification), ktora takze pozwala na zgrubna ocen¢ zagrozen wyste-
pujacych badz mogacych wystapi¢ w systemie i nie wymaga dysponowania az tak szczegd-
fowymi danymi.

Jednym z najwazniejszych aspektow cyklu zycia systemoéw zwigzanych z bezpieczen-
stwem jest rozpoznanie oraz zrozumienie zagrozen, jakie moga wystgpowaé w systemie
(procesie), z ktorym SRS bedzie pracowal. Identyfikacja oraz analiza zagrozen wystepuja-
cych w takim systemie stanowig podstawowa, integralng cz¢s¢ analizy ryzyka, ktora nalezy
rozpocza¢ od zdefiniowania warto$ci poziomu ryzyka tolerowanego oraz witasnie od anali-
zy zagrozen. Z danych uzyskanych na tym etapie analizy mozna nastgpnie uzyska¢ infor-
macje na temat aktualnego poziomu ryzyka, wymaganej redukcji tego ryzyka, wymagan dla
architektury systemu zabezpieczeniowego, p¢tli zabezpieczeniowych itp. Stad wniosek, ze
budowa funkcji bezpieczenstwa powinna bezwzglednie by¢ wynikiem analizy ryzyka.
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Niestety, moze si¢ zdarzy¢ sytuacja odwrotna, kiedy architektura funkcji bezpieczenstwa
bedzie zaprojektowana jeszcze przed okresleniem wymagan bezpieczenstwa oraz oszaco-
waniem wymaganego SIL [8, 30, 126]. Nalezy unika¢ takich sytuacji i skupia¢ si¢ przede
wszystkim na poprawnym zidentyfikowaniu zagrozen mogacych wystepowac
w analizowanym systemie, a dopiero potem, na podstawie wyszczegdlnionych zagrozen,
budowa¢ funkcje bezpieczenstwa. Proces analizy zagrozen pozwala uzyskaé odpowiedzi na
pytania dotyczace zagrozen mogacych wystapi¢ w systemie, przyczyn ich powstania,
prawdopodobienstwa (lub czestoéci) ich wystapienia oraz konsekwencji, jakie si¢ z nimi
wigza.

Ogolny schemat procedury przeprowadzania analizy zagrozen przedstawiono na
rys. 3.1. Po zrealizowaniu procesu identyfikacji zagrozen uzyskuje si¢ informacje na temat
mozliwych scenariuszy awaryjnych, a takze zestawienie funkcji bezpieczenstwa, ktorych
zadaniem bedzie zredukowanie prawdopodobienstwa wystapienia zidentyfikowanych za-
grozen, a co za tym idzie — redukcja wartosci ryzyka z nimi powigzanego.

Punkt startowy — analiza

I zagrozen

Analiza zagrozen dla systemu
lub jego czgsci (wybdr metody,
np. HAZOP)

Doktadna analiza zagrozen dla
wybranego zdarzenia
niebezpiecznego (wybor
metody, np. FTA)

A

\ 4 A 4

Czy liczba informacji z analizy | ;)
zagrozen jest wystarczajaca?
(dla wybranej metody)

Wybor najwazniejszych
zagrozen

Definiowanie scenariuszy
awaryjnych

A 4

A 4

A 4

Do procedury oceny ryz?/ka i okreslania Deﬁniowanig funkcji
wymaganego poziomu SIL bezpieczenstwa

Rys. 3.1. Procedura analizy zagrozen [7, 24]
3.3.2. Analiza ryzyka

W nastepnym kroku dla kazdej funkcji bezpieczenstwa na podstawie przeprowadzone;j
analizy ryzyka nalezy okresli¢ wymagany poziom SIL oraz wymagania bezpieczenstwa.
Obie te informacje zostana potem wykorzystane w procesie tworzenia projektu systemu
E/E/PE realizujacego dang funkcje bezpieczenstwa, a takze przy weryfikacji poziomu SIL
dla projektu architektury sprzetowej. Ogoélny schemat tej idei zarysowano na rys. 3.2.

Kazda zidentyfikowana funkcja bezpieczenstwa SRF powinna zosta¢ nastepnie szcze-
gotowo opisana. Do kazdej SRF powinna by¢ przypisana specyfikacja jej dziatania pod
wzgledem funkcjonalnym. Kolejnym etapem jest okreslenie wymaganego poziomu niena-
ruszalnos$ci bezpieczenstwa dla kazdej funkcji osobno na podstawie oceny ryzyka.

Podczas oceny ryzyka nalezy okresli¢ zakres analizy poprzez podanie kryteriow, dla
ktérych tworzone beda wymagania na nienaruszalno$¢ SRF [8, 23, 24].
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Warto$¢ ryzyka Zbior SRF
tolerowanego

Kalibracja ’ SRF1 ‘ ’ SRF2 ‘ ’ SRF3 ‘ ’ SRFn ‘
'wybranej metody|
I w Jv Jv
opis SRF1 opis SRF2 opis SRF3 opis SRFn
Wybér L P P P
metody
okreslania SIL
v v
t wymagany SIL wymagany SIL wymagany SIL wymagany SIL
v . v v
specyfikacja specyfikacja specyfikacja specyfikacja
wymagan SRF1| | wymagan SRF2 | |wymagan SRF3 wymagan SRFn
Projekt systemu
E/E/PE oraz SIL dla kryterium zorientowanego
weryfikacja SIL na straty ludzkie
'Wybor kryteriow SIL dla kryterium zorientowanego
analizy N na straty srodowiskowe
SIL dla kryterium zorientowanego

na straty majgtkowe

Rys. 3.2. Ogolny schemat ideowy struktury funkcji bezpieczenstwa [8, 114]

I tak, analiz¢ t¢ mozna przeprowadzi¢ dla trzech glownych kryteridéw zorientowanych
na straty:
— ludzkie (kr);
— $rodowiskowe (kr»);
— majatkowe (kr3).

Wybdr kryterium analizy zalezy od specyfiki rozwazanego systemu technicznego oraz
od kontekstu analizy. Przy wyborze tylko jednego kryterium wynik oceny ryzyka bedzie
jednoznacznie identyfikowal wymagany poziom SIL. Gdy wybrane zostang przynajmniej
dwa kryteria, ocena ryzyka bedzie musiata zosta¢ przeprowadzona dla kazdego z nich
z osobna. W takiej sytuacji poziom nienaruszalnosci bezpieczenstwa SIL bedzie zatem
okreslony jako [7, 15, 22]:

SIL = max SIL,, (3.1)

Zapis ten wynika bezposrednio z konserwatywnych zatozen mowigcych o konieczno-
$ci wyboru maksymalnej wymaganej wartosci SIL sposrdd wszystkich wartosci okreslo-
nych dla réznych kryteridow w procesie oceny ryzyka. System zwigzany z bezpieczenstwem
realizujacy taka funkcj¢ bedzie musiat zatem spelni¢ takie wymagania. Istnieje mozliwosé¢
wyboru metody, za pomoca ktorej zostanie przeprowadzona ocena ryzyka zwigzanego
z zagrozeniami, dla ktorych projektowana jest funkcja bezpieczenstwa.

Jak juz wspomniano, podczas okre§lania wymaganego poziomu SIL nalezy dokonaé
wyboru metody oceny ryzyka, jaka zostanie wykorzystana. Dostgpne metody mozna po-
dzieli¢ wedtug podanych typow:

— jakos$ciowe;
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— poljakosciowe;
— ilosciowe.

Przy ocenie ryzyka wykorzystuje si¢ wiedz¢ na temat skutkow oraz czestosci lub
prawdopodobienstwa wystepujacych zdarzen awaryjnych. Skojarzone z nimi parametry
ryzyka moga mie¢ pewne cechy opisujace ich charakter i umozliwiajace lepsze oszacowa-
nie przypisanych dla nich wartosci [59]. I tak, przyktadowo, dla parametru prawdopodo-
bienistwa zaj$cia zdarzenia awaryjnego mozna rozwazaé takie cechy, jak:

— istnienie warstw zabezpieczen;
— dane historyczne o wystgpowaniu podobnych zdarzen awaryjnych.

Po okresleniu wymaganego poziomu SIL nalezy wyszczeg6lni¢ specyfikacje wyma-
gan dla kolejnych funkcji bezpieczenstwa. Specyfikacja ta, oprécz wymagan funkcjonal-
nych oraz SIL, powinna zawiera¢ informacje o wymogach nakladanych na urzadzenia
(w ich sktad wchodzg m.in. elementy pomiarowe, logiczne oraz wykonawcze), ktore beda
procesem technologicznym oraz systemami, ktore pracuja lub beda z nim pracowac. Wazne
jest, aby w specyfikacji bezpieczenstwa znalazly si¢ informacje o wszystkich warunkach
operacyjnych rozwazanego procesu, od jego uruchomienia, poprzez utrzymywanie, po
wylaczanie (np. planowane przeglady, kolejno$¢ zataczania lub odstawiania poszczegdl-
nych systemow, podsystemow czy tez urzadzen). Nalezy tez tutaj umiesci¢ informacje na
temat warunkow, w jakich pracowaé beda urzadzania przypisane do systemu zwigzanego
z bezpieczenstwem, np. o podwyzszonym ryzyku powstawania korozji, itp.

Podsumowujac, proces analizy i oceny ryzyka zwigzanego z bezpieczenstwem funk-
cjonalnym powinien si¢ zakonczy¢ wygenerowaniem zestawu wymagan dla wszystkich
zidentyfikowanych funkcji bezpieczenstwa. Moze on mie¢ posta¢ jednego dokumentu lub
zbioru wielu dokumentow, jednak zawsze powinien zawiera¢ opis wymagan bezpieczen-
stwa (czyli jakie zadanie ma spelnia¢ dana funkcja bezpieczenstwa), jak rowniez wyszcze-
golnienie wymagan na nienaruszalno$¢ bezpieczenstwa (czyli jak bardzo niezawodny ma
by¢ system realizujacy t¢ funkcje bezpieczenstwa).

3.4. Okreslenie wymagan SIL — metody jakosciowe

Poziom nienaruszalnos$ci bezpieczenstwa SIL jest wyznacznikiem tego, jak dobry po-
winien by¢ system realizujacy funkcje bezpieczenstwa, tzn. z jakim prawdopodobienstwem
wykona on powierzone mu zadania. Procedura okreslania wymaganego poziomu SIL dla
wybranej funkcji bezpieczenstwa powinna przebiega¢ w podobny sposob, jak ma to miej-
sce przy identyfikacji zagrozen. Poniewaz jest to proces wymagajacy szerokiej wiedzy,
powinien by¢ przeprowadzany przez grup¢ ekspertow z roznych dziedzin. Wybor samej
metody okreslania SIL zalezy od doswiadczenia, liczby informacji wymaganych przy po-
dejmowaniu tego typu decyzji, a takze od odgérnej polityki bezpieczenstwa.

W literaturze opisano wiele metod okreslania wymaganego SIL. Wciaz pojawiaja si¢
publikacje naukowe obrazujace nowe lub ulepszajace juz istniejace i ogolnie znane metody
[13, 26, 30, 140, 151, 189]. Nie mozna jednoznacznie stwierdzi¢, ktora metoda jest dobra
lub lepsza od innej. Mozna natomiast wybiera¢ spomigdzy metod bazujacych na kryteriach
jakosciowych lub ilosciowych. Pierwsze z wymienionych sg latwiejsze i szybsze do reali-
zacji. Wymagaja mniejszej liczby informacji i z reguly bazuja na kategoryzacji poziomow
ryzyka. Metody iloSciowe sg z kolei bardziej rozbudowane, wymagaja wickszej wiedzy
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iumiejetnosci ich wykorzystywania, a przede wszystkim danych ilosciowych, ktérych
uzyskanie jest czesto bardzo utrudnione lub wrecz niemozliwe. Wadg metod stricte jako-
sciowych stanowi jednak fakt, ze w pewnych okolicznosciach moga prowadzi¢ do zbyt
rygorystycznych decyzji, a co za tym idzie — moga naraza¢ firm¢ na duzo wigksze koszty
wdrozenia technologii bezpieczenstwa [35, 51, 99]. Metody ilosciowe w praktyce daja
nizszy wymagany poziom SIL, co przektada si¢ na znaczaca redukcje kosztow zwigzanych
z realizacjg funkcji bezpieczenstwa [59]. Roznica kosztow przy implementacji sprz¢towe;j
funkcji bezpieczenstwa wymagajacej poziomu nienaruszalnosci bezpieczenstwa SIL2
i funkcji bezpieczenstwa wymagajacej poziomu nienaruszalnosci bezpieczenstwa SIL3
moze by¢ liczona w setkach tysiecy ztotych. Do problemu okres$lania wymaganego SIL
nalezy zatem podchodzi¢ powaznie i mie¢ §wiadomos¢, ze ten krok analizy bezpieczenstwa
funkcjonalnego bedzie w przysztosci determinowat kolejne etapy tej analizy, takie jak m.in.
stworzenie projektu systemu zabezpieczeniowego oraz weryfikacji SIL.

Jedna z metod okreslania wymaganego poziomu nienaruszalno$ci bezpieczenstwa, ba-
zujaca na parametrach opisywanych jakosciowo, sa tzw. tablice krytycznosci. Metoda ta
jest chetnie wykorzystywana w analizach przeprowadzanych dla przemyshu procesowego,
chemicznego oraz petrochemicznego [193]. Matryce taka buduje si¢ na bazie tzw. tablicy
krytycznosci zdarzenia zagrazajacego, ktora precyzuje zakres wymaganej redukcji ryzyka
dla kazdej kombinacji parametrow czestosci wystapienia takiego zdarzenia oraz jego kry-
tyczno$ci. Przykladowa matryce przedstawiono na rys. 3.3. Kazde pole takiej tablicy od-
powiada wymaganemu poziomowi SIL, ktory bedzie musiat by¢ spelniony przez system
realizujacy badang funkcje bezpieczenstwa.

Warto zwréci¢ w tym miejscu uwage na to, ze metoda jakosciowej matrycy ryzyka
jest czesto stosowana w zmodyfikowanej wersji analizy zagrozen HAZOP. Stuzy ona
w takiej sytuacji do szybkiego i zgrubnego oszacowania ryzyka dla kazdej zidentyfikowa-
nej sytuacji awaryjnej w analizowanym systemie [39]. Dzigki wiedzy ekspertow, ktorzy
przeprowadzajg analiz¢ HAZOP, mozna juz na tym etapie wyrd6zni¢ zagrozenia, ktore moga
powodowac powstanie ryzyka na poziomie nieakceptowalnym.
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Rys. 3.3. Przyktadowa matryca ryzyka [7, 8]

Metode matrycy ryzyka stosuje si¢ czgsto wraz z analiza warstw zabezpieczen wyste-
pujacych w rozpatrywanym systemie, z tym ze nie uwzglednia si¢ ich oddziatywania na
parametr prawdopodobienstwa wystgpienia zdarzenia awaryjnego. Zaktada si¢ przy tym, ze
metoda ta ma zastosowanie, gdy:
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— kazdy system zwiazany z bezpieczenstwem (E/E/PE oraz wykonane w innych techni-
kach) oraz kazdy zewnetrzny sposéb zmniejszania ryzyka sa od siebie niezalezne, jak
réwniez sa traktowane jako osobne poziomy ochrony, samodzielnie zmniejszajace ry-
zyko;

— kazdy kolejny poziom ochrony poprawia poziom nienaruszalnosci bezpieczenstwa
o rzad wielkosci;

— wykorzystywany jest tylko jeden system zwigzany z bezpieczenstwem wykonany
w technice E/E/PE, dla ktorego ta metoda ustala si¢ niezbedny poziom SIL.

Gdy uwzgledni si¢ wszystkie powyzsze zatozenia, mozna otrzymac tablice krytyczno-
$ci zdarzenia zagrazajacego (awaryjnego). Przyktadowe tablice przedstawiono na rys. 3.4.

A
. =
£ ¢ 3
g 2 E — > [C] [C] [C] [C] [C] [C] [C] SIL1 SIL1
58 %
) ; = Z——P [C] [C] SIL1 [C] SIL1 SIL2 SIL1 SIL2 [SIL3 [B]
0o B
- o
52 2,
sz € —)—» | SILI SIL1 SIL2 SIL1 SIL2 | SIL3 [B] SIL3 [B] | SIL3 [B] | SIL3 [A]
N X
> @ .
% g @ Niskie | Srednie | Wysokie Niskie | Srednie | Wysokie Niskie | Srednie | Wysokie
8 55
o N ¢
=z 2 Prawdopodobienstwo zdarzenial Prawdopodobienstwo zdarzenial [Prawdopodobienstwo zdarzenial
=8 & D D D
£3 ¢ (D] (D] D]
N
o @2
Ld =
=g & >
Drobne Powazne Rozlegte

Krytycznos¢ zdarzenia zagrazajacego
Rys. 3.4. Tablice krytycznosci zdarzenia zagrazajacego wg PN-EN 61508 [126, 161]

Ogodlne zasady opisanej metody sa nastepujace [161]:

— przy poziomie ryzyka [A] jeden system E/E/PE zwigzany z bezpieczenstwem SIL3 nie
zapewnia wystarczajacego zmniejszenia ryzyka — wymagane sa dodatkowe sposoby
zmniejszania ryzyka;

— przy poziomie ryzyka [B] jeden system E/E/PE zwiazany z bezpieczenstwem moze nie
zapewnia¢ wystarczajgcego zmniejszenia ryzyka — wymagana jest analiza zagrozen
iryzyka wcelu okreSlenia, czy niezbgdne jest zastosowanie dodatkowych metod
zmniejszajacych ryzyko;

— najprawdopodobniej niezalezny system E/E/PE zwigzany z bezpieczenstwem nie jest
wymagany — [C];

— prawdopodobienstwo zdarzenia jest prawdopodobienstwem wystgpienia zdarzenia za-
grazajacego bez udziahu jakiegokolwiek systemu E/E/PE zwigzanego z bezpieczenstwem
lub zewnetrznego sposobu zmniejszajacego ryzyko — [D];

— prawdopodobienstwo zdarzenia zagrazajacego oraz catkowita liczba niezaleznych po-
ziomow ochrony sa okreslane w odniesieniu do konkretnych zastosowan — [E].

W przypadku, gdy warto$¢ ryzyka lub jego cze$¢ odnoszaca si¢ do czgstosci zdarzenia

awaryjnego nie moze by¢ wyrazona liczbowo, z pomoca przychodza metody jakosciowe.
Przyktadem najczgséciej wykorzystywanej metody jako$ciowej jest graf ryzyka. Metoda ta
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bazuje na pewnej liczbie parametrow ryzyka, opisujacych charakter sytuacji niebezpiecz-
nej, mogacej spowodowaé powazne skutki dla zdrowia i zycia jednostki ludzkiej lub grupy
ludzi, srodowiska lub mogacej wywola¢ powazne straty finansowe, przy niezadziataniu lub
nieistnieniu systemu zabezpieczajacego. Parametry te posiadaja zdefiniowane zbiory prze-
dziatow (czynnikow) opisujace ich wartosci jakosciowe. Dzieki wykorzystaniu tych para-
metrow mozna dokonaé¢ oceny oraz stopniowania ryzyka. Wyszczegdlniono cztery parame-
try ryzyka, ktdre sg wystarczajaco ogdlne, aby mogly byé wykorzystane w szerokim
spektrum zastosowan. Moze si¢ jednak zdarzy¢ sytuacja, w ktorej wymagane bedzie roz-
szerzenie liczby parametrow opisujacych sytuacje zagrozenia [15].
Graf ryzyka wykorzystuje model ryzyka oparty na rOwnaniu [161]:

R=f-C (3.2)

gdzie: R — ryzyko bez zastosowania systemow zwigzanych z bezpieczenstwem; f — czgstos¢
wystapienia zdarzenia zagrazajacego bez zastosowania systemOw zwigzanych z bezpie-
czenstwem; C — konsekwencje tego zdarzenia.

Czestos¢ zdarzenia jest rozpatrywana jako sktadowa trzech czynnikow:
a) czestosci i czasu przebywania w strefie zagrozenia (F);
b) mozliwosci uniknigcia zagrozenia (P);
c) prawdopodobienstwa wystapienia zagrozenia bez uzycia systemu zwigzanego
z bezpieczenstwem ().

Parametry te sa okreslone za pomoca jakosciowych przedzialow kryterialnych, ktore
zostaty zestawione w tablicy 3.1. Kombinacja wyzej wymienionych parametréw tworzy
z kolei 0go6lna strukture grafu ryzyka dla kryterium strat personalnych, ktory przedstawiono
narys. 3.5.
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Rys. 3.5. Struktura grafu ryzyka wg PN-EN 61508 [161]

Wymagania okre$lone sg nast¢pujaco:
— - —  brak wymagan bezpieczenstwa;

— A —  brak specjalnych wymagan bezpieczenstwa;
— SIL1+SIL4 —  poziom nienaruszalnosci bezpieczenstwa;
— b —  pojedynczy system E/E/PE jest niewystarczajacy do zapewnienia

wymaganego poziomu bezpieczenstwa.
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Tablica 3.1

Parametry ryzyka dla grafu ryzyka na podstawie PN-EN 61508 [161]

Parametr ryzyka

Klasyfikacja

Opis

Konsekwencje C Ca Drobne obrazenie W ramach tego parametru ryzy-
Cy Powazne lub trwate ka uwzglednia si¢ uszkodzenia
uszkodzenie ciata jed- ciata lub utrate zycia osOb nara-
nej lub wielu osob; zonych na skutki zdarzenia
$mieré jednej osoby awaryjnego. NaleZ}{ Wziq.é pod
Ce Smieré wielu 0sob uwage konsekwencje takiego
. zdarzenia oraz normalnego
Cp Bardzo wiele ofiar 1 :
. eczenia.
$miertelnych
Czestos¢ i czas eks- Fy Rzadkie do czgstszych Prawdopodobienstwo przeby-
pozycji w strefie Fg Czeste do stalych wania 0s6b narazonych na
zagrozenia F' skutki zdarzenia awaryjnego
w strefie jego oddziatywania.
Mozliwo$¢ uniknie- Py Mozliwe w okre$§lonych | W ramach tego parametru ryzy-
cia zdarzenia zagra- warunkach ka nalezy bra¢ pod uwagg takie
Zajacego P Py Prawie niemozliwe czynniki, jak:

— sposob obshugi procesu;

— szybko$¢ rozwoju zdarzenia
awaryjnego;

— latwos¢ rozpoznania zagro-
Zenia,

— mozliwo$ci unikniecia skut-
kow zagrozenia;

— dos$wiadczenie w dziedzinie
bezpieczenstwa.

Prawdopodobienstwo | W
wystgpienia zdarze- W,
nia niepozadanego W |

Bardzo nieznaczne
Nieznaczne
Wzglednie duze

Dla tego parametru nalezy
oszacowa¢ prawdopodobien-
stwo wystapienia zdarzenia
awaryjnego bez stosowania
jakichkolwiek systemow zwia-
zanych z bezpieczenstwem
(wykonanych w technice
E/E/PE lub innych) lecz

z wykorzystaniem wszystkich
zewngtrznych sposobow
zmniejszajacych ryzyko.

Moga si¢ pojawic sytuacje, w ktorych dla okreslonych konsekwencji pojedynczy sys-
tem E/E/PE zwiazany z bezpieczenstwem bedzie niewystarczajacy dla zapewnienia ko-
niecznego zmniejszenia ryzyka (sytuacja z wartoscig b w grafie).

Uzycie parametréw ryzyka C, F oraz P prowadzi do szeSciu wyjs¢ z grafu, ktore sa
przyporzadkowane do jednej ze skal: Wy, W, i W;. Kazdy punkt na tych skalach jest wska-
zaniem koniecznej nienaruszalno$ci bezpieczenstwa, ktéra musi posiada¢ system E/E/PE
zwigzany z bezpieczenstwem. Czeg$¢ tabelaryczna przedstawionego powyzej grafu stanowi
wskazanie koniecznego zmniejszenia ryzyka, ktore musi by¢ spetnione przez system zwia-
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zany z bezpieczenstwem ijest powigzane z wymaganymi poziomami nienaruszalnosci
bezpieczenstwa SIL.

Przy okreslaniu wymaganego poziomu SIL dla funkcji bezpieczenstwa nalezy stwier-
dzi¢, wedtug jakiego kryterium dokonuje si¢ oceny ryzyka. Podstawowe kryteria okreslaja:
— poziom uszczerbku na zdrowiu lub utraty zycia ludzi;

— poziom strat srodowiskowych;
— poziom strat majatkowych.

Wykorzystanie grafow ryzyka w procesie okreslania wymaganego poziomu nienaru-
szalnos$ci bezpieczenstwa, cho¢ bardzo popularne, stwarza niestety takze pewne problemy
interpretacyjne [15, 101]. Stad liczne proby udoskonalenia tego narzgdzia, przedstawiane
w literaturze [13, 26, 30, 140, 151, 189].

Kalibrowany graf ryzyka zostat przedstawiony w dokumencie PN-EN 61511 jako pro-
ba dostosowania metody grafu ryzyka do potrzeb przemystu procesowego. Jest to metoda
typu poljakosciowego, tzn. graf ryzyka jest czeSciowo kalibrowany jakosciowo. Zalozono,
ze w grafie tym wykorzystywane beda te same parametry ryzyka co w metodzie przedsta-
wionej w dokumencie PN-EN 61508, z tym ze zmodyfikowano ich opis i znaczenie
(tabl. 3.2).

Tablica 3.2
Parametry ryzyka dla grafu ryzyka na podstawie PN-EN 61511 [162]

Parametr ryzyka Opis

Liczba wypadkow i/lub powaznych obrazen, ktére moga by¢ spowodowa-
ne wystapieniem zdarzenia awaryjnego, okreslona przez obliczenie $red-
niego czasu przebywania w obszarze zagrozonym, przy uwzglednieniu
podatnosci na skutki zdarzenia awaryjnego.

Konsekwencje C

Czgsto$¢ 1 czas Prawdopodobienstwo przebywania osob narazonych na skutki zdarzenia
ekspozycji w strefie | awaryjnego w strefie jego oddzialywania, okre§lana jako utamek czasu
zagrozenia F przebywania podczas zdarzenia.

Mozliwos$¢ uniknig- | Prawdopodobienstwo, ze osoba przebywajaca w strefie zagrozonej oddzia-
cia zdarzenia zagra- | lywaniem zdarzenia awaryjnego, przy niezadziataniu systemu bezpieczen-
Zajacego P stwa, bedzie w stanie si¢ z niej wydostac.

Prawdopodobna liczba zdarzen awaryjnych na rok, z uwzglednieniem
sytuacji, gdy nie ma systemu zwigzanego z bezpieczenstwem. Mozna si¢
postuzy¢ informacja na temat wszystkich uszkodzen mogacych wywotaé
zdarzenie awaryjne, szacujac ogdlny stopien czgstosci jego wystapienia.
Uwzglednione powinno zostac¢ istnienie innych warstw zabezpieczen.

Czgsto$¢ zdarzenia
niepozadanego W

W procesie kalibracji grafu ryzyka nalezy rozwazy¢ dwa aspekty ryzyka skierowanego
na straty ludzkie: ryzyko indywidualne oraz ryzyko spoleczne. Pierwsze z nich odnosi si¢
do osoby najbardziej narazonej na skutki dziatania zdarzenia niebezpiecznego i liczone jest
w skali roku. Warto$¢ maksymalna tego poziomu ryzyka jest zwigzana ze wszystkimi za-
grozeniami; okresla si¢ maksymalng warto$¢ ryzyka, ktora jest tolerowana. Dla tego typu
ryzyka mozna oszacowal warto§¢ parametru ryzyka zwigzanego z czasem ekspozycji
w strefie zagrozenia. Ryzyko spoteczne z kolei odnosi si¢ do wszystkich 0sob narazonych
na skutki dziatania zdarzenia niebezpiecznego w skali roku. Najczesciej do obliczenia po-
ziomu tego ryzyka stosuje si¢ krzywe F-N. Wymaga si¢, aby warto$¢ tego poziomu ryzyka
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byla zredukowana przynajmniej do maksymalnej warto$ci tolerowanej przez grupe osob
zainteresowanych i az do poziomu, ktoéry nie powoduje dysproporcji pomiedzy przedziatem
zmniejszonego ryzyka a kosztami zwigzanymi z tg redukcja.

W przedstawionym przyktadzie kalibracji grafu ryzyka wprowadzono pojecie podat-
nosci V (vulnerability) na skutki zdarzenia awaryjnego, ktore jest czesScia parametru ryzyka
zwiazanego z konsekwencjami. Wiaze si¢ to z doswiadczeniem praktycznym, mowigcym,
ze nie kazde zdarzenie awaryjne powoduje natychmiastowe powstanie powaznych konse-
kwencji. Jest to wigc parametr zwigzany z czasem i opisuje, w jaki sposob dana konse-
kwencja bedzie postgpowaé w czasie. W przypadku wystapienia zdarzenia awaryjnego,
ktorego konsekwencje bgdg bardzo powazne, ale czas potrzebny na rozwoj tych konse-
kwencji jest relatywnie dtugi, istnieje duze prawdopodobienstwo, ze da si¢ ich uniknaé
poprzez wprowadzenie odpowiednich dziatan. Skoro mowa jest o mozliwosci uniknigcia
konsekwencji, nalezy wyjasni¢ wazny aspekt, tzn. jaka jest roznica pomigdzy opisywana
podatnoscia a osobnym parametrem ryzyka P, opisujagcym mozliwos¢ uniknigcia zdarzenia
awaryjnego, aby nie doszto do sytuacji, w ktorej dwukrotnie wezmie si¢ pod uwage ten sam
czynnik. Mogtoby to prowadzi¢ do niewtasciwych wynikow oceny ryzyka. Otéz podat-
nos$¢ ¥ odnosi si¢ do szybkos$ci eskalacji zjawiska zwigzanego z wystapieniem zdarzenia
awaryjnego i jego konsekwencji, parametr P jest natomiast zwigzany z zapobieganiem
wystapieniu sytuacji awaryjnej, np. poprzez odpowiednie dziatanie operatora po stwierdze-
niu awarii i niezadzialaniu systemu zwigzanego z bezpieczenstwem.

Kalibrowany potilosciowy graf ryzyka moze by¢ z powodzeniem stosowany w przy-
padku istnienia duzej liczby funkcji bezpieczenstwa. Metoda ta umozliwia eliminacj¢ tych
funkcji, ktore nie odgrywaja zbyt duzej roli w eliminacji catkowitego ryzyka, oraz uwydat-
nienie tych, ktéore w duzym stopniu wplywaja na jego redukcj¢. Z drugiej strony wymaga
zmudnego procesu kalibracji i najlepiej nadaje si¢ do analizy funkcji, w ktorych wartos$¢
ryzyka resztkowego jest relatywnie mata w porownaniu z warto$cia ryzyka tolerowanego.

Parametr W, ktory okresla, podobnie jak to miato miejsce w przypadku grafu jako-
sciowego, prawdopodobienstwo lub czestos¢ wystapienia zdarzenia awaryjnego, ma tutaj
jednak nieco inne znaczenie. Jest bowiem okre$lony przez wartos¢, ktéra nie powinna
uwzglednia¢ obecnosci systemu zwigzanego z bezpieczenstwem wykonanego w technice
E/E/PE, lecz (i tutaj roznica w stosunku do grafu jako$ciowego) musi uwzglednia¢ redukcje
ryzyka zwigzang z innymi warstwami zabezpieczen [63, 162].

3.5. Okreslenie wymagan SIL — metoda iloSciowa

Podejscie ilosciowe do okreslania wymaganego poziomu SIL dla wybranej funkcji
bezpieczenstwa daje mozliwo$¢ oszacowania wartosci liczbowych redukeji ryzyka. Jest
ono szczegodlnie przydatne i polecane do wykorzystywania w sytuacji, gdy:

— warto$¢ ryzyka tolerowanego moze by¢ opisana liczbowo (np. tolerowany przedziat od
107 do 107 zgondw/rok);

— istniejg opisane liczbowe warto$ci docelowe dla poziomoéw nienaruszalnosci bezpie-
czenstwa systemow zwigzanych z bezpieczenstwem (np. poziomy SIL wg normy).

Korzystajac z ogblnej koncepcji zmniejszania ryzyka, przedstawionej w dokumencie
PN-EN 61508 [161], nalezy dla kazdej zdefiniowanej funkcji bezpieczenstwa (rys. 3.6):
— okresli¢ warto$¢ ryzyka tolerowanego;
— okresli¢ warto$¢ ryzyka wyposazenia sterowanego EUC;
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— okresli¢ poziom niezbgdnego zmniejszenia ryzyka w celu osiagniccia wartosci ryzyka
tolerowanego;

— przypisa¢ niezbgdny poziom zmniejszenia ryzyka do systemow E/E/PE majacych reali-
zowac funkcje bezpieczenstwa, systemow zwiazanych z bezpieczenstwem wykonanych
w innych technikach oraz zewnetrznych sposobdw zmniejszajacych ryzyko.

Zgodnie z wykorzystywanym modelem ryzyka w jego sktad wchodzg dwa elementy.
Jednym z nich jest oznaczona jako F,, czgsto$¢ skojarzona z ryzykiem, ktére istnieje
w przypadku danego EUC, z jakg zdarzenie zagrazajace mogloby wystapi¢ w sytuacji bra-
ku systemu zabezpieczajacego. Drugim elementem jest parametr konsekwencji tego zda-
rzenia, oznaczony jako C.

Parametr czgsto$ci moze zosta¢ wyznaczony na podstawie:

— analizy wskaznika uszkodzen systemu sterowania EUC z poréwnywalnych sytuacji;
— danych z odpowiednich baz danych;
— obliczen wykorzystujacych odpowiednie metody prognozowania.

Konsekwencje

Czesto$¢ zdarzenia
zagrazajgcego -1 AR
Fop A 4

zdarzenia
zagrazajgcego
c Ryzyk:
System zwigzany yz<y °
Ryzyko EUC .| zbezpieczeristwem wymagany do o
> L . > Ri=F:xC
Rop = Fapx C F osiggniecia koniecznego F
np . 4 p (ryzyko
/ zmniejszenia ryzyka tolerowane)

Wymagany poziom nienaruszalnosci
bezpieczenstwa systemu
zwigzanego z bezpieczenstwem

Rys. 3.6. Obliczanie wartosci nienaruszalnosci bezpieczenstwa SIL [114, 161]

Okreslenia osiagnietego SIL dokonuje si¢ poprzez oszacowanie wartosci Sredniego
prawdopodobienstwa niewypelnienia funkcji bezpieczenstwa na zadanie przez system
zwigzany z bezpieczenstwem przy pracy na rzadkie przywotanie PFD,,, (dla stalej konse-
kwencji C):

PFD,, <F | F, (3.3)

gdzie: Fy — czesto$¢ zwigzana z ryzykiem tolerowanym; F,, — czgsto$¢ przywolan systemu
zwigzanego z bezpieczenstwem; £, — czgsto$¢ po zastosowaniu zabezpieczef.

Przy zalozeniu, ze konsekwencje C pozostaja stale, system E/E/PE realizujacy funkcje
bezpieczenstwa musi si¢ cechowaé zdolnoscig zmniejszenia czgsto$ci zdarzenia niebez-
piecznego co najmniej z warto$ci /', do wartosci tolerowanej F.

Nalezy pamigtaé, ze przy okreslaniu poszczegdlnych wartosci zwigzanych z oblicza-
nym ryzykiem zaktada si¢ pewna klasyfikacje ryzyka, a nastgpnie wykonuje nastepujace
kroki:

— okreslenie wartosci F;, bez dodawania jakichkolwiek sposobow zabezpieczajacych;



60 3. Okreslenie wymaganego poziomu nienaruszalno$ci bezpieczenstwa SIL

— okreslenie konsekwencji C bez dodawania jakichkolwiek sposobow zabezpieczajacych;

— okreslenie, poprzez uzycie tablicy klasyfikacji ryzyka, czy dla czestoSci Fy
oraz konsekwencji C osiggnigty zostanie poziom ryzyka tolerowalnego;

— jesli po zastosowaniu tablicy klasyfikacji ryzyka otrzyma si¢ klase ryzyka I, to wyma-
gana jest dalsza redukcja ryzyka; ryzyko klasy IV lub III bytoby tolerowalne; ryzyko
klasy II wymagatoby dalszych analiz;

— okreélenie prawdopodobienstwa PFD,,,, po to by uzyska¢ warto$¢ koniecznego zmniej-
szenia ryzyka (AR), dla stalych konsekwencji C w konkretnej opisanej sytuacji
PFD,, = (F/Fyp) = AR;

— okreslenie poziomu SIL dla PFD,,, = (F/Fyp).

3.6. Przyktad okreslenia poziomu nienaruszalnosci
bezpieczenstwa SIL

Na podstawie opisanej we wczesniejszym rozdziale metody grafu ryzyka ponizej za-
prezentowano prosty przyktad procedury okreslenia wymaganego poziomu SIL dla jednej
z funkcji bezpieczenstwa, ktora ma zosta¢ zaimplementowana na rozpatrywanym obiekcie
technicznym. Przyktadows instalacj¢ technologiczng przedstawiono na rys. 3.7.

|
1 Reaktor
I

Medium A

Medium B

\—i’ Produkt ©

FTA4

Rys. 3.7. Przyktadowa instalacja technologiczna [114]

Biorac pod uwage proces identyfikacji zagrozen (HAZOP, tabl. 3.3) i ich wstepna
ocene na podstawie jakosciowego rankingu ryzyka (tabl. 3.4), wyszczegolniono zagrozenia
prowadzace do powazniejszych awarii.
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Tablica 3.3
Przyktadowa analiza zagrozen HAZOP [7, 8, 114]
Nazwa: Przyktad HAZOP Arkusz: [z 10
Sklad zespolu: EP, MS, PK, TB Data: 10.08.2017
Rozwazana cze§¢  |Linia przesylowa ze zbiornika A do reaktora Data spotkania:
systemu: 09.07.2017
Szczegoly: Material: 4 CzynnoS$¢: Ciggly przeplyw materiatu A w dawce wiekszej niz dawka materiatu B
Zrodlo:  Zbiornik medium A Cel: Reaktor
Stowo|  Ele- Zbaeltjze:z Komenta- | Ran- Ov(viilzt(-)-
Nr | klu- | ment/ | Odchylka | Przyczyna Skutek . . |Wymagane dziatania| _ .
czowe | wezel pie- rze king dzial-
czenie ny
1 |BRAK[Medium|Brak me- |Zbiornik Brak Brak [Nieakcep- Rozwazy¢: EP
A dium A medium A |doptywu towalne — zainstalowanie
jest pusty  |medium A alarmu niskiego
do reaktora poziomu medium
Eksplozja A w zbiorniku
— automatyczne
wylaczenie pom-
pyB
2 |BRAK|Prze- |Brak prze- |Pompa A Eksplozja |Brak |Nieakcep- Rozwazy¢: MS
plyw A |ptywu zatrzymana, towalne — pomiar przeptywu
(dawka |medium A |linia przesy- medium A
wigksza fowa A — zainstalowanie
od zablokowana alarmu niskiego
dawki przeptywu me-
medium dium A
B) — automatyczne
wylaczenie pom-
py B
3 |WIE- [Medium|Za duzo Wypelnianie |Wyciek Brak |(Identyfi- Rozwazy¢ zainsta- |TB
CEJ |A medium A  |zbiornika medium A kacja lowanie alarmu
(zbiornik  |przy braku [poza poprzez wysokiego stanu
zrodta wystarczaja- |zbiornik przeglad medium A w zbior-
przepemio- [cej wolnej zbiornika niku
ny) przestrzeni
4 |WIE- |Prze- |Zaduzy Za duzy Potencjalne|Brak [Brak Sprawdzi¢ charakte- [MS
CEJ |ptyw A |przeptyw  [rozmiar straty w rystyke pompy
Zwigkszony [wirnika produkcji w czasie odbioru
przeptyw  |pompy Finalny Powtodrzy¢ odbior
medium A |Zty wybor  [produkt ze pompy
w linii pompy zbyt duza
przesytowej zawarto$cig
medium A
5 |WIE- [Reaktor |Za duze Uszkodzenie |Uszkodze- |BPCS |Nieakcep- Poprawic¢ niezawod- [MS
CEJ cisnienie  [systemu nie zbior- towalne nos¢ petli pomiaro-
w reaktorze [pomiarowe- [nika (wy- wej
20 buch) Zainstalowa¢ osob-
ny system pomiaro-
wy 1 odcinajacy
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Klasy ryzyka okreslono w nastepujacy sposob: IV — ryzyko pomijalne; III — ryzyko to-
lerowalne, jesli koszt zmniejszenia ryzyka przewyzszalby uzyskang poprawe; 11 — ryzyko
niepozadane i tolerowalne tylko wowczas, gdy zmniejszenie ryzyka jest niewykonalne lub
koszty tego zmniejszenia sa razaco nieproporcjonalne do osiggnietej poprawy; I — ryzyko
nietolerowane.

Tablica 3.4
Jakos$ciowy ranking ryzyka [8, 114]
Ryzyko Konsekwencje
krytyczne | wysokie $rednie |minimalne
czeste I | II 11T
:jé prawdopodobne I 1T II 111
é% sporadyczne I II 1T v
mato prawdopodobne II 1T v v

Do przyktadowej oceny ryzyka wybrano zdarzenie awaryjne — zbyt duze cisnienie
w reaktorze. Moze ono spowodowaé bardzo powazne konsekwencje z punktu widzenia
strat ludzkich. Na podstawie analizy takich czynnikow, jak m.in. Srednie zaludnienie terenu
objetego zagrozeniem czy tez typ wybuchu, jego zakres, szkodliwo$¢ substancji (chmury
gazu i dymu) oraz kierunki i sita wiatrow, oszacowano, ze zdarzenie to moze by¢ przyczy-
ng zgonu bardzo wielu os6b. Nanoszac te informacje na przedziaty kryterialne parametru
konsekwencji C, otrzymuje si¢ warto$¢ Cbp.

Prawdopodobienstwo przebywania na terenie objetym zagrozeniem oso6b narazonych
na dzialanie zdarzenia awaryjnego oszacowano na cze¢ste do statego (F => Fj).

Po przeanalizowaniu ztozono$ci procesu, w tym szybkosci rozprzestrzeniania si¢ za-
grozenia, i bioragcych w nim udziat substancji mozliwo$¢ uniknigcia konsekwencji wybuchu
oceniono jako minimalng (P => Pg).

Ustalono, ze prawdopodobienstwo wystapienia zdarzenia awaryjnego bez stosowania
jakichkolwiek systemow zwigzanych z bezpieczenstwem (wykonanych w technice E/E/PE
lub innych), lecz z udziatem wszystkich zewnetrznych sposobdw zmniejszajacych ryzyko,
jest bardzo mate. Wzieto pod uwage m.in. niezawodno$¢ urzadzen BPCS, istnienie systemu
alarmowego oraz dzialania operatorow. Stad wybor przedziatu W=> W,.

Wszystkie powyzsze spostrzezenia pozwalajg na ich naniesienie bezposrednio na pa-
rametry tworzace graf ryzyka, ktory zostal wezesniej odpowiednio skalibrowany na potrze-
by analizowanej instalacji. Na tej podstawie mozna uzyska¢ wymagany stopien redukcji
ryzyka, powiazany bezposrednio z wymaganym poziomem nienaruszalno$ci bezpieczen-
stwa SIL3. Zobrazowano to na rys. 3.8 oraz 3.9. Struktura sprzgtowa realizujgca analizo-
wang funkcje bezpieczenstwa bedzie musiata spetni¢ wtasnie takie wymagania.
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parametry ryzyka

Scenariusz | Konsekwencje | Przyczyny Istniejace C F P W | SIL | Wymagane akcje
awaryjny zabezpieczenia
Zbytduze Uszkodzene | Uszkodzenie BPCS Co | Fs | P | W ﬁ‘ Poprawi¢
cinienie zbiornika systemu niezawodnosc petli
wreaklorze pomiarowego pomiarowej

Zainstalowaé
osobny system
pomiarowy
1odcinajacy

Rys. 3.8. Wynik oceny ryzyka — widok tabelaryczny [8, 13]
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Rys. 3.9. Wynik oceny ryzyka przedstawiony na grafie [15, 17]

Dokumenty normatywne [161, 162] wprowadzaja oparte na analizie ryzyka podejscie
do okreslania wymaganego poziomu nienaruszalnosci bezpieczenstwa SIL dla funkcji bez-
pieczenstwa, podajac przy tym pewne przyktady metod wykorzystywanych w tym celu. Kon-
cepcja ta odnosi si¢ do wymagan technicznych dla systemu zwigzanego z bezpieczenstwem.
Opisywane normy dostarczajg rowniez informacji ogolnych na temat podstawowej koncep-
cji ryzyka i powigzania ryzyka z poziomami nienaruszalno$ci bezpieczenstwa wraz
z przedstawieniem wykorzystywanego modelu ryzyka.

3.7. Podsumowanie

Niniejszy rozdzial nawigzuje do zagadnien zwigzanych z etapem okreslania wymagan
nienaruszalnosci bezpieczenstwa SIL dla zidentyfikowanych funkcji bezpieczenstwa. Wy-
magania dotyczace funkcji bezpieczenstwa SIF dzielg si¢ na dwie podstawowe grupy: wy-
magania funkcjonalne oraz wymagania dotyczace nienaruszalno$ci bezpieczenstwa. Pierw-
sza z nich definiuje zadania funkcji bezpieczenstwa oraz pewne zatozenia funkcjonalne dla
rozwigzan sprzetowych, ktore beda implementowaty te funkcje. Druga grupa dotyczy bez-
posrednio okre§lenia wymaganego poziomu nienaruszalno$ci bezpieczenstwa SIL. W roz-
dziale tym zaprezentowano metodyke realizacji specyfikacji bezpieczenstwa oraz oceny
ryzyka nakierowanej na okre$lanie wymagan SIL dla kolejnych funkcji zwiazanych
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z bezpieczenstwem, jak rowniez przedstawiono narze¢dzia i metody stosowane w realizacji
tego procesu.

Niezrozumienie idei stojacej za etapem analizy ryzyka, a takze nieumiejetne postugiwa-
nie si¢ dostepnymi metodami shuzacymi tej analizie moze si¢ sta¢ jedng z przyczyn wyste-
powania zdarzen niebezpiecznych w systemach nowo projektowanych lub juz istniejacych.
Analizujac przypadki wystgpienia zdarzen niebezpiecznych, mozna stwierdzi¢, ze wielu
z nich mozna bylo unikna¢ [23, 37, 55, 62, 64, 99, 104]. Co wazne, zdecydowana wick-
szo$¢ tego typu zagrozen (44%) wynikata z niepoprawnej lub niekompletnej specyfikacji
bezpieczenstwa dla zbudowanego systemu [23, 206]. Specyfikacja taka sktada si¢ z opisu
funkcjonalnego (czyli jakie zadania ma realizowac taki system) oraz z opisu integralnos$ci
(czyli jak dobrze potrafi wykonywa¢ swoje zadania). Specyfikacja ta wynika bezposrednio
z rezultatow analizy i oceny ryzyka. Stad wniosek, ze nalezy zwraca¢ szczego6lna uwage na
ten etap, bedacy czgscia calosciowej analizy bezpieczenstwa funkcjonalnego.

Dokumenty normatywne dotyczace tematyki bezpieczenstwa funkcjonalnego podaja de-
finicje systemu E/E/PE zwigzanego z bezpieczenstwem jako systemu, ktory realizuje funk-
cje bezpieczenstwa konieczne do osiagni¢cia lub utrzymania stanu bezpiecznego, ktory
zapobiega przejsciu procesu do stanu niebezpiecznego. Wigze si¢ to z zagadnieniem bez-
pieczenstwa funkcjonalnego, czyli okreslaniem wymagan dla funkcji bezpieczenstwa, ich
specyfikacji technicznej oraz wymaganych pozioméw nienaruszalno$ci bezpieczenstwa.
Poziomy te nalezy nastgpnie zweryfikowa¢ dla zaprojektowanej architektury systemu
E/E/PE realizujacej funkcje bezpieczenstwa. Zagadnienie to jest bardzo rozbudowane —
dotyczy wielu aspektéw wiedzy technicznej oraz eksperckie;j.

Analize bezpieczenstwa nalezy przeprowadza¢ wedtug wczesniej zdefiniowanych pro-
cedur, aby caly proces byl wyczerpujacy, dobrze zorganizowany oraz odpowiednio zarzg-
dzany. Poczynajac od analizy zagrozen, poprzez identyfikacj¢ funkcji bezpieczenstwa,
ocen¢ ryzyka oraz wyznaczenie wymaganego poziomu redukcji ryzyka, uzyskuje si¢ wy-
magania, jakie zostang postawione projektowanemu systemowi zwigzanemu z bezpieczen-
stwem. Ocena ryzyka moze dotyczy¢ strat wigzacych si¢ z utratg zdrowia lub zycia pra-
cownikow 1 0so6b postronnych, szkodami majgtkowymi oraz szkodami w $rodowisku
naturalnym. Jest to wigc bardzo wazne zagadnienie w procesie analizy bezpieczenstwa.

Dostepne i opisane w literaturze przedmiotu metody, m.in. graf ryzyka, stuzace do
okreslania wymaganego poziomu SIL dla funkcji bezpieczenstwa moga by¢ bezposrednio
wykorzystywane w analizach konkretnych systemow. Zle zastosowane i skalibrowane na
niewlasciwg warto$¢ ryzyka tolerowanego moga prowadzi¢ do zbyt rygorystycznych lub —
co gorsze — do zbyt optymistycznych rezultatow.

Jednoczes$nie nalezy takze pamigtaé¢ o nowo powstatych zagrozeniach, ktérych dotad nie
uwzgledniato si¢ w analizach, a ktorych zajécie w dzisiejszych czasach okazuje si¢ coraz
bardziej mozliwe (np. dziatania terrorystyczne, a w szczegblnosci cyberataki itp.) [74, 75,
118, 187, 212]. Stanowig one nowe wyzwanie, co skutkuje badaniami majgcymi na celu
opracowanie nowych lub rozszerzenie juz istniejacych rozwigzan shuzacych analizie bez-
pieczenstwa funkcjonalnego [7, 17, 18]. Dzigki nim w analizach beda mogly by¢ uwzgled-
niane wszelkie nowe formy zagrozen, co zapewne przyczyni si¢ do znacznego wzrostu
poziomu bezpieczenstwa w obiektach i systemach infrastruktury krytycznej. Podejscie to
zostanie rozwinig¢te w kolejnych rozdziatach niniejszej monografii.



Rozdziat 4

WERYFIKACJA POZIOMOW NIENARUSZALNOSCI
BEZPIECZENSTWA SIL

4.1. Wprowadzenie

Funkcje zwigzane z bezpieczenstwem sg realizowane przez systemy sterowania
i zabezpieczen zawierajace elementy elektryczne, elektroniczne i programowalne elektro-
niczne (E/E/PE). Systemy te sa jednym ze srodkéw pozwalajacych na zmniejszenie ryzyka
pochodzacego od instalacji technicznej i procesu. Istnieje problem wlasciwego zaprojekto-
wania systemu E/E/PE realizujacego funkcje zwigzane z bezpieczenstwem. Problematyka
dotyczaca weryfikacji poziomoéw nienaruszalno$ci bezpieczenstwa SIL zawarta jest w cze-
Sci szostej normy PN-EN 61508 oraz w normach sektorowych PN-EN 61511 i PN-EN
62061.

Do weryfikacji SIL systeméw E/E/PE oraz SIS realizujacych funkcje bezpieczenstwa
normy PN-EN 61508, PN-EN 61511 oraz PN-EN 62061 proponuja metody jako$ciowe
iilosciowe [161, 162, 166]. Nalezy jednak zaznaczy¢, ze metody jako$ciowe moga by¢
stosowane jedynie w zgrubnej ocenie systemu, w przypadku braku danych niezawodno-
sciowych. Metody ilosciowe pozwalaja na weryfikacje poziomu nienaruszalnosci bezpie-
czenstwa w warunkach posiadania danych niezawodno$ciowych analizowanego systemu
[14, 15, 124, 195-201]. Dane te s3 zwykle fragmentaryczne i obarczone niepewnoscia, nie
tylko na etapie projektowania systemu, ale rowniez w poczatkowej fazie jego eksploatacji
[6, 15,17, 18,25, 155, 191, 194].

Wedhug przyktadéw zawartych w normie PN-EN 61508 wyniki uzyskane dla przykta-
dowych kategorii systemow stanowiag punktowe wartosci prawdopodobienstw, ktore moga
si¢ znajdowaé w poblizu dolnej lub goérnej granicy przedzialu odpowiadajacego danemu
poziomowi SIL. Powstaje zatem pytanie, czy wyznaczony poziom SIL dla systemu E/E/PE
spelnia wymagania danej kategorii [192, 195, 198]. Metoda ilosciowa weryfikacji pozio-
mow nienaruszalnosci bezpieczenstwa SIL systeméw E/E/PE i SIS powinna by¢ uzupet-
niona analiza wrazliwosci i niepewnosci modelu probabilistycznego, poniewaz zardwno
przyjete wartosci dotyczace parametrow modelu, jak isama jego posta¢ moga istotnie
wplywaé na uzyskane wyniki [14, 17, 18, 77, 79, 198].

4.2. Modelowanie probabilistyczne systemoéw E/E/PE i SIS
realizujgcych funkcje zwigzane z bezpieczenstwem

Poszczegdlnym poziomom SIL projektowanego systemu E/E/PE odpowiadaja ilo-
Sciowe kryteria probabilistyczne. W analizie bezpieczenstwa funkcjonalnego kluczowe
znaczenie ma okres$lenie poziomu nienaruszalnosci bezpieczenstwa SIL dla obiektu (insta-
lacji) podwyzszonego ryzyka, a nastgpnie zaprojektowanie takiego systemu zabezpiecze-
niowego, ktory spetni te wymagania. Dowod spelnienia przez system zabezpieczeniowy
wymagan dotyczacych okreslonego poziomu nienaruszalnosci bezpieczenstwa SIL nazywa
si¢ weryfikacja [155, 161, 162].
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Model probabilistyczny dowolnego systemu sterowania lub zabezpieczen mozna
przedstawi¢ za pomoca schematéw blokowych niezawodnosci RBD, grafow Markowa,
réwnan uproszczonych oraz drzew niezdatnosci FTA z wykorzystaniem struktury $ciezek
lub cig¢ minimalnych [14, 17, 18, 139, 198]. W przypadku gdy system rozpatrywany jest
z punktu widzenia jego uszkadzalno$ci, wygodnym podejsciem jest skorzystanie z metody
cie¢ minimalnych.

Prawdopodobienstwo niewypetienia funkcji bezpieczenstwa przez system zabezpie-
czeniowy realizujacy funkcje zwigzane z bezpieczenstwem mozna okresli¢ na podstawie
zaleznosci [15, 17, 18, 198]:

2 2 3 3
PFD(I) E(]_e*lg-r) 51_1+A’D ,Z_/’LD_t_i_AD_z_Fm

2! 3!
przy A, -t<<l (4.1)

PFD(t)=(1-e™")= A -t

gdzie: Ap — intensywnos$¢ uszkodzen niebezpiecznych; ¢ — czas.

Wykorzystujac zaleznos¢ (4.1), mozna okresli¢ przecigtne prawdopodobienstwo nie-
wypetnienia funkcji bezpieczenstwa na przywotanie, zaktadajac, ze poszczegdlne podsys-
temy sa testowane z czasem 77 mi¢dzy testami okresowymi, majacymi na celu wykrycie
uszkodzen niebezpiecznych [161]:

T
PFD,,, = % [ PED@)at (4.2)
Io

gdzie: T} — interwat przeprowadzania testow okresowych.

Srednia czesto$¢ wystepowania uszkodzenia niebezpiecznego na godzing PFH moze
zosta¢ oszacowana na podstawie wzoru [79, 161]:

PFH = —F(t) = —F(T)
t eon T

T
exp(—| A(t)dt
-([ _ 1—exp(-A,, - T) (4.3)
T T
gdy A, T<<1
ZHV : T
PFH=—"—=]
T

avg

1-R(T) _

PFH = 1-

gdzie: F(T) — prawdopodobienstwo niesprawnosci podsystemu/ elementu systemu E/E/PE
w chwili 7; R(T) — niezawodno$¢ podsystemu/ elementu systemu E/E/PE w chwili T; A,y —
przecigtna intensywnos$¢ uszkodzen podsystemu/ elementu systemu E/E/PE.

Architektura sprzetu realizujacego funkcje bezpieczenstwa jest przedstawiana za po-
mocg schematow blokowych z wyr6znieniem podsysteméw i modutéw. Przyktadowa po-
sta¢ fizyczng struktury systemu E/E/PE (BPCS lub SIS) zaprezentowano na rys. 4.1 [161,
197, 198].

W systemie E/E/PE BPCS lub SIS wyrdznia si¢ trzy podsystemy: pomiarowy, prze-
twarzania danych oraz wykonawczy. Przedstawiona struktura sktada si¢ z trzech czujnikow
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A, B, C konfiguracji k z 3, podsystemu logicznego D (np. sterownika PLC) oraz elementow
wykonawczych E oraz F (kz2) [17, 161, 197].

podsystem pomiarowy podsystem podsystem
[kz 3] 1 przetwarzania {1 wykonawczy [kz 2]
i1 danych[1z1]
A *X 3 E
B L D
cC —— 3 F

Rys. 4.1. Przyktadowa struktura systemu E/E/PE (SIS lub BPCS)

Na rys. 4.2 przedstawiono przyktadows struktur¢ systemu E/E/PE lub SIS w postaci
schematu blokowego niezawodnoS$ci, przy zalozeniu, ze podsystem pomiarowy posiada
konfiguracje 1 z 3, a podsystem wykonawczy — konfiguracje 1 z 2.

podsystem pomiarowy podsystem podsystem
Mz3 i1 przetwarzania | wykonawczy [12 2]
danych [1 z 1]
A F E
B CCF1 | D CCF2 |_is
C t F

Rys. 4.2. Schemat blokowy niezawodnosci RBD przyktadowej struktury systemu E/E/PE lub SIS

Na powyzszym schemacie uwzgledniono uszkodzenia o wspdlnej przyczynie CCF
(common cause failure) dla podsystemu pomiarowego CCF1 od elementéw A, B i C oraz
dla podsystemu wykonawczego CCF2 od elementéw E i F. W systemie z rys. 4.2 mozna
wyrozni¢ pigé cig¢ minimalnych:

{A, B, C}; {CCF1}; {D}; {E, F}; {CCF2}

Na rys. 4.3 przedstawiono drzewo niezdatnosci systemu E/E/PE lub SIS z rys. 4.2
z uwzglednieniem uszkodzen o wspdlnej przyczynie.
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Rys. 4.3. Drzewo niezdatnos$ci systemu E/E/PE lub SIS

Przecigtne prawdopodobienstwo niewypetnienia funkeji bezpieczenstwa na przywota-
nie dla systemu z rys. 4.2 mozna wyznaczy¢ na podstawie sumy prawdopodobienstw dla
poszczegolnych podsystemow [161, 162, 197]:

PFD,,, = PFD, + PFD,"" + PFD, +PFD,; + PFD,." (4.4

avg avg avg

gdzie: PFD* — przecietne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa

avg

na rzadkie przywolanie przez podsystem pomiarowy; PFD-"' — przecigtne prawdopodo-

ave
bienstwo niewypetnienia funkcji bezpieczenstwa o wspolnej przyczynie CCF1 dla elemen-
tow podsystemu pomiarowego; PFD£g — przecigtne prawdopodobienstwo niewypetnienia
funkcji bezpieczenstwa na rzadkie przywotanie przez podsystem przetwarzania danych;
PFD'F — przecietne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzad-

avg

kie przywotanie przez podsystem wykonawczy; PFD-™ — przecietne prawdopodobieni-

avg
stwo niewypelnienia funkcji bezpieczenstwa o wspolnej przyczynie CCF2 dla elementow
podsystemu wykonawczego.

Analogicznie, $rednia czgsto$¢ wystepowania uszkodzenia niebezpiecznego na godzi-
n¢ PFH (dla systemu pracujacego w trybie czgstego przywotania lub cigglym) wynosi [124,
161, 162, 197, 198]:

PFH = PFH** + PFH"" + PFH" + PFH" + PFH" 4.5)

Korzystajac z metody cie¢ minimalnych, przy okreslaniu prawdopodobienstwa niewy-
petnienia funkcji bezpieczenstwa na przywotanie PFD(f), anastgpnie wartosci PFD,,
i PFH mozna zaproponowa¢ dwa podej$cia. Pierwsze bazuje na klasycznej metodzie
uwzglednienia uszkodzen zaleznych, w ktorej odsetek uszkodzen niewykrytych f spowo-
dowanych wspdlng przyczyna, uwzgledniony w modelu probabilistycznym, wigze si¢ ze
schematem zastgpczym rozpatrywanego uktadu. Drugie podejscie uwzglednia uszkodzenia
spowodowane wspdlna przyczyna w sposob wynikajacy z drzewa niezdatnos$ci rozpatrywa-
nego podsystemu [76, 77, 161, 197, 198].
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4.3. Miary i wskazniki probabilistyczne oraz dane niezawodnosciowe

W modelowaniu probabilistycznym systeméw zwigzanych z bezpieczenstwem pod-
stawowym parametrem jest intensywno$¢ uszkodzen A, ktéra dzieli si¢ na intensywnosc
uszkodzen bezpiecznych As oraz intensywno$¢ uszkodzen niebezpiecznych Ap. Relacje
pomiedzy intensywnoscia uszkodzen bezpiecznych a catkowita intensywnoscig uszkodzen
ilustruje parametr F'S (wspotczynnik uszkodzen bezpiecznych):

A=A
m=%=—7—ﬂ—%- (4.6)

gdzie: 1 — intensywno$¢ uszkodzen; As — intensywnos¢ uszkodzen bezpiecznych; Ap — inten-
sywno$¢ uszkodzen niebezpiecznych.

Jezeli brakuje danych niezawodno$ciowych dla podsystemow sterowania lub zabez-
pieczeniowych, zaklada si¢, ze wspolczynnik uszkodzen bezpiecznych FS=50% [161].
W takim przypadku intensywno$¢ uszkodzen niebezpiecznych jest rowna intensywnosci
uszkodzen bezpiecznych, co w efekcie powoduje, ze kazda z nich stanowi potowe catkowi-
tej intensywnosci uszkodzen rozpatrywanego elementu/ podsystemu [161].

A
o =k=7 (4.7)

Bardzo waznym parametrem z punktu widzenia analiz bezpieczenstwa funkcjonalnego
jest odsetek btedow bezpiecznych SFF, wyrazony zalezno$cia:

SFF:M (4.8)

gdzie: App — intensywno$¢ uszkodzen niebezpiecznych wykrywalnych przez testy diagno-
styczne.

Intensywnosci uszkodzen niebezpiecznych i bezpiecznych mozna podzieli¢c na wy-
krywalne iniewykrywalne przez testy diagnostyczne. Intensywno$¢ uszkodzen niebez-
piecznych dzieli si¢ na intensywnos$¢ uszkodzen niebezpiecznych niewykrywalnych przez
testy diagnostyczne Apy oraz na intensywnos¢ uszkodzen niebezpiecznych wykrywalnych
poprzez testy diagnostyczne App. Natomiast intensywno$¢ uszkodzen bezpiecznych dzieli si¢
na intensywno$¢ uszkodzen bezpiecznych niewykrywalnych w testach diagnostycznych Agy
oraz intensywnos$¢ uszkodzen bezpiecznych wykrywalnych przez testy diagnostyczne Agp.

Ay = oy + Ay (4.9)
A=Ay + A (4.10)
Zatem calkowita intensywno$¢ uszkodzen ma postac:

ﬂ“:/lDU-I_/q"DD-I_ASU-I—/lSD 4.11)

gdzie: Apy — intensywno$¢ uszkodzen niebezpiecznych niewykrywalnych w testach diagno-
stycznych; App — intensywnos$¢ uszkodzen niebezpiecznych wykrywalnych przez testy dia-
gnostyczne; Agy — intensywno$¢ uszkodzen bezpiecznych niewykrywalnych w testach dia-
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gnostycznych; Agp — intensywno$¢ uszkodzen bezpiecznych wykrywalnych poprzez testy
diagnostyczne.

Na rys. 4.4 przedstawiono w sposdb symboliczny rozklad intensywnos$ci uszkodzen A

na cztery sktadowe: Apy, App, Asu, Asp-
Asp
As <

Asu

ApD
Ap <

Apu

Rys. 4.4. Podziat intensywnosci uszkodzen A rozpatrywanego podsystemu na sktadowe

Uzyskanie poszczeg6lnych sktadowych catkowitej intensywnosci uszkodzen jest moz-
liwe dzieki wspotczynnikowi pokrycia diagnostycznego DC (diagnostic coverage):

Ao

sp

Dysponujac pokryciem diagnostycznym DC, mozna okres$li¢ warto$ci pozostatych in-
tensywnosci uszkodzen Apy, Asu:

lou =(1-DC)4, (4.14)

Ay = (1=DC)A (4.15)

gdzie: DC — wspdtczynnik pokrycia diagnostycznego.

Dysponujac A oraz jej sktadowymi Apy, App, Asu, Asp, mozna przystapi¢ do wyznaczania
przecigtnego prawdopodobienstwa niewykonania funkcji bezpieczenstwa na zadanie
PFD,,, oraz $redniej czestoSci wystapienia uszkodzenia niebezpiecznego na godzing dla
systemu pracujacego w sposob ciagly lub na czeste przywotanie PFH. Poszczegolne inten-
sywnosci uszkodzen mozna takze uzyska¢ na podstawie przeprowadzonej analizy rodza-
jow, skutkéw i krytycznosci uszkodzen FMECA. Analiza FMECA pozwala oszacowac
wspotczynniki FS, SFF oraz DC [14, 195, 198]. W tablicy 4.1 znajduje si¢ przyktadowy
zestaw danych niezawodno$ciowych elementow systemow zwigzanych z bezpieczenstwem.
Dane te zostaly opracowane na podstawie bazy danych niezawodno$ciowych OREDA oraz
poradnikow SINTEF [69, 70, 71, 197].

Niektore bazy danych niezawodnos$ciowych podajg jako podstawowe parametry inten-
sywno$¢ uszkodzen niebezpiecznych niewykrywalnych przez testy diagnostyczne Apy oraz
odsetek btedow bezpiecznych SFF. Ponizsza zalezno$¢ przedstawia relacje pomigdzy
wspotczynnikiem pokrycia diagnostycznego DC oraz a wskaznikami SFF i FS:



4.3. Miary i wskazniki probabilistyczne oraz dane niezawodno$ciowe 71

SFF —FS
“=T00-Fs " (4.16)
Tablica 4.1
Dane niezawodnosciowe dla przyktadowych elementow systemow E/E/PE
SFF [%)] g
odsetek udziat uszkodzen
Element Jpu [h7'] uszkodzen Ty [h] niewykrytych, PFD,,
bezpiecz- ktore maja wspolna
nych przyczyne
Czujniki
Czujnik cinienia 0,3-107° 77 8760 2% 1,3-107
Czujnik poziomu 0,6:107° 80 8760 2% 2,6:107
Czujnik temperatury 0,3-10°° 83 8760 2% 1,310
Detektory
Detektor dymu 0,8107° 78 4380 5% 1,81072
Detektor ciepta 0,5:107 79 4380 5% 1,1-107°
Detektor ptomieni 1,6:107 80 4380 5% 3,507
Eaizlftt;’crzi?z“’ 1,810 64 4380 5% 3.910°
Systemy logiczne
Sterownik PLC 4,1-10°° 95 8760 1% 1,810
Sterownik safety PLC 2,2:107® 99,5 8760 1% 9,64:107°
SRS 8107 99,5 8760 1% 3,5:107
Elementy
wykonawcze
iizgl(xvil;;mem 2,010 62 8760 2% 8,8107
ZawoOr pneumatyczny 2,0-10°° 62 8760 2% 8,8:107°
Zawor WV 0,8107° 62 8760 2% 3,507
Zawor MV 0,8107° 62 8760 2% 3,507

* Odnosi si¢ wylacznie do podsystemow z nadmiarowoscig strukturalng & z n, zbudowana na bazie elemen-

Przecigtne prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na zadanie
oraz $rednig czestos¢ wystepowania uszkodzenia niebezpiecznego na godzing nalezy trak-
towac¢ jako funkcje pigciu zmiennych [124, 161, 195, 197, 198]:

PFD, , = f(T;,DC,MTTR, 3, %)
PFH = f(T,,DC,MTTR, j3, 1) (4.17)
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gdzie: T} — interwal przeprowadzania testow okresowych; DC — wspodtczynnik pokrycia
diagnostycznego; MTTR - $redni czas naprawy; f — udziat uszkodzen niewykrytych, ktére
maja wspolng przyczyng; 4 — intensywno$¢ uszkodzen.

Pomocnym wskaznikiem w procesie weryfikacji SIL jest procentowy stosunek warto-
Sci PFD,y,; lub PFH; podsystemu/ elementu do ogoélnej wartosci PFDqyes badz PFHgy
wyznaczonej dla cz¢sci sprzgtowej systemu realizujgcego funkcje bezpieczenstwa [197]:

PFDavi(PFH)i
X, =— ™ 7 100%
PFD..._ (PFH) (4.18)

avgsys sys

gdzie: x; — wskaznik procentowego stosunku wartosci prawdopodobienstwa i-tego podsys-
temu/ elementu do catkowitej wartoSci prawdopodobienstwa systemu; PFD,,,; — przecigtne
prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie dla
i-tego podsystemu/ elementu; PFH; — $rednia czg¢sto$é wystepowania uszkodzenia niebez-
piecznego na godzing dla i-tego podsystemu/ elementu; PFD,4s — przecigtne prawdopo-
dobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotanie dla systemu;
PFH, — $rednia czegsto$¢ wystepowania uszkodzenia niebezpiecznego na godzing dla sys-
temu.

ys

Dane niezawodnosciowe sa takie same dla wszystkich modeli probabilistycznych, bez
wzgledu na rodzaj metody zastosowanej do ich wyznaczenia (PN-EN 61508 oraz CM (cig¢
minimalnych)) [161, 195, 198].

4.4. Modele probabilistyczne elementéw i podsystemow systemow
E/E/IPE i SIS

Dysponujac danymi niezawodnosciowymi elementow, z ktorych zbudowana jest war-
stwa sprzetowa realizujaca funkcje bezpieczenstwa, mozna obliczyé wartosci prawdopodo-
biefistw PFD,,, oraz PFH na podstawie gotowych modeli probabilistycznych zawartych
w szostej czesci normy PN-EN 61508 [161]. Ponizej przedstawiono modele probabilistycz-
ne (wg PN-EN 61508) dla podstawowych struktur podsysteméw [161]. Nalezy zwrdcic¢
uwage na fakt, ze zaprezentowane modele probabilistyczne maja zastosowanie do podsys-
temow sktadajacych sie z jednakowych elementow.

Uzyskane wartosci prawdopodobienstw majg charakter punktowy; duzy wptyw na fi-
nalny rezultat moze mie¢ uwzglgdnienie zagadnien niepewnosci [6, 15, 17, 192]. Checac
zamodelowaé system, ktorego podsystemy skladaja si¢ z réoznych elementow, pochodza-
cych od réznych producentdéw, nalezy wykorzystaé inne techniki analiz niezawodno$cio-
wych. Mozna do nich zaliczy¢ metode drzewa niezdatnosci FTA i metode schematdéw blo-
kowych niezawodno$ci RBD. Najbardziej efektywng metoda modelowania
probabilistycznego systemow E/E/PE lub SIS bedzie wowczas wykorzystanie techniki cig¢
minimalnych przy okreslaniu prawdopodobienstwa PFD(f), a nastgpnie warto$ci PFD,,
i PFH.

Strukturalzl1:
(wg PN-EN 61508-6) [161]:
PFD

avglzl

112

Ay e (4.19)
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fop = %(% +MTTR) + %0 \77R (4.20)

D
PFH,, = A, (4.21)

gdzie: fcg — $redni czas przestoju wyposazenia kanatu (wyrazony w godzinach), odnoszacy
si¢ do architektur 1z 1, 1z2, 222 oraz 2z 3 (jest to faczny czas przestoju wszystkich
elementow w kanale podsystemu); 77 — interwal przeprowadzania testow okresowych;
MTTR — $redni czas naprawy; Ap — intensywnos$¢ uszkodzen niebezpiecznych; Apy — inten-
sywno$¢ uszkodzen niebezpiecznych niewykrywalnych.

Struktura 1z 2:
(wg PN-EN 61508-6):

PFDanlzZ =2[(1- Bp) Aop +(1_ﬂ)ﬂ“nu]2tc5 lon + o Ao 'MTTR+ﬂ'2’DU (%""MTTR) (4.22)

fo = ’lﬂ(ﬁ + MTTR) + 20 \r7R (4.23)
A 3 A
p=2:p, (4.24)
PFH,_, = 2[(1- B,y + (1= B) Ay P tes + By A + B+ Ay (4.25)

gdzie: f — udzial uszkodzen niewykrytych, ktére maja wspolna przyczyne; fp — udziat
uszkodzen wykrytych, ktére maja wspdlng przyczyne; fgg — $Sredni czas przestoju wyposa-
zenia grupy glosowania (wyrazony w godzinach), odnoszacy si¢ do architektur 1 z 2 oraz
2z3.

Struktura 2 z 2:
(wg PN-EN 61508-6):
PFDvg222 52'10 leg

a

(4.26)
PFH,, =2, (4.27)

Struktura 2 z 3:
(wg PN-EN 61508-6):

PFD

avg2z3

I

101~ ) + (= P Pyt + By MITR Y g G4 MITR) (428)

PFH,,; = 6[(1- f;) Ay +(1_ﬂ)lDU]2tCE + P Aop +ﬂ'lDU (4.29)

Struktura 1 z 2D (z wewnetrznym testowaniem diagnostycznym):
(wg PN-EN 61508-6):

PFDavglzzr) = 2(1 _ﬂ)ﬁ'r)u [(] _/BD);LDD + (] _ﬁ)inu +/1$D ]ZCE' 'IGE‘ +

+ By Aoy -MTTR+ - A1y, (%+MTTR) (4.30)
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Aoy (%+MTTR)+(2,DD + Asp YMTTR 1
t = gdzie: A = EDC 4.31)

« Aoy + Ao + Asp

Aoy (g + MTTR) + (A, + Agy YMTTR
o Ao + o + A

gdzie: fcp: — $redni czas przestoju wyposazenia kanalu (wyrazony w godzinach), odnoszacy
si¢ do architektury 1 z2D; tgg — $redni czas przestoju wyposazenia grupy glosowania
(wyrazony w godzinach), odnoszacy si¢ do architektury 1 z 2D.

PFH, ,, = 2(1_ﬂ)ﬂ’DU[(l_ﬂD)ﬂ’DD +(1_ﬂ)2’DU +/1SD]tCE' + L Ao +ﬂ"1DU (4.33)

Struktura 1z 3:
(wg PN-EN 61508-6):

t (4.32)

T
PFD, 5 = 6[(1- B5) Ay +(l_,8)/1[>u]SICE “to *taor + Bo * Aop 'MTTR"'ﬂ'%U(?]"‘MTTR) (4.34)

a

tGZ

. =P iy yirrry 4 20 i (4.35)
Ay 4 z

PFH1z3 = 6[(1_:BD)]“DD +(1_ﬂ)ﬁ'ou]3tc15 “lap +ﬂD ']"DD +ﬁ'lDU (4.36)

Na rys. 4.5 przedstawiono poroéwnanie wartosci przecigtnego prawdopodobienstwa
niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie do dziatania w funkcji
udzialu uszkodzen niewykrytych S o wspolnej przyczynie wg PN-EN 61508, przy
zatozeniu, ze DC = 60%, T; = 8760 [h] (rok), A = 5:10° [h™'] oraz MTTR =8 [h].
Poréwnanie zostato przeprowadzone dla czterech struktur k£ z n. Intensywnosci uszkodzen
pochodza z PN-EN 61508 [161, 195, 198].

PFDavg = f{f} dla DC = 60%, TI = rok, A = 5.0E-06, MTTR = 8h
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Rys. 4.5. PFD,,, w funkcji f, czyli udziatu uszkodzen niewykrytych, ktére majg wspolna przyczyne

Zwigkszenie f, czyli udziatu uszkodzen niewykrytych, ktéore maja wspdlng przyczyne
(dotyczy tylko architektur podsysteméw E/E/PE z nadmiarowoS$cia strukturalng), powoduje
wzrost warto$ci prawdopodobienstw PFD,,, (oraz PFH). Nieuwzglednienie udziatu
uszkodzen niewykrytych, ktore maja wspolng przyczyng (reprezentowang poprzez
wskaznik ), w modelowaniu probabilistycznym systemow E/E/PE moze doprowadzi¢ do
tego, ze uzyskane poziomy SIL bgdg zbyt optymistyczne. Rozpatrujac konfiguracje 1z 2
przy B = 0, otrzymano SIL3; przy S =20% ta sama architektura spelnia wymagania SIL2
(zatem poziom SIL zmalat z SIL3 na SIL2).

Na rys. 4.6 przedstawiono wptyw interwatu pomiedzy testami okresowymi na wartos¢
punktowa prawdopodobienstwa PFD,, dla czterech r6znych konfiguracji nadmiarowych
systemow E/E/PE i SIS.

PFDavg = f{T1) dla DC = 0%, }=10%, A= 5.0E-06, MTTR = 8h

1,0E-01

SIL1 ]

10E-02 ||

SIL 2 mlzl
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1O0E-05 |
O2z2
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SIL 3
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10E0 ||

SIL 4

1,0E 05

10 lat ok szefl miesiecy

I

Rys. 4.6. PFD,,, w funkcji czasu migdzy testami okresowymi 7}

Im dluzszy przedzial czasu migdzy testami sprawdzajacymi, tym wigksza wartosé
PFD,,, (PFH). Waznym aspektem w procesie weryfikacji jest mozliwos¢ graficznej
prezentacji przebiegdbw czasowych niewypelnienia funkcji bezpieczenstwa PFD(?).
Wykres$lajac  kilka przebiegbw PFD(f) pojedynczego elementu systemu E/E/PE
(konfiguracja 1z 1) dla réznych przedzialéow czasu pomigdzy testami sprawdzajacymi 7T;
(rys. 4.7), mozna obserwowa¢ zmiany wartosci prawdopodobienstwa PFD,,, w zalezno$ci
od stosowanego interwatu.

Wydluzenie okreso6w miedzy testami sprawdzajagcymi wplywa na wzrost wartosci
punktowej przecigtnego prawdopodobienstwa niewypelnienia funkcji bezpieczenstwa na
rzadkie przywotanie PFD,,, oraz wzrost wartosci $redniej czestosci wystepowania uszko-
dzenia niebezpiecznego na godzing PFH (tryb pracy ciaglej lub czestego przywotania do
dziatania).
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PFD(t), PFD,yy

T[ 2 TI 3 TI 4 TI t

Rys. 4.7. Przebiegi trojkatne PFD(t) oraz warto$ci przecigtne PFD,,, elementu systemu E/E/PE
dla trzech okresow testowania (77 < 77 < Tpp)

4.5. Uszkodzenia o wspoélnej przyczynie w modelowaniu
probabilistycznym systeméw E/E/PE i SIS

W modelowaniu probabilistycznym systemow E/E/PE z nadmiarowoscig strukturalng
w procesie weryfikacji SIL nalezy uwzgledni¢ wptyw uszkodzen o wspdlnej przyczynie
poprzez zastosowanie wskaznika S (modelu beta). Mozna wykorzysta¢ rozne sposoby
przyjmowania warto$ci 5, czyli udziatu uszkodzen niewykrytych, ktére maja wspolna przy-
czyne, w zalezno$ci od aktualnej architektury systemu nadmiarowego [66, 76, 79, 197]:

ﬂkzn = IB ' Ckzn (437)

gdzie: f,, — udziat uszkodzen niewykrytych, ktore maja wspolna przyczyng, dla struktury
nadmiarowej k z n; f§ — udziat uszkodzen niewykrytych, ktore maja wspolna przyczyne, dla
najprostszej struktury nadmiarowej 1 z 2 (wskaznik bazowy); C;,, — mnoznik uzalezniony
od rozpatrywanej architektury podsystemu, ktory wynosi, odpowiednio: Cj, =1,
Clz3 = 0,5, CQZ:; = 1,5

Wartos¢ bazowa f udziatu uszkodzen niewykrytych, ktéore maja wspolng przyczyne,
przyjmowana jest w zaleznosci od podsystemu, z jakim aktualnie ma si¢ do czynienia, oraz
od tego, gdzie dany system ma zosta¢ zainstalowany. W przypadku podsystemu logiczne-
go, np. PLC,  miesci si¢ w granicach: 0,5% < f < 5%, dla ukladu czujnikow i elementow
wykonawczych: 1% < <10%, dla modutlow wejs¢/ wyjse: 1% < S <50%. Wartosci S
okresla si¢ na podstawie systemu punktowego i tablic estymacji zawartych w czgsci szostej
normy PN-EN 61508-6 oraz w normie PN-EN 62061 [161, 166].

W tablicy 4.2 przedstawiono sposdb wyznaczania warto$ci udzialu uszkodzen
niewykrytych, ktére maja wspo6lng przyczyne, dla struktur nadmiarowych S, z wykorzy-
staniem bazowego wskaznika f obliczonego na podstawie punktowych tablic estymacji
(wedlug norm PN-EN 61508 i 62061). Przyjeto warto$¢ maksymalng n = 5.
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Tablica 4.2

Wyznaczenie f;., udziatu uszkodzen niewykrytych, ktore maja wspolng przyczyne,
dla struktur nadmiarowych kz n [161]

kzn "
2 3 4 5
1 0,55 0,38 0,28
3 - - 1,758 0,88
4 - - - s

Intensywno$¢ uszkodzen A elementu (podsystemu) o strukturze kzn jest suma
intensywnosci uszkodzen niezaleznych 4, oraz zaleznych A:

A=d4 A (4.38)

gdzie: A; — intensywno$¢ uszkodzen niezaleznych dla podsystemu z nadmiarowoscia struktu-
ralng; Ac — intensywnos$¢ uszkodzen zaleznych dla podsystemu z nadmiarowoscig struktu-
ralng.

Wskaznik S okre$la rownanie:

B=— (4.39)

Biorac pod uwage rownania (4.38) oraz (4.39), intensywno$¢ uszkodzen zaleznych
Wynosi:

Ae=p-2 (4.40)

Zatem intensywnos¢ uszkodzen niezaleznych jest rowna:

A =01-p)-4 (4.41)

Korzystajac z intensywnos$ci uszkodzen wyrazonych rownaniami (4.40) oraz (4.41),
prawdopodobienstwo uszkodzen zaleznych mozna wyznaczyé ze wzoru:

qc(1)=B-q(t) (4.42)

gdzie: g(t) — prawdopodobienstwo uszkodzen zaleznych; f — udziat uszkodzen o wspoélne;j
przyczynie; g(f) — prawdopodobienstwo uszkodzenia elementu w strukturze nadmiarowe;.

Prawdopodobienstwo uszkodzen niezaleznych mozna za$ opisa¢ wzorem:

() =1=p)-4(0) (4.43)

gdzie: ¢,(f) — prawdopodobienstwo uszkodzen niezaleznych; f — udzial uszkodzen spowo-
dowanych wspdlng przyczyna; ¢(f) — prawdopodobienstwo uszkodzenia elementu w struk-
turze nadmiarowej.

Na rys. 4.8 przedstawiono schemat blokowy systemu o strukturze 1z2
z uwzglednieniem uszkodzen zaleznych.
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q1(?)

qc(t) —e

q1(?)

Rys. 4.8. Schemat blokowy niezawodnosci systemu o architekturze 1 z 2

Przecietne prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie
przywotanie dla struktury 1 z 2 z uwzglgdnieniem uszkodzen o wspdlnej przyczynie okre-
$la zaleznos¢ [124, 197, 198]:

2 17 2 L
PFD,yy0 =[(1= )2 P (- + T, MTTR+ MTTR®) + 3 2y, (-+ MTTR) (4.44)

Srednig czesto$¢ wystepowania uszkodzenia niebezpiecznego na godzine dla struktury
1 z2 po uwzglednieniu uszkodzen niewykrytych, ktére maja wspdlna przyczyne, mozna
obliczy¢ ze wzoru:

PFH, 0 = 2(1= f)y L+ MTTR) + -y (4.45)

Zalezno$ci proponowane w normie PN-EN 61508 dotycza jedynie przypadku,
w ktorym poszczegdlne podsystemy uktadu sterowania/ zabezpieczeniowego skladaja si¢
z jednakowych elementow, przyktadowo — takich samych czujnikoéw, uktadéw przetwarza-
nia, elementéw wykonawczych. Posta¢ modelu probabilistycznego systemu sterowania lub
zabezpieczeniowego znacznie si¢ komplikuje, jezeli poszczegdlne podsystemy skladaja sig
z n roznych elementéw. Zalezno$ci proponowane przez PN-EN 61508 sg wiec w danym
przypadku niewystarczajace.

Zastosowanie metodyki bazujacej na technice cig¢ minimalnych wyznaczonych dla
rozpatrywanego systemu umozliwia zbudowanie modeli probabilistycznych przy dowolne;j
konfiguracji podsystemow ztozonych z réznych elementow. Pojecie réoznych elementow
w danym przypadku bedzie rownoznaczne z tym, ze kazdy z nich bedzie si¢ charakteryzo-
wal odmienng intensywnos$cia uszkodzen A. W modelach probabilistycznych systemow,
w ktorych kazdy element jest inny, tzn. takich, ktére cechuja si¢ r6zna intensywnoscia
uszkodzen, tak samo jak wczesniej waznym parametrem jest wskaznik §. Jednak zamode-
lowanie iuwzglednienie go w finalnej postaci modelu dla konkretnej struktury stwarza
wiele problemow i nie jest zadaniem trywialnym. W przypadku modeli probabilistycznych
systemoOw sterowania i zabezpieczen dla struktur 1 22,2 z 3, 4 z 6, k z n, przy zalozeniu, ze
k < n, nalezy uwzgledni¢ wskaznik S, ktéorego model zostat przedstawiony ponize;j.

Intensywnos$¢ uszkodzen systemu A o strukturze nadmiarowej k z n, sktadajacego si¢
zn réznych elementdw, mozna przedstawi¢ w postaci sumy przecig¢tnej intensywnosci
uszkodzen niezaleznych Ay, oraz intensywnos$ci uszkodzen zaleznych Ac [15, 76, 77, 79,
197, 198]:

A=Ay + A (4.46)

gdzie: Ay — przecigtna intensywno$¢ uszkodzen niezaleznych.
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Wskaznik f ma postac:
A A
Ao + 2, y) (4.47)

B

avg

Wykorzystujac (4.46) oraz (4.47), intensywno$¢ uszkodzen zaleznych mozna opisaé
réwnaniem:

A= (4.48)
Przecigtng intensywno$¢ uszkodzen Ay, mozna przedstawi¢ w postaci:

>ho Xa-p2

Ay ==+ (4.49)

n n

gdzie: A; — intensywnos$¢ uszkodzen niezaleznych dla pojedynczego i-tego elementu;
n — liczba elementow.

Uwzgledniajac zaleznos$ci (4.48) i (4.49), intensywnos$¢ uszkodzen zaleznych Ac moz-
na opisac nastepujaco:

n n

2 24

o Brh PO PP
Ca-p  1-p -5

>
- ﬁ(%) (4.50)

Traktujac warto$¢ przecigtna intensywnosci uszkodzen niezaleznych Ay,,* jako srednia
geometryczna, intensywnos¢ uszkodzen zaleznych mozna wyznaczy¢ ze wzoru:

Bt By Py B A=) R[A Dy,
< a-p (1-5) 1-p)
A =BAfA Ay A, 4.51)

Powyzej przedstawiono og6élny model S. Uwzglgdnienie w budowanym modelu
uszkodzen o wspolnej przyczynie ma zasadnicze znaczenie. W sytuacji gdy uktad bedzie
si¢ sktadal z takich samych elementéw, powyzsze zaleznos$ci zostang sprowadzone do po-
staci przedstawionej rdwnaniami opisujacymi przypadek dla jednakowych elementow. Do
wyznaczania bazowej wartosci £ dla konfiguracji 1 z 2 mozna wykorzystaé¢ punktowe tabli-
ce estymacji wedtug PN-EN 61508-6.

4.6. Wyznaczanie bazowej wartosci 8 na podstawie
punktowych tablic estymacji wedtug PN-EN 61508

W przypadku korzystania z modelu opartego na wspotczynniku £ w celu uwzglednie-
nia w modelowaniu probabilistycznym systeméw E/E/PE uszkodzen o wspdlnej przyczynie
wystepuja dwie nastepujace trudnosci:
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— Powstaje pytanie, jakg warto§¢ nalezy przyjac dla wspdtczynnika f. Wiele zrodet wska-
zuje na zakresy, w ktorych wspotczynnik ten moze wystepowac, ale nie podaja zadnej
konkretnej wartosci, pozostawiajac analitykowi dokonanie subiektywnego wyboru.
Z my$la o rozwigzaniu tego problemu metoda przedstawiona w zalaczniku D normy
PN-EN 61508-6 zostala oparta na wykorzystaniu punktowych tablic estymacji.

— Druga trudnoé¢ polega na tym, ze model oparty na wspotczynniku f nie uwzglednia
zaawansowanych mozliwosci wspotczesnych systemow PES, ktore moga by¢ wykorzy-
stywane do wykrywania niejednoczesnych uszkodzen spowodowanych wspdlng przyczy-
ng, zanim uszkodzenie takie ma wystarczajaco duzo czasu, zeby si¢ w pelni przejawic.

Model oparty na wspotczynniku £ ustala zwigzek migedzy prawdopodobienstwem
uszkodzen spowodowanych wspdlng przyczyng a prawdopodobienstwem przypadkowych
uszkodzen sprzgtu. Prawdopodobienstwo uszkodzen spowodowanych wspolna przyczyna,
ktore obejmuja system jako catos¢, zalezy od zlozonosci systemu (prawdopodobnie zdomi-
nowanej przez oprogramowanie uzytkownika), a nie tylko od samego sprzgtu. Oczywiscie,
zadne obliczenia oparte na prawdopodobienstwie przypadkowych uszkodzen sprzetu nie
moga uwzglednia¢ ztozonoS$ci oprogramowania.

Duza cz¢é¢ uszkodzen spowodowanych wspolng przyczyng nie wystepuje jednocze-
$nie we wszystkich kanatach dotknigtych tymi uszkodzeniami. Dlatego jesli czesto$¢ po-
wtarzania testow diagnostycznych jest wystarczajaco wysoka, to znaczna czg$¢ uszkodzen
spowodowanych wspolng przyczyng moze zosta¢ wykryta i dzigki temu wyeliminowana,
zanim obejma one wszystkie dostepne kanaty.

Przy zastosowaniu modelu opartego na wspolczynniku £ intensywno$¢ uszkodzen nie-
bezpiecznych spowodowanych wspdlng przyczyna wynosi:

Aoy =2 B (4.52)

W powyzszym wzorze Ap jest intensywnoscig uszkodzen niebezpiecznych dla przy-
padkowego uszkodzenia sprzetu kazdego pojedynczego kanatu, a f — udziatem uszkodzen
niewykrytych w przypadku braku testow diagnostycznych, tzn. stanowig t¢ cze$¢ uszko-
dzen pojedynczych kanatéw, ktore oddzialuja na wszystkie kanaly. Przyjmuje sie, ze
uszkodzenia spowodowane wspolng przyczyng oddziatuja na wszystkie kanaly oraz ze
przedziat czasu pomigdzy uszkodzeniem pierwszego kanatu a momentem, gdy uszkodze-
niem zostang objg¢te wszystkie kanaly, jest maty w poréwnaniu z odstepem czasu do na-
stepnego uszkodzenia spowodowanego wspdlng przyczyna.

Zaktada si¢, ze w kazdym kanale sg wykonywane testy diagnostyczne, ktore wykrywa-
ja 1 ujawniaja cz¢$¢ uszkodzen. Wszystkie uszkodzenia mozna podzieli¢ na dwie kategorie:
niewykrywalne przez testy diagnostyczne oraz wykrywalne przez testy diagnostyczne.
Catkowita intensywnos$¢ uszkodzen niebezpiecznych spowodowanych wspolna przyczyna
mozna okresli¢ zaleznoscia:

j'DC(.F =Apy B+ Ao - Py (4.53)

gdzie: f — udzial uszkodzen niewykrytych, ktére maja wspodlna przyczyne; fp — udziat
uszkodzen wykrytych, ktoére maja wspolng przyczyne; Apy— intensywnos$¢ uszkodzen nie-
bezpiecznych niewykrywalnych w testach diagnostycznych; App — intensywnos¢ uszkodzen
niebezpiecznych wykrywalnych w testach diagnostycznych.

Warto$¢ wspoélczynnika S otrzymuje si¢, stosujac punktacje S = X + Y, natomiast
wspotczynnik fp otrzymuje si¢, stosujac punktacje Sp = X(Z+ 1) + Y (tabl. 4.3).
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Tablica 4.3
Obliczanie wspotczynnika f oraz fp [161]
Odpowiadajace wartosci f lub fp dla:
Liczba punktow S ow 1ub o]
lub Sp . czujnikoéw lub elementow
podsystemu logicznego wykonawczych

120 lub wigcej 0,5% 1%

od 70 do 120 1% 2%

0d 45 do 70 2% 5%

mniej niz 45 5% 10%

bytyby trudne do uzasadnienia.

UWAGA 1. Maksymalne poziomy Sp podane w niniejszej tablicy sg nizsze niz te, ktore bytyby
stosowane, co odzwierciedla zastosowanie technik wyszczegoélnionych w innych miejscach
niniejszej normy w celu zmniejszenia prawdopodobienstwa uszkodzen systematycznych

w ogole i w wyniku tego uszkodzen spowodowanych wspolna przyczyna.

UWAGA 2. Warto$ci fp mniejsze niz 0,5% dla podsystemu logicznego i 1% dla czujnikow

Wspotczynnik S powinien by¢ obliczony oddzielnie dla czujnikow, podsystemu lo-
gicznego i elementow wykonawczych. Zaleca si¢, aby w celu zminimalizowania prawdo-
podobienstwa wystapienia uszkodzen spowodowanych wspolna przyczyng ustali¢ najpierw,
jakie $rodki prowadza do skutecznej obrony przed ich wystapieniem. Implementacja odpo-
wiednich §rodkéw w systemie prowadzi do zmniejszenia wartosci wspotczynnika f, stoso-
wanego do oceny prawdopodobienstwa uszkodzen spowodowanych wspdlng przyczyna.

W tablicy 4.4 zestawiono sposoby i zwigzane z nimi warto$ci oparte na ocenie tech-
nicznej, ktore reprezentuja udziat, jaki ma kazdy ze $rodkéw w zmniejszeniu uszkodzen
spowodowanych wspdlng przyczyng. Poniewaz czujniki i elementy wykonawcze sg trakto-
wane odmiennie niz elektronika programowalna, w tablicy wyodrgbniono oddzielne ko-
lumny punktacji odnoszacej si¢ do elektroniki programowalnej oraz do czujnikdéw i elemen-

tow wykonawczych.

Tablica 4.4

Ocena punktowa czujnikéw, systeméw E/E/PE i elementéw wykonawczych [161]

Podsystem Czujniki i elementy
logiczny wykonawcze
Pozycja
Xis Yis Xse Ysr
Oddzielnie/ segregacja
Czy wszystkie kable sygnatowe poszczegdlnych kanatow sg prowadzone
o . . 1,5 1,5 1,0 2,0
oddzielnie we wszystkich miejscach?
Czy kanaly podsystemow logicznych sa montowane na oddzielnych 30 1.0 B B
plytkach drukowanych? ’ ’
Czy kanaly podsysteméw logicznych sa w oddzielnych obudowach? 2,5 0,5 - -
Jesli czujniki/ elementy wykonawcze maja wydzielona elektronike steru-
jaca, to czy ta elektronika w przypadku kazdego kanatu jest na oddziel- - - 2,5 1,5
nych ptytkach drukowanych?
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Jesli czujniki/ elementy wykonawcze maja wydzielona elektronike steru-
jaca, to czy ta elektronika w przypadku kazdego kanatu znajduje si¢ - - 2,5 0,5
w pomieszczeniu zamknigtym i w oddzielnych obudowach?

Zréznicowanie/ redundancja

Czy w kanatach sg stosowane rozne techniki elektryczne, np. w jednym
elektroniczna lub programowalna elektroniczna, a w drugim przekaznikowa?

Czy w kanatach sa stosowane rozne techniki elektroniczne, np. w jednym

: . . 5,0 - - -
elektroniczna, a w drugim programowalna elektroniczna? ’

Czy w elementach czujnikowych urzadzen wykorzystywane sa rozne
zasady fizyczne, np. ci$nienie i temperatura, anemometr skrzydetkowy - - 7,5 -
i przetwornik dopplerowski itp.?

Czy w urzadzeniach sg wykorzystywane rozne zasady elektrotechniki/
rozwigzania, np. cyfrowe i analogowe, r6zni wytworcy (bez zmiany - - 5,5 -
oznakowania) lub rézne techniki?

Czy w kanatach stosowana jest udoskonalona redundancja

z architekturg MzN, gdzie N> M + 27 2.0 0,5 20 0,5
Czy w kanatach stosowana jest udoskonalona redundancja 1.0 05 10 05
z architekturg MzN, gdzie N= M + 2? ’ ? ? ’
Czy stosowany jest niski poziom zrdéznicowania, np. testowanie diagno- 20 1.0 B B
styczne sprzetu wykorzystujace t¢ sama technike? ’ ’

Czy stosowany jest Sredni poziom zroznicowania, np. testowanie diagno- 30 15 B B
styczne sprzetu wykorzystujace inng technike? ’ ’

Czy kanatly byly projektowane przez réznych projektantow bez jakiejkol- 1.0 1.0 B B

wiek komunikacji migdzy nimi podczas projektowania?

Czy przy przekazywaniu do eksploatacji w przypadku kazdego kanatu
wykorzystywane sg odrgbne metody badan i angazowane sg inne osoby 1,0 0,5 1,0 1,0
do ich wykonania?

Czy prace zwiazane z obshuga w przypadku kazdego kanalu wykonywane

. . g 2,5 - 2,5 -
sg przez rozne osoby w réznym czasie?
Z}ozonos$¢/ konstrukeja/ zastosowanie/ dojrzalosé/
doswiadczenie
Czy polaczenie skro$ne miedzy kanatami uniemozliwia wymiang jakiej-
kolwiek informacji innej niz uzywana do testowania diagnostycznego lub | 0,5 0,5 0,5 0,5
glosowania?
Czy konstrukcja jest oparta na technikach stosowanych w urzadzeniach,
; ol A/ 0,5 1,0 1,0 1,0
ktore sg pomyslnie wykorzystywane w danej dziedzinie przez >5 lat?
Czy istnieje wigksze niz 5-letnie do§wiadczenie z tym samym sprzgtem 1.0 15 15 15
stosowanym w podobnym otoczeniu? ’ ’ ’ ’
Czy system jest prosty, np. ma nie wigcej niz 10 wejs¢ lub wyjsé na kanal? - 1,0 - -
Czy wejscia 1 wyjscia sg zabezpieczone przed przepigciami i przeciaze-
P - . ! 1,5 0,5 L5 0,5
niami o poziomach, ktére moga wystapic?
Czy wszystkie urzadzenia/ elementy maja bezpiecznie dobrane obcigzenie 20 B 20 B

(np. z uwzglednieniem wspotczynnika 2 lub wigkszego)?

Ocena/ analiza i wprowadzanie danych z analizy

Czy wyniki analizy rodzajow i skutkéw niezdatnosci lub analizy drzewa
niezdatnosci byly badane w celu ustalenia zrodet uszkodzen spowodowa-
nych wspdlng przyczyna oraz czy z gory ustalone zrodta uszkodzen - 3,0 - 3,0
spowodowanych wspdlng przyczyna zostaty wyeliminowane na drodze
projektowe;j?
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Czy uszkodzenia spowodowane wspolna przyczyna byly rozpatrywane
w przegladach projektu z wprowadzeniem wynikow do projektu?
(Wymagany jest dowod z dokumentéw czynnosci przegladu projektu).

3,0

3,0

Czy wszystkie rodzaje uszkodzen zostaty w petni przeanalizowane
z wprowadzeniem wynikow do projektu?
(Wymagany jest dowod z dokumentu tej procedury).

0,5

35

0,5

3,5

Procedury/ interfejs uzytkownika

Czy istnieje opracowana w formie pisemnej organizacja pracy, majaca na
celu zapewnienie, aby wykrywane byty wszystkie uszkodzenia (lub
zuzycia) elementow, ustalane przyczyny zrédtowe oraz sprawdzane inne
podobne zagadnienia, ktore moga stanowi¢ podobna przyczyng uszko-
dzen?

0,5

L5

Czy sa gotowe do wdrozenia procedury majace na celu zapewnienie, ze
konserwacja (tacznie z regulacja i kalibracja) jakiejkolwiek czgsci nieza-
leznych kanatow odbywac si¢ bedzie w roznym czasie oraz w uzupehie-
niu do sprawdzania recznego wykonywanego po konserwacji dopuszczo-
ne jest satysfakcjonujace wykonywanie testow diagnostycznych
pomiegdzy koncem konserwacji jednego kanatu a poczatkiem konserwacji
innego?

1,5

0,5

2,0

Czy ujete w dokumentach procedury konserwacji wyszczegolniaja, ze
wszystkie czgéci uktadow redundancyjnych (np. kable itp.), zaplanowane
jako niezalezne od siebie, nie powinny by¢ przemieszczane?

0,5

0,5

0,5

0,5

Czy cala obstuga ptytek drukowanych itp. wykonywana jest na zewnatrz
w kwalifikowanym centrum napraw oraz czy wszystkie naprawione
pozycje przechodza pelne badania przedinstalacyjne?

0,5

0,5

L5

Czy system cechuje si¢ niskim pokryciem diagnostycznym (od 60% do
90%) i zgtaszaniem uszkodzen do poziomu modutdéw tatwo wymienial-
nych na miejscu?

0,5

Czy system cechuje si¢ srednim pokryciem diagnostycznym (od 90% do
99%) i zgtaszaniem uszkodzen do poziomu modutow tatwo wymienial-
nych na miejscu?

1,5

Czy system cechuje si¢ wysokim pokryciem diagnostycznym (>99%)
i zglaszaniem uszkodzen do poziomu modutéw fatwo wymienialnych
na miejscu?

2,5

Czy testy diagnostyczne systemu informujg o uszkodzeniach do poziomu
modutdéw tatwo wymienialnych na miejscu?

Kompetencje/ szkolenie/ kultura bezpieczenstwa

Czy projektanci odbyli przeszkolenie (z potwierdzeniem w postaci doku-
mentéw) w celu zrozumienia przyczyn i konsekwencji uszkodzen spowo-
dowanych wspolng przyczyna?

2,0

3,0

2,0

3,0

Czy dokonujacy obstugi odbyli przeszkolenie (z potwierdzeniem
w postaci dokumentéw) w celu zrozumienia przyczyn i konsekwencji
uszkodzen spowodowanych wspolng przyczyna?

0,5

4,5

0,5

4,5

Kontrola srodowiska

Czy dostep personelu jest ograniczony (np. zamknigte obudowy, niedo-
stepne umiejscowienie)?

0,5

2,5

0,5

2,5

Czy jest prawdopodobne, Ze system zawsze bedzie pracowal w granicach
temperatury, wilgotno$ci, korozyjnosci, zapylenia, wibracji itp.,
w ktorych byt badany, bez stosowania zewnetrznej kontroli srodowiska?

3,0

3,0

1,0

Czy kable zasilajace i sygnatowe sg rozdzielone we wszystkich miej-
scach?

2,0

2,0

1,0
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Badania Srodowiskowe

Czy system byt badany na odpornos$¢ na wszystkie wymagajace uwzgled-
nienia wptywy srodowiska (np. kompatybilnos¢ elektromagnetyczna
EMC, temperature, drgania, wstrzasy, wilgotno$¢) do poziomu wymaga-
nego w uznanych normach?

UWAGA 1

Pewna liczba pozycji odnosi si¢ do pracy systemu i ich prognozowanie w czasie projektowania moze by¢ trudne.
Zaleca sig, aby w tych przypadkach projektanci przyjeli racjonalne zatozenia i nastgpnie zapewnili to, aby osta-
teczny uzytkownik systemu byl $wiadomy np. procedur, jakie powinny by¢ zastosowane w celu osiagnigcia
zaprojektowanego poziomu nienaruszalnosci bezpieczenstwa. Mogloby to by¢ osiagnicte przez wilaczenie nie-
zbednych informacji do dokumentacji towarzyszacej systemowi.

UWAGA 2

Wartosci w kolumnach X'i Y sa oparte na ocenie uzyskanej na drodze oceny technicznej oraz uwzglednieniu
posredniego i bezposredniego wptywu pozycji z kolumny 1. Na przyktad, zastosowanie modutéow tatwo wymie-
nialnych na miejscu prowadzi do:

— napraw wykonywanych przez wytworce w warunkach kontrolowanych zamiast (mozliwe, ze nieprawidto-
wych) napraw wykonywanych w mniej wiasciwych warunkach na miejscu. Skutkuje to wzrostem w kolum-
nie Y, poniewaz mozliwo$¢ wystapienia uszkodzenia systematycznego (a zatem i wspolnej przyczyny) jest
mniejsza;

— zmniejszenia potrzeby recznego oddziatywania na miejscu i uzyskania zdolnosci do szybkiej wymiany
wadliwego modutu, by¢ moze online, oraz zwigkszenia w ten sposob skutecznosci diagnostyki majacej na ce-
lu identyfikacj¢ uszkodzen, zanim stang si¢ one uszkodzeniami spowodowanymi wspolng przyczyna. Prowa-
dzi to do duzego zapisu w kolumnie X.

10,0 10,0 10,0

Systemy elektroniki programowalnej mogg by¢ wyposazone w wielostronne testy dia-
gnostyczne, ktore pozwalaja na wykrycie niejednoczesnych uszkodzen spowodowanych
wspolng przyczyng. Aby umozliwi¢ uwzglednienie testow diagnostycznych przy okreslaniu
wartos$ci wspotczynnika £, catkowity udziat kazdego ze sposoboéw w tablicy 4.4 zostal po-
dzielony, za pomoca oceny technicznej, na dwa zbiory wartosci: X i Y. Dla kazdego sposobu
iloraz X7Y ilustruje stopien, w jakim udziat danego sposobu w ograniczeniu uszkodzen spo-
wodowanych wspolng przyczyng moze by¢ zwigkszony przez testowanie diagnostyczne.

Zaleca sie, aby korzystajac z tablicy 4.4, doktadnie ustalié, jakie sposoby sa stosowane
W rozwazanym systemie, i zsumowaé odpowiednie wartosci z kolumny X;g i Y; 5 dla pod-
systemow logicznych lub Xgr i Ygr dla czujnikow lub elementéw wykonawczych. Zsumo-
wane wartosci sg oznaczane s3, odpowiednio, jako X'i Y.

Tablice 4.5 i 4.6 moga by¢ uzyte do okreslenia wspodtczynnika Z z czgstoséci przepro-
wadzania testow diagnostycznych i pokrycia testami diagnostycznymi, przy uwzglednieniu
zapewnienia, ze wyposazenie sterowane bedzie wprowadzone w stan bezpieczny, zanim
niejednoczesne uszkodzenie spowodowane wspo6lna przyczyna obejmie wszystkie kanaly
(ogranicza to zalecane stosowanie niezerowych wartosci Z).

Tablica 4.5
Wspoélezynnik Z dla systeméw E/E/PE
Pokrycie Odstep testu diagnostycznego
diagnostyczne DC mniej niz 1 min mi¢dzy 1 min a 5 min wigcej niz 5 min
>99% 2,0 1,0 0
>90% 1,5 0,5 0
>60% 1,5 0 0
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Tablica 4.6
Wspoétezynnik Z dla czujnikéw i elementow wykonawczych
Odstep testu diagnostycznego
. Pokrycie . migdzy 2 dniami L
diagnostyczne DC mniei niz 2 h migdzy 2 h a jednym wigce) niz
J a 2 dniami g 1 tydzien
tygodniem
>99% 2,0 1,5 1,0
>90% 1,5 1,0 0,5
>60% 1,0 0,5 0 0
Tablica 4.7

Przyktady oszacowania f oraz fp dla wartosci X i Y przyktadowych systeméw E/E/PE

System System System System
ze zrdznicowa- |ze zréznicowaniem | z redundancja z redundancja
Kategoria niem z dobrym | z niedostatecznym z dobrym z niedostatecznym
testowaniem testowaniem testowaniem testowaniem
diagnostycznym | diagnostycznym | diagnostycznym | diagnostycznym
Oddzielenie/ X 3,5 3,5 3,5 3,5
segregacja Y 1,5 1,5 1,5 1,5
Zréznicowanie/ | X 14,5 14,5 2,0 2,0
redundancja Y 3,0 3,0 1,0 1,0
Ztozono$¢/ X 2,75 2,75 2,75 2,75
konstrukcja Y 2,25 2,25 2,25 2,25
. X 0,25 0,25 0,25 0,25
Ocena/ analiza
Y 4,75 4,75 4,75 4,75
Procedury/ X 3,5 3,5 3,50 3,5
interfejs
uzytkownika | ¥ 3,0 3,0 3,0 3,0
Kompetencje/ | X 1,25 1,25 1,25 1,25
szkolenie Y 3,75 3,75 3,75 3,75
Kontrola X 2,75 2,75 2,75 2,75
srodowiska Y 2,25 2,25 2,25 2,25
Badania $ro- X 5,0 5,0 5,0 5,0
dowiskowe Y 5,0 5,0 5,0 5,0
Pokrycie z 2,0 0,0 2,0 0,0
diagnostyczne
Suma X 33,5 33,5 21 21
Suma Y 25,5 25,5 23,5 23,5
Liczba punktow S 59 59 44,5 44,5
B 2% 2% 5% 5%
Liczba punktow Sp 126 59 86,5 44,5
bp 0,5% 2% 1% 5%
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Nastepnie w celu otrzymania wartosci wspotczynnika f dla uszkodzen niewykrytych
nalezy obliczy¢ liczbg punktow S:

S=X+Y (4.54)

oraz Sp:
S, =X(Z+D)+Y 4.55)
w celu otrzymania warto$ci wspotczynnika S dla uszkodzen wykrytych (przyktad — tabl. 4.7).
W roéwnaniach tych S lub Sp oznacza ocen¢ punktowa, ktdra jest uzywana w tablicy
4.3 do okreslenia odpowiedniej wartosci wspotczynnika S oraz fp (przyktad — tabl. 4.7).

4.7. Weryfikacja SIL

Instalacja technologiczna (rys. 4.9) sklada si¢ ze zbiornika wysokoci$nieniowego,
dwoch zbiornikdw z substancjami A i B oraz rurociggdw transportujgcych substancje ze
zbiornikéw A i B do zbiornika wysokoci$nieniowego, w ktorym zachodzi reakcja chemicz-
na. W wyniku reakcji i wymieszania substancji A i B otrzymywany jest produkt C.

Reaktor

s

ey

Medium A

¥}

i

,.
w

Medium B

System jak
e ] 4 — — powylej] [m——————————————————

\—Ii‘ Produkt C

Rys. 4.9. Przyktadowa instalacja wraz z systemem sterowania i zabezpieczen

Kazdy rurociag jest wyposazony w zestaw czujnikow, mierzacych najwazniejsze
zmienne procesowe, oraz elementéw wykonawczych, realizujacych funkcje odpowiednie
do kontekstu sytuacji. Aby proces mogt przebiega¢ w bezpieczny sposob, tatwopalne me-
dium A powinno by¢ bez przerwy dostarczane do zbiornika reakcyjnego w ilosci wigkszej
od tatwopalnego medium B, tak aby nie doprowadzi¢ do wybuchu. Reakcja mieszania musi
si¢ odbywac w okreslonej temperaturze oraz przy odpowiednim ci$nieniu.

Zbyt wysokie cisnienie w zbiorniku reaktora moze doprowadzi¢ do eksplozji. Na pod-
stawie analizy ryzyka okre§lono wymagania dla funkcji bezpieczenstwa na poziomie SIL3.
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Projektowana czes$¢ sprzgtowa realizujaca funkcje bezpieczenstwa, ktora zapobiega eksplo-
zji reaktora, musi spelnia¢ kryteria probabilistyczne odpowiadajace poziomowi SIL3. Na
podstawie przeprowadzonych analiz czestosci przywolan oraz czgstosci testow sprawdzaja-
cych wykazano, ze funkcja bezpieczenstwa spetnia kryteria dziatania na rzadkie przywotanie.

Warstwa sprzetowa realizujaca funkcje bezpieczenstwa zapobiegajaca powstaniu
eksplozji zbiornika sklada si¢ z trzech podsystemow: pomiarowego, w sklad ktdrego
wchodza dwie matryce detektorow cisnienia PS i temperatury TS; podsystemu ESD,
ktorego integralng czeScia jest system przetwarzajacy dane (PLC, sterownik safety PLC,
SRS — safety related system), oraz uktadu wykonawczego — w tym przypadku zaworu SVA
odcinajgcego doptyw medium do reaktora. Konfiguracja architektury warstwy sprzetowe;j
realizujgcej funkcje bezpieczefistwa moze wymaga¢ nadmiarowos$ci strukturalnej.
W danym przypadku analizie zostang poddane struktury przyktadowych systemow SIS,
ktorych schematy przedstawiono na rys. 4.10 — system SIS (I), rys. 4.12 — system SIS (1),
rys. 4.13 — system SIS (IIl) oraz rys. 4.14 — SIS (IV). Wartoéci PFD,,, dla systemu
zabezpieczeniowego zostaly wyznaczone z wykorzystaniem danych niezawodnosciowych
znajdujacych si¢ bazie danych ProSIL (opracowanej na podstawie bazy danych OREDA
i poradnikow SINTEF) [70, 150, 197, 198].

W tablicy 4.8 zestawiono dane niezawodno$ciowe elementow systemow SIS poddanych
weryfikacji. W danym przypadku rozpatrzone zostang cztery rozne podsystemy ESD:
standardowy sterownik przemystowy PLC, sterownik safery PLC, system SRS (np.
programowalny przekaznik bezpieczenstwa MMS) oraz sterowniki PLC w konfiguracji 1 z 2.

Tablica 4.8
Dane niezawodnosciowe dla elementéw systemu zabezpieczeniowego

PS TS PLC Safety PLC SRS SVA

DC [%] 54 66 90 99 99 24
Aoy [h71] 31077 3107 4,1-10° 2,2:107 8107 8107

MTTR [h] 8 8 8 8 8 8

71 [h] 8760 8760 8760 8760 8760 8760
p 0,02 0,02 0,01 0,01 0,01 0,02

Na rys. 4.10 pokazano pierwsza strukture sprzgtowa systemu SIS (I), ktora zostata
oparta na uktadzie sterownika PLC.

Na rys. 4.11 znajduje si¢ drzewo niezdatnosci systemu SIS (I), na podstawie ktérego
mozna wyznaczy¢ ci¢cia minimalne potrzebne do budowy modelu probabilistycznego.

Uwzgledniajac dane niezawodnos$ciowe zawarte w tablicy 4.8, uzyskano wyniki, ktore
wraz z catoSciowa specyfikacja sprzgtowg systemu SIS (I) zestawiono w raporcie konco-
wym znajdujacym si¢ w tablicy 4.9.

PFD,

avgSIS|

+ PFD

aveSVA(172)

o = PFD =

avgTS(2z3)

+ PFD, p50,3) + PFD,

avgPLC

=2,93-10° +3,11-10° +1,8-10% +7,14-10° = 1,81-10 (4.56)

gdzie: PFD,sisq) — przecietne prawdopodobienstwo niewypetnienia funkcji bezpieczen-
stwa na rzadkie przywotanie do dzialania przez system SIS (I); PFDqyors223) — Przecigtne
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prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotlanie do
dziatania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFD,yeps223) —
przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przy-
wolanie do dzialania dla podsystemu pomiaru ci$nienia ppPS w konfiguracji 2 z 3;
PFDyp1c — przecigtne prawdopodobienstwo niewypetienia funkcji bezpieczefistwa na
rzadkie przywotanie dla sterownika PLC; PFD,yesva(i,2) — przecigtne prawdopodobiefistwo
niewypelnienia funkcji bezpieczenstwa na rzadkie przywolanie do dziatania dla podsyste-
mu wykonawczego pwSVA w konfiguracji 1 z 2.

Podsystem ESD ‘ ‘ Podsystem wykonawczy
[1z1] P pWSVA [122]

PLC

Rys. 4.10. Architektura systemu SIS (I) wyposazona w sterownik PLC
(matryce detektoré6w pracuja w konfiguracji 2 z 2)

o
| Lr J\
& e

Rys. 4.11. Model FT systemu SIS (I)
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Tablica 4.9
Raport koncowy weryfikacji SIL dla systemu SIS (I)
Syswgefr‘l’g;f“ew kzn | B[%] | PFD,, | SIL P);l[;i]gs
SIS (I) 0 - - 1,81-107* 1 100
ppTS 1 223 3 2,93-107° 4 0,18
TS 2 - - 1,53:107° 2 -
TS 2 - - 1,53:107° 2 -
TS 2 - - 1,53:107° 2 -
ppPS 1 2z3 3 3,11-107° 4 0,2
PS 2 - — 1,58:107 2 -
PS 2 - — 1,58:107 2 -
PS 2 - - 1,58:107° 2 -
ESD 1 1z1 - 1,8-107 1 99,3
PLC 2 - - 1,81072 1 -
pwSV 1 1z2 2 7,14-107° 4 0,32
SVA 2 - - 3,507 2 -
SVA 2 - - 3,507 2 -

Z powyzszego raportu wynika, ze struktura sprz¢towa systemu SIS (I) nie spelnia
wymagan SIL3. Duzy udzial w tym stanie rzeczy ma zastosowanie sterownika PLC
w podsystemie ESD bez nadmiarowosci strukturalnej (SIL1).

Na rys. 4.12 znajduje si¢ druga struktura sprzgtowa systemu SIS (II), zrealizowana na
podstawie sterownika bezpieczenstwa safety PLC.

Podsystem pomiarowy ppTS [2 z 3]

Podsystem ESD Podsystem wykonawczy
Mz1] pwSVA[12z2]
SVA
Safety
PLC
SVA

Podsystem pomiarowy ppPS [2 z 3]

Rys. 4.12. Architektura systemu SIS (II) wyposazona w sterownik safety PLC
(matryce detektoréw pracuja w konfiguracji 2 z 2)
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Uwzgledniajac dane niezawodnosciowe zawarte w tablicy 4.8, uzyskano wyniki, ktore
wraz z catosciowg specyfikacja sprzgtowa systemu SIS (II) zestawiono w raporcie konco-
wym znajdujacym si¢ w tablicy 4.10.

Tablica 4.10
Raport koncowy weryfikacji SIL dla systemu SIS (II)

SyStef{ell’;l’gjtyStem/ kzn | B[%] PFD,, SIL Pﬁgﬂg
SIS (1) 0 - - 2,28107* 3 100
ppTS 1 2z3 3 2,93-107° 4 12,8
TS 2 - - 1,53107 2 -
TS 2 - - 1,53107 2 -
TS 2 - - 1,53107 2 -
ppPS 1 223 3 3,11-10° 4 13,6
PS 2 - - 1,58:107° 2 -
PS 2 - - 1,58:107° 2 -
PS 2 - - 1,58:107° 2 -
ESD 1 1z1 - 9,64-107° 4 42,2
ey |2 - - 9,64-10°° 4 -
pwSV 1 1z2 2 7,14-107° 4 31,4
SVA 2 - - 3,507 2 -
SVA 2 - - 3,507 2 -

PFD, vgSIS() = PF DungS(ZZS) + PFD, =

s avgPS(223

|+ PFD, +PFD

e gpLc aveSVA(122)

=2,93-107° +3,11-107 +9,64-107 +7,14-107° = 2,28-10™ (4.57)

gdzie: PFD,sisq) — przecietne prawdopodobienstwo niewypetnienia funkcji bezpieczen-
stwa na rzadkie przywotanie do dziatania przez system SIS (II); PFD,ygrs(223) — przecigtne
prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotanie do
dziatania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFDqyeps223) —
przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przy-
wolanie do dzialania dla podsystemu pomiaru ci$nienia ppPS w konfiguracji 2 z 3;
PFD,yesatetypc — przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczefistwa
na rzadkie przywotanie dla sterownika PLC w wersji safety; PFD,ysva(2) — przecigtne
prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przywotlanie do
dziatania dla podsystemu wykonawczego pwSV A w konfiguracji 1 z 2.

Z powyzszego raportu wynika, ze struktura sprz¢towa systemu SIS (II) spetnia wyma-
gania SIL3.

W trzecim z rozpatrywanych przypadkéw w systemie SIS (III) zastosowano
w podsystemie ESD uktad SRS (przekaznik programowalny) (rys. 4.13).
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Podsystem ESD
Sterownik SRS
[1z1]

4

Podsystem wykonawczy

pwSVA [12z2]

SVA

Rys. 4.13. Architektura systemu SIS (III) wyposazona w uktad SRS (przekaznik programowalny)

Szczegdtowy raport z weryfikacji struktury sprzetowej SIS (III) realizujacej funkcje
bezpieczenstwa znajduje si¢ w tablicy 4.11.

Tablica 4.11
Raport wynikowy weryfikacji SIL dla systemu SIS (I1I)
System/ podsystem kzn B [%] PFD SIL x; [%]
ae PFDang

SIS (111) 0 - - 4,82-107* 3 100

ppTS 1 223 3 2,93-107° 4 6,15
TS 2 - - 1,53-107 2 -
TS 2 - - 1,53-107 2 -
TS 2 - - 1,53-107 2 -

ppPS 1 223 3 3,11-107° 4 6,45
PS 2 - - 1,58:107° 2 -
PS 2 - - 1,58:107° 2 -
PS 2 - - 1,58:107° 2 -

ESD 1 1z1 - 3,5-107* 3 72,6
SRS 2 - - 3,510 3 -

pwSV 1 1z2 2 7,14-107° 4 14,8
SVA 2 - - 3,5107 2 -
SVA 2 - - 3,5:107 2 -
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PFDanSIS(HI) = PFDangS(223) + PFDanPS(ZZS) + PFDanSRS + PFDangVA(lZ2) = 4’ 82 ’ 1074 (458)
Mimo braku nadmiarowosci w konfiguracji podsystemu ESD system SIS (III) spelnia
wymagania SIL3.
Na rys. 4.14 przedstawiono system SIS (IV), dla ktérego w podsystemie ESD zasto-
sowano dwa sterowniki PLC w konfiguracji 1 z 2.

TS

Podsystem ESD 1 Podsystem wykonawczy

TS [1z2] P Mz2]
SVA
TS PLC
PS PLC
SVA

PS

PS

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Rys. 4.14. Architektura systemu SIS (IV) wyposazona w dwa sterowniki PLC (1 z 2)

Szczegdtowy raport z weryfikacji warstwy sprzgtowej systemu SIS (IV) znajduje sig¢
w tablicy 4.12.

PFDanSIS(lV) = PFDangS(Zz}) + PFDangS(ZZS) + PFDangLC(lZ2) + PFDangVA(lzZ) = 6’ 36 : 1074 (459)

Raporty z weryfikacji SIL przedstawione powyzej dla czterech systemow SIS pracuja-
cych w trybie pracy rzadkiego przywotania do dziatania zawierajg procentowy udziat war-
tosci PFD,,, podsystemu/ elementu w ogolnej wartosci PFD,,,s, wyznaczonej dla systemu
(ostatnia kolumna) na podstawie zaleznosci (4.18) prezentujacej procentowy udzial warto-
$ci PFD,y, lub PFH podsystemu/ elementu w og6lnej wartosci PFD,,, lub PFH, wyzna-
czonej dla czgsci sprzetowej systemu realizujacego funkcje bezpieczenstwa.

Systemy SIS (II) zrealizowany z wykorzystaniem sterownika safety PLC, SIS (II)
z uktadem SRS (np. przekaznikiem programowalnym) oraz SIS (IV) z redundancja w pod-
systemie ESD z przemystowych sterownikow PLC spelniajg wymagania SIL3. System SIS
(IV) jest w danym przypadku rozwigzaniem tanszym od SIS (II) i (III).
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Tablica 4.12
Raport wynikowy weryfikacji SIL dla systemu SIS (IV)

Sysm“;{gf’;’iffswm/ kzn | B[%] PFD,, SIL P);l[;i]gs
SIS (IV) 0 - - 6,36:107* 3 100
ppTS 1 223 3 2,93:10°7 4 4,6
TS 2 - - 1,53:107° 2 -
TS 2 - - 1,53:107° 2 -
TS 2 - - 1,53:107° 2 -
ppPS 1 223 3 3,11-107° 4 4,9
PS .2 - — 1,58:107 2 -
PS .2 - — 1,58:107 2 -
PS 2 - - 1,58:107° 2 -
ESD 1 122 1 5,04-107* 3 79,3
PLC 2 - - 1,81072 1 -
PLC 2 - - 1,81072 1 -
pwSV 1 122 2 7,14-10°° 4 11,2
SVA 2 - - 3,5:107° 2 -
SVA 2 - - 3,5:107° 2 -

4.8. Podsumowanie

W niniejszym rozdziale przedstawiono wybrane zagadnienia dotyczace weryfikacji
poziomow nienaruszalno$ci funkcji zwigzanych z bezpieczenstwem. Zaprezentowano mo-
dele probabilistyczne systemow E/E/PE wykorzystywane przy ilosciowej weryfikacji SIL,
zbudowane z uzyciem techniki drzew niezdatno$ci i schematow blokowych niezawodnosci.
Metody weryfikacji SIL systemow E/E/PE zaproponowane w normach PN-EN 61508,
PN-EN 61511 oraz PN-EN 62061 maja liczne ograniczenia [14, 17, 18, 68, 122, 195, 197,
198]. Przy wykorzystaniu zawartych w nich modeli mozliwa jest tylko weryfikacja SIL
ograniczonych architektonicznie struktur podsystemow sktadajacych si¢ z takich samych
elementow.

Waznym aspektem przy ilosciowej weryfikacji SIL jest wlasciwe uwzglednienie nie-
wykrytych i wykrytych uszkodzen, ktére majg wspolng przyczyne. W danym przypadku
nalezy zwrécié szczegdlng uwage na wspotczynnik korekcyjny uzalezniony od architektury
rozpatrywanego systemu.

Dalsze prace dotyczace procesu weryfikacji SIL powinny si¢ skupi¢ na opracowaniu
skutecznych metod uwzgledniajacych w modelach systeméw E/E/PE i SIS w czytelny
sposob wpltyw uszkodzen spowodowanych wspdlna przyczyng i btedow cztowieka, ocene
niepewnosci oraz zagadnienia zwigzane z badaniem wrazliwosci. Nie mozna poming¢ tych
aspektow w procesie weryfikacji SIL, gdyz uzyskane wyniki moga by¢ zbyt optymistyczne
w stosunku do rzeczywistosci.
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W rozdziale nie poruszono kwestii uszkodzen systematycznych oraz weryfikacji po-
ziomo6w nienaruszalnosci oprogramowania, skupiono si¢ natomiast na modelowaniu proba-
bilistycznym réznych rozwigzan architektonicznych warstwy sprzetowej systemow E/E/PE
(i/lub SIS). Aspekty te nie moga zosta¢ pominicte w procesie weryfikacji uzyskanego SIL,
w danym przypadku jednak nie byty przedmiotem prowadzonych analiz.

W przypadku weryfikacji SIL osobnego podejscia wymaga problematyka integrowa-
nia koncepcji bezpieczenstwa funkcjonalnego z ochrong informacji (security) rozproszo-
nych i skomputeryzowanych systemow sterowania i automatyki zabezpieczeniowe]j przed
mozliwymi nieprzyjaznymi dziataniami z zewnatrz poprzez sie¢ lokalng i/lub zewnetrzna,
co zostanie szczegotowo omowione w kolejnych rozdziatach niniejszej monografii.



Rozdziat 5

WERYFIKACJA SIL SYSTEMU E/E/PE
W WARUNKACH NIEPEWNOSCI

5.1. Wprowadzenie

Poszczegdlnym poziomom nienaruszalnosci bezpieczenstwa SIL projektowanego sys-
temu E/E/PE odpowiadaja ilosciowe kryteria probabilistyczne. W analizie bezpieczenstwa
funkcjonalnego kluczowe znaczenie ma okreslenie SIL dla obiektu (instalacji) podwyzszo-
nego ryzyka, a nastgpnie zaprojektowanie takiego systemu zabezpieczeniowego, ktory
spelni te wymagania. Dowdd spetnienia przez system zabezpieczeniowy wymagan na okre-
slony poziom SIL nazywa si¢ weryfikacja [155, 197, 200, 202].

W aplikacji ProSIL (ProSIL-EAL) zastosowano trzy metody modelowania probabili-
stycznego systemu E/E/PE: technike schematoéw blokowych niezawodno$ci oraz grafow
Markowa z zastosowaniem gotowych zaleznosci z normy PN-EN 61508-6; metode bazujaca
na technice analizy drzewa niezdatnosci i schematéw blokowych niezawodnos$ci z wykorzy-
staniem ci¢¢ minimalnych oraz technikg rownan uproszczonych [9, 10, 25, 199, 201, 202].

Model probabilistyczny dowolnego systemu sterowania lub zabezpieczen mozna
przedstawi¢ z wykorzystaniem schematéw blokowych niezawodnosci RBD, graféw Mar-
kowa oraz drzew niezdatnosci FT (struktura $ciezek lub cig¢ minimalnych) [6, 79, 196,
198]. W przypadku gdy system rozpatrywany jest z punktu widzenia jego uszkadzalnosci,
wygodnym podej$ciem jest skorzystanie z metody cig¢ minimalnych. Biorac pod uwage
metod¢ cig¢ minimalnych, prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa
przez system zabezpieczeniowy mozna okresli¢ na podstawie zaleznos$ci:

PFD() = ZQ =Y a0 5.1)

/l/eK

gdzie: K; — j-te cigcie minimalne (CM); QO«(f) — prawdopodobienstwo wystapienia j-tego
cigcia minimalnego w funkcji czasu; n — liczba cig¢ CM; g{f) — prawdopodobienstwo
uszkodzenia i-tego podsystemu lub elementu.

Wykorzystujac zalezno$¢ (5.1), mozna okresli¢ przecigtne prawdopodobienstwo nie-
wypetnienia funkcji bezpieczenstwa na przywotanie, zaktadajac, ze poszczegdlne podsys-
temy sg testowane z interwatem czasowym 77 w celu wykrycia uszkodzen niebezpiecznych.
Srednia czesto$é wystepowania uszkodzenia niebezpiecznego na godzing moze byé osza-
cowana na podstawie wzoru:

Z(l—ZQ())(ZQ()

‘ q;(O)A,)
PFH = 4 (5.2)

NI

Jj=liek;

gdzie: 1; — intensywnos$¢ uszkodzen i-tego podsystemu/ elementu
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Architekture sprzetu realizujacego funkcje bezpieczenstwa przedstawia si¢ za pomoca
schematow blokowych z wyrdznieniem podsysteméow i modutéw. Korzystajac z metody
cig¢ minimalnych, przy okreslaniu prawdopodobienstwa PFD(f), a nastgpnie wartosci
PFD,,, i PFH mozna zaproponowa¢ dwa podejscia, stanowiace alternatywe dla modeli
probabilistycznych podstawowych struktur nadmiarowych wg PN-EN 61508, przedstawio-
nych w rozdziale 4 niniejszej monografii.

Struktura 2 z 3:
I (wg cig¢ minimalnych (CM))

77 T,
PFD,,,, =3((1- B)A,)’ (? +T, - MTTR + MTTR® ) + - A, (?I +MTTR)  (5.3)
gdzie: f — udziat uszkodzen niewykrytych, ktére maja wspdlng przyczyne; 77 — interwat
przeprowadzania testow okresowych; MTTR — $redni czas naprawy; Ap — intensywnos$é
uszkodzen niebezpiecznych; Apy — intensywnos¢ uszkodzen niebezpiecznych niewykrywal-
nych.

T
PFH,,, 26((1—/3)%)2(71+MTTR)+17’%U (5.4)
II (wg rownan uproszczonych)
NP i 2 T
PED, ;=32 (?+Tl -MTTR + MTTR )+:B'/1DU(E+MTTR) (5.5)
2 4
PFH, , =64, (E+MTTR)+ﬁ-ﬂ®U (5.6)

Struktura 4 z 6:
II (wg ci¢¢ minimalnych (CM))

PFD, ., =20((1—- )2,V [T; (% + MTTR) +T, - MTTR(T, + %MTTR) +
(5.7)
+MTTR* 1+ B+ Ay, (g + MTTR)
T,
PFH, = 60((1- )4, (5I +MTTR) + B+ Ay (5.8)
IIT (wg réwnan uproszczonych)
PFD, s =20- 2,°[T} (% + MTTR) + T, - MTTR(T, + %MTTR) + MTTR*]+
(5.9)

+0 - Ay (% + MTTR)

T,
PFH, , =60-1,° (?I+MTTR)2 + B Ay, (5.10)



5.2. Modele probabilistyczne struktur ztozonych 97

5.2. Modele probabilistyczne struktur ztozonych

System zabezpieczeniowy (I) ESD, przedstawiony na rys. 5.1, sktada si¢ z uktadu po-
miarowego (ztozonego z czujnikéw cisnienia PS w konfiguracji 2 z 3 oraz czujnikow tem-
peratury TS w konfiguracji 2 z 3), uktadu przetwarzania danych (w sktad ktorego wchodza
moduty wejs¢ dyskretnych DI w konfiguracji 1 z 2, jednostka centralna CPU i modut wyjsé¢
dyskretnych DO) oraz podsystemu elementéw wykonawczych, ktorymi w danym przykta-
dzie sa zawory Z w konfiguracji 1 z 2.

czujniki ci$nienia 2z 3

DI1 (R ke

oo - : CPU — DO

DI2 [+

_______________________________________________

czujniki temperatury 2z 3
Rys. 5.1. System I - PSi TS (2z3), DI (1z2), CPU (1 z1),DO (1z 1), Z(1 z2)
Dla systemu z rys. 5.1 istnieje zbidr 10 cig¢ minimalnych (rys. 5.2 — na podstawie FT):

K, ={PS1,PS2}, K, = {PS1,PS3}, K, = {PS2,PS3}, K, = {TS1,TS2},K, = {TS1, TS3},
K, ={TS2,TS3},K, = {DI1,DI2}, K, = {CPU}, K, = {DO}, K,, = {Z1,Z2}

Rys. 5.2. Model FT systemu (E/E/PE) I
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Zatem prawdopodobienstwo niewypehnienia funkcji bezpieczenstwa PFD(f) ma postac:

PED(2) = g, (1) * Gpsy (1) + sy (1) * Gps3 (1) + Gy (1) * G (1) + G () - G, (1) +

5.11
151 (1) Grss () + Gy (1) * Gy () + Gy (1) Gy () + Gepyy () + G () + G, () G5 (1) ( )

gdzie: gpsi(f) — prawdopodobienstwo uszkodzenia czujnika ci$nienia PS1; gps,(f) — praw-
dopodobienstwo uszkodzenia czujnika ci$nienia PS2; gpg;(f) — prawdopodobienstwo uszko-
dzenia czujnika ci$nienia PS3; grs1(f) — prawdopodobienstwo uszkodzenia czujnika tempe-
ratury TS1; grs2(¢) — prawdopodobienstwo uszkodzenia czujnika temperatury TS2; grs3(f) —
prawdopodobienstwo uszkodzenia czujnika temperatury TS3; ¢py(f) — prawdopodobien-
stwo uszkodzenia modutu wejs¢ dyskretnych DI1; gpp(f) — prawdopodobienstwo uszko-
dzenia modutu DI2; gcpy(f) — prawdopodobienstwo uszkodzenia procesora; gpo(f) — praw-
dopodobienstwo uszkodzenia modutu wyjs$¢ dyskretnych DO; gz1(¢f) — prawdopodobienstwo
uszkodzenia zaworu Z1, gz,(f) — prawdopodobienstwo uszkodzenia zaworu Z2.

W przypadku gdy poszczegdlne podsystemy, czyli uktady: pomiarowy, przetwarzania,
wykonawczy, sktadaja si¢ z jednakowych elementow, wowczas prawdopodobienstwo nie-
wypetnienia funkcji bezpieczenstwa PFD(f) przedstawia ponizsza zalezno$¢:

PED(t) =3 qps(t)” +3-q1s(8)” + G0 (1) + Gpy () + @ (1) + g, (1)’ (5.12)

gdzie: gps(f) — prawdopodobienstwo uszkodzenia czujnika ci$nienia PS; grs(¢) — prawdopo-
dobienstwo uszkodzenia czujnika temperatury TS; gp(f) — prawdopodobienstwo uszkodze-
nia modutu wejs$¢ dyskretnych DI; gcpy(f) — prawdopodobienstwo uszkodzenia procesora;
qpo(t) — prawdopodobienstwo uszkodzenia modutu wyj$¢ dyskretnych DO; gz(¢) — prawdo-
podobienstwo uszkodzenia zaworu Z.

Zatem dla przyktadowego systemu zabezpieczeniowego z rys. 5.1 przecigtna warto$é
prawdopodobienstwa niewypehienia funkcji bezpieczenstwa na zadanie PFD,,, wynosi:

T? T
PFD,, =3((1= Bos) A )2(? + T, - MTTRy + MTTR) + Bos - A s (?1 + MTTR, ) +

T? T
+3((1= Brs) s ) (TI +T, - MTTR, + MTTR? ) + Bys - Ao (?I +MTTR,) +

T’ T, 5.13
(1= P g o T, - MTTRy + MITRY,) + By - Ay -+ MTTR, ) + (5.13)

T T
+A —_— Apers - MTTRpy + 4 . Ano + MTTRy, +

DUCPU 2 DUDO 2
) I7 2 T
H(= )2y 4 T, MTTR, + MTTRY) + 3, Ay (4 MTTR, )

gdzie: fps — udzial uszkodzen niewykrytych (w ukladzie czujnikow cisnienia PS), ktore
maja wspolng przyczyne; frs — udzial uszkodzen niewykrytych (w uktadzie czujnikdéw
temperatury TS), ktore maja wspolna przyczyng; fp; — udzial uszkodzen niewykrytych
(w uktadzie modutéw wejs¢ dyskretnych DI), ktore maja wspdlna przyczyng; S, — udziat
uszkodzen niewykrytych (w ukladzie elementéw wykonawczych — zawory Z), ktore maja
wspolng przyczyne; MTTRps — $redni czas naprawy dla czujnika cisnienia PS; MTTRs —
$redni czas naprawy dla czujnika temperatury TS; MTTRp; — $redni czas naprawy dla mo-
dutu wejs¢ dyskretnych; MTTRcpy — $Sredni czas naprawy dla procesora CPU; MTTRpo —
$redni czas naprawy dla modutu wyjs¢ dyskretnych; MTTR; — $redni czas naprawy dla
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zaworu Z; T} — interwal przeprowadzania testow okresowych; Apps — intensywno$¢ uszko-
dzen niebezpiecznych dla czujnika ci$nienia PS; Aprs — intensywno$¢ uszkodzen niebez-
piecznych dla czujnika temperatury TS; App; — intensywno$¢ uszkodzen niebezpiecznych
dla modutu wejs¢ dyskretnych DI; Apcpy — intensywno$é uszkodzen niebezpiecznych dla
procesora CPU; Appo — intensywnos$¢ uszkodzen niebezpiecznych dla modulu wyjsé dys-
kretnych DO; 1p; — intensywno$¢ uszkodzen niebezpiecznych dla zaworu Z; Apyps — inten-
sywno$¢ uszkodzen niebezpiecznych niewykrywalnych dla czujnika ci$nienia PS; Apyrs —
intensywnos$¢ uszkodzen niebezpiecznych niewykrywalnych dla czujnika temperatury TS;
Apupr — intensywnos$¢ uszkodzen niebezpiecznych niewykrywalnych dla modutu wej$é dys-
kretnych DI; Apycpy — intensywnos¢ uszkodzen niebezpiecznych niewykrywalnych dla proce-
sora CPU; Apypo — intensywno$¢ uszkodzen niebezpiecznych niewykrywalnych dla modutu
DO; Apyz — intensywnos¢ uszkodzen niebezpiecznych niewykrywalnych dla zaworu Z.

Srednig czesto$¢ wystepowania uszkodzenia niebezpiecznego na godzing PFH dla
pracy ciaglej w danym przypadku opisuje zaleznos¢:

T, T,
PFH = 6((1= Bos) A )’ (?I + MTTR,) + Bog - Aoyos + 6((1 = Brg) A s )2(3I +MTTR )+

T
+:HTs ’ ZDUTS +2((1- ﬂDI)/‘LDD' )2(51 + MTTRDI) + :Bm ’ ﬂ'DUD' + lDUCPU + /‘LDUDO + (5. 14)

+2((1- B4, )%% +MTTR,)+ 3, - 2.

System zabezpieczeniowy (II) (rys. 5.3) sklada si¢ uktadu pomiarowego zlozonego
z czujnikéw cisnienia PS w konfiguracji 2z 3 oraz czujnikow temperatury TS
w konfiguracji 2 z 3, elementow wykonawczych, ktorymi w danym przyktadzie sg zawory
w konfiguracji 1 z 2, oraz uktadu przetwarzania danych, w sktad ktorego wchodza: moduty
wejs¢ dyskretnych DI w konfiguracji 1z 2, uktad procesorow CPU w konfiguracji 2 z 3
i moduty wyjs¢ dyskretnych DO rowniez w konfiguracji 2 z 3.

czujniki ciSnienia2z 3

PS1
! a M
; CPU1 DO1 |—
PS2 DI1 R zawory1z2
PS3 | ||
. : -
______________ — 1
e = cpu2 HH DO2 : ;
PlTs1 | il f :
i pI2
TS2 | |
i CPU3 4+ DO3 [
TS3 [ -

,,,,,,,,,,,,,

czujniki temperatury 2z 3

Rys. 5.3. System I - PSi TS (22 3), DI (1 z2), CPU (2z3),DO (223), Z (1 z2)
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Dla systemu sterowania/ zabezpieczeniowego z rys. 5.3 istnieje zbior 14 cieé (rys. 5.4 —

na podstawie FT):
a

\ H T ..‘ z\ 1

KDDTH And 1 KDDN
3 313

&&&é“&“&“

Rys. 5.4. Model FT systemu (E/E/PE) 11

= {PS1,PS2},K, = {PS1,PS3}, K, = {PS2,PS3}, K, = {TS1,TS2},K, = {TS1,TS3},
K, ={TS2,TS3},K, = {DI1,DI2}, K, = {CPU1,CPU2},K, = {CPU1,CPU3},
K,, ={CPU2,CPU3},K,, = {DO1,DO2},K,, = {DO1,D02},K,, = {DO2,DO3},K,, = {Z1,72}

Przy zalozeniu, Zze rozpatrywany system zabezpieczeniowy/ sterowania sklada si¢
z r6znych elementdéw, zalezno$¢ na prawdopodobienstwo niewypetnienia funkcji bezpie-
czenstwa PFD(f) ma postac:

PED(2) = Gy (1) - Gpsy (1) + Gps) (1) * @3 (1) + Gy (1) * G (1) + G () - Gy (1) +
FGr51 (1) * Grss (D) + Grsr (1) Gy () + G (1) * G () + Gepir () Gepvn (6 + Gepun (6 * Gepys (O + (5.15)
FGcrua (D) Gerus O + 9oy (0 Gpoy () + 4oy (1) * Gnos () + s () Gros () + G2, () - g2, (1)

gdzie: gcpyi(¢) — prawdopodobienstwo uszkodzenia procesora CPU1; gcpya(?) — prawdopo-
dobienstwo uszkodzenia procesora CPU2; gcpys(f) — prawdopodobienstwo uszkodzenia
procesora CPU3; gpoi(f) — prawdopodobienstwo uszkodzenia modulu wyjs¢ dyskretnych
DOI1; gpox(f) — prawdopodobienstwo uszkodzenia modulu wyjs¢ dyskretnych DO2;
gpos(f) — prawdopodobienstwo uszkodzenia modutu wyj$é dyskretnych DO3.

W przypadku gdy poszczegodlne podsystemy systemu sktadaja si¢ z jednakowych ele-
mentéw, wowczas prawdopodobienstwo niewypelnienia funkcji bezpieczenistwa PFD(f)
przez system 11 mozna przedstawié nastepujaco:

PED(t) 3+ qps(t)” +3-q1s(8)” + qp (1) +3-Gepy ()7 +3-qpo () +g,(t)°  (5.16)

Wykorzystujac zaleznos¢ na prawdopodobienistwo niewypelnienia przez system za-
bezpieczeniowy funkcji bezpieczenstwa PFD(f), mozna okresli¢ przecigtne prawdopodo-
bienstwo niewypetnienia funkcji bezpieczefistwa na rzadkie przywotanie PFD,,, oraz $red-
nig czestos¢ wystepowania uszkodzenia niebezpiecznego na godzing PFH. Wartosci te
postuza nastgpnie do weryfikacji poziomu SIL systemu na podstawie kryteriow probabili-
stycznych bezpieczenstwa funkcjonalnego.

Modele probabilistyczne prostych systemow sterowania i zabezpieczeniowych sa
skomplikowane. Charakteryzuja si¢ znaczng liczba parametrow, ktore majg rézny wplyw
na wynik koficowy, takich jak wartosci prawdopodobienstw PFD,,, oraz PFH. Nalezy
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zatem zidentyfikowa¢ wplyw cig¢ minimalnych oraz parametrow poszczegdlnych elemen-
tow modelowanych systemoéw na wynik koncowy, co znacznie uprosci posta¢ modeli pro-
babilistycznych analizowanych systemow.

Przed zaprojektowaniem systemu zabezpieczeniowego ESD dla obiektu/ instalacji na-
lezy przeprowadzi¢ ocene ryzyka. Do oceny ryzyka obiektu mozna wykorzysta¢ analizy
niezawodnosci, takie jak metoda drzew niezdatnos$ci FTA, lub analiz¢ rodzajow skutkoéw
i krytycznos$ci uszkodzen FMECA. Na podstawie oceny ryzyka przeprowadzonej dla obiek-
tu uzyskuje si¢ informacje dotyczace wymagan stawianych zabezpieczeniom. Z oceny
ryzyka przeprowadzonej dla obiektu wynika, jakim poziomem SIL musi si¢ cechowaé
uktad zabezpieczen. Nalezy zatem dobraé¢ system zabezpieczeniowy o odpowiedniej archi-
tekturze. Podsystem PLC (k z n) przedstawiony na rys. 5.5 sktada si¢ z modutow wejs¢ DI
(k z n), jednostki centralnej CPU (k z n) oraz modutéw wyjs¢ DO (k z n).

”””””” ﬁ zbiornik

SV (kzn)

Rys. 5.5. Zbiornik ci$nieniowy wraz z systemami BPCS i ESD

Przyktadowe struktury systemu zabezpieczen dla obiektu podwyzszonego ryzyka
przedstawiono na rys. 5.1 1 5.3. Uklad zabezpieczeniowy sktada si¢ ze: sterownikow PLC
o nieznanej architekturze (k z n), przy czym kazdy sterownik sktada si¢ z jednostki central-
nej CPU (k z n) modutow wejs¢ I (dyskretnych DI lub analogowych Al) (k z n) oraz modu-
ow wyjs¢ O (dyskretnych DO Iub analogowych AO) o strukturze (kzn), czujnikéw
o nieznanej strukturze S (k z n), elementéw wykonawczych A (k z n). Przed wyznaczeniem
poziomu SIL dla systemu zabezpieczeniowego nie jest znana warstwa strukturalna jego
podsysteméw. Poziom SIL zalezy od architektury systemu zabezpieczeniowego. Jezeli
uzyskane wartosci PFD,,, lub PFH dla rozpatrywanego systemu zabezpieczeniowego s3
mniejsze niz PFD,,, lub PFH wynikajace z oceny ryzyka, wowczas mozna przyjac¢ taki
system zabezpieczeniowy jako spelniajacy wymagania i zainstalowaé go w obiekcie.
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5. Weryfikacja SIL systemu E/E/PE w warunkach niepewnosci

W danym przypadku analizie zostang poddane struktury przyktadowych systemow
SIS, ktoérych schematy przedstawiono na rys. 5.1 (system I) i rys. 5.3 (system II). Wymaga-
nia stawiane dla ukladu zabezpieczeniowego sg na poziomie nienaruszalnosci bezpieczen-

stwa SIL3.

Wartosci PFD,,, i PFH dla systemu zabezpieczeniowego zostaly wyznaczone z wyko-
rzystaniem danych niezawodno$ciowych zestawionych w tablicy 5.1.

Tablica 5.1
Dane niezawodno$ciowe dla elementdw systemu zabezpieczeniowego
PS TS DI CPU DO SV
A[h™] 4107 2:107° 1,09-107 2,08:107 6,21-107 1,3-107°
FS [%] 50 50 50 50 50 50
Ao [h71] 2:107 1-10°° 5,46:107 1,04-10°° 3,1-107 6,5:107
As [B71] 2:10°° 1-10° 5,46:107 1,04:10°¢ 3,1-1077 6,5:1077
DC [%] 90 90 90 90 90 90
Aop (7] 1,8:10° 9-1077 4,91-107 9,38-107" 2,79-107 5,85-1077
Apu [h71] 2:107 1-107 5,46:107° 1,04-1077 3,1-107 6,5:107
MTTR [h] 8 8 8 8 8 8
T; [rok] 10 10 10 10 10 10
B 0,02 0,02 0,02 0,02 0,02 0,02

W tablicy 5.2 zestawiono wartosci PFD,,, i PFH dla poszczegélnych podsystemow

oraz dla

catego

systemu,

z wykorzystaniem danych z tablicy 5.1.

uzyskane na podstawie przeprowadzonych obliczen

Tablica 5.2
Wyniki uzyskane dla r6znych struktur systemu E/E/PE
PS TS DI CPU DO SV
PFDyq 1,1 | 878107 4,39-10° 2,39-10° | 4,57-107 1,36:10° | 2,85-10°°
PFH 1, 2:1077 1-1077 5,46:107° 1,04-1077 3,1-1078 6,5:107°
PFDyg1n | 2,76:10° 1,13-107 5,53-10°° 1,19-107* 2,96:107° 6,76:107°
PFH 1, 5,63-107° 1,96:107 8,56:10° | 2,08:10°° 4,24:107° 1,08-1078
PFDyygos | 4,77-107 1,63-10°* 7,03-10° | 1,73-107 3,4510° | 8,88:10°
PFH ,,3 1,25-107 3,67-10°° 1,37-10° | 3,94-10°° 5,89-107° 1,8-107°
SILejem 3 3 4 3 4 4
PFD,esvs |9,70-107
PFHgys 1,14-1077
SILgys 3
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Poszukiwang strukture¢ systemu zabezpieczeniowego zrealizowanego na bazie
sterownikow programowalnych, spelniajaca wymagania dla poziomu nienaruszalnosci
bezpieczenstwa SIL3, przedstawiono na rys. 5.3 (system II). Warto§¢ PFD,,, uzyskana
metoda analityczna dla tej struktury wynosi 9,7-10~* (tabl. 5.2) co odpowiada poziomowi
nienaruszalnosci bezpieczenstwa SIL3. Dla struktury przedstawionej na rys. 5.1 (system I)
warto$¢ PFD,,, uzyskana metodg analityczng wynosi 2,41 107, co odpowiada SIL2, zatem
w tym przypadku zalozenia nie zostaly spetnione. Nalezy zwroci¢é uwage, ze uzyskane
wyniki sg punktowe (konkretna liczba bez podania zakresu niepewnosci) i dla systemu 11 sa
bliskie warto$ciom kryterialnym odpowiadajacym SIL2.

5.3. Propozycja analizy wrazliwosci modelu probabilistycznego
systemu E/E/PE

Do zbadania wrazliwosci modelu probabilistycznego systemu sterowania lub zabez-
pieczeniowego, czyli wpltywu poszczegolnych elementow systemu na postac¢ tego modelu,
mozna zastosowaé¢ zmodyfikowane pojecie elastycznoscei czgstkowej funkcji wielu zmien-
nych. Na rys. 5.6 przedstawiono schemat pogladowy modelu probabilistycznego systemu
E/E/PE sktadajacego si¢ z n elementow.

q —
Model probabilistyczny Qo = f(q1, G2, ..Gn)

2 ——
R ——

systemu E/E/PE

G ——

Rys. 5.6. Schemat pogladowy modelu probabilistycznego systemu E/E/PE [17, 155]

Powstaje pytanie, jak zmieni si¢ procentowo warto$¢ Oy w wyniku procentowej zmia-
ny A i-tego elementu modelu probabilistycznego systemu E/E/PE. Dla funkcji wielu
zmiennych Oy = f(q1, ¢>, ... ¢,) stanowigcej model probabilistyczny systemu E/E/PE mozna
zdefiniowaé wrazliwo$¢:

MS™R =~ g, - 4, . (4,,9,,--9,) (5.17)
1 f(4:9--9,) g
gdzie: i = 1, 2, ..., n — kolejny i-ty element rozpatrywanego systemu; A; — procentowa

zmiana wartos$ci i-tego elementu; ¢; — prawdopodobienstwo uszkodzenia i-fego elementu.
Wrazliwosé MS(\;R podaje w przyblizeniu procentowy przyrost wartosci funkcji Qy =

=f4q1, 925 ---» qn), gdy odpowiedni parametr g, ulegnie zmianie o 4; procent.
W ramach przyktadu niech dany bedzie podsystem o architekturze 2 z 3, wowczas:

Qo(t) = PFD(t) = ql(l)'qz(t)+q1(t)'q3(t)+q2(t)'q3(t) (5~18)

gdzie: ¢(f) — prawdopodobienstwo uszkodzenia pierwszego -elementu; qo(t) —
prawdopodobienstwo uszkodzenia drugiego elementu; ¢3(f) — prawdopodobienstwo
uszkodzenia trzeciego elementu.



104 5. Weryfikacja SIL systemu E/E/PE w warunkach niepewnosci

Zaktadajac, ze ¢,(f) = q, dla okreslonej chwili czasowe;j t:
O 2¢9+495+4, 4 (5.19)

Korzystajac z zaleznosci (5.17) okreslajacej wrazliwos¢ MS™"

i

-A
MS™® = 44 (g, +4,) (5.20)
q, q,°9, +4,°9; +q, " q,
-A
MS™ = Hie (4, +45) (5.21)
9. 4,9 +9 - 9,%9, 4,
-A
MS™ = 5 (G + ) (5.22)

45 g4, +q, -4+ 4, -4

Prawdopodobienstwo uszkodzenia i-tego elementu systemu E/E/PE jest funkcja wielu
zmiennych ¢; = f(4;, i, MTTR;, DC;, Ty;). Kazdy parametr modelu probabilistycznego ma
wplyw na warto$¢ prawdopodobienstwa uszkodzenia pojedynczego i-tego elementu syste-
mu E/E/PE. Na wyznaczone warto$ci koficowe prawdopodobienstw PFD,,, oraz PFH dla
systemu majg wplyw poszczegodlne parametry modeli pojedynczych podsystemow, w
szczegolnosci udziat uszkodzen niewykrytych, ktore maja wspolng przyczyne . Badanie
wrazliwosci modelu probabilistycznego umozliwia oszacowanie granic niepewnosci dla
wynikowych prawdopodobienstw na podstawie niepewnos$ci zwigzanej z parametrami
przyjetymi w modelach probabilistycznych podsystemow.

Znajac wrazliwos$¢ M, ;’YR, a wicc wzgledna procentowa zmiang wartosci funkcji Qp =

= flq1, 92, ..., qu), Na procentowg zmiang wartosci 4 i-tego elementu ¢; bedacego czgsciag
sktadowa modelu probabilistycznego, mozna okresli¢ przyrost bezwzgledny AQy,; wartosci
funkcji dla tej zmiany.

Catkowity przyrost bezwzgledny AQ, rowny jest w przyblizeniu sumie n czastkowych
przyrostow bezwzglednych [155, 198]:

S S S f(4:95-49,) _ <
AQ, = D AQ,, ~ ZMS;”‘ (G 900,) = D4 A -# ~ D Ag,-w, (5.23)
i=1 i=1 i i=1 i=1

gdzie: AQy,; — i-ty czgstkowy przyrost bezwzgledny; MS(‘;R — wrazliwo$¢ modelu probabi-

listycznego na zmiang warto$ci prawdopodobienstwa uszkodzenia i-tego elementu; g; —
prawdopodobienstwo uszkodzenia i-tego elementu; A; — procentowa zmiana wartosci i-tego
elementu; Ag; — przyrost bezwzgledny prawdopodobienstwa uszkodzenia i-fego elementu;
w; — wskaznik wagowy.

Wykorzystujac zalezno$é (5.23), mozna okresli¢ dolng oraz gérng granic¢ zmian war-
tosci Oy [Q0’, O0f] na podstawie zmian wartosci poszczegolnych elementéw. Sytuacje opi-
sang zalezno$cia (5.23) ilustruje graficznie rys. 5.7.
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T 1 T 1 .. 1T 1
¢ g8 @ g2 g8 Gn® Gn qnd
w1 w2 [

|
Qod Qo Qo8

Rys. 5.7. Wptyw zmian prawdopodobienstw pojedynczych elementow
na zmian¢ warto$ci prawdopodobienstwa catego systemu

Poniewaz prawdopodobienstwo uszkodzenia i-tego elementu systemu E/E/PE jest
funkcja wielu zmiennych ¢; = fi4;, fi, MTTR,, DC,, T};), zatem dolna i gorna granica dla
q: (g, g jest uzalezniona od niepewnosci okreslenia poszczegdlnych parametrow stano-
wiagcych sktadowe tej funkcji. Zatem badajac wrazliwo$¢ modelu probabilistycznego sys-
temu E/E/PE, mozna okres$li¢ wpltyw zmian parametréw modelu na zmiany prawdopodo-
bienstw poszczegdlnych elementdow. Znajac zmiany prawdopodobienstw poszczegolnych
elementow systemu E/E/PE, mozna okre$li¢ zmiany wartosci prawdopodobienstw PFD,,,
[PFDavgd, PFD,,,*] oraz PFH [PFH", PFHE, a zatem oszacowa¢ dla nich przedzial nie-
pewnosci [155, 197, 198].

5.4. Uwzglednienie niepewnosci w procesie weryfikacji SIL

Wartosci PFD,,, oraz PFH uzyskane na podstawie oszacowan analitycznych majg
charakter punktowy. Zdarza si¢, ze znajduja si¢ blisko dolnej lub gornej granicy przedziatu
dyskretnego odpowiadajacego poziomowi nienaruszalnosci bezpieczenstwa SIL. Przy we-
ryfikacji SIL uzytecznym parametrem jest wskaznik réznicowy wy niosacy informacje
dotyczacg potozenia punktowych wartosci PFD,,, oraz PFH w przedziale kryterialnym.
Wskaznik réznicowy definiuje si¢ jako réznice pomigdzy wskaznikami kryterialnymi dla
dolnej i gdrnej granicy przedzialu kryterialnego prawdopodobienstwa, odpowiadajacego
danemu poziomowi nienaruszalnosci bezpieczenstwa SIL:

Wr = :uSdIL (PFDavg) - My (PFDavg) (5.24)

gdzie: ¢ (prp, ) — dolny wskaznik kryterialny dla dolnej granicy przedziatu

kryterialnego Pcr” odpowiadajacego danemu poziomowi nienaruszalno$ci bezpieczenstwa
SIL (tablica 2.1), od wartoSci punktowej (Srodkowej) PFD,,, przecigtnego
prawdopodobienstwa niewypelnienia funkcji bezpieczenstwa na rzadkie przywotlanie;
ué, (PFD, ) — gbmy wskaznik kryterialny dla gornej granicy przedziatu kryterialnego Pcg®

avg
odpowiadajacego danemu poziomowi nienaruszalnosci bezpieczenstwa SIL (tablica 2.1),
od warto$ci punktowej (Srodkowej) PFD,, przecigtnego prawdopodobienstwa
niewypeltnienia funkcji bezpieczenstwa na rzadkie przywotanie.
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W przypadku uwzglednienia przedzialu niepewno$ci przy wyznaczaniu wartosci
PFD,,, (lub PFH) nalezy uwzgledni¢ dwa dodatkowe wskazniki réznicowe, dla dolnej
i gornej granicy wartosci tych prawdopodobienstw; wowczas otrzymujemy nastepujace
wartosci: PFDyy, [PFDyy", PFD,,%] (lub PFH [PFH', PFHE]), dla ktérych wskaznik rézni-
cowy dolny ma postac:

W}(i = ﬂ:lL (PFDd )= Mgy (PFD:vg) (5.25)

avg
gdzie:  ug (PFDy,) — dolny wskaznik kryterialny dla dolnej granicy przedziatu
kryterialnego Pcr" odpowiadajgcego danemu poziomowi nienaruszalno$ci bezpieczenstwa
SIL (tablica 2.1), od warto$ci dolnej granicy PFDavgCl przecigtnego prawdopodobienstwa
niewypelnienia funkcji bezpieczenistwa na rzadkie przywotanie; uf (PFDS ) — gorny

avg
wskaznik kryterialny dla gérnej granicy przedziatu kryterialnego Pcr® odpowiadajacego
danemu SIL, od wartosci dolnej granicy PFDand przecigtnego prawdopodobienstwa
niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie.

Wskaznik réznicowy gorny opisuje ponizsza zalezno$¢:

we = gy, (PFDE,) - &, (PFDE,) (5.26)

avg avg
gdzie: 48 (PFp:,) — dolny wskaznik kryterialny dla dolnej granicy przedziatu
kryterialnego Pcr! odpowiadajacego danemu SIL, od wartoéci gornej granicy PFD,,*
przecigtnego prawdopodobienstwa niewypetnienia funkcji bezpieczenstwa na rzadkie
przywolanie; & (PFDE) — gorny wskaznik kryterialny dla gornej granicy przedziatu

avg
kryterialnego Pcr® odpowiadajacego danemu SIL, od wartosci gornej granicy PFD,,"
przecigtnego prawdopodobienstwa niewypetnienia funkcji bezpieczenstwa na rzadkie
przywotanie.

Na rys. 5.8 przedstawiono og6lny przypadek weryfikacji SIL na podstawie oszacowa-
nej wartosci PFD,,, (lub PFH) z uwzglednieniem przedzialow niepewnosci.

#(Per) —
1 SIL(X+1) SILX | L SIL(X-1)
wWr8
0
Per, PFDayg log

Rys. 5.8. Weryfikacja SIL z uwzglednieniem niepewnos$ci wynikow otrzymanych
z modelu probabilistycznego

Zaproponowana metoda, wykorzystujaca wskazniki rdznicowe, jest pomocna
w efektywnej weryfikacji wymaganego poziomu SIL systeméw E/E/PE z uwzglednieniem
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wynikow analizy wrazliwosci i/lub oszacowanych przedzialow niepewnosci uzyskanych
z opracowanych modeli probabilistycznych, na podstawie systemu dziesieciu regut:

L wy <0=SILX < EF =1
IL wy =0=SILX < EF =1
II. w, > 0= SILX+ < EF =1

IV. w§ <0Aw, <OAwE =-1=SIL(X -1)+
V.ws <0Aw, <OAw: =—1=SIL(X —1)
VL wi <0Aw, <0AWwE <0=SILX

VIL wg >0Aw, >0AnE <0=SILY

VIIL wg =1Aw, >0Awg <0= SILX +

IX. wg >0Aw, >0AnE >0=SILX +

X.wi =1aw, >0Aw: <0=SILX < EF >3

(5.27)

. o N d . N .
gdzie: wg — wskaznik réznicowy; w, - wskaznik roznicowy dolny; wi - wskaznik
roéznicowy gorny; EF (error factor) — wskaznik btedu; SILX — poziom nienaruszalno$ci
bezpieczenstwa X.

W systemie wnioskowania nalezy uwzgledni¢ rodzaj wykorzystywanych modeli pro-
babilistycznych — norma PN-EN 61508 (graf Markowa), cigcia minimalne (technika analizy
drzewa niezdatnosci FT, technika schematow blokowych niezawodnosci RBD) oraz mode-
le bazujace na technice réwnan uproszczonych [25].

Wykorzystujac przedstawione powyzej podejscie, mozna dokonaé¢ weryfikacji okre-
$lonego poziomu SIL dla punktowej wartoSci PFD,,, uzyskanej dla przyktadowego syste-
mu II (rys. 5.3) z podrozdziatu 5.2 (rys. 5.9).

V(Pcr) :N4—>:
1 SIL4 SIL3 ! i SIL2
Wr8
0 ' 1
10+ t fwoef Per, PFD,yg log
PFDaygd | PFDayg8
PFDavg

Rys. 5.9. Weryfikacja SIL3 systemu II dla punktowej wartosci PFD,,, = 9,7 1074
oraz PFD,," =6,47-107%; PFD,..* = 1,46-107 dla EF = 1,5
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Wy = usy (PFD, ") — u§, (PFD, ') = 0,38 -0,72 = 0,34 = wy <0

avg
wy = p&y (PFD,,) — i (PFD, )= 0,13-0,87 = -0,74 = w, <0 —> SIL2+ (5.28)

Wi = 1y (PFD,,*) = iy (PFD,,*) = 0~1=> w§ =1

avg avg

Na podstawie IV reguly — SIL2+

Punktowa warto$¢ przecigtnego prawdopodobienstwa niewypetnienia funkcji bezpie-
czenstwa na zadanie miesci si¢ w przedziale odpowiadajacym poziomowi nienaruszalnosci
bezpieczenstwa SIL3. Jednak po uwzglednieniu niepewnosci, na podstawie reguty IV,
system II (rys. 5.3) spelnia wymagania SIL2+. Powyzszy przypadek pokazuje, ze wartos§¢
PFD,y = 9,7 10, otrzymana dla systemu II, odpowiada poziomowi SIL3, jest ona jednak
bliska kryteriom probabilistycznym dla poziomu SIL2.

5.5. Miary waznos$ci modeli probabilistycznych

Wykorzystujac miary waznosci, modele probabilistyczne mozna uprosci¢ do niezbed-
nego minimum, eliminujgc z nich elementy wywierajace najmniejszy wplyw na koncowsg
warto$¢ okreslanych prawdopodobienistw. W bardzo zlozonych systemach sterowania
i zabezpieczen, w ktorych kazdy podsystem sklada si¢ ze znacznej liczby elementow,
uwzglednienie wrazliwosci, czyli wptywu poszczegdlnych elementdéw na zachowanie si¢
modelu probabilistycznego, staje si¢ koniecznoscig. Wrazliwos¢, czyli wptyw poszczegol-
nych elementéw systemu na wynik koncowy, a wigc w danym przypadku warto$¢ prawdo-
podobienistwa, mozna ustali¢ poprzez stosowanie miar wazno$ci w modelowaniu (przed
zbudowaniem koncowego modelu probabilistycznego systemu) iocenie bezpieczenstwa
funkcjonalnego.

Do zbadania wrazliwo$ci modelu probabilistycznego systemu sterowania lub zabez-
pieczeniowego, czyli wplywu poszczegoélnych elementéw systemu na postaé tego modelu,
mozna zastosowac nastepujgce miary [6, 25, 79, 198]:

— waznoéci Birnbauma I°(i|7);
— krytycznosei I%(i|f);
— waznosci Vesely’ego—Fussella 1V (i|7).

Miare wazno$ci Birnbauma 7°(i|r) opisuje zalezno$é:

_00,(?) OPFD(t)

24,(1) OPFD, (1)
gdzie: i = 1, 2,..., n — kolejny, i-ty element rozpatrywanego systemu; PFD(f) — prawdopo-
dobienstwo niewypelnienia przez rozpatrywany system funkcji bezpieczenstwa na rzadkie
przywotanie; PFD(t) — prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa przez

i-ty element rozpatrywanego systemu.
Miare krytycznosci I°%(i|f) mozna przedstawi¢ w nastepujacej postaci:

1) - g,(2)
0,(t)

I° (i) = I°(i|t) = (5.29)

I (i) = (5.30)
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gdzie: i = 1, 2,..., n — kolejny, i-ty element rozpatrywanego systemu; /°(i|f) — miara wazno-
$ci Birnbauma; g/f) — prawdopodobienstwo uszkodzenia i-tego elementu rozpatrywanego
systemu; Qo(#) — prawdopodobienstwo uszkodzenia rozpatrywanego systemu.

Wykorzystujac zaleznosé (5.29), miare krytycznosci mozna przedstawic jako:

00, (1)
20" 50,0040
ity == =2 (5.31)
0, (1) 0q,(1)- O, (1)
Miarg waznosci Vesely’ego—Fussella 1VF(ilf) i-tego elementu jest prawdopodobien-

stwo, ze wystgpito przynajmniej jedno cigcie minimalne zawierajace i-ty element modelo-
wanego systemu. Miare waznosci probabilistycznej Vesely’ego—Fussella 1" (i|f) przedsta-
wia zaleznos¢:

1-TT%, (- 05 (1)

I (i) = 5.32
o 0, 532
ktérag mozna uproscic¢ do postaci:
| " Tla®
M(in= 90 _ 2 ]l_K[ l (5.33)
0O 9 (0 '

Postac¢ (5.33) stanowi gorng granice miary waznosci Vesely’ego—Fussella (5.32), tzn.:

_ _ " Tla®
l—mmbgmLZ%gm:zfgq

IN(HE < (5.34)

90 9 0, (0)
gdzie: i =1, 2,..., n—kolejny, i-ty element rozpatrywanego systemu; j = 1, 2,..., k; — ko-
lejne, j-te cigcie minimalne dla rozpatrywanego systemu; K/ — j-te cigcie minimalne

systemu zawierajace i-¢y element.

Im wicksza jest wartos¢ miary waznosci 1" (i]f), tym wickszy wpltyw wywiera i-ty
element rozpatrywanego systemu na jego model probabilistyczny, przy czym
I (ilr) €¢0,1).

Niech dany bedzie uktad o strukturze 2 z 4 (oczywiscie rozpatrywany uktad sklada sig
z czterech roznych elementéw). Bazujac na czterech cigciach minimalnych dla uktadu o danej
strukturze, prawdopodobienstwo niesprawnosci mozna przedstawi¢ w postaci rOwnania:

0,(0) = PFDt) = q,() 4, () ¢, () + q, (1) ¢, () g, () + ¢, () - q; () 9, () + ¢, (1) - ¢, (1) - 9, (?) (5.35)

gdzie: PFD(f) — prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa; ¢q(f) —
prawdopodobienstwo uszkodzenia pierwszego elementu; g¢,(f) — prawdopodobienstwo
uszkodzenia drugiego elementu; g;(f) — prawdopodobienstwo uszkodzenia trzeciego ele-
mentu; g4(f) — prawdopodobienstwo uszkodzenia czwartego elementu.

Wykorzystujac zaleznos¢ (5.35), mozna wyznaczy¢ miary waznosci dla poszczegol-
nych elementow:
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() = 0O+ +0i(0) _ 406040 +¢,0) 4,(0) 4,0 +¢,0) - 4:(1) - 4,1 (5.36)
G,(1) 4 q,(1) 45() + (1) - 4,(1) - 44 () + 4, (1) - 45() - 4, () + ¢,(6) - 45(1) - 4, (©)

gdzie: Q/(t) — prawdopodobienstwo wystapienia pierwszego cigcia zawierajgcego pierw-

szy element; Q!(¢) — prawdopodobienstwo wystapienia drugiego ciecia zawierajacego

pierwszy element; Q31 (t) — prawdopodobiefistwo wystapienia trzeciego cigcia zawierajg-
cego pierwszy element; Qy(¢) — prawdopodobienstwo niesprawnosci struktury 2 z 4.

1y = L0+ GO0 600040+ 4.0 4.0)- 4.0+ (1) 4,0)-4,(0) (5.37)
2,0 40004, + 4,0 0.0 4,0+ 4.0)- 4,04, )+ 4. 4,0)- 4,0

gdzie: Q] (+) — prawdopodobiefistwo wystapienia pierwszego cigcia zawierajacego drugi
element; Q7(¢) — prawdopodobienstwo wystapienia drugiego cigcia zawierajacego drugi
element; Q?(r) — prawdopodobienstwo wystapienia trzeciego cigcia zawierajacego drugi
element.

Py = L0200+ G0 00 4,0 6,0+ 4.0 4,0 4.0 + (1) 4,0 4,0 (5.38)
0,0) 0.0 4.0 20+ 4.0 :0- 4,0 + 40 4,0 4,0 + 4.0 4,0 4,(0)

gdzie:  Q](¢) — prawdopodobiefistwo wystapienia pierwszego cigcia zawierajacego trzeci
element; Q;(t) — prawdopodobienstwo wystapienia drugiego cigcia zawierajacego trzeci
element; Q;(z) — prawdopodobiefistwo wystapienia trzeciego cigcia zawierajacego trzeci
element.

1@ = '+ O+0(®) _ (04,0 4,0+ 4,0 4.1 -4, () +¢, (1) - 4,(1) - 4, () (5.39)
0,(1) 4,(1) q,(1) - q5(1) + q,() - 4, () - 4, (1) + ¢, (1) - 45(1) - 4, () + 4,(1) - ¢5(0) - 4, (1)

gdzie: Q(r) — prawdopodobienstwo wystapienia pierwszego cigcia zawierajacego czwarty
element; QO (r) — prawdopodobiefistwo wystgpienia drugiego cigcia zawierajgcego czwarty
element; O} (r) — prawdopodobiefistwo wystgpienia trzeciego cigeia zawierajacego czwarty

element.
Jezeli na podstawie powyzszych rownan spelniona zostataby ponizsza nier6wnosé:

Iy <1 (o<1 @n<1"an (5.40)

woOwczas mozna stwierdzié, ze najwickszy wpltyw na model probabilistyczny rozpatrywa-
nego systemu ma element trzeci o prawdopodobienstwie uszkodzenia g;(f), natomiast naj-
mniejszy wplyw — element drugi.

Przedstawione zaleznosci oraz uzyskane ,hipotetycznie” wyniki znajduja zastosowa-
nie, gdy znana jest warto$¢ prawdopodobienstwa uszkodzenia kazdego elementu systemu
i warto§¢ ta nie jest uzalezniona od rygoré6w czasowych, np. dla elementu pierwszego
q:() => q, gdzie q, € <0,1>.

Przy zalozeniu takiego samego czasu ¢ dla calego systemu, a wigc jednakowego dla
wszystkich elementow, zaleznosci (5.36)—(5.39) mozna przedstawi¢ w nastepujacy sposob:

Py okt A i hthh i d) (541
TUn R D da I Ta Fat T T A I Ak Ry D ha b D Fat T )
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gdzie: A, — intensywnos$¢ uszkodzen elementu pierwszego; 4, — intensywno$¢ uszkodzen
elementu drugiego; 4; — intensywno$¢ uszkodzen elementu trzeciego; A4 — intensywnos¢
uszkodzen elementu czwartego; ¢ — czas.

IVF(Z‘I); A Ay A+4 A A +4 A 4) (542)
- Ta 2o 2T a2 T P o )

IChE Aoy Bt A Ay A+ Ay ) (5.43)
R N N R N RV NV R NN

[VF(4‘I)E (A A+ A4+ A Ao 4) (544)

Ch ATy 4 2y Bt BB+ oo )

Jezeli na podstawie powyzszych zaleznosci spetniona zostalaby nieréwnosé (5.40),
woOwczas mozna stwierdzié, ze najwickszy wpltyw na model probabilistyczny rozpatrywa-
nego systemu ma element trzeci o intensywnos$ci uszkodzen A; natomiast najmniejszy —
element o intensywno$ci uszkodzen 4,.

Sytuacja przedstawiona powyzej stanowi jednak nadal do$¢ szczegdlny przypadek o
bardzo uproszczonych zatozeniach. Kazdy element systemu moze by¢ naprawialny lub
nienaprawialny. Natomiast $redni czas naprawy MTTR kazdego elementu moze by¢ rdzny,
np. MTTR, # MTTR, # MTTR, # MTTR, . W takiej sytuacji okreslenie miar wazno$ci moze si¢
okaza¢ trudne w realizacji, tym bardziej ze sredni czas naprawy (w zaleznos$ci od jego war-
tosci) bedzie mial znaczny wptyw na postaé wynikowa miary waznos$ci, a zatem analiza
wrazliwosci modelu probabilistycznego bedzie skomplikowana. Przy zatozeniu, ze czas mig-
dzy testami okresowymi jest staty i wynosi T}, prawdopodobienstwo uszkodzenia i-tego ele-
mentu systemu okresla zalezno$¢ q,(¢) = 4, -1, , gdziet., =t+ MTTR, jest ekwiwalentem

czasowym; wowczas prawdopodobienstwo uszkodzenia rozpatrywanej struktury wynosi:

0,() = PFD(t) = ¢,(t) 4,(1) 4:() + ¢,(1) - 42 (1) - 4. (D) + ¢,(1) - 45(1) - 4, () + 4, (1) - 45(0) - 4, (1) =

:}1‘[0 'iz'tcz'i}'tcz'*'il'ta 'lz'tcz'/14'tc4+j’1‘tc1 "13'tcs'ﬂm‘tcf*';“z'tcz'ls'tm"tz‘tm = (545)
= At +MTTR)A,(t + MTTR,)A,(t + MTTR,) + A,(t + MTTR))A,(t + MTTR,)A,(t + MTTR,) +

+MTTR,))A,(t + MTTR,) + A, (t + MTTR))A;(t + MTTR;)A,(t + MTTR,) +

+A,(t + MTTR,))A,(t + MTTR,)A,(t + MTTR,)

gdzie: A, — intensywnos$¢ uszkodzen elementu pierwszego; A, — intensywno$¢ uszkodzen
elementu drugiego; 4; — intensywno$¢ uszkodzen elementu trzeciego; A4 — intensywnos¢
uszkodzen elementu czwartego; ¢ — czas; MTTR, — §redni czas naprawy pierwszego elemen-
tu; MTTR, — $redni czas naprawy drugiego elementu; MTTR; — $redni czas naprawy trzeciego
elementu; MTTR, — $redni czas naprawy czwartego elementu; 7, — ekwiwalent czasowy dla
elementu pierwszego; -, — ekwiwalent czasowy dla elementu drugiego; #-; — ekwiwalent
czasowy dla elementu trzeciego; fc4 — ekwiwalent czasowy dla elementu czwartego.

Przy uwzglednieniu wzoru (5.45) miary waznosci okres$lone zaleznoSciami (5.36)—
(5.39) beda mialy postaé:

OO+ 0O+ 0i(0) _
0, (1) (5.46)
_ /11 e '/12 ey /13 ey +/11 oy j"z ey '14 ey +/11 ey /13 ey '14 ey
j1 ey 'lz ey is les +ﬂ1 ey /12 ey '/14 ey +j1 ey is les '/14 ey +Az ey 13 les '/14 ey

"o~
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gdzie: A, — intensywnos$¢ uszkodzen elementu pierwszego; 4, — intensywno$¢ uszkodzen
elementu drugiego; 4; — intensywno$¢ uszkodzen elementu trzeciego; A4 — intensywnos¢
uszkodzen elementu czwartego; ¢ — czas; MTTR, — $redni czas naprawy pierwszego elemen-
tu; MTTR, — $redni czas naprawy drugiego elementu; MTTR; — $redni czas naprawy trze-
ciego elementu; MTTR, — $redni czas naprawy czwartego elementu; tc; = ¢ + MTIR, —
ekwiwalent czasowy dla elementu pierwszego; tc, = t + MTTR, — ekwiwalent czasowy dla
elementu drugiego; fc; — ekwiwalent czasowy dla elementu trzeciego; tcy — ekwiwalent
czasowy dla elementu czwartego.

1VF(2‘t): Aty Ayl Ay tey + A te Ay ey Ay leg + Ay ey Ay By - Ay ey (5.47)
Z1 Loy 'iz'tcz‘/is'lcz'*”% 'tcl‘/iz'[cz'lf[u"”il o ')‘3'[(‘3'}‘4'[(‘4""12'tcz’ﬁs'lcz"ifl(m
]VF(3‘t)z Aoy Aty Aty + Ao Ay tey Ay ey + A ey Aoy Ay ey (548)
j'l'tc1 '/12'tcz'j's'tc3+/11'tc1'iz'tc2'}'4'tc4+ll'tc1 'j'j'tcs'l4'tc4+/12'tc2'js'tc3']'4'tc4
IVF(4‘Z)= Aty Aoty Ay teat A toy Ay tey Ay lea Ay ey Ayl Ay ey (549)

/11'tc1'ﬂ*z'tcz'is'tcs'*'ﬂ'l'tc1'ﬂ'z'tcz'ﬂ4'tc4+ﬂ'1'tc1'ﬂs'tc3'ﬂ'4'tc4+l2'tcz'ﬂs'tm'ﬂu'tm

Jezeli na podstawie powyzszych zaleznosci spetniona zostalaby nieréwnosé (5.40),
woOwczas mozna stwierdzié, ze najwickszy wpltyw na model probabilistyczny rozpatrywa-
nego systemu ma element trzeci o intensywnosci uszkodzen A; i srednim czasie naprawy
MTTR; natomiast najmniejszy — element o intensywnosci uszkodzen 4, i §rednim czasie
naprawy MTTR,.

W przypadku bardziej ztozonych uktadow, w ktérych o prawdopodobienstwie uszko-
dzenia pojedynczego elementu systemu decyduje wiele parametréw, wyznaczenie miar
waznosci, a tym samym redukcja modelu probabilistycznego do prostszej postaci s skom-
plikowane. W dalszych analizach podczas konstrukcji modeli probabilistycznych systemoéw
sterowania i zabezpieczeniowych sposrdd trzech proponowanych miar waznosci parame-
trOw rozpatrywanych systemow wykorzystywana bedzie miara waznosci Vesely’ego—
Fussella 7V (7).

5.6. Podsumowanie

Poziomy nienaruszalnosci bezpieczenstwa SIL systemow realizujacych funkcje bez-
pieczenstwa sa weryfikowane na podstawie punktowych wartosci przecietnego prawdopo-
dobienstwa niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie PFD,, oraz
prawdopodobienstwa wystepowania uszkodzenia niebezpiecznego na godzing PFH wzgle-
dem przedzialow kryterialnych prawdopodobienstw odpowiadajacych poszczegdlnym
poziomom dla struktur ograniczonych architektonicznie. Przedstawione w normach bezpie-
czenstwa funkcjonalnego metody dotyczace obliczania warto$ci prawdopodobienstw nie
uwzgledniajg oceny niepewnosci uzyskanych wynikoéw oraz badania wrazliwosci modeli
probabilistycznych wykorzystywanych w obliczeniach. W niniejszej monografii zapropo-
nowano metody wykorzystujace technike cig¢ minimalnych i rownan uproszczonych, przy-
datne w weryfikacji SIL systemOéw sterowania i zabezpieczen w odniesieniu do punkto-
wych wartosci prawdopodobienstw. Metody te pozwalaja na modelowanie systemow
E/E/PE o dowolnej konfiguracji, niekoniecznie sktadajacych si¢ z jednakowych elementow
[192, 195-198, 202-204].

Biorac pod uwagg opinie ekspertow dotyczace wystgpowania problemu oceny nie-
pewnosci w oszacowaniach probabilistycznych i brak odpowiednich propozycji dotycza-
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cych zagadnien uwzglednienia niepewnos$ci w normach PN-EN 61508 i PN-EN 61511,
istotne jest opracowanie i wdrozenie metody pozwalajacej na porownywanie wynikowych
punktowych i/lub przedzialowych miar probabilistycznych uzyskanych dla analizowanych
struktur systemow sterowania i zabezpieczen z przedziatami kryterialnymi, ktére bylyby
rozszerzeniem podej$cia proponowanego w tych normach. Ponadto zaproponowana metoda
badania wrazliwos$ci modeli probabilistycznych systemow E/E/PE pozwala na uwzglednie-
nie w modelowaniu tylko tych parametrow, ktore majag najwigckszy wptyw na warto$é¢ wy-
nikowsa prawdopodobienstwa. Takie podejscie pozwala na znacznie szybsze uzyskanie
koncowej oceny dotyczacej bezpieczenstwa funkcjonalnego analizowanego systemu. Oce-
na niepewnosci jest reprezentowana za pomoca rozktadu probabilistycznego z konwersja
przedzialowa quasi-rozmyta.

Zaproponowana metoda oceny wartosci punktowych prawdopodobienstw
z uwzglednieniem dolnej i gornej granicy na podstawie techniki wskaznikéw réznicowych
zostanie wykorzystana w integracji bezpieczenstwa funkcjonalnego i ochrony informacji
w procesie weryfikacji SIL przy uwzglednieniu wpltywu cyberzagrozen. Problematyka
uwzglednienia w modelowaniu probabilistycznym systemow zintegrowanej koncepcji
bezpieczenstwa funkcjonalnego i ochrony informacji zostanie przedstawiona w kolejnych
rozdzialach niniejszej monografii.



Rozdziat 6

OKRESLANIE WYMAGANEGO SIL DLA FUNKCJI
BEZPIECZENSTWA Z UWZGLEDNIENIEM ASPEKTOW
OCHRONY INFORMACJI

6.1. Wprowadzenie

Dokument normatywny PN-EN 61508 [161] oraz norma branzowa PN-EN 61511
[162] dla przemystu procesowego wprowadzaja podejscie opierajace si¢ na analizie ryzyka
w celu okreslenia wymaganego poziomu nienaruszalnosci bezpieczenstwa SIL dla funkcji
bezpieczenstwa, podajac przy tym pewne przyktady metod wykorzystywanych do jego
okreslania. Koncepcja ta odnosi si¢ zarowno do okreslenia wymaganej redukcji ryzyka
zwigzanej z rozpatrywanym zdarzeniem awaryjnym, jak i do wymagan technicznych sta-
wianych systemowi, ktory bedzie implementowaé okreslone funkcje zwigzane
z bezpieczenstwem. Oba wymienione dokumenty dostarczaja rowniez informacji ogélnych
na temat podstawowych koncepcji ryzyka oraz powiazania ryzyka z poziomem nienaru-
szalnoéci bezpieczenstwa, wraz z przedstawieniem modelu ryzyka wykorzystywanego
w procesie okreslania wymaganego SIL. Wida¢ coraz wigksza $wiadomos¢ koniecznos$ci
wlaczenia ochrony informacji w systemach technicznych do analiz bezpieczenstwa obiek-
tow przemystowych.

W wymienionych powyzej dokumentach normatywnych zagadnienie zwigzane
z ochrong informacji zostato przedstawione jako jeden z punktow, ktére nalezy rozpatry-
waé w ramach analiz bezpieczenstwa funkcjonalnego. Nie zostaly jednak zaprezentowane
metody, ktore w usystematyzowany sposob pomogtyby przeprowadzi¢ analizy bezpieczen-
stwa funkcjonalnego z uwzglgdnieniem aspektow ochrony informacji. Dlatego w niniejszej
monografii proponuje si¢ metodyke, ktora taczy ze soba klasyfikacj¢ systemoéw z punktu
widzenia ich podatnosci na zagrozenia zwigzane $cisle z lukami bezpieczenstwa ochrony
informacji oraz pewne wytyczne stosowania danych o okreslonym poziomie ochrony in-
formacji z metoda oceny ryzyka systemow technicznych. W rezultacie poprzez zdiagnozo-
wanie posiadania niewystarczajacych §rodkéw ochrony informacji w systemie sterowania
BPCS wymagane moze by¢ zwigkszenie wymagan dotyczacych poziomu nienaruszalnosci
bezpieczenstwa SIL analizowanych funkcji zwigzanych z bezpieczenstwem. Sg one wpro-
wadzane do systemu w celu zredukowania ryzyka pracy systemu technicznego do poziomu
przynajmniej tolerowanego i wymagaja przeprowadzenia dokladnej analizy ryzyka, obej-
mujacej proces identyfikacji zdarzen awaryjnych oraz zagrozen, jak réwniez przyporzad-
kowanie wymagan bezpieczenstwa (w tym SIL) do tych funkc;ji.

6.2. Nowoczesne systemy techniczne i ich podatnosci
Z perspektywy analizy bezpieczenstwa funkcjonalnego system techniczny jest rozu-

miany jako uporzadkowany zbior elementéw o okreSlonym poziomie ztozonosci, ktore
pracujac w okre§lonym otoczeniu i warunkach $rodowiskowych, realizuja zdefiniowane
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funkcje (wtym funkcje bezpieczenstwa, np. SIF). Wedhig PN-IEC 60300-3-9 [170]
w sklad systemu technicznego moga wchodzi¢ m.in. takie elementy, jak:

— wyposazenie i infrastruktura techniczna;

— personel;

— procedury;

— materialy;

— energia;

— osprzet sieciowy 1 komputerowy wraz z oprogramowaniem.

W wigkszosci dziatajacych zaktadow przemystowych wykorzystuje si¢ infrastrukture
techniczng zawierajacg automatyczne systemy sterowania. Gwarantuje to m.in. zachowanie
jakosci i ciggltosei produkeji, jak rowniez zwigkszenie wydajnosci pracy zaktadu. Jednym
z waznych czynnikow, ktore takze wynikaja z zastosowania takiej technologii, jest zmini-
malizowanie koniecznych przy produkcji prac wykonywanych recznie przez obstuge, co
znacznie redukuje mozliwo$¢ popetnienia btedéw przez czlowieka oraz poprawia bezpie-
czenstwo operacji. Biorac pod uwagg system sterowania pracujacy w przemysle, gtdéwnie
procesowym, mozna w nim wyodrebni¢: podstawowy system pomiarow i sterowania BPCS
(basic process control system) oraz system zwigzany z bezpieczenstwem SRS (safety-
related system) lub wykonany w technologii E/E/PE system zabezpieczen SIS (safety in-
strumented system). System BPCS pehi funkcje typowego automatycznego systemu stero-
wania, dbajacego o poprawny przebieg funkcji produkcyjnych. Natomiast system bezpie-
czenstwa SIS jest projektowany w sposoéb gwarantujacy wypetnianie okreslonych funkcji
bezpieczenstwa. Oba systemy czgsto korzystaja z podobnych rozwigzan technologicznych,
cho¢ odpowiednio wysoki stopien bezpieczenstwa systemu zabezpieczajacego mozna osia-
gnaé glownie poprzez stosowanie niezawodnych, certyfikowanych urzadzen automatyki
zabezpieczeniowej i/lub architektury redundantnej. Coraz czgsciej dazy si¢ jednak do tego,
aby oba systemy BPCS i SIS dziataty w oparciu o wspélne elementy [24]. Zintegrowany
system BPCS i SIS znacznie zmniejsza koszty instalacji systemu sterowania i automatyki
zabezpieczeniowej ale z drugiej strony wprowadza czynnik zwigkszajacy jego zawodnosé
[131]. Stad zalecenia, zawarte w dokumentach normatywnych dotyczacych systemoéw za-
bezpieczen, aby architektura obu systemow byta niezalezna [131, 161, 162].

Elementy wchodzace w sklad systemu sterowania lub zabezpieczen mogg by¢ roz-
mieszczone w réznych miejscach zaktadu przemyslowego, czasem w lokalizacjach od
siebie znacznie oddalonych. W takim przypadku mamy do czynienia z rozproszonym sys-
temem sterowania DCS (distributed control system). W duzych zaktadach przemystowych,
ze wzgledu na ich rozleglos¢, jest to wrecz rozwiazanie nieuniknione i znacznie utatwiajace
zarzadzanie takim systemem. Z drugiej strony powoduje to powstanie dodatkowych zrodet
zagrozen w systemie, zwigzanych z szeroko rozumiang ochrong informacji tego typu infra-
struktury. Architektura takich systeméw wymusza stosowanie zaawansowanych rozwigzan
sieciowych oraz informatycznych [4, 49, 209]. Czesto jest ona oparta na réznego rodzaju
systemach komunikacji (rys. 2.4). Oprocz niewatpliwych walorow ulatwionej obshugi tego
typu systemOéw pojawiaja si¢ takze nowe problemy natury technicznej, organizacyjnej oraz
— przede wszystkim — dotyczace bezpieczenstwa danych, np. procesowych, statystycznych
itp. [130]. W zwiazku z mozliwo$cig utraty integralnosci danych czy tez nieuprawnionego
dostepu do informacji w analizach bezpieczenstwa nalezy zatem bra¢ pod uwage takze
nowe czynniki ryzyka zwigzane z tym zagadnieniem [17].
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6.3. Zagadnienia bezpieczenstwa transmisji danych

Kanaty komunikacyjne moga by¢ rowniez narazone na intencyjne dziatanie osob trze-
cich, probujacych zaktoci¢ dziatanie systemu. Projektujac rozproszony system automatyki,
nalezy wigc rozwazy¢ mozliwe ataki na sie¢ komunikacyjna i zabezpieczy¢ si¢ przed nimi.
Podstawowe rodzaje zagrozen bezpieczenstwa transmisji danych to: podstuchiwanie, mo-
dyfikacja danych, podstawienie danych i ataki na dostgpnos¢ danych.

Podstuchiwanie (sniffing) jest forma ataku biernego [100], w ktorym zagrozona jest
poufno$¢ przesytanych danych. Atakujacy, poprzez dotaczenie si¢ do sieci w trybie nastu-
chu, moze rejestrowaé wszystkie dane przekazywane przez okreslony segment sieci. Ataku-
jacy nie modyfikuje ani nie wprowadza danych do sieci, dlatego atak tego typu jest bardzo
trudny do wykrycia. Obrona polega najczgsciej na wprowadzeniu mechanizméw zapewnie-
nia poufnosci danych, opartych na algorytmach szyfrowania. Wprawdzie w przypadku
zastosowan przemystowych poprzez sie¢ przekazywane sa gtownie informacje pomiarowe
1 sterujace, nieprzedstawiajgce przewaznie wiekszej wartosci dla atakujacego, szyfrowanie
moze by¢ jednak potrzebne do zapewnienia realizacji innych wymagan bezpieczenstwa,
takich jak aktualno$¢ czy autentyczno$¢ danych.

Modyfikacja danych stanowi z kolei formg¢ ataku aktywnego, w ktorym atakujacy
przechwytuje dane, modyfikuje je i ponownie wprowadza do sieci. Modyfikacja moze mie¢
na celu wprowadzenie w biad operatora, aktywowanie okreslonego obwodu sterowania,
uzyskanie dostepu do zasobow itp. W systemach przemystowych, opartych gtownie na
sieciach lokalnych, ta forma ataku jest trudna do przeprowadzania, gdyz wymaga od intruza
fizycznego wlaczenia si¢ w tor przesytania danych pomiedzy nadawca i odbiorca. Niemniej
jest prawdopodobna i nalezy si¢ przed nig zabezpieczy¢, wprowadzajac mechanizmy za-
pewniajace integralnos¢ i autentyczno$¢ danych. Mechanizmy te powinny uniemozliwiaé
zmodyfikowanie przesylanych danych bez zauwazenia tego przez odbiorce. Najpopular-
niejszym rozwigzaniem zapewniajacym integralno$§¢ danych jest stosowanie tzw. funkcji
skrotu. Pozwalaja one na obliczenie swoistego podpisu elektronicznego w postaci sekwen-
cji bitow dolaczanej do wysytanej wiadomosci, zaleznej od liczby i wartoéci wysytanych
bajtow danych. Odbiorca moze wyliczy¢ t¢ wartos¢ wedlug tego samego algorytmu
i porowna¢ z doltgczonym podpisem. Podczas wyliczania funkcji skrotu uwzglednia si¢
najczesciej dodatkowy ciag danych, tzw. klucz, znany tylko uprawnionym stronom. Unie-
mozliwia to osobie nieuprawnionej zmodyfikowanie i ponowne podpisanie zmodyfikowa-
nych danych, nawet wtedy, gdy zna ona algorytm wyliczania skrotu.

Podstawienie danych jest forma ataku, w ktorym atakujacy wprowadza do sieci dane,
podszywajac si¢ czesto pod innego uprawnionego nadawce. Poniewaz przed wprowadzeniem
wlasnych danych przewaznie chronig opisywane wczesniej mechanizmy zapewnienia inte-
gralnos$ci 1 autentyczno$ci danych, to do tego typu ataku s3a czgsto wykorzystywane zareje-
strowane wczesniej oryginalne dane innego nadawcy. W ten sposob atakujacy moze probo-
wacé np. zmieni¢ stan sterowanego obiektu za pomoca zarejestrowanej wczesniej sekwencji
danych sterujacych, bez koniecznos$ci jakiejkolwiek ich modyfikacji. Do ochrony przed tego
typu atakami stuzg mechanizmy zapewnienia aktualno$ci (§wiezosci) przesytanych danych.
Najczgsciej sprowadzajag si¢ one do uzycia tzw. stempla czasu lub odpowiedniej sekwencji
numeracji wiadomosci w polaczeniu z mechanizmem zapewnienia integralnosci danych.

Ataki na dostepno$é danych stanowia najczestsza i najtrudniejsza do obrony forme
atakow. Sa to ataki aktywne, ktorych celem jest zaktocenie pracy sieci, tak aby zablokowa¢
mozliwo$¢ normalnego przekazywania danych. Atak tego rodzaju mozna zrealizowac na
bardzo wiele sposobow, takich jak: fizyczne uszkodzenie (np. zwarcie lub przecigcie) ma-
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gistrali, generowanie bardzo duzego ruchu blokujacego dostep do magistrali innym we-
ztom, modyfikowanie przesytanych danych powodujace ich niszczenie lub wprowadzanie
do sieci specjalnie spreparowanych danych, ktorych przetwarzanie przecigza wezly, do
ktérych sa kierowane. W typowych lokalnych sieciach przemystowych zapobieganie tego
typu atakom jest bardzo trudne do zrealizowania w inny sposob niz uniemozliwienie fi-
zycznego dostepu do sieci osobom nieupowaznionym. Cze$ciowym rozwigzaniem tego
problemu jest wprowadzenie mechanizméw monitorowania stanu sieci, pozwalajacych na
wykrycie obecnosci tego typu atakow i zlokalizowanie ich miejsca. W sieciach bardziej
rozbudowanych, zawierajacych programowalne przetaczniki i routery, istniejag dodatkowe
mozliwosci ochrony lub przynajmniej ograniczania skutkéw ataku, dzigki mozliwosci sepa-
racji podsieci i filtrowania przesytanych pomigdzy nimi danych.

Najskuteczniejszy i najczesciej wykorzystywany sposob zabezpieczenia sieci przemy-
stowej przed atakami polega na jej izolowaniu od innych sieci i ochronie przed fizycznym
dostepem os6b niepowotanych. W przypadku sieci polowych, stosowanych na najnizszym
poziomie struktury systemu automatyki i zabezpieczen, jest to przewaznie mozliwe do
wykonania, gdyz sieci te obejmuja zwykle niewielki obszar, pokrywajacy si¢ z obszarem
sterowanego obiektu technologicznego, ktdéry sam w sobie jest chroniony.

Trudniejsze jest izolowanie sieci zarzadzania, ktora integruje sterowniki z systemami
SCADA imoze by¢ laczona z siecig biurowa przedsigbiorstwa lub nawet z sieciami pu-
blicznymi w celu umozliwienia wybranym osobom dostgpu do danych procesowych
i informacji o zdarzeniach. W takim przypadku izolowanie sieci wymaga uzycia tzw. zapor
ogniowych, czyli specjalizowanych bramek i routeréw filtrujacych ruch miedzysieciowy.

Na rys. 6.1 przedstawiono koncepcje¢ pracy dwoch roznych sieci — korporacyjnej oraz
przemystowej, ktore tworza tzw. strefy.
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Rys. 6.1. Funkcjonowanie dwoch réznych rodzajow sieci (stref) w obiekcie technicznym [207]

Gltowna rolg sieci korporacyjnej jest umozliwienie przesytania duzych ilo$ci danych
pomi¢dzy poszczegdlnymi elementami takiego systemu, czyli najczgéciej komputerami
poszczegodlnych pracownikow biurowych. Glowna rola sieci przemystowej polega z kolei
na zapewnieniu ciaglego i bezawaryjnego przesytu danych w ogdlnie pojmowanym proce-
sie automatyzacji. W pewnych obiektach technicznych moze istnie¢ punkt styku obu tych
»Swiatow”, dzieki czemu pewne dane z sieci przemystowej moga by¢ dostepne w sieci
administracyjnej i na odwrét. Z punktu widzenia ochrony informacji stwarza to mozliwo$¢
ingerencji w funkcjonowanie jednej z nich z zewnatrz, co dotyczy przede wszystkim moz-
liwosci celowej dziatalno$ci, np. sabotazu na systemie sterowania zainstalowanego
w omawianym obiekcie. Dlatego dobre rozpoznanie istoty tego problemu moze si¢ przy-
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czyni¢ do zastosowania odpowiednich $rodkéw zaradczych, ktére zminimalizujg ryzyko
zwigzane z mozliwymi zagrozeniami. W dokumencie [207] zaproponowano klasyfikacje
opisanych powyzej stref sieciowych na cztery gldwne architektury rozproszonych syste-
mow technicznych.

W pierwszym przypadku strefy zwigzane z sieciami korporacyjnymi oraz przemysto-
wymi sg polaczone ze sobg przy pomocy tzw. firewalla (zapory ogniowej), czyli rozwigza-
nia, ktére ma na celu chroni¢ przed nicautoryzowanym dostepem do sieci przemystowe;j.
W praktyce oznacza to zainstalowanie specjalnych rozwigzan sprzetowych oraz programo-
wych i odpowiednie ich skonfigurowanie przez odpowiednio przygotowane do tego zada-
nia kadry. Sie¢ korporacyjna réwniez ma swoje zabezpieczenie w postaci zapory ogniowe;j
po stronie dostepu tej sieci do Internetu. Rozwigzania stosowane przy tego typu architektu-
rze sieciowej moga by¢ bardzo rézne. Zarzadzanie siecia korporacyjna, a co za tym idzie —
réwniez odpowiednia dbatos¢ o poprawne funkcjonowanie zaszytych w niej zabezpieczen,
czesto sg realizowane przez odrgbng grupe osob niz w sieci przemystowe;.

Kolejna architektura sieciowa odnosi si¢ do innego spotykanego rozwigzania, jakim
jest wydzielenie sieci przemystowej z dziatajacej i istniejacej sieci korporacyjnej. Mozna
powiedzie¢, ze powstaje wtedy tzw. strefa zdemilitaryzowana DMZ (demilitarized zone),
do ktorej dostep odbywa si¢ na zasadach z gory okreslonych przez polityke bezpieczenstwa
danego obiektu technicznego. W strukturze takiej wystepuje jedna zapora ogniowa, petnia-
ca podwojna funkcj¢ — ochrony dostgpu do zasobow sieci korporacyjnej oraz zabezpiecze-
nia kluczowych aspektow zwigzanych z ochrong informacji i dostepu do sieci przemysto-
wej. W takim rozwigzaniu o poprawno$¢ funkcjonowania oraz konfiguracji takich
zabezpieczen dba jeden zespdt technikow, najczesciej informatykoéw zajmujacych si¢ za-
rzadzaniem wszystkimi sieciami dostepnymi w obiekcie.

W duzych, rozleglych obiektach technicznych zachodzi czasem potrzeba zastosowania
pewnej infrastruktury, ktéra juz funkcjonuje, aby ,,przedluzy¢” pole oddziatywania strefy
przemystowej. Wiele zdecentralizowanych systeméw sterowania moze si¢ dzigki temu
komunikowa¢ migdzy soba, jednoczes$nie nie powodujac wzrostu kosztow inwestycji w te
systemy. Rozwigzanie takie powoduje jednak konieczno$¢ rozbudowy tego rodzaju archi-
tektury o dodatkowe elementy zwigzane z zabezpieczeniami, m.in. o dodatkowe zapory
ogniowe oddzielajace sie¢ korporacyjng od podsieci przemystowych.

Ostatnia zaproponowana architektura jest rozwigzanie dotyczace umiejscowienia
wspolnego punktu dostepu do danych — najczesciej danych procesowych z obiektu
i systemOw sterowania w nim pracujacych — we wspolnej strefie zdemilitaryzowanej. Do-
step do niej moze zosta¢ przypisany zardwno osobom pracujgcym w strefie administracyj-
nej, jak i elementom systemu przemystowego. Rozwigzanie to ma niewatpliwa zaletg zwig-
zang z usuni¢ciem bezposredniego potaczenia pomigdzy dwiema omawianymi strefami.

Mimo ze w wymienionych rozwigzaniach moga by¢ stosowane réznego rodzaju za-
bezpieczenia, od najprostszych po najbardziej wyrafinowane, zawsze istniejg takie punkty
w systemie, ktore determinuja istnienie podatnosci tego systemu na wystgpowanie réznego
rodzaju zagrozen. W zwigzku z tym warto w tym miejscu zawrze¢ bardzo wazng informa-
cj¢, ze jedynie catkowite odseparowanie obu opisanych stref moze wyeliminowa¢ zagroze-
nia zwigzane z nieautoryzowanym dostgpem do sieci przemystowej z zewnatrz tej strefy.
Dotyczy to oczywiscie wylacznie zagrozen opartych na dzialaniach wykorzystujacych
pofaczenia sieciowe, poniewaz w systemie nadal moga istnie¢ podatnosci zwigzane
z dziataniem osob na terenie strefy przemystowej. Jest to jednak juz odrebne zagadnienie,
ktére nie zostato omdéwione w niniejszej monografii.
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Znajac podstawowy podzial systemow na ich architektury, mozna si¢ skupi¢ na strefie
przemystowej i strukturach, ktore moga by¢é w niej wykorzystywane. Nalezy pamictaé, ze
w przypadku laczenia sieci skuteczno$¢ ochrony zalezy od skutecznosci dziatania zapor
ogniowych i zastosowanych w nich zabezpieczen. Niedostateczna ochrona moze by¢ wyni-
kiem zastosowania nicodpowiednich metod zabezpieczen, bledow konfiguracyjnych, jak
rowniez ukrytych btedow oprogramowania zapor ogniowych, dlatego tez elementy te po-
winny by¢ przedmiotem odpowiedniej oceny skutecznosci zabezpieczen.

Niekiedy nie mozna zastosowac fizycznej ochrony medium komunikacyjnego. Ten
problem wystepuje najczesciej w instalacjach rozleghych, takich jak systemy elektroenerge-
tyczne, hydrotechniczne czy rozproszone systemy automatyki budynkéw. Dotyczy to row-
niez sieci bezprzewodowych, ktoérych zasieg nie jest w petni kontrolowany. W takich sytu-
acjach konieczne jest wdrozenie odpowiednich mechanizméw kryptograficznych na
poziomie protokotéw transmisji danych. Do zabezpieczenia informacji wykorzystuje sig¢
najczgsciej algorytmy szyfrowania zkluczem symetrycznym, algorytmy szyfrowania
z kluczem niesymetrycznym oraz funkcje skrotu umozliwiajace zabezpieczenie informacji
przed nieautoryzowang modyfikacja.

Szyfrowanie z kluczem symetrycznym jest jednym z najefektywniejszych sposoboéw
zapewnienia poufnosci przesytanych danych. Do szyfrowania i deszyfrowania danych wy-
korzystuje si¢ ten sam klucz, ktéry powinien by¢ znany jedynie nadawcy i odbiorcy infor-
macji. Obecnie najpopularniejszymi algorytmami szyfrowania symetrycznego sa algorytmy
3DES [5, 143] oraz nowszy AES [142]. Zalete tego typu algorytméw stanowi stosunkowo
krotki w pordwnaniu z algorytmami niesymetrycznymi czas potrzebny do zaszyfrowania/
odszyfrowania danych. Niestety, w przypadku wielu nadawcoéw/ odbiorcow danych wyste-
puja problemy zwigzane z zarzadzaniem kluczami. Jezeli klucz jest wspolny, rosnie ryzyko
jego ujawnienia, ponadto kazdy nadawca informacji moze odczyta¢ informacj¢ nadang
przez inny wezet. Jezeli za$ klucze sg niezalezne dla kazdej pary komunikujacych si¢ we-
ztow, to pojawiaja si¢ problemy zwigzane z przechowywaniem duzej liczby kluczy.

Szyfrowanie z kluczem niesymetrycznym opiera si¢ na wykorzystaniu dwoch rodza-
jow kluczy. Pierwszy z nich, nazywany kluczem publicznym, moze by¢ powszechnie znany
i pozwala kazdemu nadawcy poufnej informacji na jej zaszyfrowanie. Drugi, nazywany
kluczem prywatnym, znany jest tylko odbiorcy i jest niezbedny do odczytania informacji.
Szyfrowanie z kluczem niesymetrycznym moze by¢ rowniez wykorzystywane do generacji
podpiséw cyfrowych. Przyktadami popularnych algorytméw niesymetrycznych sa RSA
[183] i DSA [144]. Wada algorytméw szyfrowania niesymetrycznego jest duzo dluzszy
czas przetwarzania danych w poréwnaniu z algorytmami symetrycznymi. Dlatego w wielu
praktycznych rozwigzaniach szyfrowanie niesymetryczne wykorzystuje si¢ jedynie do
ustalenia 1 bezpiecznego przekazania klucza symetrycznego, ktory jest wykorzystywany
w dalszej transmisji danych.

Funkcje skrotu to funkcje jednokierunkowe, ktore pozwalajg na generowanie krot-
kich i fatwych do weryfikacji sygnatur dla dowolnie duzych zbioréw danych. Sygnatury te,
dotaczane do wiadomosci, ktorych dotycza, umozliwiaja wykrycie przypadkowych lub
celowo wprowadzonych modyfikacji danych. Dzigki nim mozliwe jest tez uniknigcie prze-
chowywania wrazliwych danych, takich jak np. login i haslo, i zastgpienie ich skrotem,
ktory jest porownywany z podobnym skrétem obliczanym na podstawie danych wprowa-
dzanych przez logujacego si¢ uzytkownika. Czesto stosowane funkcje skrotu to SHA [181],
MDS5 [179] oraz bazujaca na nich metoda HMAC [180], umozliwiajagca zapewnienie inte-
gralnos$ci i autentycznos$ci zabezpieczonych w ten sposéb danych.
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W celu jednoczesnego zapewnienia integralnosci, poufnosci i aktualnosci danych
zwykle stosuje si¢ hybryde kilku réznych metod kryptograficznych. Przyktadami takich
kompleksowych metod sa protokoty IPsec [125] oraz TSL [182], bardzo czgsto wykorzy-
stywane w sieci Internet, oraz WPA [138], stosowane do ochrony sieci bezprzewodowych
Wi-Fi [40, 153].

6.4. Ochrona informacji z punktu widzenia analiz bezpieczenstwa
funkcjonalnego

Analiza ryzyka odnoszaca si¢ do zagadnien ochrony informacji wiagze si¢ z kilkoma
podstawowymi etapami, majacymi swoje odpowiedniki w analizie bezpieczenstwa funk-
cjonalnego. Pierwszym etapem, od ktorego nalezy rozpocza¢ analiz¢ systemu technicznego
pod wzgledem ochrony, jest identyfikacja zasobow, ktére sa cenne dla przedsigbiorstwa
i ktorych utrata wigzataby si¢ z mozliwymi do oszacowania stratami. Zasobami takimi
moga by¢ zarowno $rodki trwate w postaci aktywow i pasywow firmy, takie jak np. infra-
struktura, sprzgt, oprogramowanie itp., jak i1 $rodki trudniejsze do policzenia i wyceny, jak
np. dane, informacje, wiedza pracownikow itp. Jesli zatozy si¢, ze wymienione powyzej
zasoby sg cenne, powinno si¢ je chroni¢ przez odpowiednio dobrane zabezpieczenia. Ko-
lejne kroki w analizie ochrony to identyfikacja zagrozen przypisanych do kazdego zasobu
oraz analiza podatno$ci systemu na te zagrozenia. Na tym etapie nalezy przewidzie¢, jakie
sg przyczyny (zrédta) wystgpienia zidentyfikowanego zagrozenia oraz jak dane zagrozenie
moze wptyna¢ na analizowany zasob.

W nawiazaniu do teorii ochrony informacji mozna stwierdzi¢, ze straty zwigzane z te-
go typu zagrozeniami mozna sklasyfikowa¢ w trzech kategoriach [171]:

— utrata jawnosci;
— utrata integralnosci;
— utrata dostgpnosci danych, informacji itp.

Po zidentyfikowaniu podatnosci zasobow oraz zagrozen z nimi zwigzanych nalezy
przejs¢ do etapu oceny ryzyka. Na tym etapie konieczne staje si¢ oszacowanie skutkow wy-
stgpienia zagrozenia, jak rowniez prawdopodobienstwa jego zaj$cia. Na podstawie informacji,
jak czesto dany zasob moze by¢ narazony na okreslone zagrozenie, oraz sklasyfikowania
skutkéw jego wystgpienia mozna okresli¢ wymagania, jakie beda stawiane systemowi ochro-
ny. Moze on dotyczy¢ ochrony informacji lub tez ochrony dostgpu; w obu przypadkach wy-
magania bgda si¢ od siebie r6znié, ale ich cel pozostanie ten sam — zniwelowac¢ niekorzystne
skutki wystapienia zagrozenia, ktore wykorzystuje podatnos¢ danego zasobu. Po oszacowaniu
poziomu ryzyka dla wszystkich zidentyfikowanych zagrozen pozostaje zaproponowaé pewne
rozwigzania techniczne badz organizacyjne, ktore beda miaty na celu zredukowanie wystgpu-
jacego ryzyka do poziomu akceptowalnego przez dane przedsigbiorstwo.

W tym momencie, jesli analiza ochrony byltaby traktowana jako osobny, zupetnie od-
rgbny proces, nieskorelowany z analizg bezpieczenstwa funkcjonalnego, jej przebieg,
a przede wszystkim wynik bylyby logicznie ukierunkowane na zapewnienie jak najpetniej-
szego 1 jak najlepszego zredukowania ryzyka zwigzanego z wystepowaniem podatnos$ci na
poszczegodlne zidentyfikowane zagrozenia w systemie technicznym. Przeciwdziatania za-
proponowane w efekcie takiej analizy miatyby na celu sprowadzenie systemu do stanu
bezpiecznego z punktu widzenia ochrony, co w praktyce nie zawsze pokrywatoby sie¢
zZ wymaganiami stawianymi systemowi zwigzanemu z bezpieczenstwem funkcjonalnym.
Wymagania takie moglyby si¢ wrecz wzajemnie wykluczac i w efekcie prowadzi¢ do sta-
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néw, ktéore w swojej naturze rodzityby zupelnie nowe niebezpieczne scenariusze, a ktore
nie zostalyby wykryte w przeprowadzanych osobno analizach ochrony, jak rowniez anali-
zach bezpieczenstwa funkcjonalnego. Chcac nie dopusci¢ do tego typu sytuacji, nalezy
okresli¢ priorytet dziatan zwigzanych z bezpieczenstwem systemu technicznego (ochrony
lub bezpieczenstwa funkcjonalnego). Wynik jednej z wymienionych analiz powinien by¢
dostosowany pod wzglegdem wymogow do drugiej z tych analiz. Dzigki temu mozna by
unikna¢ btedoéw logicznych oraz pdzniejszych problemow wdrozeniowych.

Kolejnym waznym zagadnieniem zwigzanym z analizami ochrony informacji jest kla-
syfikacja potencjalnych zrodet wystapienia szkod w systemie technicznym. Zrodta te moga
by¢ zwigzane z czterema kategoriami zagrozen:

— naturalnymi;

— technicznymi;

— nieumyslnymi dziataniami cztowieka;
— celowymi dzialaniami czlowieka.

Wszystkie cztery potencjalne zrodla zagrozen powinny by¢ uwzglednione
w kompleksowej analizie ochrony informacji, cho¢ najwazniejszych zrodet mozna si¢ do-
patrywac w ostatniej kategorii.

Biorac zatem pod uwage zagadnienie ochrony informacji, badany system nalezy oce-
nia¢ z punktu widzenia zabezpieczenia jego elementow przed wptywem niepozadanych
zdarzen i dziatan, ktorymi mogg by¢, przyktadowo, zdarzenia spowodowane przez czynniki
naturalne (np. powodz, wyladowania atmosferyczne), przyczyny techniczne (np. zanik
zasilania, przegrzanie, zwarcie) lub nieprzyjazne dzialania cztowieka (np. ataki hakerow,
wirusy, akty sabotazu) [120]. W takich systemach nalezy chroni¢ to, co najcenniejsze, czyli
m.in.: dane, oprogramowanie, instalacje sieciowe itd., ale rowniez dostgp do réznego rodza-
ju elementow sktadowych systemow produkcyjnych itp., ktorych bledne funkcjonowanie
mogloby spowodowac¢ czesto nieprzewidywalne skutki (np. elektrownia jadrowa).

Zagadnienia zwigzane z ochrong informacji w systemach komputerowych przedsta-
wiono w normie ISO/IEC 15408 [93]. Istote ochrony informacji w takich systemach ilu-
struje rys. 6.2.
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Rys. 6.2. Koncepcja ochrony informacji i relacje [25]
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Na rysunku zaprezentowano relacje zachodzace pomiedzy poszczegdlnymi elementa-
mi opisujacymi system ochrony informacji. Podobnie jak to ma miejsce w przypadku analiz
zwigzanych z bezpieczenstwem funkcjonalnym, ochrona informacji i danych wigze si¢
Scisle z problematyka zarzadzania ryzykiem, obejmujaca planowanie oraz utrzymywanie
ryzyka na poziomie tolerowanym w cyklu zycia, z uwzglgdnieniem rozpoznawania zagro-
zen 1 stosowania odpowiednich zabezpieczen.

Na podstawie wymienionego dokumentu wprowadzono poj¢cie poziomoéw uzasadnio-
nego zaufania EAL (evaluation assurance level). Poziomy EAL stanowig zbidér wymagan
odnoszacych si¢ do catkowitego cyklu zycia produktu, czyli w tym wypadku systemu in-
formatycznego. Zdefiniowano siedem EAL, przy czym im wyzszy poziom, tym mniejsza
mozliwo$¢ wystapienia negatywnych skutkow niekorzystnego zdarzenia, ktore zaleza od
podatnosci systemu.

EAL1 jest poziomem podstawowym i najtanszym w implementacji, potwierdzajacym
spetienie podstawowych wymagan ochrony informacji. Poziom EAL7 jest najbardziej
rygorystyczny i jednoczesnie koszt jego implementacji oraz walidacji jest znacznie wyzszy.
Aby osiagna¢ odpowiedni poziom uzasadnionego zaufania, nalezy oczywiscie spetni¢ okre-
slone wymagania, z ktorych wigkszo$¢ odnosi si¢ do dokumentacji i analizy projektu in-
formatycznego, testow funkcjonalnosci czy tez wnikliwych testow poprawnego dzialania.
Im wyzszy EAL, tym bardziej szczegdélowy charakter powinny mie¢ dokumentacja, wszel-
kie analizy i testy. Idea EAL jest w pewnym sensie podobna do idei poziomoéw nienaru-
szalnosci bezpieczenstwa SIL, ktore sa stosowane w ocenie bezpieczenstwa funkcjonalne-
go. Wymagania dla systemu informatycznego posiadajacego odpowiedni EAL zestawiono
na podstawie [93] w tablicy 6.1.

Dzigki certyfikatowi okreslajacemu spetnienie przez system informatyczny danego
EAL uzytkownik ma mozliwo$¢ stwierdzenia, czy system, ktorego chce uzywac, jest wy-
starczajaco bezpieczny w konkretnym zastosowaniu.

Jak wspomniano, rola ochrony réznego typu cennych zasobow przedsigbiorstwa, wia-
czajac w to informacje niejawne i inne dane, jest bardzo wazna. Zagadnienie to staje si¢
szczegoblnie istotne w przypadku systemoéw zdecentralizowanych, w ktorych wykorzystuje
si¢ w znacznej mierze réznego rodzaju $rodki techniczne, mogace mie¢ wiele stabych
punktow, a przez to sprzyjajace wystepowaniu licznych zagrozen, ktérych we wcze$niej-
szych analizach zupetnie nie brano pod uwage.

Tablica 6.1

Poziomy uzasadnionego zaufania EAL [93]

Poziom Charakterystyka rozwigzania na danym poziomie
EALL przetestowany funkcjonalnie
EAL2 przetestowany strukturalnie
EAL3 przetestowany metodycznie i sprawdzony
EAL4 przetestowany, zaprojektowany i zweryfikowany metodycznie
EALS zaprojektowany i przetestowany poiformalnie
EAL6 przetestowany, zaprojektowany i zweryfikowany potformalnie
EAL7 przetestowany, zaprojektowany i zweryfikowany formalnie
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Z kazdym z pozioméw zaufania powigzany jest rowniez dany zbidér komponentéw uzasad-
nionego zaufania, okre§lony dla poszczegolnych klas TOE, ktore powinny zosta¢ uwzgled-
nione w procesie oceny na danym poziomie. Kompleksowe ujecie problemow bezpieczen-
stwa systemOow automatyki jest przedmiotem rodziny norm ISA/IEC 62443 [89]. Opisane
sa w nich zasady tworzenia i wdrazania programu bezpieczenstwa przemystowych syste-
mow automatyki i sterowania oraz sposob formutowania wymagan dla tego typu systemow.
Przedstawione sg rowniez mozliwe do zastosowania technologie bezpieczenstwa, takie jak:
metody uwierzytelniania i autoryzacji uzytkownikow, konfiguracja zapoér ogniowych, sieci
wirtualne, metody kryptograficzne oraz monitoring i detekcja zagrozen.

6.5. Klasyfikacja systemow rozproszonych oraz stopni ochrony
informacji

6.5.1. Klasyfikacja systemoéw rozproszonych

W procesie projektowania i uzytkowania programowalnego systemu sterowania i au-
tomatyki zabezpieczeniowej, wykorzystujacego rézne kanaty przesytu informacji, powinny
zosta¢ rozpatrzone aspekty bezpieczenstwa funkcjonalnego i ochrony informacji [14, 21,
24,34, 72, 120, 153, 175, 176, 196]. Integrowanie analiz ochrony informacji i bezpieczen-
stwa funkcjonalnego wymaga klasyfikacji skomputeryzowanych systeméw monitorowania,
sterowania i zabezpieczen.

Mimo stosowania r6znego rodzaju zabezpieczen, od najprostszych po najbardziej wy-
rafinowane, zawsze mogg istnie¢ w systemie takie punkty, ktére zdeterminujg jego podat-
no$¢ na wystepowanie réoznego rodzaju zagrozen. W zwiazku z tym warto w tym miejscu
przytoczy¢ bardzo wazng prawde, zgodnie z ktora jedynie catkowite odseparowanie strefy
sieci korporacyjnej/ administracyjnej, jak rowniez sieci rozleglej (np. Internet) od czesci
przemystowej moze wyeliminowaé zagrozenia zwigzane z nieautoryzowanym dostepem do
sieci przemystowej z zewnatrz tej strefy. Dotyczy to oczywiscie tylko i wylacznie zagrozen
opartych na dzialaniach wykorzystujacych potaczenia sieciowe, poniewaz w systemie nadal
moga istnie¢ podatnosci zwigzane z dziataniem osob przebywajacych na terenie strefy
przemystowej lub — co takze jest mozliwe w pewnych okolicznosciach — takze ze strefy
korporacyjnej. W szczegdlowym okresleniu podatnosci systemu na zagrozenia z zewnatrz
pomoc moze klasyfikacja systemow oparta na wykorzystywanych kanatach komunikacji.

Proponuje si¢ zatem klasyfikowanie ré6znego rodzaju wykorzystywanych w praktyce
struktur sieci przemyslowych w trzech podstawowych wariantach, ktére opisano ponizej
[17,24, 120]:

I. systemy zainstalowane w obiektach krytycznych skupionych (np. rafinerie, instalacje
chemiczne, obiekty wojskowe), wykorzystujace wylacznie wewnetrzne kanaly prze-
sylu informacji (np. sie¢ lokalna);

II. systemy zainstalowane w obiektach krytycznych rozproszonych (np. rurociagi, gazo-
ciagi, system energetyczny), w ktorych istniejg wewngtrzne kanaty transmisji infor-
macji i mogg by¢ wykorzystywane zewnetrzne kanaty przesytania danych;

III. systemy zainstalowane w obiektach i w systemach infrastruktury krytycznej (np. sys-
temy transportowe — kolej, lotnictwo, transport morski, system ochrony oraz monito-
ringu w ruchu drogowym), w ktorych wykorzystywane sa wylacznie zewngtrzne ka-
naly transmisji danych.

Proponowana klasyfikacja opiera si¢ na identyfikacji sposobu transmisji danych po-
miedzy poszczegdlnymi elementami systemu monitorowania, sterowania i zabezpieczen.
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Jezeli wazne dane sa przesytane wylacznie poprzez sie¢ wewngtrzng systemu, wowczas
rozwazany system nalezy do kategorii 1. Jesli przy transferze danych moga by¢ wykorzy-
stywane rowniez kanaly zewnetrzne (np. stacjonarna sie¢ telefoniczna, lacznos¢ GSM,
Taczno$¢ radiowa lub satelitarna), wowczas system nalezy do kategorii II. Natomiast
w przypadku wylacznego wykorzystywania zewnetrznych kanatow transmisji danych sys-
tem zalicza si¢ do kategorii 111 [14, 120].

Majac zdefiniowane kategorie systemow oraz struktury, w jakich te systemy pracuja,
mozna skupi¢ uwage na zasadniczym problemie, jakim jest integracja zagadnien i analiz
bezpieczenstwa funkcjonalnego oraz ochrony informacji. Systemy sterowania oraz automa-
tyki zabezpieczeniowej dziataja z wykorzystaniem przewodowych badz tez bezprzewodo-
wych kanatow komunikacji. W analizach bezpieczenstwa funkcjonalnego informacje te sg
prawie zawsze pomijane i nie sa brane pod uwage jako czynniki mogace mie¢ wptyw na
okreslane wymagania. Standardy bezpieczenstwa funkcjonalnego nie definiuja bezposred-
nio, w jaki sposob powinno si¢ uwzgledniaé t¢ tematyke w analizach bezpieczenstwa funk-
cjonalnego. Z przeprowadzonej wstepnej analizy wiadomo, ze bezposrednie integrowanie
zagadnien ochrony informacji moze w tym wypadku nie by¢ rozwigzaniem najbardziej
efektywnym. Stad proponowana metoda integracji tych dwoch réznych zagadnien bazuje
na rozwigzaniu, w ktorym wyniki analizy ochrony informacji, przeprowadzonej dla obiektu
technicznego, moga stuzy¢ jako jedne z czynnikéw wplywajacych na okres§lenie wymaga-
nej redukcji ryzyka dla tego obiektu (staja si¢ zatem czynnikiem ryzyka ujetym w ocenie
ryzyka obiektu technicznego). Ma to z kolei bezposrednie przelozenie na okreslenie wyma-
ganego poziomu nienaruszalnosci bezpieczenstwa SIL [14, 15, 18, 20].

6.5.2. Klasyfikacja stopnia ochrony informacji

Gloéwna miarg okreslajaca pewnos$¢ rozwigzan zastosowanych przy implementacji
funkcji bezpieczenstwa jest oczywiscie poziom nienaruszalnosci bezpieczenstwa SIL. Do-
stepne metody okreslania tego poziomu oraz sposobno$¢ skorzystania z rozwiagzan jako-
sciowych, potilosciowych oraz ilo$ciowych daja dos¢ elastyczne mozliwosci analizy pro-
blemoéw o roéznych stopniach zlozonosci. Z punktu widzenia analizy ochrony informacji
mozna stosowaé zblizone ideowo poziomy uzasadnionego zaufania EAL. Jednak ich prak-
tyczna implementacja oraz wystepujace trudnosci w ich interpretacji sprawiaja, ze daje si¢
zauwazy¢ trend do ich niewykorzystywania w probach integracji z bezpieczenstwem funk-
cjonalnym. Dotycza one bowiem w zdecydowanej wigkszo$ci pojedynczych rozwiazan
technicznych (urzadzen, aplikacji komputerowych itp.), a nie podsystemoéw czy catych
systemow. W zwigzku z tym nalezy powaznie rozwazy¢ stosownos$¢ korzystania z miar
EAL na rzecz wartosci bardziej ogélnych, bedacych urzeczywistnieniem realnego poziomu
bezpieczenstwa dotyczacego ochrony informacji, a w istocie poziomu zwigzanego z nig
ryzyka. W tym kontekscie trudno uznaé poziom EAL za dobry wyznacznik wymagane;j
redukcji ryzyka dla systemu technicznego [24].

Dlatego w proponowanej klasyfikacji stopnia ochrony informacji mozliwe jest
uwzglednienie innych kategoryzacji, ktore moga w pewnych przypadkach oddawac rze-
czywisty stopien zabezpieczenia systemu technicznego przed ingerencja w jawnosc¢, inte-
gralno$¢ oraz dostepno$¢ danych i informacji. Zatem w przedstawionych w dalszej czgsci
opracowania tablicach klasyfikacji stopnia ochrony informacji zamiast pozioméw uzasad-
nionego zaufania mozna wprowadzi¢ inny podzial, zgodny z polityka bezpieczenstwa sto-
sowang w danym przedsigbiorstwie. Moga to by¢ przyktadowo poziomy uzasadnionej
ochrony informacji SAL (security assurance levels; znane takze pod nazwg SL — security
levels) przedstawione w dokumencie ISA-62443-3-3 [92], ktore okreslajg stopien zabezpie-
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czenia systemu sterowania z perspektywy siedmiu réznych aspektow (poziom ochrony
informacji wyrazony za pomocg wektora siedmiu wartosci) [92].

Przydatne moze by¢ tez wykorzystanie metody SeSa, zaproponowanej przez norweska
organizacj¢ SINTEF. W ramach tej metody analizuje si¢ system z punktu widzenia ochrony
informacji systemow sterowania oraz zastosowanych w tym celu pierécieni zabezpiecze-
niowo-ochronnych w rozproszonej instalacji procesowej, wyposazonej w programowalne
systemy: sterowania BPCS i zabezpieczen SIS [52, 54]. Jak wiadomo, szczegblne znacze-
nie w realizacji funkcji zwigzanych z bezpieczenstwem instalacji procesowej ma przyrza-
dowy system bezpieczenstwa SIS. Pier§cienie zabezpieczajgco-ochronne takiego systemu
powinny zawiera¢ dodatkowo warstwe zero, ktora polega na fizycznym zabezpieczeniu cen-
tralnej sterowni z realizacja funkcji kontroli dostepu os6b. W centralnej sterowni przebywa
personel operatorski i znajduja si¢ tu kluczowe dla bezpieczenstwa instalacji systemy BPCS
i SIS oraz inne systemy sygnalizacyjno-alarmowe, w tym system sygnalizacji pozarowe;.

W systemach wydobycia ropy lub gazu oraz niektorych instalacjach przemystowych
istnieje potrzeba zdalnego dostgpu do systemu SIS z odpowiednig komunikacja dla przed-
stawicieli firm wykonujacych zakontraktowane ustugi w cyklu zycia systemu, w tym firm
zapewniajacych serwis oprogramowania poprzez sie¢ i przeprowadzajacych okresowe testy
wyposazenia. Istnieje zatem konieczno$¢ zastosowania odpowiednich §rodkow zabezpie-
czeniowych, adekwatnych do wystepujacych zagrozen, np. zabezpieczajacych przed inten-
cyjnym dzialaniem hakeréw [56-58]. Dlatego w instalacjach duzego ryzyka konieczne
moze si¢ okaza¢ zastosowanie innych warstw do zabezpieczenia systeméw SIS i BPCS.

6.6. Okreslanie wymaganego poziomu nienaruszalnosci
bezpieczenstwa SIL

Biorac pod uwage typowa definicje ryzyka, wykorzystywang w procesie oceny ryzy-
ka, opisujgca ryzyko jako kombinacje czgstosci badz prawdopodobienstwa wystgpienia
zdarzenia awaryjnego oraz konsekwencji wystgpienia tego zdarzenia, ponizej zapropono-
wano uproszczong metode okreslania wymaganego poziomu SIL dla funkcji bezpieczen-
stwa, z uwzglednieniem aspektow ochrony informacji. Analiza taka bazuje oczywiscie na
informacji uzyskanej w procesie identyfikacji zagrozen wystgpujacych w systemie tech-
nicznym, a takze szacowaniu poziomu ryzyka z nimi zwigzanego. Niektore czynniki ryzy-
ka, brane pod uwagg podczas przeprowadzania tego typu analiz, maja wptyw na oszacowa-
na warto$¢ czgstosci badz prawdopodobienstwa, niektore za§ — na konsekwencje. Czgs¢
ryzyka zwigzana z parametrami czg¢stosci dotyczy najczeSciej zagadnien niezawodnosci
sprzgtowej oraz niezawodno$ci i pewnosci dziatania cztowieka jako elementu systemu
technicznego. Czynnik ryzyka zwigzany z komunikacja i przesylem danych pomiedzy
poszczegdlnymi elementami systemu jest w takim przypadku pomijany. Moze si¢ jednak
okaza¢, ze w pewnych sytuacjach moze on mie¢ do$¢ znaczny wplyw na rzeczywisty po-
ziom ryzyka analizowanego systemu.

Ryzyko systemu definiuje si¢ jako iloczyn skalarny:

R=fxC 6.1)

przy czym czgsto$¢ wystgpowania scenariusza awaryjnego powodujacego okreslone konse-
kwencje C jest zalezna od wielu czynnikow, m.in. niezawodno$ci urzadzen technicznych
pracujacych w analizowanym systemie. Analizujac taki system z punktu widzenia ochrony
informacji, mozna wykry¢ w nim istnienie pewnych podatnosci, ktére moga wplywaé na
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zwigkszenie ryzyka zwigzanego z jego praca. W wigkszosci przypadkow bedzie to oddzia-
lywaé na zwigkszenie czestosci wystgpowania zdarzenia awaryjnego, zatem zakladajac, ze
wspotczynnik konsekwencji C = const, mozna powiedzieé, ze:

fT=R7T, gdy podatno$¢ systemu Vbedzie 1

Podatnos$¢ systemu moze by¢ mierzalna i wyrazona poprzez poziom ochrony informa-
cji, oczywiscie z uwzglgednieniem wprowadzonych przeciwdziatan, ktore maja niwelowac
te podatnosc.

Ryzyko strat ludzkich, srodowiskowych i ekonomicznych w analizie bezpieczenstwa
funkcjonalnego wyznacza si¢ z uwzglednieniem zidentyfikowanych zagrozen (hazards)
srodowiskowych i zaklocen technicznych (zakldcenia wewngtrzne spowodowane uszko-
dzeniami i/lub blgdami czlowicka badz zaklocenia zewnetrzne od instalacji/ systemow
wspotpracujacych). W szerszym ujeciu w dopelniajacej analizie bezpieczenstwa informacji
nalezy uwzgledni¢ zagrozenia (threats) zwigzane z nieprzyjaznymi dziataniami intencyj-
nymi intruzéw, znajdujacych si¢ wewnatrz lub na zewnatrz danego obiektu, a takze z moz-
liwymi w pewnych warunkach dzialaniami terrorystycznymi.

Miare ryzyka R; w okresie rocznym a dla i-tego zagrozenia oraz zdefiniowanego
J-tego scenariusza awaryjnego w rozwazanym obiekcie/ systemie proponuje si¢ wyznaczac
zgodnie z wzorem [9, 116]

Ry =1 V-G (6.2)

gdzie: f; — czestoS¢ wystepowania i-tej sytuacji zagrozenia (zdarzenia inicjujgcego nienor-
malny stan awaryjny) z powodu intencyjnego dziatania, a'; Vi — podatno$¢ (vulnerability)
danego obiektu, wyrazana przez prawdopodobienstwo warunkowe, ze wystapi j-ty poziom
skutkow, awaryjny dla tej sytuacji zagrozenia; C; — miara skutku (np. strat ludzkich, $ro-
dowiskowych lub ekonomicznych) powstalego w wyniku rozwazanego zdarzenia awaryj-
nego; ryzyko ekonomiczne ma wymiar jednostek pieni¢znych na rok.

Prawdopodobienstwo warunkowe V; (podatno$¢) mozna zmniejsza¢, stosujac odpo-
wiednie rozwigzania techniczne (pierScienie zabezpieczajace [108, 117], technologie za-
bezpieczen) i organizacyjne (np. programy szkoleniowe, procedury w systemie zarzadzania
bezpieczenstwem).

Podobnie definiuje si¢ ryzyko w kontekscie bezpieczenstwa funkcjonalnego [9, 116]:

R, =/, -PFD,-C, (63)

gdzie: f, — czestos¢ wystgpowania k-tej sytuacji zagrozenia (zdarzenia inicjujacego stan
awaryjny) z powodu zaktocen wewnetrznych lub zewnetrznych, a '; PFD,; — prawdopodo-
bienstwo niewypetnienia funkcji na przywotanie przez system zabezpieczen samodzielny
lub warstwowy z wystgpieniem j-tego poziomu skutku; PFD,; wyznacza si¢ na podstawie
modeli w nawigzaniu do wymagan normy ogoélnej PN-EN 61508 [161] lub normy sektoro-
wej PN-EN 61511 [162].

Na podstawie (6.2) i (6.3), przy zalozeniu addytywnos$ci miar ryzyka, miar¢ ryzyka
zagregowanego, zwigzanego z rozwazanym j-tym poziomem skutku, mozna oszacowaé

z zaleznosSci:
R =) R, +Zk:Rk, (6.4)
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Wyznaczone miary ryzyka mozna wykorzysta¢ w analizie kosztow i efektow propo-
nowanych rozwigzan systemow zabezpieczen, w tym warstwowych i pierscieniowych,
odpowiednio dla rozwigzan bezpieczenstwa funkcjonalnego i bezpieczenstwa informacji.
Nalezy podkresli¢ praktyczne znaczenie, ale i wyzwania zwigzane z opracowaniem nowych
metod analizy i oceny ryzyka dla celéw zintegrowanego zarzadzania bezpieczenstwem
funkcjonalnym i bezpieczenstwem informacji komputerowych systemOéw sterowania
i zabezpieczen w warunkach wystepowania znacznych zwykle niepewnosci [1, 107, 114].

Tablica 6.2 przedstawia matryce ryzyka dotyczacego zagadnien ochrony informacji
w obiekcie infrastruktury krytycznej. Stopien ryzyka R (niski, $redni, wysoki lub bardzo
wysoki) w danym przypadku jest powigzany z poziomem uzasadnionego zaufania EAL.

Tablica 6.2

Matryca ryzyka dotyczacego zagadnien ochrony informacji w obiekcie infrastruktury krytycznej

Stopien ryzyka Ry, oraz Prawdopodobienstwo i/lub czgsto$¢ wystapienia cyberataku
sec
powigzany Z nim pqziom e (redni . bardzo
uzasadnionego zaufania EAL skie srednie wysokie wysokie
sredni Ry, wysoki R, | b. wysoki R b. wysoki R,
katastrofalna EAL3 EALS EAL6 EAL7
. Sredni Ry, sredni R, b. wysoki Ry b. wysoki R,
Kl’YFyCCZ- powazia EAL2 EAL4 EALG6 EALG6
no$é
skutkéw ¢rednia niski R, sredni R, wysoki R, wysoki R,
EAL1 EAL3 EALS EALS
niska niski R, niski R, sredni R, sredni Ry,
! EAL1 EAL2 EAL4 EAL4

Tablica 6.3 zawiera natomiast matryce¢ ryzyka dotyczacego szczegélnych zagadnien
zwigzanych z cyberbezpieczenstwem przemystowej sieci komputerowej i jej wptywu na
prace systemu infrastruktury krytycznej. Stopien ryzyka Rcs w danym przypadku jest zwia-
zany z poziomami uzasadnionej ochrony SAL.

Tablica 6.3

Matryca ryzyka dotyczacego zagadnien cyberbezpieczenstwa w obiekcie infrastruktury krytycznej

Stopien ryzyka R, oraz Prawdopodobienstwo i/lub czgsto$¢ wystapienia cyberataku
powiqz?ny z nim poziom ik (redni ” bardzo
uzasadnionej ochrony SAL skie srednie wysokie wysokie
sredni R, wysoki R b. wysoki R b. wysoki R
katastrofalna SAL2 SAL3 SAL4 SAL4
. $redni R wysoki R b. wysoki R b. wysoki R
KYYF¥CCZ- powazna SAL2 SAL3 SAL4 SAL4
nosé
skutkéw érednia niski R Sredni R Sredni R wysoki R
SAL1 SAL2 SAL2 SAL3
nisk niski R niski R Sredni R wysoki R
ska SALI SALI SAL2 SAL3
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Kolejna tablica (tab. 6.4) przedstawia matryce ryzyka dotyczacego zagadnien bezpie-
czenstwa funkcjonalnego. Stopien ryzyka Ry w danym przypadku ma odniesienie w po-
ziomach SIL.

Tablica 6.4

Matryca ryzyka dotyczacego zagadnien bezpieczenstwa funkcjonalnego

Stopien ryzyka Ry¢

Prawdopodobienstwo i/lub czgstos¢ wystgpienia awarii

oraz powigzany z nim
poziom nienaruszalnosci niskie érednie wysokie bardzo
bezpieczenstwa SIL wysokie
$redni Ry¢ wysoki Ry¢ b. wysoki Ry¢ b. wysoki Ry¢
katastrofalna SIL2 SIL3 SIL4 b
. $redni Ry¢ wysoki Ry¢ b. wysoki Ry¢ b. wysoki Ry
Krytycz- powazna SIL2 SIL3 SIL4 SIL4
no$¢ C — - - -
skutkéw érednia niski Ryr Sredni Ry¢ wysoki Ry¢ wysoki Ry¢
SIL1 SIL2 SIL3 SIL3
niska b. niski Ry¢ niski Ry¢ Sredni Ry¢ sredni Ry¢
a SIL1 SIL2 SIL2

Zaktadajac, ze poziomy krytycznosci skutkow dotyczacych bezpieczenstwa funkcjo-
nalnego i cyberbezpieczenstwa sg takie same Cyr = C. = C, integracj¢ mozna przedstawic
w postaci szeScianu ryzyka (Risk Cube). Propozycje integracji zagadnien bezpieczenstwa
funkcjonalnego i cyberbezpieczenstwa na etapie analizy ryzyka zaprezentowano na rys. 6.3
oraz 6.4.

m n i i
n i n i
v m i i ”ls &1
w v m i y
Krylycznos'écl“'
skutkow £ 6‘[3 9}6
SiL2 SIL3 SiL4 b 6‘[‘
6“‘
SiL2 SIL3 SiL4 SiL4 ”ﬂ y y
bljj sﬂv‘ Prawdopodobieristwo iflub
SIL1 SiLz SIL3 SIL3 6“"_ czestos¢ wystepowania
cyberataku
a SiL1 SiL2 SiL2

Prawdopodobieristwo iflub
czestost wystepowania awarii

Rys. 6.3. Szescian ryzyka (Risk Cube SIL-SAL)
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W danym przypadku:
R=R,+R,
: . (6.5)
Rbf = be : I)bf (1 / lub F’bf)’ Rcs = Ccs : Pcs (1 / lub E:s)
Zaktadajac, ze: C; =C,=C:
R=C-(B,(i/lubF,)+P, (i/lubF,)) (6.6)

gdzie: R — ryzyko; Ry — ryzyko zwigzane z aspektami bezpieczenstwa funkcjonalnego;
R — ryzyko zwigzane z cyberzagrozeniami; C — krytyczno$¢ skutkow; Cypr — krytycznosc¢
skutkéw zwigzanych z bezpieczenstwem funkcjonalnym; Cs — krytycznos$¢ skutkow zwia-
zanych z cyberzagrozeniami; Py — prawdopodobienstwo wystapienia awarii; P, — prawdo-
podobienstwo wystapienia cyberataku; Fyr — czgsto$¢ wystapienia awarii; Fs —czestos$é
wystapienia cyberataku.

Krytycznosc €
skutkow .~
SiLz SIL3
SiL2 SIL3 SiL4
sIL2 SIL3 SIL3 Prawdopodobieristwo iflub

czestose wystepowania
cyberataku

SiL2 SiL2

Prawdepodobiefstwo i/lub
czestosc wystepowania awarii

Rys. 6.4. Szescian ryzyka (Risk Cube SIL-SAL (col))

Analogicznie jak wyzej wyglada sytuacja w przypadku wigzania zagadnien bezpie-
czenstwa funkcjonalnego i ochrony informacji (wyrazonych przez poziomy uzasadnionego
zaufania EAL). Zakladajac, ze poziomy krytyczno$ci Cyy= Cy.. = C, zintegrowane podej-
Scie zaprezentowano na rys. 6.5 i 6.6 (Risk Cube (SIL -> EAL)).

R=R;,+R_=C, -B,(i/lwbF,)+C_ -P (i/lubF_)=C-P@i/lubF) (6.7)

sec sec sec

Zaktadajac, ze Cpr= Cy = C:
R=C-(B;(i/lubF )+P,-(i/lubF_)) (6.8)

sec sec



130 6. Okreslanie wymaganego SIL dla funkcji bezpieczefistwa z uwzglednieniem aspektow. ..

i Il ! !

m n " I f
w m m n ﬂ

wl

w w " n y
Krytycznosic € ,'/

o, 4
shuthan siL2 siL3 siLa y W i

Sv“

SiLz SIL3 siL4 SiL4 s‘z &"

s“' i" Prawdopodobieristwo i/lub
SIL3 czestoil wystepowania
5‘1 ----- cyberataku

SiLL siL2 SIL3

a SIL1 SiL2 siL2

Prawdopodobieristwo iflub
czestosc wystepowania awarii

Rys. 6.5. Szeécian ryzyka (Risk Cube SIL-EAL)

Krytycznosc C
skutkow
SiL2 SIL3

SiL2 SIL3 siL4

Prawdopodobiefistwo i/lub
czestosc wystepowania
cyberataku

SIL3 SIL3

SiL2 SiL2

Prawdopodobiefstwo i/flub
czestosd wystepowania awaril

Rys. 6.6. Szescian ryzyka (Risk Cube SIL-EAL (col))

Wracajac do etapu identyfikacji zagrozen, ktéry ma kluczowe znaczenie z punktu wi-
dzenia definiowania funkcji bezpieczenstwa, jakie beda implementowane w systemie tech-
nicznym, mozna stwierdzi¢, ze dla kazdego zagrozenia czy tez scenariusza awaryjnego
opisanego na tym etapie zapisuje si¢ takze przyczyny oraz skutki ich wystapienia. Ochrona
informacji, a raczej jej brak w analizowanym obiekcie, jak zatozono wczesniej, bedzie
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wplywata na czgs¢ ryzyka zwigzang z przyczynami (druga kolumna tabeli przedstawione;j
na rys. 6.7), gdzie zawarta bedzie informacja o poziomie ochrony informacji oraz zwigk-
szeniu czesto$ci wystgpowania opisywanych scenariuszy awaryjnych. Skutki wystapienia
awarii pozostang te same, chyba ze rozwaza¢ bedziemy dziatania sabotujace dziatanie np.
barier, procedur postgpowania awaryjnego itp. Wiedzac, ze ograniczanie przyczyn wysta-
pienia sytuacji awaryjnych odgrywa kluczowa role z punktu widzenia bezpieczenstwa
obiektu technicznego, ochrong informacji powinno si¢ traktowaé bardzo powaznie.

Dla metody identyfikacji zagrozen HAZOP mozna zaproponowac rozszerzenie stoso-
wanej tabeli o kolumne dotyczaca zidentyfikowanych podatnosci systemu (np. sieci prze-
mystowej) oraz zastosowanych $rodkoéw ochrony informacji. Dane te wptywatyby bezpo-
$rednio na czesto$¢ wystepowania identyfikowanego zagrozenia, kalkulowang na podstawie
zdefiniowanych przyczyn. Propozycj¢ metody identyfikacji zagrozen HAZOP rozszerzonej
o zagadnienia ochrony informacji przedstawiono na rys. 6.7.

Wezet — Podatnosci/ Istniejace Proponowane
. | Przyczyny przeciwdzialania Skutki przeciwdziatania Pono
odchyltki 5 - . akcje
(ochrona informacji) techniczne
. . tutaj
tutaj opis analizy
. proponowane
i oceny ochrony .
e funkcje
b4 tjormacyt bezpieczenstwa
oddziatuje na ,’,
¥ c
> Ryzyko R <

Rys. 6.7. Dodatkowe informacje o poziomie ochrony informacji w analizie HAZOP (CyberHAZOP)

Uwzglednienie w analizie HAZOP aspektéw zwigzanych z ochrong informacji stano-
wi podstawe integracji zagadnien bezpieczenstwa funkcjonalnego i ochrony informacji. Na
podstawie analizy HAZOP mozna wytypowac cyberzagrozenia na poziomie zatozen kon-
cepcyjnych projektu. Zidentyfikowane cyberzagrozenia majg istotny wptyw na definiowane
funkcje bezpieczenstwa realizowane przez system automatyki zabezpieczeniowej. Identyfi-
kacje zagrozen taczaca aspekty bezpieczenstwa funkcjonalnego (lub procesowego) oraz
ochrony informacji mozna okresli¢ jako C HAZOP lub CyberHAZOP.

Poziom ochrony informacji, ktory ma by¢ wykorzystywany w dalszej ocenie ryzyka
zwigzanego bezposrednio z analizg bezpieczenstwa funkcjonalnego, musi by¢ zdefiniowany
W sposob umozliwiajacy jego ujecie w tych analizach w szybki i prosty sposob (rys. 6.8).

W zaleznos$ci od metod wykorzystywanych w analizach bezpieczenstwa funkcjonal-
nego wymagana bedzie warto$¢ liczbowa opisujaca poziom ochrony informacji lub klasyfi-
kacja jakosciowa. Dla wartosci liczbowych analiza begdzie znacznie bardziej kosztowna
i trudniejsza, gdyz trzeba bedzie przeprowadzi¢ szereg analiz dotyczacych wystepowania
podatno$ci w systemie oraz przypisania im warto$ci prawdopodobienstw, np. przy uzyciu
metody drzew ataku AT (attack trees) [120, 187].

Rozpatrujac scenariusze awaryjne i znajac wartosci liczbowe przypisane czgstosciom
wystepowania zdarzen je inicjujacych, jak rowniez wartos$ci prawdopodobienstw zadziata-
nia poszczegolnych warstw zabezpieczen istniejacych lub projektowanych, mozna wyko-
rzysta¢ wartosci liczbowe opisujace charakter ochrony informacji w analizowanym syste-
mie i scenariuszu (rys. 6.9).
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Rys. 6.8. Okreslenie poziomu ochrony informacji [24]
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Rys. 6.9. Przyktadowe drzewo zdarzen z okresleniem czgstosci i skutkow poszczegolnych sekwencji
zdarzenia awaryjnego (fi' — czesto$é wystepowania zdarzenia inicjujacego; p, — prawdopodobiefistwo
zadzialania zabezpieczenia pierwszego; p, — prawdopodobienstwo zadziatania zabezpieczenia
drugiego; p3 — prawdopodobienstwo zadziatania zabezpieczenia trzeciego; g; — prawdopodobienstwo
niezadziatania zabezpieczenia pierwszego; ¢, — prawdopodobienstwo niezadzialania zabezpieczenia
drugiego; ¢; — prawdopodobienstwo niezadzialania zabezpieczenia trzeciego; f;' — czestosé
wystapienia pierwszego skutku dla i-tego zdarzenia inicjujgcego) [23]

Zdefiniowane w scenariuszu zdarzenia inicjujace posiadaja przypisang im pewng war-
to$¢ czgstosci wystepowania, ktora wynika bezposrednio z analiz przeprowadzonych
w fazie analizy zagrozen (np. metoda HAZOP). Zgodnie z zatozonym kryterium czgstos$é
takich zdarzen moze wzrosnag¢ w zaleznosci od stopnia ochrony informacji (podatnosci,
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ktére nie s odpowiednio zabezpieczone). Poprzez analize¢ ochrony informacji, np. metoda
drzew ataku, mozna oszacowaé¢ warto$¢ prawdopodobienstwa wystgpienia zagrozenia
zwigzanego z podatno$ciami systemu przypisanymi zdarzeniom inicjujacym. W takim
cych. Drugim aspektem tego typu analizy jest wplyw ochrony informacji na poprawne
dziatanie poszczegdlnych analizowanych warstw zabezpieczeniowo-ochronnych. Moze si¢
zdarzy¢ sytuacja, w ktorej istniejgce podatnosci systemu spowodujg mozliwos$¢ ingerencji
w funkcjonowanie warstw i ich destrukcje. W takim wypadku stopien ochrony informacji
bedzie wptywal bezposrednio na wartosci PFD,,, przypisane do poszczegdlnych warstw.
Przyktadem moze tu by¢ dziatanie warstwy SIS realizujacej funkcje bezpieczenstwa. Nie-
odpowiednia ochrona takiego systemu przed celowym dziataniem z zewnatrz (przy jedno-
czesnym istnieniu powaznych pozwalajacych na to podatnosci) spowoduje obnizenie zdol-
nosci do wypelnienia funkcji bezpieczenstwa w razie potrzeby, czyli zmniejszenie
uzyskanego poziomu nienaruszalnosci bezpieczenstwa SIL. Sytuacje¢ taka opisano szerzej
w kolejnym rozdziale. Dlatego konieczna staje si¢ rowniez odpowiednio sprecyzowana
analiza poszczegolnych warstw zabezpieczen z punktu widzenia ich podatnosci na wszel-
kiego rodzaju zagrozenia zwigzane z ochrong informacji.

W przypadku metod jakoSciowych, ktoére z pewnoscig nie dajg tak doktadnych wyni-
kéw jak metody ilosciowe i potilosciowe, ale umozliwiajg szybkie oszacowanie wymagan
SIL takze dla sytuacji, gdy dane liczbowe nie sg znane, zaproponowano rozszerzenie meto-
dy grafu ryzyka poprzez dodanie pewnych parametrow ryzyka, odnoszacych si¢ do aspek-
tow zwigzanych z ochrong informacji, a raczej wynikéw przeprowadzonych analiz, maja-
cych na celu okreslenie, jak bezpieczny jest analizowany system pod wzgledem ochrony
informacji i dostgpu. Proponowana metoda pozwala na uwzglednienie zagadnien ochrony
informacji w ocenie ryzyka dla analizy bezpieczenstwa funkcjonalnego. Typowy graf ryzy-
ka skladajacy si¢ z parametréw ryzyka odnoszacych si¢ do: konsekwencji (C'), czestosci
i czasu przebywania w strefie zagrozenia (F'), mozliwosci unikniecia zagrozenia (F°) oraz
prawdopodobienstwa  wystapienia zagrozenia bez uzycia systemu zwigzanego
z bezpieczenstwem () przedstawiono na rys. 6.10.
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c, ool ) sis SIL2 SIL1
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F22
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Rys. 6.10. Przyktadowy graf ryzyka [161]
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W odniesieniu do rozszerzonej wersji grafu ryzyka i mozliwos$ci jego elastycznego
modyfikowania istnieje mozliwo§¢ dodania pewnych elementow zwigzanych z czynnikiem
ryzyka wynikajacym z zastosowania badz niezastosowania rozwigzan redukujacych ryzyko
wigzace si¢ z zagadnieniami ochrony informacji w systemie technicznym. W praktyce
oznacza to, ze do grafu ryzyka mozna doda¢ parametr opisany za pomoca wynikow oceny
ryzyka ochrony informacji. Ogélna koncepcja, ktora proponuje si¢ w niniejszej monografii,
zostata przedstawiona na rys. 6.11. Zaktada si¢ przy tym, ze analiza ochrony informacji jest
przeprowadzana niezaleznie od analizy bezpieczenstwa funkcjonalnego, a jej wyniki okre-
$lajg, jak bezpieczny jest system pod wzgledem zwigzanych z nig aspektow. Zaprezento-
wana metoda ma szczegdlne znaczenie w przypadku analizy réznego rodzaju systemow
sterowania i zabezpieczen dziatajacych na bazie architektury rozproszonej, w ktdrej wyko-
rzystywane s3 wszelkie dostgpne kanaty komunikacyjne. W systemach tego typu moga
istnie¢ roznego rodzaju podatnosci, np. takie, ktore sa $cisle zwigzane z wykorzystaniem
kanatow komunikacyjnych. Analiza ochrony informacji ma pomodc zidentyfikowaé takie
podatnosci i jednoczes$nie zaproponowaé pewne rozwigzania majace na celu przeciwdziata-
nie im.
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Rys. 6.11. Ogdlna koncepcja integrowania zagadnien analizy bezpieczenstwa funkcjonalnego
i ochrony informacji [24]
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Jesli wezmie si¢ pod uwage nadrzgdne — jak wspomniano wczesniej — zagadnienia
bezpieczenstwa funkcjonalnego, zidentyfikowane podatnosci takiego systemu, jak roéwniez
zaimplementowane przeciwdziatania moga w pewien sposéb wplywaé na zmierzony
i okreslony poziom ochrony informacji w systemie, ale rdwniez na wymagany poziom SIL,
ktéry ma by¢ pozniej implementowany przez systemy zwiazane z bezpieczenstwem.

Majac zatem wyniki analizy ochrony informacji dla np. systemu sterowania pracujgcego
w obiekcie technicznym, mozna je podzieli¢ na kilka podstawowych przedziatow, np.
z wykorzystaniem opisu jakosciowego. Jezeli analiza ochrony informacji przebiegalaby
zgodnie z [93], dla systemu takiego okreslono by poziom EAL. Dzigki temu poziom EAL
réwniez moglby zostaé uwzgledniony w analizie bezpieczenstwa funkcjonalnego. W tabli-
cy 6.5 przedstawiono kategoryzacje poziomoéw ochrony informacji, zwigzanych z poziomami
uzasadnionej ochrony EAL oraz parametrem ryzyka wprowadzanym bezposrednio do grafu.

Tablica 6.5

Kategoryzacja pozioméw ochrony informacji na podstawie pozioméw EAL wg Common Criteria
ISO/IEC 15408 [17, 24]

Poziom EAL Poziom ochrony informacji I;?g:it; t?ézo}fl(;
EALIL niski Fy
EAL2 niski Fy
EAL3 $redni F,
EALA4 éredni F,

EALS wysoki P,
EALG wysoki F,
EAL7 wysoki F

Jak wspomniano, wynik przeprowadzonej analizy ochrony informacji zalezy od ziden-
tyfikowanych podatnosci na zagrozenia w systemie technicznym, tych podatnosci, ktore nie
byly do tej pory uwzgledniane w analizach bezpieczenstwa funkcjonalnego. Czynniki
zwigzane z opisywanymi podatno$ciami oraz proponowanymi przeciwdziataniami, ktore
odpowiadajg za okreslony poziom ochrony informacji, mogg mie¢ zatem istotny wptyw na
dalszy proces oceny ryzyka, zwigzany juz z zagadnieniem bezpieczenstwa funkcjonalnego.
Ogolna procedurg tego typu przedstawiono na rys. 6.12.

Wykorzystywana w tym kontek$cie metoda modyfikowalnego grafu ryzyka [13, 24],
uwzgledniajaca dodatkowy parametr ryzyka F*, zostala zilustrowana na rys. 6.13. Popraw-
na kalibracja takiego grafu ma za zadanie zwigkszenie wymagan stawianych systemowi
E/E/PE, implementujacemu funkcje bezpieczenstwa, w przypadku wykrycia zbyt niskiego
poziomu ochrony informacji wystepujacego w analizowanym systemie. Oznacza to, ze z im
mniej bezpiecznym pod wzgledem ochrony informacji systemem ma si¢ do czynienia, tym
wigksze jest prawdopodobienstwo wystapienia zdarzen awaryjnych, poniewaz do standar-
dowych przyczyn, zwigzanych z m.in. zawodnym dziataniem sprzetu, dochodzg czynniki
zwigzane z mozliwym celowym dziataniem na szkodg takiego systemu ze strony os6b trze-
cich. Sytuacja taka moze oczywiscie prowadzi¢ do do$¢ powaznych nastgpstw. W takim
przypadku czestos¢ lub prawdopodobienstwo wystapienia zdarzenia awaryjnego sg wigk-
sze. W zwigzku z tym funkcja bezpieczenstwa, ktéra ma za zadanie chroni¢ system, jego
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elementy oraz otoczenie poprzez minimalizowanie ryzyka, musi spetnia¢ bardziej rygory-
styczne warunki, co wiaze si¢ z nadaniem wyzszego wymaganego poziomu nienaruszalno-
Sci bezpieczenstwa SIL w systemie implementujacym takg funkcje.

o Podatnosci
§ Analiza Ryzyko (security)
i ochrony informacji
Zagrozenia
'
Parametr ryzyka
zwigzany z
Przeciwdziatania bezpieczenstwem
funkcjonalnym
F3

Okreslenie SIL

Rys. 6.12. Czynniki ochrony informacji w analizie bezpieczenstwa funkcjonalnego [17, 24]
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Rys. 6.13. Przyktadowy graf ryzyka z uwzglednieniem czynnika ochrony informacji

Propozycje¢ przedstawiong powyzej mozna uznac¢ za konserwatywng i stawiajgca bar-
dzo rygorystyczne wymagania. Poniewaz poziomy uzasadnionego zaufania EALS5+7 sg
bardzo rzadko mozliwe do uzyskania w praktyce, w takiej sytuacji mozna zmodyfikowac
zatozenia przedstawione w tablicy 6.5 i zapisa¢ je w postaci zaprezentowanej w tablicy 6.6.

W takim przypadku mozna si¢ odnie$¢ do przedstawionej wczesniej klasyfikacji sys-
temow technicznych pracujacych z wykorzystaniem réznych kanatow komunikacyjnych.
Z klasyfikacji tej wynika, ze najbardziej narazone na wszelkiego rodzaju podatnosci sg
systemy kategorii I1I, wykorzystujace tylko zewngtrzne kanaty przesytu danych. Dla tych
systemOw moze by¢ uzasadnione bardziej rygorystyczne zalozenie przy ocenie ryzyka.
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Natomiast dla systeméw sklasyfikowanych jako I i II kategoria mozna stosowaé wersje
bardziej tolerancyjna. Podejscie to zilustrowano na rys. 6.14.
Tablica 6.6

Kategoryzacja pozioméw ochrony informacji — mniej rygorystyczna [24]

Poziom EAL Poziom ochrony informacji }i)?::agr:it; tre};;zo};li(:
EAL1 niezadowalajacy F,
EAL2 niezadowalajacy F,
EAL3 zadowalajacy F
EAL4 zadowalajacy F

— systemy li Il kategorii

podatnos¢ mniejsza ——— metoda
tolerancyjna (tablica 6.6)

— systemy lll kategorii

|—> podatnos¢ wieksza —— metoda
restrykcyjna (tablica 6.5)

Rys. 6.14. Podejscia w ocenie ryzyka w zalezno$ci od kategorii rozpatrywanego systemu

W przypadku zastosowania metody tolerancyjnej graf ryzyka miatby postaé jak na
rys. 6.15.

Ws Wa WA
F, a B B
F, P
o, [FlF [ st a -
F, F, F, .
o, [Fle_[p] sw2 | su a
F, |F, F,
o, [FF e sws | sw2 | sii
PP 1e ] sia | osws | sie
c, F, F, F,
=== SiL4 | SiL3
2 F,
AN b SIL4

Rys. 6.15. Graf ryzyka z uwzglednieniem czynnika ochrony informacji — wersja mniej restrykcyjna

Brak nalezytej ochrony informacji w analizowanym systemie bedzie mial wplyw na
zwigkszenie wymaganego poziomu SIL dla funkcji bezpieczenstwa, jednak maksymalnie
tylko o jedna dekadg.
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6.7. Podsumowanie

We wspotczesnych systemach technicznych wykorzystuje si¢ zarowno wewngetrzne,
jak i1zewngtrzne kanaty transmisji danych. Kanaly zewngtrzne umozliwiaja zwigkszenie
funkcjonalnos$ci systemu, lecz mogg by¢ zrodtem pogorszenia stanu bezpieczenstwa, jezeli
nie zostang we wlasciwy sposob zaprojektowane i nie beda odpowiednio eksploatowane.
Przy projektowaniu rozproszonych skomputeryzowanych systemow sterowania, zabezpie-
czen i monitoringu powinno si¢ zatem uwzgledni¢ wszystkie potencjalne zagrozenia. Sa
one realne irzeczywiscie moga si¢ wigza¢ w praktyce z wieloma niebezpieczenstwami.
Aby przeciwdziata¢ takim zdarzeniom, nalezy — w ramach poprawnie zarzadzanej polityki
bezpieczenstwa — dokona¢ analizy ochrony informacji, a przeprowadzane analizy bezpie-
czenstwa funkcjonalnego powinny by¢ zintegrowane z aspektami ochrony informacji [24,
187, 202]. W zwigzku z tym zaproponowano metodyke okreslania wymaganego poziomu
nienaruszalnosci bezpieczenstwa SIL z uwzglednieniem aspektow ochrony informacji.

W niniejszym rozdziale przedstawiono sposéb implementacji metod okre$lania wy-
magan SIL z uwzglednieniem zagadnien ochrony informacji w obiektach przemystowych.
W tym celu wykorzystano opracowane wczesniej podejscie metodyczne integracji analizy
i oceny bezpieczenstwa funkcjonalnego uwzgledniajace klasyfikacj¢ systemow rozproszo-
nych. Zaproponowang metodyke zaimplementowano jednocze$nie w module okreslania
wymagan bezpieczenstwa funkcjonalnego ProSILen w oprogramowaniu ProSIL-EAL [10,
11, 22]. Komputerowo wspomagana analiza bezpieczenstwa funkcjonalnego pozwala na
usystematyzowanie tego procesu w calym cyklu zycia bezpieczenstwa systemu technicznego.



Rozdziat 7

WERYFIKACJA POZIOMOW NIENARUSZALNOSCI )
BEZPIECZENSTWA SIL Z UWZGLEDNIENIEM ASPEKTOW
OCHRONY INFORMACJI

7.1. Wprowadzenie

Poszczegdlnym poziomom nienaruszalnosci bezpieczenstwa SIL projektowanego sys-
temu elektrycznego/ elektronicznego/ programowalnego elektronicznego E/E/PE (BPCS
lub SIS) odpowiadaja przedziatowe ilo§ciowe kryteria probabilistyczne [161]. Dowdd do-
tyczacy spelnienia przez system zabezpieczen wymagan SIL nazywa si¢ weryfikacja. Mo-
del probabilistyczny dowolnego systemu zabezpieczen SIS mozna przedstawié¢ za pomoca
schematow blokowych niezawodno$ci RBD, grafow Markowa, rownan uproszczonych oraz
drzew niezdatnosci FTA [161]. Z punktu widzenia cyklu zycia bezpieczenstwa zagadnienia
zwigzane z ochrong informacji nalezy uwzglgdni¢ zar6wno na etapie okreslania wymaga-
nych poziomoéw nienaruszalno$ci bezpieczenstwa SIL dla projektowanych funkceji bezpie-
czenstwa, jak i ich weryfikacji dla warstwy sprzgtowej realizujacej te funkcje [21, 24, 58,
98, 176, 196, 212].

W niniejszym rozdziale zaproponowano wykorzystanie metod (w ramach aktualizacji
metodyki analiz bezpieczenstwa funkcjonalnego) weryfikacji SIL z uwzglednieniem za-
gadnien ochrony informacji, m.in. poprzez wykorzystanie w tym procesie poziomow uza-
sadnionego zaufania EAL (evaluation assurance level) [93], poziomOéw uzasadnionej
ochrony SAL (security assurance level) [89] lub przypisanie analizowanemu systemowi
stopnia ochrony informacji na podstawie liczby pierscieni zabezpieczeniowo-ochronnych
wg metodyki SeSa — SINTEF, wraz z uwzglednieniem klasyfikacji systemow rozproszo-
nych [18, 24, 58, 200]. Integracj¢ zagadnien bezpieczenstwa funkcjonalnego i ochrony
informacji zilustrowano na podstawie przyktadu zrealizowanego z wykorzystaniem autor-
skiego prototypowego oprogramowania ProSIL-EAL [24, 176, 200]

7.2. Wptyw infrastruktury sieciowej

W modelowaniu probabilistycznym rozproszonych systemoéw sterowania DCS (distri-
buted control system) lub automatyki zabezpieczeniowej SIS nalezy uwzglgdni¢ infrastruk-
ture przemystowej sieci komputerowej. Budujac taki model, mozna wykorzysta¢ technike
Sciezek, cig¢ minimalnych lub schematéw blokowych niezawodnosci [24, 200, 201].

Na rys. 7.1 przedstawiono model systemu SIS w postaci schematoéw blokowych nie-
zawodno$ci RBD.

Blok pomigdzy weztami 2 i 3 (Network (koon)), reprezentujacy model RBD sieci prze-
mystowej zastosowanej w rozproszonym systemie BPCS lub SIS, moze mie¢ dowolng archi-
tekturg¢ wewnetrzna, sktadajaca si¢ z wielu potaczonych weztow i podsystemow (rys. 7.2).
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Rys. 7.1. Schemat blokowy niezawodnosci systemu SIS
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Rys. 7.2. Model RBD sieci przemystowej WAN w konfiguracji siatki
(wykorzystanie intranetowej technologii VPN)

Na rys. 7.2 zaprezentowano szczegblowy model RBD typowej sieci komunikacyjnej
WAN, stanowiacej zbidr potaczonych sieci lokalnych LAN mogacych by¢ potaczonymi
zespotami wspotpracujacych sterownikéw programowalnych PLC.

Struktury potaczen elementdéw sieci przemystowej moga mie¢ rézne topologie. Topo-
logia fizyczna przemystowej sieci komputerowej wiaze si¢ ze sposobem realizacji potaczen
pomiedzy urzadzeniami w sieci. W inny sposob realizowany jest schemat polaczen w sieci
lokalnej LAN, a jeszcze w inny w rozleglej sieci WAN, ktorej doskonaty przyktad stanowi
sie¢ Internet, a zwlaszcza wykorzystywane w rozproszonych systemach automatyki prze-
mystowe] (na poziomie BPCS — systemy telemetrii gazociaggéw, rurociggdw oraz sieci
energetycznych, sterowanie infrastrukturg autostrad, linii kolejowych, sieciami wodocig-
gowymi i cieplowniczymi) technologie intranetowe i dzialajace na ich bazie wydzielone
wirtualne sieci prywatne VPN (szyfrowane, niejawne tunele komunikacyjne wewnatrz
Internetu). Bledy transmisji na poziomie oprogramowania powstajg m.in. w ramach topolo-
gii logicznej sieci komputerowej, czyli mechanizmoéw zwiazanych z przekazywaniem in-
formacji przez okreslong topologi¢ fizyczna oraz btedow wynikajacych z nieprawidlowej
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konfiguracji urzadzen sieciowych wystepujacych w danej strukturze sieci. Dlatego ich
analiza rowniez jest konieczna i uzasadniona [173, 175, 176].

Po uwzglednieniu struktury fizycznej sieci komputerowej w rozproszonym systemie ste-
rowania lub zabezpieczen prawdopodobienstwo niewypelienia funkcji bezpieczenstwa na
rzadkie przywotanie mozna wyznaczy¢ przy zastosowaniu zaleznosci [24, 120, 175, 176]:

PFD +PFD, ,, (7.1)

avgSYS

= PFD

avgS

+ PFD,

avgNet

+ PF DangLC
gdzie: PFD,,sys — przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa
na rzadkie przywotanie do dzialania systemu E/E/PE (BPCS lub SIS); PFD,,s — przecigtne
prawdopodobienstwo niewypehienia funkcji bezpieczenstwa podsystemu pomiarowego;
PFDgyonet — przecietne prawdopodobiefistwo niewypetnienia funkcji bezpieczefstwa war-
stwy sieciowej; PFD,gpic — przecigtne prawdopodobienstwo niewypetnienia funkcji bez-
pieczenstwa sterownika programowalnego; PFD,.s — przecigtne prawdopodobienstwo
niewypelnienia funkcji bezpieczenstwa podsystemu elementéw wykonawczych.

Analogicznie w przypadku pracy ciaglej lub na czeste przywotanie do dziatania $red-
nig cze¢sto$é wystapienia uszkodzenia niebezpiecznego na godzing mozna okresli¢ z zalez-
nosci:

PFH, = PFH + PFH,  + PFH, .+ PFH, (7.2)

Z powyzszych zalezno$ci wynika jednoznacznie, ze $rednie warto$ci prawdopodo-
bienstwa i czgstosci sa wigksze po uwzglgdnieniu w modelu probabilistycznym topologii
sieci komputerowej, a zatem otrzymane wyniki sa mniej optymistyczne, co ma istotny
wplyw na przebieg weryfikacji poziomow SIL okreslonych na podstawie analizy ryzyka.

7.3. Uwzglednienie rodzaju pracy modutéw komunikacyjnych
w systemach E/E/PE i SIS

Norma PN-EN 61508 wprowadza kryteria probabilistyczne dla wyrdéznionych rodza-
jow pracy systemow E/E/PE, ktore sg zwigzane z poziomami nienaruszalnosci bezpieczen-
stwa SIL. Dla systemow sterowania i zabezpieczen pracujacych w trybie rzadkiego przy-
wolania do dziatania kryterium takim jest przecietne prawdopodobienstwo niewypelnienia
funkcji bezpieczefistwa na rzadkie przywolanie PFD,,,. W przypadku systemow realizujg-
cych funkcje bezpieczenstwa w sposob ciagly lub w trybie czestego przywotania do dziata-
nia kryterium tym jest $rednia czgsto$¢ wystepowania uszkodzenia niebezpiecznego na
godzing PFH. W praktyce spotyka si¢ systemy E/E/PE, w ktorych zaimplementowane sa
rézne funkcje bezpieczenstwa, realizowane zar6wno w sposob ciagly, jak i na zadanie.
Istnieje problem wyboru kryterium probabilistycznego zarowno przed okresleniem wyma-
gan SIL dla takich systemow, jak i w pdzniejszym procesie weryfikacji ilosciowej tych
systemow, dlatego tez wazng kwesti¢ stanowi uwzglednienie rodzaju pracy modutéw ko-
munikacyjnych w systemach BPCS, DCS i SIS [20, 174, 175, 176].

System E/E/PE moze realizowa¢ kilka funkcji bezpieczenstwa jednoczes$nie. Funkcje
te moga mie¢ charakter rzadkiego przywotania, czgstego przywotania lub pracy ciaglej. Na
rys. 7.3 przedstawiono sytuacj¢, gdy system E/E/PE (SIS) realizuje funkcj¢ bezpieczenstwa
w trybie rzadkiego przywotania.
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PFD,yes PFEDqyecm PFEDqyeprc PFEDqyecm PFD,yon
Czujniki > Modut PLC > Modut Elementy
komunikacyjny komunikacyjny wykonawcze

Rys. 7.3. System E/E/PE (SIS) realizujacy funkcj¢ bezpieczenstwa
w trybie rzadkiego przywotania do dzialania

W danym przypadku w procesie weryfikacji SIL wykorzystuje si¢ obliczona
z zaleznosci (7.1) warto$¢ przecietnego prawdopodobienstwa niewypelnienia funkcji bez-
pieczenstwa na zadanie PFD,,, dla systemu.

Na rys. 7.4 zaprezentowano sytuacje, gdy system E/E/PE (SIS) realizuje funkcj¢ bez-
pieczenstwa w trybie czestego przywotania do dziatania lub pracy ciagte;j.

PFHg PFHcm PFHp ¢ PFHcy PFH,
Czujniki > Modut PLC Modut Elementy
komunikacyjny komunikacyjny wykonawcze

Rys. 7.4. System E/E/PE (SIS) realizujacy funkcj¢ bezpieczenstwa
w trybie pracy ciaglej lub czgstego przywotania do dziatania [20, 175, 176]

W danym przypadku w procesie weryfikacji SIL wykorzystuje si¢ obliczona
z zaleznosci (7.2) warto$¢ PFH dla systemu.

W praktyce bywa czgsto, ze czg$¢ sprzgtowa podsystemoéw systemu realizujgcego
funkcje bezpieczenstwa pracuje w sposob ciagly, mimo ze realizowana przez ten system
funkcja bezpieczenstwa ma charakter rzadkiego przywotania do dzialania. Przykladem
takiej sytuacji moze by¢ podsystem modutu komunikacyjnego CM, ktory najczesciej pracu-
je w trybie cigglym (rys. 7.5). W opisanym powyzej przypadku w procesie weryfikacji SIL
nie mozna skorzysta¢ zrownan (7.1) i(7.2), gdyz nie mozna doda¢ do siebie wartosci
PFD,,, oraz PFH.

PFD s PFHey PFED,yep1c PFHcy PFDqyen
Czujniki > Modut PLC > Modut Elementy
komunikacyjny komunikacyjny wykonawcze

Rys. 7.5. System E/E/PE (SIS) realizujacy funkcj¢ bezpieczenstwa
w trybie pracy mieszanej — cz¢s¢ modutéw pracuje w trybie pracy ciagtle;j,
a cz¢s$¢ na rzadkie przywotanie [20, 175, 176]

W tej sytuacji jedynym rozwigzaniem jest obliczenie warto$ci PFD,,, oraz PFH dla
podsysteméw systemu E/E/PE lub SIS, przyporzadkowanie im SIL na podstawie uzyska-
nych wynikow, a nastepnie — przy wykorzystaniu metody zwijania schematéw blokowych
— ustalenie SIL dla catego systemu [20, 175, 176].
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7.4. Metodyka weryfikacji SIL z uwzglednieniem aspektéw ochrony
informacji

7.4.1. Ochrona informacji i cyberzagrozenia w analizach bezpieczenstwa
funkcjonalnego

Biorac pod uwage fakt, ze w ztozonych obiektach technicznych wykorzystywane sg
réznego rodzaju sieci, w tym sieci korporacyjne, inaczej zwane sieciami administracyjny-
mi, oraz sieci typowo przemystowe, nalezy sobie uzmystowi¢ pewne zagrozenia, jakie
wigza si¢ z ich wspolnym funkcjonowaniem. Oczywiscie zadania, jakie stawia si¢ obu
rodzajom sieci, sg diametralnie rozne, zaréwno pod wzglgdem funkcjonalnym, jak i infra-
strukturalnym. Dodatkowo, kazda z tych sieci moze by¢ zbudowana na bazie innych roz-
wigzan technicznych i strukturalnych, co dodatkowo komplikuje ewentualne dalsze analizy
tych systemoéw. Coraz czgséciej spotykane rozwigzania z komunikacjg zdalna, bezprzewo-
dowa daja realne oszczednosci instalacyjne, wprowadzajac jednak do systemu nowe zagro-
zenia, o czym nalezy pamigta¢ [40, 41, 43, 78].

Elementy wchodzace w sktad systemu sterowania lub zabezpieczen mogg by¢ roz-
mieszczone w réznych miejscach, czasem znacznie od siebie oddalonych. W takim przy-
padku mamy do czynienia z rozproszonym systemem sterowania DCS. W duzych zakta-
dach przemystowych, ze wzgledu na ich rozleglosé, jest to wrecz rozwigzanie nieuniknione
i znacznie ulatwiajace zarzadzanie takim systemem. Z drugiej strony powoduje to powsta-
nie dodatkowych Zroédet zagrozen w systemie, zwigzanych z szeroko rozumiang ochrona
informacji tego typu infrastruktury. Architektura takich systeméw wymusza stosowanie
zaawansowanych rozwigzan sieciowych oraz informatycznych. Czgsto jest ona oparta na
roéznego rodzaju systemach komunikacji.

W rozproszonych systemach sterowania i automatyki zabezpieczeniowej, realizowa-
nych z wykorzystaniem systeméw elektrycznych, elektronicznych i programowalnych
elektronicznych E/E/PE, wdraza si¢ nowe trendy z branzy technologii informacyjnych IT
(information technology) oraz telekomunikacji (przewodowej i/lub bezprzewodowej).
Wspotczesne sterowniki PLC, na bazie ktorych realizuje si¢ systemy BPCS 1 SIS, sa wypo-
sazone w liczne interfejsy komunikacyjne, np. USB, Ethernet, RS-232 oraz RS-485, oraz
protokoty komunikacyjne Modbus, Profibus, ProfiSafe, CanSafe, SafetyBus. Pozwalaja na
wymian¢ danych z wykorzystaniem technologii HART, PSTN, ISDN oraz GSM/GPRS.
Dzigki tym mozliwosciom komunikacyjnym sterownikéw PLC rozproszone systemy BPCS
i SIS sa bardzo elastyczne. Niestety, z tym rozwojem wigza si¢ rOwniez zagrozenia, ktorych
nie mozna poming¢ na etapie projektowania [25, 176].

Norma PN-EN 61508 wprowadza zagadnienia zwigzane z wymaganiami dla tzw. bia-
lych i czarnych kanatow komunikacyjnych w ramach systeméw E/E/PE (BPCS, DCS lub
SIS) realizujacych okreslone funkcje zwiazane z bezpieczenstwem. Jezeli analizowana
infrastruktura krytyczna jest obiektem rozproszonym, w ktorym stosuje si¢ rdézne sposoby
komunikacji pomiedzy systemami sterowania BPCS i zabezpieczeniowymi SIS, konieczne
staje si¢ uwzglednienie problematyki ochrony informacji (wg IEC 62443 oraz PN-EN
61784) oraz okreslenie rodzaju interfejsu komunikacyjnego. Wystgpowanie biatego kanatu
komunikacyjnego oznacza, ze interfejs komunikacyjny taczacy systemy BPCS lub SIS
zostat zaprojektowany zgodnie z wymogami zawartymi w PN-EN 61508 i spetia okreslo-
ne wymagania bezpieczenstwa (SILI, 2, 3 lub 4). Czarny kanat komunikacyjny wystepuje
woweczas, gdy interfejs komunikacyjny zostat zaprojektowany zgodnie z wymaganiami IEC
62280 i komunikacja pomiedzy interfejsami nie cechuje si¢ udokumentowanym spehie-
niem wymagan zwigzanych z zapewnieniem odpowiedniego poziomu nienaruszalno$ci
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bezpieczenstwa SIL wg PN-EN 61508. Przy projektowaniu rozproszonych skomputeryzo-
wanych systemow sterowania, zabezpieczen, ochrony i monitorowania musza zostaé
uwzglednione wszystkie potencjalne zagrozenia wynikajace z zastosowania réznych kana-
16w transmisji danych [42, 43, 152, 153, 161, 162, 176].

W przypadku przemystowej sieci komputerowej bardzo waznymi wymaganiami sa
réwniez zapewnienie odpowiednio wysokiej niezawodnosci przesytania danych, skuteczne
wykrywanie bledow transmisji oraz mozliwos$¢ szybkiej lokalizacji potencjalnych uszko-
dzen. W celu spehienia powyzszych wymogdow przy projektowaniu elementow sieci stosu-
je sie wiele specyficznych rozwigzan na poziomie zaro6wno sprzgtu, jak i oprogramowania
[24, 184, 185, 187].

Metody analizy systemoéw E/E/PE zaproponowane w normach PN-EN 61508 oraz
PN-EN 61511 nie uwzgledniaja problematyki oceny poziomu bezpieczenstwa ztozonych
struktur sieci komputerowych w zastosowaniach przemystowych, co w efekcie prowadzi do
powaznego uproszczenia rozpatrywanych systemow. W rozproszonych systemach sterowa-
nia i automatyki zabezpieczeniowej nie mozna nie uwzglgdnia¢ wplywu sieci komputero-
wej na poziom nienaruszalnosci bezpieczenstwa SIL. Kanat komunikacyjny pomigdzy
dwoma sterownikami nalezy traktowac jako blok sprzetowy z przypisanym mu poziomem
nienaruszalnos$ci bezpieczenstwa SIL, ktory trzeba okresli¢ na podstawie analizy ryzyka,
a nastgpnie zweryfikowac¢ 1 ustali¢ architekture sieci, ktora spelni postawione wymagania.
Mozna tego dokonaé, stosujac metody jakosciowe lub ilosciowe. Metody iloSciowe sa
bardziej wiarygodne w przypadku, gdy dysponuje si¢ zestawem danych niezawodnoscio-
wych dotyczacych poszczegdlnych elementéw sktadowych. W przypadku braku danych
niezawodno$ciowych mozna stosowac podejscie jakosciowe, ktore w tej sytuacji ma jedy-
nie charakter szacunkowy [12, 161, 162, 175, 176].

7.4.2. Poziomy uzasadnionego zaufania EAL wg ISO/IEC 15408
oraz poziom uzasadnionej ochrony SAL wg IEC 62443

Koncepcja zarzadzania oraz oceny ryzyka zwigzana z ochrong informacji zostala za-
warta w dokumencie normatywnym ISO/IEC 15408 [93], majacym szczegdlne znaczenie
przy certyfikacji przewidzianych zabezpieczen. Dokument ten wprowadza pojecie pozio-
mow uzasadnionego zaufania EAL, ktore stanowig zbiér wymagan odnoszacych si¢ do
catkowitego cyklu zycia produktu, czyli w tym przypadku systemu informatycznego. Zde-
finiowano siedem pozioméw EAL, przy czym im wyzszy poziom, tym mniejsza mozliwos¢
wystapienia negatywnych skutkéw niekorzystnego zdarzenia, ktére zaleza od podatnosci
systemu.

EALI stanowi poziom podstawowy i najtanszy w implementacji, potwierdzajacy spetl-
nienie podstawowych wymagan ochrony informacji. Poziom EAL7 jest najbardziej rygory-
styczny i jednoczesnie koszt jego implementacji oraz walidacji jest znacznie wyzszy. Aby
osiggna¢ odpowiedni poziom EAL, nalezy oczywiscie spetni¢ okreslone wymagania,
z ktorych wickszo$¢ odnosi si¢ do dokumentacji i analizy projektu informatycznego, testow
funkcjonalno$ci czy tez wnikliwych testow poprawnego dzialania. Im wyzszy poziom
EAL, tym bardziej szczegdlowy charakter powinny mie¢ dokumentacja, wszelkie analizy
i testy. Idea poziomoéw EAL jest w pewnym sensie podobna do idei poziomow nienaruszal-
nosci bezpieczenstwa SIL, ktore sa stosowane w ocenie bezpieczenstwa funkcjonalnego
[29, 93, 113, 175, 176]. Wymagania dla systemu informatycznego cechujacego si¢ odpo-
wiednim poziomem EAL zestawiono na podstawie ISO/IEC 15408 w tablicy 6.1 (roz-
dziat 6) [93].
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Dzigki certyfikatowi okreslajacemu spetnienie przez system informatyczny wymogoéw
danego EAL uzytkownik ma mozliwos¢ stwierdzenia, czy system, ktorego chce uzywac,
jest wystarczajaco bezpieczny w konkretnym zastosowaniu. Jak wspomniano, rola ochrony
réznego rodzaju cennych zasobow przedsigbiorstwa, wiaczajac w to informacje niejawne
i inne dane, jest bardzo wazna. Zagadnienie to staje si¢ szczegolnie widoczne w przypadku
systemow zdecentralizowanych, w ktorych wykorzystuje si¢ w znacznej mierze réznego
rodzaju $rodki techniczne, mogace mie¢ wiele slabych punktow, a przez to sprzyjajace
wystepowaniu licznych zagrozen, ktorych we wczesniejszych analizach zupetnie nie brano
pod uwage.

Z drugiej strony w og6lnej koncepcji bezpieczenstwa systemu technicznego istnieje
zagadnienie zwigzane z bezpieczenstwem funkcjonalnym, cze$ciej niz ochrona informacji
rozumianym jako jedna z galtezi ogdlnego bezpieczenstwa. Zalezy ono przede wszystkim
od poprawnego funkcjonowania systemow zwiagzanych z bezpieczenstwem, ktore musza
realizowa¢ funkcje bezpieczenstwa zgodnie z postawionymi im wymaganiami. Koncepcja
bezpieczenstwa funkcjonalnego zostata przedstawiona w dokumentach [161, 162] i dotyczy
glownie projektowania oraz utrzymywania systemow E/E/PE (elektrycznych, elektronicz-
nych, elektronicznych programowalnych) zwigzanych z bezpieczenstwem. To wlasnie te
systemy implementujg specyficzne funkcje bezpieczenstwa, majace na celu redukowanie
ryzyka zwigzanego z pewnymi obiektami technicznymi i — co takze wazne — utrzymywanie
go na akceptowalnym poziomie.

Norma IEC 62443 wprowadza do zagadnien bezpieczenstwa i ochrony informacji
w przemystowych sieciach komputerowych, obstugujacych m.in. rozproszone systemy
sterowania, poziomy uzasadnionej ochrony SAL [89, 97, 98]. Poziomy te zostaly sklasyfi-
kowane na podobienstwo poziomoéw nienaruszalnosci bezpieczenstwa od 1 do 4, przy czym
SALI jest poziomem odpowiadajacym najstabszym zabezpieczeniom, natomiast SAL4 —
najwyzszym. W przeciwienstwie do pozioméw nienaruszalno$ci bezpieczenstwa, ktore
w zaleznosci od rodzaju pracy (tryb czgstego i rzadkiego przywotania do dziatania funkcji
bezpieczenstwa) wiaza si¢ z ilosciowymi kryteriami probabilistycznymi odpowiadajacymi
prawdopodobienstwu PFD,,, oraz czestosci PFH, ktére mieszcza si¢ w odpowiednich prze-
dziatach kryterialnych, poziomy SAL sa zwigzane z typowymi miarami jako$ciowymi. Aby
skwantyfikowaé poszczegdlne miary okreslajace stan ochrony informacji rozpatrywanego
systemu informatycznego, bedacego czgscig infrastruktury przemystowej, poziom uzasad-
nionej ochrony SAL przyjmuje si¢ jako siedmioelementowy wektor, ktorego poszczegdlne
elementy sa oceniane jako$ciowo wedtug okreslonych procedur.

Propozycje formatu wektora SAL na podstawie IEC 62443 opisuje zalezno$¢ [89]:

SAL={AC UC DI DC RDF TRE RA (7.3)

gdzie: AC — kontrola dostepu; UC — kontrola uzytkowania; DI — integralnos¢ danych; DC —
poufno$¢ danych; RDF — ograniczenia przesylania danych; TRE — odpowiedZ w czasie na
zdarzenie; R4 — dostgpno$¢ zasobow.

7.4.3. Przypisanie stopnia ochrony informacji systemom
realizujgcym funkcje bezpieczenstwa

Obiekty przemystowe podwyzszonego ryzyka sg obecnie projektowane zgodnie
z zasadg obrony w glab, z wyrdznieniem kilku warstw zabezpieczeniowo-ochronnych.
Projektowanie tych warstw i systemow zwigzanych z bezpieczenstwem SRS (safety-related
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systems) bazuje na wspomnianej wczesniej identyfikacji zagrozen oraz analizie i ocenie
ryzyka. Integralno$¢ systemow w rozumieniu bezpieczenstwa (safety) jest weryfikowana za
pomoca metod formalnych pod wzgledem zgodnosci z wymaganiami i kryteriami, np.
zawartymi w PN-EN 61511. Z punktu widzenia cyklu zycia bezpieczenstwa zagadnienia
zwigzane z ochrong informacji nalezy uwzgledni¢ zarowno na etapie okre§lania wymaga-
nych poziomow SIL dla projektowanych funkcji bezpieczenstwa, jak i ich weryfikacji dla
warstwy sprzgtowej realizujgcej te funkcje.

Systemy sterowania oraz automatyki zabezpieczeniowej, jak opisano to we wczesniej-
szej czesci niniejszego rozdziatu, dzialajg z wykorzystaniem przewodowych badz tez bez-
przewodowych kanatéw komunikacji. W analizach bezpieczenstwa funkcjonalnego zagad-
nienia zwigzane z ochrong informacji w systemach sterowania sg kluczowe i maja wplyw
na okreslanie wymagan SIL oraz ich weryfikacj¢ [12, 176, 196].

Na podstawie przeprowadzonej wstepnej analizy wiadomo, ze bezposrednie integro-
wanie zagadnien ochrony informacji w procesie okreslania wymaganego poziomu nienaru-
szalnosci bezpieczenstwa SIL moze nie by¢ rozwigzaniem najbardziej efektywnym. Dlate-
go zaproponowana metoda integracji dwoch réznych zagadnien bazuje na innym
rozwigzaniu, w ktorym wyniki analizy ochrony informacji przeprowadzonej dla obiektu
infrastruktury krytycznej moga shuzy¢ jako jedne z czynnikow wplywajacych na okreslenie
wymaganej redukcji ryzyka dla tego obiektu. Ma to nastepnie bezposrednie przetozenie na
okreslenie wymaganego poziomu SIL, czyli redukcji ryzyka zwigzanego z dzialaniem ta-
kiego obiektu. W takim przypadku analiza bezpieczenstwa funkcjonalnego bedzie nieza-
przeczalnie odgrywatla role nadrzgdng.

W przypadku weryfikacji SIL powstaje zasadnicze pytanie, w jaki sposob uwzglednié
zagadnienia ochrony informacji: czy poprzez integracj¢ SIL i EAL, SIL z SAL, czy tez
wyznaczajgc stopien ochrony informacji (niski, $redni lub wysoki) w inny sposéb, np.
przez przeprowadzanie dla kazdego prototypowego rozproszonego systemu E/E/PE (BPCS,
DCS lub SIS) szczegdtowej analizy rodzajow, skutkow i krytycznosci uszkodzen FMECA,
umozliwiajacej zbadanie wptywu infrastruktury sieciowej na brak realizacji funkcji bezpie-
czenstwa lub powiazanie stopnia ochrony z liczbg pierscieni zabezpieczeniowo-ochronnych
(rys. 7.6) [24, 176, 196]. Przyktad analizy FMECA przedstawiono w zataczniku Z.2 niniej-
szej monografii.

W systemach rozproszonych mogg istnie¢ réznego rodzaju podatnosci, np. takie, ktore
wigza si¢ $ciSle z wykorzystaniem kanatéw komunikacyjnych. Analiza ochrony informacji
ma pomdce zidentyfikowaé takie podatnosci i jednoczes$nie zaproponowaé pewne rozwigza-
nia majgce na celu przeciwdziatanie im. Je$li wezmie si¢ pod uwage nadrzgdne, jak wspo-
mniano wczes$niej, zagadnienia bezpieczenstwa funkcjonalnego, zidentyfikowane podatno-
sci takiego systemu, jak rowniez zaimplementowane przeciwdzialania moga w pewien
sposob wplywaé na zmierzony i okreSlony poziom ochrony informacji w systemie, ale
réwniez na wymagany poziom SIL, ktory ma by¢ pdzniej implementowany przez systemy
zwigzane z bezpieczenstwem.

Majac zatem wyniki analizy ochrony informacji dla np. systemu sterowania pracuja-
cego w obiekcie infrastruktury krytycznej, mozna je podzieli¢ na kilka podstawowych
przedziatow, np. z wykorzystaniem opisu jakosciowego. Jezeli analiza ochrony informacji
przebiegataby zgodnie z ISO/IEC 15408 [93], dla takiego systemu okreslono by EAL.
Dzigki temu poziom EAL rowniez moglby zosta¢ uwzglgdniony w analizie bezpieczenstwa
funkcjonalnego. W rozdziale 6, wtablicy 6.5, przedstawiono kategoryzacj¢ poziomoéw
ochrony informacji z wykorzystaniem pozioméw uzasadnionego zaufania EAL. W danym
przypadku typ i liczba podatnosci na zagrozenia zwigzane z cyberatakiem majg zrodio
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w przedstawionej wczesniej klasyfikacji (podrozdziat 6.5.1) na kategorie rozpatrywanych
systemoOw sterowania i zabezpieczen (I, II i III kategoria).

Okreslenie stopnia ochrony Stopien ochrony
informacji informacji
EAL, SAL, Modut
FMEA/FMECA o nicki okreslenia i/lub
niski N ..
liczba [l)l?ejrécieni :> * Sredni —\/ We\;yg;ﬁ?lgllcjsim
zabezpieczeniowo- * wysoki ProSIL-EAL
ochronnych

Rys. 7.6. Przypisanie stopnia ochrony informacji na potrzeby procesu weryfikacji SIL
z uwzglednieniem zagadnien ochrony informacji [176, 196, 202, 203]

Czynniki zwigzane z opisywanymi podatnosciami oraz proponowanymi przeciwdzia-
faniami, ktore odpowiadaja za okreslony poziom ochrony informacji, moga mie¢ zatem
istotny wplyw na dalszy proces oceny ryzyka, zwigzany juz z zagadnieniem bezpieczen-
stwa funkcjonalnego, a takze w znacznym stopniu wptywac na proces weryfikacji SIL [17,
18, 24, 42,43, 175, 176, 199].

Na rys. 7.7 przedstawiono typowe warstwy zabezpieczeniowo-ochronne zwigzane
z programowalnymi systemami sterowania, monitorowania i zabezpieczen obiektu przemy-
stowego podwyzszonego ryzyka, jakim jest instalacja procesowa. Obiekty przemystowe
podwyzszonego ryzyka sa obecnie projektowane zgodnie z zasada obrony w glab z wyr6z-
nieniem kilku warstw zabezpieczeniowo-ochronnych [3, 162]. Majac na uwadze model
warstw zabezpieczen w typowej instalacji procesowej pokazany na rys. 7.7, mozna stwier-
dzi¢, ze najwazniejszym systemem z punktu widzenia bezpieczenstwa funkcjonalnego,
oczywiscie poza samg instalacjg procesowa, jest system SIS.

( 4. Automatyka zabezpieczeniowa SIS/ESD \

3. SCADA, alarmy, interwencje operatorow

2. Automatyka procesowa BPCS/DCS

1. Instalacja procesowa

U )

Rys. 7.7. Warstwy zabezpieczen w instalacji procesowej (na podstawie PN-EN 61511 [162])

Projektowanie tych warstw i systemOéw zwigzanych z bezpieczenstwem bazuje na
wspomnianej wczesniej identyfikacji zagrozen oraz analizie i ocenie ryzyka. Integralnosé
systemOw w rozumieniu bezpieczenstwa (safety) jest weryfikowana za pomocg metod for-
malnych pod wzgledem zgodnos$ci z wymaganiami i kryteriami, np. zawartymi w PN-EN
61511 [162].

Innym podejsciem do wykorzystania integracji zagadnien bezpieczenstwa funkcjonal-
nego iochrony informacji w procesie weryfikacji poziomoéw nienaruszalnosci SIL jest
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wspomniana wczesniej metodyka SeSa (SecureSafety), opracowana przez osrodek badaw-
czy SINTEF [24, 58, 156, 176]. Jest ona przeznaczona dla systeméw sterowania
i automatyki zabezpieczeniowej stosowanych w przemysle wydobywczym na morskich
platformach wiertniczych, monitorowanych i zarzadzanych zdalnie z ladu, poprzez ogdlnie
dostepne $rodki komunikacyjne. Podejscie to wykorzystuje uwzglednienie pierscieni za-
bezpieczeniowo-ochronnych w przemystowych sieciach komputerowych ze szczegdlnym
zwrdceniem uwagi na programowalne systemy sterowania i zabezpieczen (rys. 7.8) [24, 43,
57,58, 152].

Ochrona fizyczna instalacji:
bramy, kotowroty, klucze sprzetowe,
biometria

Zewnetrzna infrastruktura sieciowa
(Internet, VPN, GSM/GPRS):
przetaczniki, routery, bramy (gateways),

modemy, firewalls

Administracyjna sie¢
wewnatrzzaktadowa:
strefy DMZ, Web serwery, logowanie

Wewnetrzna strefa DMZ:
odseparowanie sieci administracyjnej od
przemystowej sieci komputerowej

Serwery DCS, stacje operatorskie,
panele, terminale i SCADA:
ochrona systeméw operacyjnych,
aplikacje ochrony informacji
w oprogramowaniu SCADA

Lokalna sie¢ przemystowa SAS oraz BPCS:
S-bus, Profibus, Modbus, OPC, CAN, KNX,

Zdalny ProfiSafe, HART, PLC, RTU
dostep do Systemy SIS/ESD:
SIS SafetyPLC, PLC, E/E/PE, SRS

Rys. 7.8. Pierscienie zabezpieczeniowo-ochronne w systemach BPCS, DCS i SIS wyposazonych
w przemystowa sie¢ komputerowg [24, 176, 196]

System SIS jest najwazniejszy, gdyz jego zadanie polega na wykonywaniu
zaprojektowanych i zaimplementowanych funkcji bezpieczenstwa, dla ktorych wczesniej
zostaty okreslone wymagania SIL, a nastgpnie wymagania te zostaly poddane weryfikacji.
Przektadajac t¢ sytuacje na jezyk zwigzany ze standardem ISO/IEC 15408, mozna zalozyc¢,
ze warstwa SIS, z punktu widzenia bezpieczenstwa funkcjonalnego stanowigca 4. warstwe
zabezpieczen, w danym wypadku staje si¢ zasobem (obiektem) TOE (czyli numerem 1), dla
ktorego bada si¢ stopien i jakos$¢ zabezpieczen. W nawigzaniu do modelu pier§cieniowego
system SIS staje si¢ zasobem, ktory chronimy. Stopien ochrony informacji tego systemu
bedzie tym wigkszy, im wigcej bedzie pierscieni ochronnych wokoét niego (rys. 7.8).
Rozpatrywany system sterowania i zabezpieczen wraz z przemyslowa siecig komputerowa
nalezy podzieli¢ na obszary (strefy chronione), co zaprezentowano na rys. 7.9 [24, 117,
176, 196].
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Rys. 7.9. Przyktad przemystowej sieci komputerowej z uwzglednieniem programowalnych
systemow sterowania i zabezpieczen [24, 196]

Po tak przeprowadzonej dekompozycji mozna przystapi¢ do budowy pierscieni
zabezpieczeniowo-ochronnych, a nast¢gpnie wytypowac potencjalne zagrozenia oraz $ciezki
atakow z zewnatrz (mozliwych obecnie w coraz wigkszym zakresie dzigki powszechnie
stosowanym w przemystowych sieciach komputerowych elastycznym sposobom
komunikacji z wykorzystaniem technologii: HART (highway addressable remote
transducter), Bluetooth, WLAN, GSM/GPRS, Trusted Wireless i Wireless HART, a takze
transmisji wszystkich protokotow ethernetowych IP, Modbus, TCP czy PROFINET
z wykorzystaniem Wireless Ethernet na bazie bezprzewodowej komunikacji sieciowej
WLAN 802.11 i Bluetooth). Nalezy caly czas mie¢ na uwadze, ze z punktu widzenia
zagadnien bezpieczenstwa funkcjonalnego system SIS zawsze bedzie si¢ znajdowal
w srodkowym pierscieniu. Dzigki zobrazowaniu systemu w postaci pierscieni mozna
zaproponowac¢ system zabezpieczen chronigcy SIS przed niepozadanym atakiem z zewnatrz
poprzez przemystowa sie¢ komputerowa.

Jesli wezmie sie pod uwage podzial rozpatrywanego obiektu na strefy, powstaje
kolejne zasadnicze pytanie, w jaki sposdb powigzaé poziomy EAL z pierScieniami
zabezpieczeniowo-ochronnymi i czy stosowanie pozioméw uzasadnionego zaufania EAL
jest w dalszych rozwazaniach wlasciwe. Jezeli system ma okreslony i udokumentowany
EAL, woOwczas nalezy te sytuacje wykorzysta¢ i uwzgledni¢ EAL w analizie
bezpieczenstwa funkcjonalnego. W przeciwnym wypadku, kiedy EAL nie jest okreslony,
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a znana jest liczba pierscieni zabezpieczeniowo-ochronnych lub wiemy, jaki jest poziom
uzasadnionej ochrony SAL, wowczas mozna jako$ciowo okreslic stopien ochrony
informacji, tj.: niski, $redni badz wysoki. Jakosciowo okreslony stopien (poziom) ochrony
informacji ma zwigzek z poziomami uzasadnionej ochrony SAL i uzasadnionego zaufania
EAL (tabl. 6.1, 6.5, rozdziat 6), przy czym podstawowy (niski) stopien ochrony informacji
odpowiada SAL1, EALI1 i 2 (oraz liczbie pier§cieni od 0 do 1), stopien $redni odpowiada
SAL2 oraz EAL3 i 4 (2 do 4 pier$cieni zabezpieczeniowo-ochronnych), a stopien wysoki —
SAL3 i4 oraz EALS i 6 (od 5 piericieni zabezpieczeniowo-ochronnych) (tabl. 7.1). Poziom
EAL7 mozna zarezerwowaé dla bardzo wysokiego stopnia ochrony informacji, ktory ze
wzgledu na koszty wdrozenia zabezpieczen nieckoniecznie jest wymagany w systemach
zwigzanych z instalacjami procesowymi.

7.4.4. Zweryfikowany SIL z uwzglednieniem stopnia ochrony informacji

W procesie weryfikacji poziomy SIL odnoszg si¢ do struktury sprzgtowej systemu SIS
realizujgcego konkretne funkcje bezpieczenstwa (np. ochrona reaktora przed eksplozja).
Przyjeto, ze niepozadane zdarzenia i dziatania z zewnatrz przy niskim stopniu ochrony
informacji (np. EAL1 lub 2) moga wptywac niekorzystnie na wypelnienie przez system SIS
wymagan SIL dla funkcji bezpieczenstwa [24, 176, 196, 200, 204].

W tablicy 7.3 przedstawiono propozycje takiej zaleznosci dla systemow II oraz III ka-
tegorii. W nawiasie znajduja si¢ zmodyfikowane poziomy SIL dla systemu III kategorii,
gdyz jest on bardziej podatny na dziatania z zewnatrz (wedtug przyjetej klasyfikacji i po-
dziatu rozproszonych systemow E/E/PE na kategorie — podrozdziat 6.5.1).

Tablica 7.1

Wynikowe poziomy SIL z uwzglednieniem pozioméw EAL, SAL i metodyki SeSa dla systemow 11
i I kategorii

Weryfikowany SIL dla systemu II (i III) kategorii

Ochrona informacji Bezpieczenstwo funkcjonalne
EAL | sap | liczbapiercieni | .o 1 2 3 4
zabezpieczen
1 o -() SIL1 (-) SIL2 (1) SIL3 (2)
niski

2 ) SIL1 (-) SIL2 (1) SIL3 (2)

3 | SIL1 (-) SIL2 (1) SIL3 (2) SIL4 (3)
Sredni

4 SIL1 (-) SIL2 (1) SIL3 (2) SIL4 (3)

5

6

7

SIL1 (1) | SIL2(2) | SIL3(3) | SIL4 (4)
wysoki | SIL1 (1) | SIL2(2) | SIL3(3) | SIL4 (4)
SILI (1) | SIL2(2) | SIL3(3) | SIL4 (4)

N (|| B WIN|—
Al W[N] =]~

Niski poziom ochrony informacji, zdeterminowany poziomem uzasadnionego zaufania
EAL1 lub 2 badZ poziomem uzasadnionej ochrony SAL1 albo liczba pier§cieni zabezpie-
czeniowo-ochronnych 1, przy weryfikacji okre§lonego poziomu SIL moze w rezultacie
skutkowac¢ jego obnizeniem.
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W przypadku weryfikacji SIL powstaje zasadnicze pytanie, czy uwzglednienie
zagadnienia ochrony informacji musi si¢ odbywac poprzez integracje SIL i EAL (lub SAL),
czy tez winny sposob, np. przy wykorzystaniu przeprowadzania dla kazdego
prototypowego rozproszonego systemu E/E/PE (BPCS lub SIS) szczegélowej analizy
FMECA. Umozliwia ona zbadanie wptywu infrastruktury sieciowej na brak wykonania
funkcji  bezpieczenstwa. Uwzglednienie zagadnien ochrony informacji poprzez
zastosowanie FMEA/FMECA pozwala takze zbada¢ wplyw uszkodzen infrastruktury
sieciowej na tzw. nieuzasadnione zadziatanie systemu BPCS lub SIS, czego nie uzyska si¢
na podstawie EAL i SAL.

7.5. Procedura weryfikacji SIL z uwzglednieniem zagadnien
ochrony informacji

W przypadku systeméw E/E/PE I kategorii w procesie weryfikacji SIL stosuje si¢
podejscie opisane w rozdziale 4 niniejszej monografi. Zagadnienia bezpieczenstwa
funkcjonalnego i ochrony informacji traktuje si¢ niezaleznie. Z wymaganymi poziomami
nienaruszalnosci bezpieczenstwa SIL zwigzane sa czg¢$C sprzgtowa oraz oprogramowanie
wbudowane, atakze po cz¢sci oprogramowanie aplikacyjne, ktore jednoczes$nie
determinuje wymagany poziom EAL dla oprogramowania i catego systemu E/E/PE, ktory
z punktu widzenia ISO/IEC 15408 jest TOE. Aby okresli¢ wymagania ochrony informacji
dla rozpatrywanego systemu, nalezy zdefiniowa¢ m.in. cel takiej ochrony, czyli TOE,
funkcje ochrony informacji, ktore ma si¢ zrealizowa¢ w systemie, oraz wykonywane
zadania i ich zagrozenia. Na tej podstawie mozna okresli¢ szereg wymagan, zestawiajac je
w odpowiednie grupy. Te z kolei, na podstawie normy ISO/IEC 15408 i zawartych w niej
kryteriow oceny, determinuja odpowiedni poziom EAL, ktory nalezy uzyska¢ przy
tworzeniu systemu. Szacowany EAL bedzie zalezal w gtownej mierze od tego, w jakim
stopniu wybrane funkcje ochrony informacji bedg ogranicza¢ potencjalne straty i jaki beda
miaty wplyw na prace oraz wydajnos¢ systemu, a takze w jakich warunkach system bedzie
uzytkowany [21, 176, 196, 202]. Okreslenie wymagan EAL dla danych funkcji ochrony
informacji wedtug normy ISO/IEC 15408 jest bardzo skomplikowane.

Sytuacja przedstawia si¢ inaczej w przypadku systeméw rozproszonych E/E/PE
(BPCS lub SIS) nalezacych do II lub III kategorii (podrozdziat 6.5.1). Dla warstwy
sprzgtowej takiego systemu przed uwzglednieniem aspektow ochrony informacji powinno
si¢ oszacowaé — przy wykorzystaniu odpowiednich modeli probabilistycznych — przecigtne
prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotanie
PFD,, (i/lub $rednig czestos¢ wystepowania uszkodzenia niebezpiecznego na godzing
PFH — w trybie pracy czestej lub ciaglej), co odpowiada przedzialowi kryterialnemu
zwigzanemu z uzyskanym poziomem nienaruszalno$ci bezpieczenstwa SIL (tablica 2.1,
rozdziat 2). Rozpatrywanemu systemowi II lub III kategorii nalezy w dalszej kolejnosci
przypisac stopien ochrony informacji (np. w postaci poziomu uzasadnionego zaufania EAL
— w tym wypadku EAL wigze si¢ z typem ochrony danych przesylanych zewnetrznymi
kanatami). Nastepnie nalezy dokona¢ odniesienia uzyskanego poziomu SIL do tablicy 7.1.

Schemat procedury weryfikacji SIL z uwzglgdnieniem aspektow ochrony informacji
(przedstawionych w niniejszej monografii) bez wprowadzenia zagadnien niepewnosci
przedstawiono na rys. 7.10 [21, 176, 196, 203, 204].
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Obliczone wartos$ci Wybdr kategorii systemu —
(PFD,y,, PFH) - 1, 11 lub 11 kategoria

uzyskany SIL l L

Przypisanie stopnia
ochrony informacji —
niski, sredni lub wysoki

i L Decyzja o pozostawieniu lub

Odniesienie do tablicy 7.1 zatozeniu redukeji SIL
— wynikowy SIL > z odpowiednig adnotacja

z uwzglednieniem stopnia w raporcie koficowym dot.
ochrony informacji uwzglednienia zagadnien
ochrony informacji

Rys. 7.10. Procedura weryfikacji SIL z uwzglednieniem zagadnien ochrony informacji

W wyniku zestawienia uzyskanego na podstawie modelowania probabilistycznego
poziomu nienaruszalno$ci bezpieczenstwa SIL z tablicg 7.1, alokujacg go w zaleznosci od
stopnia ochrony informacji, podejmuje si¢ decyzje o jego pozostawieniu lub zatozeniu jego
redukcji z odpowiednig adnotacjg w raporcie koncowym.

W niniejszej monografii zaproponowano takze struktur¢ systemu regutowego,
wigzacego zagadnienia niepewnosci przy weryfikacji SIL z ochrong informacji poprzez
uwzglednienie w procesie decyzyjnym (konkluzjach regul) stopnia ochrony informacji (np.
przy wykorzystaniu pozioméw SAL, EAL lub liczby pierscieni zabezpieczeniowo-
ochronnych wg SeSa). Przy weryfikacji SIL z uwzgl¢dnieniem stopnia ochrony informacji
(np. EAL) bardzo istotne jest ustalenie kategorii systemu E/E/PE (BPCS lub SIS).
W przypadku systemoéw II i III kategorii poziomy nienaruszalno$ci bezpieczenstwa SIL
odnoszg si¢ do wymagan dla konkretnych funkcji bezpieczenstwa, a stopien ochrony
informacji, wyrazony np. poziomem uzasadnionego zaufania EAL — do ochrony informacji
catego systemu. Przyjeto, ze niepozadane zdarzenia i dzialania z zewnatrz przy niskim
poziomie ochrony informacji EAL moga wptywac niekorzystnie na wypelnianie przez
system funkcji bezpieczenstwa. Niski poziom uzasadnionego zaufania EAL przy
weryfikacji uzyskanego poziomu SIL moze skutkowaé jego obnizeniem. Schemat
procedury weryfikacji SIL z uwzglednieniem zagadnien niepewnosci i ochrony informacji
przedstawiono na rys. 7.11.

W danym przypadku oprocz dokonania wyboru kategorii systemu i przypisania
stopnia ochrony informacji trzeba przeprowadzi¢ analiz¢ wrazliwosci modelu
probabilistycznego, nastgpnie oszacowac przedzialy dolne igoérne dla przecigtnego
prawdopodobienstwa niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie
PFD,, (PFDavgd, PFD,,*) lub  $redniej  czgstosci  wystgpowania  uszkodzenia
niebezpiecznego na godzing PFH (PFH®, PFH®) [15, 25, 155, 175, 176]. W dalszym kroku
nalezy wyznaczy¢ wskazniki roznicowe oraz uruchomié¢ system wnioskowania na podsta-
wie zestawu dziesigciu regul [24, 25, 155, 196] (rozdziat 5). Dalsze postgpowanie (czyli
odniesienic do tablicy 7.1 — zawierajacej wynikowe poziomy nienaruszalnosci
bezpieczenstwa SIL z uwzglednieniem stopnia ochrony) jest takie jak w podejsciu
klasycznym przedstawionym na rys. 7.10 [176, 196].
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Obliczone wartosci Wybbr kategorii systemu —
(PFDqyg, PFH) — L 11 lub I kategoria

uzyskany SIL i L

Przypisanie stopnia
ochrony informacji —
niski, sredni lub wysoki

11

Analiza wrazliwos$ci modelu
probabilistycznego —
oszacowanie PFDand, PFD,®
i/lub PFH", PFH*

11

Wyznaczenie wskaznikow
réznicowych wed, we, W& —
uruchomienie systemu wnioskowania
na podstawie X regut

iL Decyzja o pozostawieniu lub
zatozeniu redukeji SIL
Odniesienie do tablicy 7.1 z odpowiednig adnotacja
— wynikowy SIL w raporcie koncowym dot.
z uwzglednieniem stopnia uwzglednienia zagadnien
ochrony informacji ochrony informacji

Rys. 7.11. Procedura weryfikacji SIL z uwzglednieniem zagadnien niepewnosci
1 aspektoOw zwigzanych z ochrong informacji

7.6. Przyktad weryfikacji SIL z uwzglednieniem zagadnien
ochrony informacji w przemystowej sieci komputerowej

Etap weryfikacji SIL struktury sprzg¢towej realizujacej funkcje bezpieczenstwa opiera
si¢ w gtdéwnej mierze na modelowaniu probabilistycznym ztozonych struktur sprzetowych
systemu SIS [4]. Na etapie tym, podobnie jak to ma miejsce przy okreslaniu wymagan,
mozna uwzgledni¢ zagadnienia ochrony informacji, bazujac na przedstawionej wcze$niej
klasyfikacji systemoéw BPCS, DCS i SIS w obiektach i systemach infrastruktury krytyczne;j
[188, 190, 200].

Na rys. 7.12 znajduje si¢ schemat P&ID rozpatrywanej instalacji wraz z systemem ste-
rowania i zabezpieczen [176]. Na podstawie analizy ryzyka z uwzglednieniem zagadnien
zwigzanych z ochrong informacji dla systemu SIS okre§lono wymagania SIL3. Rozpatry-
wany system nalezy do II kategorii. W danym przypadku system SIS ma potencjalny kon-
takt z siecig Internet poprzez wewnetrzng przemystowa sie¢ komputerowa, serwer, sie¢
zewnetrzng oraz brame. Zastosowanie technologii VPN w ramach Internetu moze pozwoli¢
na osiaggnigcie niskiego poziomu ochrony informacji (np. EAL2). W nawiazaniu do proce-
dury weryfikacji SIL zilustrowanej na rys. 7.10 na poczatku przeprowadzania tej czynnosci
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nalezy zastosowa¢ metod¢ klasyczng. Uzyskane wyniki stanowia pakiet danych wejscio-
wych do uruchomienia procedury z uwzglednieniem aspektow ochrony informacji.

———————————————
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I | 1 |
I 1 1 |
P [ ' P | 7N
= _“" <} P : proces
I svi Fi1 vi |
w | 5
[ l
| SFT2 : |
| L]
L e e F|
gateway/server ‘ svz FT2 vz
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Workstation  Workstation Workstation

gateway/Interneat

Rys. 7.12. Schemat P&ID instalacji wraz z systemem sterowania BPCS i zabezpieczen SIS

Weryfikacj¢ SIL z uwzglgdnieniem zagadnien ochrony informacji przeprowadzono
przy wykorzystaniu autorskiego oprogramowania ProSIL-EAL, bgdacego rozbudowana
wersjg narzedzia komputerowego ProSIL [200, 201]. W tablicy 7.2 zestawiono dane nie-
zawodno$ciowe elementéw poddanego weryfikacji systemu SIS [70, 157].

Tablica 7.2
Dane niezawodno$ciowe dla elementow systemu zabezpieczeniowego
Element PS TS NET PLC Safety PLC SRS SVA
DC [%] 54 66 99 90 99 99 24
Apy [1/h] 3107 | 3-10° | 8,510° | 4107 2,2:1078 810° | 8107
Ti [h] 8760 8760 8760 8760 8760 8760 8760
p 0,02 0,02 0,01 0,01 0,01 0,01 0,02
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W danym przypadku analizie zostaly poddane trzy struktury przyktadowego systemu
SIS, ktérych schematy przedstawiono, odpowiednio, na rysunkach 7.13 — SIS (I), 7.15 —
SIS (II), 7.16 — SIS (III) oraz 7.17 — SIS (IV).

Na rys. 7.13 znajduje si¢ pierwsza struktura sprzgtowa systemu SIS (I), ktora zostata
oparta na uktadzie sterownika PLC.

Podsystem pomiarowy
temperatury ppTS
2z3

Podsystem
! ' wykonawczy

Podsystem | : 1z2
' przetwarzania '
Model RBD | danych
| sieci ! 1z1
3 przemystowej |

PLC

Podsystem pomiarowy
cis$nienia ppPS
2z3

Rys. 7.13. Architektura systemu SIS (I) wyposazona w sterownik PLC
(matryce detektor6w pracuja w konfiguracji 2 z 2)

Na rys. 7.14 pokazano drzewo niezdatno$ci systemu SIS (I), na podstawie ktorego
mozna wyznaczy¢ cigcia minimalne potrzebne do budowy modelu probabilistycznego.

2
£ e RCR:
& é OO O® ®

Rys. 7.14. Model FT systemu SIS (I)

Uwzgledniajac dane niezawodnosciowe zawarte w tablicy 7.2, uzyskano wyniki, ktore

wraz z calo$ciowa specyfikacja sprzgtowa systemu SIS (I) zestawiono w raporcie konco-
wym znajdujacym si¢ w tablicy 7.3.
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Tablica 7.3
Raport koncowy weryfikacji SIL dla systemu SIS (I)

System
/podsystem | kzn | f[%] PFD,,, SIL

/element
SIS@M| o - - 1,851072 | 1
ppTS | 1 | 223 3 2,93-10° | 4
TS 2 - - 1,53:103 | 2
TS 2 - - 1,53:103 | 2
TS 2 - - 1,53:103 | 2
ppPS | .1 | 2z3 3 3,11110° | 4
PS 2 - - 1,58:102 | 2
PS 2 - - 1,58:102 | 2
PS 2 - - 1,58:102 | 2
NET | .1 - 3,72.10% | 3
ESD | .1 | 1z1 - 1,8-1072 1
PLC | .2 - - 1,81072 1
pwSV | 1 | 1z2 2 7,1410° | 4
SVA | .2 - - 3,5:107 2
SVA | .2 - - 3,5:107 2

PFDangIS(I) = PFDangS(Zz}) + PFDangS(ZZS) + PFDavgNET + PFDanPLC + PFDangVA(lz2) =

(7.4)
~2,93.10° +3,11-10° +3,72-10* +1,8-102 +7,14-10"° = 1,85-10 = SILI

gdzie: PFD,sisq) — przecietne prawdopodobienstwo niewypetnienia funkcji bezpieczen-
stwa na rzadkie przywotanie do dziatania dla systemu SIS (I); PFD,yrs(2.3) — Przecigtne
prawdopodobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotanie do
dziatania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFD,yeps223) —
przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przy-
wolanie do dzialania dla podsystemu pomiaru ci$nienia ppPS w konfiguracji 2 z 3;
PFD, et — przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na
rzadkie przywotanie do dziatania dla warstwy sieciowej; PFD,ep1c — przecigtne prawdopo-
dobienstwo niewypelnienia funkcji bezpieczenstwa na rzadkie przywotanie dla sterownika
PLC; PFD,esva(i2) — przecigtne prawdopodobiefnstwo niewypetnienia funkcji bezpieczen-
stwa na rzadkie przywotanie do dziatania dla podsystemu wykonawczego pwSVA
w konfiguracji 1 z 2.

Stad wynika, ze struktura sprzetowa systemu SIS (I) wyposazona w sterownik PLC nie
spetlnia wymagan SIL3.

Na rys. 7.15 znajduje si¢ kolejna struktura sprzgtowa SIS (II), ktéra zostala oparta na
uktadzie sterownika bezpieczenstwa safety PLC.
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Podsystem pomiarowy
temperatury ppTS
2z3

Podsystem
wykonawczy
Podsystem 1z2
przetwarzania
Model RBD danych
*cied 1z1 SVA
przemystowej
Safety
NET PLC
SVA

Podsystem pomiarowy
ci$nienia ppPS
2z3

Rys. 7.15. Architektura systemu SIS (II) wyposazona w sterownik safety PLC
(matryce detektor6w pracuja w konfiguracji 2 z 2)

Uwzgledniajac dane niezawodno$ciowe zawarte w tablicy 7.2, uzyskano wynik w po-
staci punktowej wartosci prawdopodobienstwa niewypetnienia funkcji bezpieczenstwa na
rzadkie przywotanie:

PFD

avgSIS(II

= PFD

avgTS(223)

+PFD, 50,3 + PFD,

aveNET

+ PFD,

avgSafetyPLC

+PFDangVA(IzZ) = (75)

=2,93-107 +3,11-10° +3,72-10™ +9,64-10° +7,14-10”° = 6-10™ = SIL3

gdzie: PFD,y,si15a — przecigtne prawdopodobienstwo niewypetnienia funkcji bezpieczen-
stwa na rzadkie przywotanie do dziatania przez system SIS (II); PFD,ygsateryprc — Przecigtne
prawdopodobienstwo niewypetnienia funkcji bezpieczenstwa na rzadkie przywotanie dla
sterownika safety PLC.

Stad wynika, ze struktura sprzetowa systemu SIS (II) spelnia wymagania SIL3.

Podsystem pomiarowy
temperatury ppTS
2z3

Podsystem
wykonawczy
Podsystem 1z2
przetwarzania
Model RBD danych
sieci 1z1 SVA
przemystowej
NET SRS
SVA

Podsystem pomiarowy
ci$nienia ppPS
2z3

Rys. 7.16. Architektura systemu SIS (III) wyposazona w system SRS
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Na rys. 7.16 przedstawiono system SIS (III), przy czym w podsystemie przetwarzania
danych zastosowano uktad SRS (np. przekaznik programowalny).

PFD, vesIS(I) = PFDangS(M) + PFDanPS(ZLS) + PFDavgNET + PFDangRS + PFDﬂngVA(]zZ) =

a

(7.6)
~2,93.107° +3,11-107 +3,72-10™ +3,5-10™ +7,14-10” =8,54-10™* = SIL3

System SIS (III) zrealizowany z wykorzystaniem uktadu SRS w podsystemie przetwa-
rzania danych spelnia wymagania SIL3.

Na rys. 7.17 pokazano system SIS (IV), przy czym w podsystemie przetwarzania da-
nych zastosowano standardowe sterowniki programowalne PLC w redundancji 1 z 2.

Podsystem pomiarowy
temperatury ppTS
2z3

Podsystem Podsystem
przetwarzania wykonawczy
danych 1z2
Model RBD 1z2
sieci
przemystowej PL C SVA

NET {

— ]

PLC

SVA

Podsystem pomiarowy
ci$nienia ppPS
2z3

Rys. 7.17. Architektura systemu SIS (IV) wyposazona w dwa sterowniki PLC (konfiguracja 1 z 2)

PFD

avgSIS(IV)

~2,93-10°+3,11-10° +3,72-10™* +5,04-10™ +7,14-10”° =1,01-10~ = SIL2

= PFD

avgTS(2z3)

+ PFD,

avgPS(2z3)

+ PFD

avgNET

+ PFD,

avgPLC(122)

+ PFD,

avgSVA(122) =

(1.7)

Stad wynika, ze struktura sprzetowa systemu SIS (IV) nie spetnia wymagan SIL3.

Wezmy nastepnie pod uwage system SIS (III) (rys. 7.16), zrealizowany z wykorzysta-
niem ukladu SRS w podsystemie przetwarzania danych, ktory spetnia wymagania SIL3.
Punktowa warto$¢ prawdopodobienstwa PFD,gsisam = 8,54 107, opisana zaleznoS$cig
(7.6), miesci si¢ w przedziale kryterialnym odpowiadajacym poziomowi SIL3. Jest to po-
czatek procedury weryfikacji SIL z uwzglednieniem zagadnien ochrony informacji, przed-
stawionej na rys. 7.10.

W danym przypadku rozpatrywany system nalezy do II kategorii, natomiast poziom
ochrony informacji zdeterminowany poziomem uzasadnionego zaufania EAL2 jest niski.
Kolejnym krokiem jest ,,zmapowanie” powyzszych informacji do tablicy 7.1, zawierajacej
wynikowe poziomy nienaruszalnos$ci bezpieczenstwa SIL z uwzglednieniem stopnia ochro-
ny informacji i kategorii rozpatrywanego systemu. W danym przypadku weryfikowany
poziom nienaruszalno$ci bezpieczenstwa po uwzglednieniu aspektow ochrony informacji
ulega redukcji do SIL2. Zestawienie uzyskanych wynikoéw znajduje si¢ w tablicy 7.4.
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Tablica 7.4

Raport wynikowy weryfikacji SIL z uwzglednieniem aspektow ochrony informacji
dla systemu II kategorii SIS (IIT) [200]

SIS Zweryfikowany SIL
EAL/ stopien ochrony informacji/ bez ochrony z ochrong
SAL informacji informacji
l();ilzl/egcailé klasyczne) SIL3 B
EAL2/ niski/SAL1 SIL3 SIL2
EAL3/ §redni/SAL2 SIL3 SIL3

Aby spetni¢ wymagania kryterialne SIL3 postawione systemowi SIS, nalezy zwigk-
szy¢ stopien ochrony informacji systemu SIS (III) do $redniego (réwny lub wigkszy od
EAL3, SAL2 badz wg SeSa — 2 lub wigcej pierscieni zabezpieczeniowo-ochronnych).

Zaprezentowany przyktad przedstawia mozliwos¢ uwzglednienia zagadnien zwigza-
nych zochrong informacji w procesie weryfikacji SIL. Wida¢, ze kluczowa role
w proponowanym postgpowaniu (wg tabl. 7.1) odgrywa kategoria rozpatrywanego systemu
SIS. W danym przypadku byt to system II kategorii. Gdyby system nalezat do III kategorii
(np. dziatal na bazie sieci Wi-Fi), wowczas uzyskany poziom nienaruszalno$ci bezpieczen-
stwa SIL zredukowatby si¢ do SIL1 (aby zapewni¢ spelnienie wymagan SIL3, trzeba by
bylto zapewni¢ ochrong informacji zdefiniowana wysokim stopniem — np. EALS wg Com-
mon Criteria [93] lub powyzej 5 pierscieni zabezpieczeniowo-ochronnych wg metodyki
SeSa). Wykorzystujac podejscie przedstawione powyzej, mozna dokonaé¢ weryfikacji SIL
dla punktowej wartosci PFD,,, (lub PFH) uzyskanej dla systemu SIS z uwzglednieniem
aspektow ochrony informacji.

Warto$ci PFD,,, (lub PFH) otrzymane na podstawie oszacowan analitycznych maja
charakter punktowy. Zdarza si¢, ze znajduja si¢ blisko dolnej lub gornej granicy przedziatu
dyskretnego odpowiadajacego poziomowi nienaruszalnosci bezpieczenstwa SIL. Przy we-
ryfikacji SIL uzytecznym parametrem jest wskaznik roznicowy wg, niosacy informacje
dotyczaca polozenia punktowych wartosci PFD,,, oraz PFH w przedziale kryterialnym.
Zaproponowana (w rozdziale 5 monografii) metoda wykorzystujaca wskazniki réznicowe
jest pomocna w efektywnej weryfikacji wymaganego poziomu SIL systeméw E/E/PE
z uwzglednieniem wynikow analizy wrazliwosci i/lub oszacowanych przedziatdow niepew-
nos$ci na podstawie systemu wnioskowania opartego na zbiorze dziesi¢ciu regut. W danym
przypadku, weryfikujac poziom nienaruszalnosci bezpieczenstwa SIL, mozna uwzglednic¢
wplyw zagadnien ochrony informacji poprzez odpowiednie zastosowanie w regutach wnio-
skowania (7.8) stopnia ochrony informacji (niski, $redni lub wysoki), wykorzystujac w tym
celu np. poziom uzasadnionego zaufania EAL, poziom uzasadnionej ochrony SAL lub
liczbe pierécieni zabezpieczeniowo-ochronnych wg metodyki SeSa.
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I. w, <0=SILX < EAL > 3;SAL > 2;sredni

II. w, =0= SILX < EAL > 3;SAL > 2;sredni

I w, > 0= SILX+ < EAL > 5;SAL > 3; wysoki

IV. wg <0Aw, <0AwE =-1=SIL(X — 1)+ <> EAL > 3;SAL > 2;sredni
V. wi <0Aw, <OAW: =-1=SIL(X —1) & EAL < 3;SAL < 2; niski

VI wi <0Aw, <OAwE <0=SILX < EAL > 5;SAL > 3; wysoki

VIL wi >0 Aw, >0AwE <0=SILX < EAL > 3;SAL > 2;sredni

VIIL wg =1Aw, >0AwE <0=> SILX+ <> EAL > 5;SAL > 3; wysoki

IX. wi >0Aw, >0An:>0= SILX+ < EAL > 5;SAL > 3; wysoki

X wi =1Aaw, >0AwE <0=SILX < EF >3 < EAL > 5;SAL = 4; wysoki

(7.8)

Wykorzystujac podejécie przedstawione powyzej, mozna dokonaé¢ weryfikacji
uzyskanego poziomu nienaruszalnosci bezpieczefistwa SIL dla punktowej warto$ci PFD,y,,
oszacowanej dla przyktadowego systemu SIS realizujacego funkcje bezpieczenstwa
(rys. 7.17).

p(Per)
SIL4
1
O ' | v
104 T 10 3T Pcr, PFDan log
PFDand PFDang
PFDayg

Rys. 7.17. Weryfikacja SIL systemu SIS (III) dla punktowej warto$ci PFD,,, = 8,54-10 oraz
PFDand =5,69-107 PFD,,* = 1,28:107%; EF = 1,5 (przy $rednim stopniu ochrony informacji)

Punktowa warto$¢ przecigtnego prawdopodobienstwa niewypetnienia funkcji bezpie-
czenstwa na rzadkie przywotanie miesci si¢ w przedziale odpowiadajacym poziomowi
nienaruszalnosci bezpieczenstwa SIL3. Powyzszy przypadek pokazuje, ze wartosc¢
PFD,, = 8,54-107, otrzymana dla systemu SIS, odpowiada poziomowi SIL3, jednak jest
ona bliska kryteriom probabilistycznym odpowiadajagcym SIL2. Poziom uzasadnionego
zaufania EAL uzyskany dzigki zastosowanym zabezpieczeniom jest wickszy od 3. Powstaje
pytanie, jaki poziom SIL spelnia rozpatrywana architektura systemu SIS. W danym przy-
padku przy wspotczynniku btedu EF = 1,5 dolna granica PFDand = 5,69-10", gorna
odpowiada za$ wartosci PFD,,,* = 1,28-107°. Uwzgledniajac je w dalszej analizie, mozna
stwierdzi¢ (na podstawie reguly IV), ze analizowany system SIS (III) (rys. 7.16), ktory jest
systemem II kategorii, nie spetnia wymagan SIL3, tylko SIL2+.
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wy =ty (PFD, )=y, (PFD, ") =0,42-0.58 =—-0,16 = w} <0

wy = ud, (PFD, )= 11, (PFD,, )=0,14—0,86 =—0.72 = w, <0 —> SIL2+ (7.9)

avg avg

wg = us, (PFD,, %)~ ué, (PFD

avg avg

5)=0-1= i =—1

Zaprezentowany przyktad przedstawia mozliwos¢ uwzglednienia zagadnien zwiaza-
nych zochrong informacji w procesie weryfikacji SIL. Widaé, ze kluczowa role
W proponowanym postgpowaniu odgrywa kategoria rozpatrywanego systemu. W danym
przypadku byt to system II kategorii. Gdyby rozpatrywany system byt III kategorii, wow-
czas otrzymany poziom SIL zredukowalby si¢ do SIL2, a po uwzglgdnieniu niepewnosci
przy s$rednim stopniu ochrony informacji (odpowiadajgcym poziomowi uzasadnionego
zaufania EAL3 lub poziomowi uzasadnionej ochrony SAL2) — do SIL1+. Biorgc pod uwa-
ge kategori¢ systemu, informacje zawarte w tablicy 7.1 oraz system regulowy, mozna
w procesie weryfikacji SIL w warunkach niepewnos$ci uwzgledni¢ aspekty ochrony infor-
macji. Aspekty te wiaza si¢ ze stopniem ochrony (niski, sredni lub wysoki) reprezentowa-
nym przez poziomy EAL, SAL lub liczbg pierscieni zabezpieczeniowo-ochronnych wg
metodyki SeSa. Wykorzystujac podejscie przedstawione powyzej, mozna dokona¢ weryfi-
kacji SIL dla punktowej warto$ci PFD,,, (lub PFH) uzyskanej dla systemu SIS, z uwzgled-
nieniem zagadnien cyberbezpieczenstwa w przemystowej sieci komputerowe;.

7.7. Podsumowanie

W niniejszym rozdziale przedstawiono podejscie metodyczne w integracji analizy
ioceny bezpieczenstwa funkcjonalnego rozproszonych  systeméw  sterowania
i zabezpieczen w obiektach infrastruktury krytycznej w nawigzaniu do wymagan norm
PN-EN 61508 i PN-EN 61511 zuwzglednieniem zasad ochrony informacji wedtug
ISO/TEC 15408 (poziomy EAL), ochrony informacji w przemystowych sieciach komputero-
wych wg I[EC 62443 (poziomy SAL) oraz metodyki SeSa SINTEF, na przyktadzie procesu
weryfikacji SIL.

Zaprezentowano sposob wykorzystania metod weryfikacji pozioméw nienaruszalno$ci
bezpieczenstwa SIL z uwzglgdnieniem zagadnien ochrony informacji w przemystowych
sieciach komputerowych. Metody te stanowig aktualizacj¢ metodyki zawartej w normach
PN-EN 61508 i PN-EN 61511. Omdéwione metody zostaty zaimplementowane w module
ProSILer aplikacji komputerowej ProSIL-EAL [10, 11, 13, 22, 196]. W tym celu wykorzy-
stano opracowane wczesniej podejscie metodyczne dotyczace integracji analizy i oceny
bezpieczenstwa funkcjonalnego rozproszonych systeméw sterowania, monitorowania
i zabezpieczen w obiektach infrastruktury krytycznej. Przedstawiona koncepcja integracji
zagadnien bezpieczenstwa funkcjonalnego i ochrony informacji uwzglednia klasyfikacje
systemow rozproszonych na kategorie [175, 176, 196].

Mimo ze aspekty zwigzane z analizami bezpieczenstwa funkcjonalnego i ochrony in-
formacji zasadniczo si¢ ro6znig i dotycza odrebnych zagadnien (bezpieczenstwo funkcjonal-
ne — automatyka, obszar OT; ochrona informacji — informatyka, technologie informacyjne,
obszar IT), uwzglednienie zagadnien ochrony informacji w analizach bezpieczenstwa funk-
cjonalnego jest mozliwe. Metody weryfikacji poziomdéw nienaruszalno$ci bezpieczenstwa
SIL rozwazanych architektur sprzgtowych (systeméw SIS) zuwzglednieniem aspektéw
ochrony informacji wigza w odpowiedni sposob kryteria bezpieczenstwa funkcjonalnego ze
stopniem ochrony informacji okreslonym na podstawie poziomoéw uzasadnionego zaufania
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EAL (Common Criteria), poziomoéw uzasadnionej ochrony SAL lub liczby pierscieni za-
bezpieczeniowo-ochronnych (SeSa) [176, 196].

Przedstawione przyktady wykazaty, ze z punktu widzenia analiz bezpieczenstwa funk-
cjonalnego (w procesie weryfikacji poziomoéw nienaruszalnosci bezpieczenstwa SIL —
sytuacja, gdy system SIS nie jest w peini odseparowany od przemystowe;j sieci kompute-
rowej) mozna zastosowac zblizone ideowo do poziomow SIL poziomy uzasadnionego
zaufania EAL. Ich praktyczna implementacja oraz trudnos$ci w ich interpretacji i zrozumie-
niu sprawiajg jednak, ze daje si¢ zauwazy¢ trend do ich niewykorzystywania w probach
integracji z bezpieczenstwem funkcjonalnym przy analizach systeméw rozproszonych
integrowanych przemystows siecig komputerowsg [175, 176, 196].

Podejscie CC [93] dotyczy w zdecydowanej wigkszosci pojedynczych rozwigzan
technicznych (urzadzen, aplikacji komputerowych itp.), a nie podsystemow czy catych
systemow, natomiast podejscie wykorzystujace metodyke SeSa, polegajace na okresleniu
stopnia ochrony informacji poprzez liczbg zastosowanych pierscieni zabezpieczeniowo-
ochronnych, zawiera si¢ w tonie metodyki opisanej w normie PN-EN 61511 [162], a nawet
technologicznie jg przewyzsza [176, 196].

W zwigzku z tym nalezy powaznie rozwazy¢ stosowno$¢ korzystania z miar EAL na
rzecz warto$ci bardziej ogélnych, bedacych urzeczywistnieniem realnego poziomu bezpie-
czenstwa zwigzanego z ochrong informacji, a w istocie poziomu zwigzanego z nig ryzyka.
Potrzebne sg zintensyfikowane badania i poszukiwania optymalnych rozwigzan stosowa-
nych w integrowaniu zagadnien bezpieczenstwa funkcjonalnego i ochrony informacji [21,
176, 196]. Zaprezentowane podej$cie stanowi rozszerzenie (o zagadnienia ochrony) meto-
dyki zawartej w normach PN-EN 61508 oraz PN-EN 61511 i zostalo zaimplementowane
W prototypowym oprogramowaniu wspomagajacym zarzadzanie bezpieczenstwem funk-
cjonalnym w cyklu zycia ProSIL-EAL.



Rozdziat 8

KOMPUTEROWE WSPOMAGANIE PROCESU ANALIZY
BEZPIECZENSTWA FUNKCJONALNEGO
Z UWZGLEDNIENIEM ASPEKTOW OCHRONY INFORMACJI

8.1. Wprowadzenie

W niniejszym rozdziale oméwiono oprogramowanie ProSIL (oraz jego rozbudowana
o aspekty ochrony informacji wersje ProSIL-EAL), wspomagajace zarzadzanie bezpieczen-
stwem funkcjonalnym. Program ProSIL sktada si¢ trzech modutow wspomagajacych okresla-
nie wymaganego poziomu SIL (modut ProSILen) oraz weryfikacje SIL (modut ProSILer).
W aplikacji ProSIL zaimplementowano opracowang w trakcie badan metodyke analizy
bezpieczenstwa funkcjonalnego w projektowaniu i uzytkowaniu systemoéw SIS zgodnie
wymaganiami z PN-EN 61508 i PN-EN 61511. Do okre$lania wymaganego poziomu nie-
naruszalno$ci bezpieczenstwa SIL dla zdefiniowanych funkcji bezpieczefistwa w module
ProSILen wykorzystuje si¢ metody matrycy oraz grafow ryzyka. Do weryfikacji SIL sys-
temow SIS i BPCS zastosowano metody ilosciowe wykorzystujace schematy blokowe
niezawodnosci, grafy Markowa, drzewa niezdatnoéci itechnikg cig¢ minimalnych oraz
gotowe modele probabilistyczne systemow E/E/PE zawarte w normach.

Aplikacja ProSIL zostala zaprojektowana do wspomagania procesu zarzadzania bez-
pieczenstwem funkcjonalnym w cyklu zycia systemow technicznych zwigzanych
z bezpieczenstwem. Ogolne zalozenia projektowe tej aplikacji obejmujg wspomaganie
procesu projektowania systeméw E/E/PE, BPCS i SIS zgodnie wymaganiami i kryteriami
norm PN-EN 61508 i PN-EN 61511 [161, 162]. Program ProSIL umozliwia wyznaczanie
wymaganego poziomu nienaruszalnosci bezpieczenstwa SIL na podstawie wymagan insty-
tucji nadzorujacej dla wyr6znionych funkeji bezpieczenstwa. ProSIL wyposazony jest takze
w modut wspomagajacy komputerowa weryfikacje poziomu nienaruszalnosci bezpieczen-
stwa SIL dla rozwazanych architektur sprzetu poszczegdlnych funkcji bezpieczenstwa.
Zapewnia rOwniez wspomaganie W ocenie rozwigzan technicznych i organizacyjnych (po-
przez uwzglednienie réznych czynnikdw) sprzyjajacych redukeji wptywu bledéw systema-
tycznych oprogramowania i btedéw czlowieka-operatora podczas eksploatacji systemow
E/E/PE, BPCS i SIS [13, 15, 25, 121]. W aplikacji ProSIL dokumentowane sg na biezaco
projekty analizy bezpieczenstwa funkcjonalnego; mozliwe jest drukowanie czesci zgroma-
dzonych danych w ramach projektu i finalnego raportu.

8.2. Zatozenia funkcjonalne aplikacji ProSIL

Wychodzac naprzeciw oczekiwaniom przysztych analitykdw bezpieczenstwa funkcjo-
nalnego i uzytkownikow systeméw E/E/PE w krajowym przemysle, zaproponowano wy-
mienione ponizej zatozenia dotyczace aplikacji komputerowej ProSIL do wspomagania
procesu zarzadzania bezpieczenstwem funkcjonalnym w cyklu zycia. W budowie aplikacji
wykorzystano bazy danych oraz baz¢ wiedzy, ktéra moze by¢ systematycznie aktualizowa-
na o nowe wytyczne i metodyki dotyczace zagadnien bezpieczenstwa funkcjonalnego.
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Gltowne zatozenia aplikacji ProSIL to:

— wspomaganie procesu projektowania systemow E/E/PE, BPCS i SIS zgodnie wymaga-
niami i kryteriami norm [EC 61508 i [EC 61511;

— mozliwo$¢ wyznaczania wymaganego poziomu nienaruszalno$ci bezpieczenstwa SIL
metoda matrycy ryzyka lub grafu ryzyka badz wprowadzanie SIL na podstawie wyma-
gan instytucji nadzorujacej dla wyrdznionych funkcji bezpieczenstwa;

— wspomagana komputerowo weryfikacja poziomu nienaruszalnosci bezpieczenstwa SIL
dla rozwazanych architektur sprzgtu poszczegdlnych funkcji bezpieczenstwa;

— wspomaganie w ocenie rozwigzan technicznych i organizacyjnych sprzyjajacych reduk-
cji wptywu bledow systematycznych oprogramowania i bledéw cztowieka podczas eks-
ploatacji systemow E/E/PE, BPCS i SIS;

— wyposazenie aplikacji w pomoc kontekstowa;

— mozliwo$¢ elektronicznego dokumentowania projektéw analizy bezpieczenstwa funk-
cjonalnego; mozliwe jest drukowanie fragmentow lub catosci raportow.

Dodatkowo zatozono, ze aplikacja ProSIL bedzie udostgpnia¢ uzytkownikom nastgpu-
jace mozliwosci:

— dostep do odpowiednich modutéw i baz danych do prowadzenia projektéw analizy
bezpieczenstwa funkcjonalnego dla danego obiektu ztozonego lub instalacji proceso-
wey;

— mozliwos¢ definiowania scenariuszy awaryjnych bazujacych na wynikach metody
HAZOP lub metody ET (event trees) z uwzglednieniem wystepujacych zagrozen
i zdarzen inicjujacych;

— mozliwo$¢ definiowania matrycy ryzyka do przedstawienia poziomoéw ryzyka zwigza-
nego z wyréznionymi scenariuszami;

— dostep do biblioteki grafow ryzyka z mozliwos$cig definiowania i modyfikowania para-
metréw zwiazanych z ryzykiem;

— definiowanie zbioru funkcji bezpieczenstwa w ramach danego projektu (konkretny
obiekt ztozony lub instalacja w projektowaniu lub eksploatacji);

— przedstawianie architektury sprzgtu realizujacego funkcje bezpieczenstwa za pomoca
schematow blokowych RBD (reliability block diagram) z wyrdznieniem podsystemow
i elementow;

— mozliwo$¢ potwierdzenia przeprowadzonej wczesniej analizy bledow systematycznych
w systemie E/E/PE przed przystapieniem do modelowania probabilistycznego tego sys-
temu;

— wspomaganie w okres$laniu rodzaju pracy podsystemoéw i systemu E/E/PE: rzadkiego
przywotania do dziatania lub czgstego przywotania do dziatania i pracy ciagte;j;

— przeprowadzanie modelowania probabilistycznego systeméw na podstawie modeli
probabilistycznych podsystemdw; podsystemy mogg by¢ traktowane og6lnie jako sys-
temy ,,kzn”;

— dostep do biblioteki modeli probabilistycznych podsysteméw zgodnie z PN-EN 61508
oraz modeli w wersji rozszerzonej, wyznaczonych metodami ci¢¢ minimalnych (uzy-
skanych np. na podstawie metody schematéw blokowych RBD lub drzew niezdatnosci
FT) i grafow Markowa; baza modeli probabilistycznych bedzie uaktualniana w kolej-
nych wersjach aplikacji;

— dostep do ogdlnej bazy danych niezawodnoSciowych i innych parametréw modeli pro-
babilistycznych wyrdznionych kategorii elementow (lub podsystemow) z mozliwoscia
jej aktualizacji; aplikacja pozwala uzytkownikowi na wprowadzenie wtasnych danych
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niezawodnosciowych, w tym réwniez danych z istniejacych baz danych niezawodno-
Sciowych z podaniem zrodta informacji;

— mozliwo$¢ okreslenia wspotczynnika pokrycia diagnostycznego elementu lub podsys-
temu wspomagana przez system z baza wiedzy;

— optymalizowanie czas6w testowania nieautomatycznego elementow (lub podsystemow)
w systemie E/E/PE lub SIS;

— mozliwo$¢ wyznaczania i graficznej reprezentacji przebiegu w czasie prawdopodobien-
stwa niezadziatania na przywotanie PFD(t) oraz obliczanie przeci¢tnego prawdopodo-
bienstwa PFD,,, podsysteméw i systemoéw E/E/PE i SIS dla rodzaju pracy rzadkiego
przywotania do dziatania oraz czgstosci wystgpowania niebezpiecznego uszkodzenia na
godzing PFH w przypadku rodzaju pracy czgstego przywotywania tych systemow do
dziatania lub ich pracy ciagtej w nawiazaniu do zakresu i wymagan normy PN-EN
61508;

— koncepcja aplikacji umozliwia realizacje czgsci rozszerzonej analizy bezpieczenstwa
funkcjonalnego, ktora pozwala m.in. na dofaczenie do niej dodatkowych narzedzi do
oceny wrazliwosci i niepewnosci w modelowaniu ryzyka i modelowaniu probabili-
stycznym, a takze wybranych aspektow analizy ochrony informacji w sieciach rozpro-
szonych [17, 18, 155].

Strukture aplikacji komputerowej ProSIL, uwzgledniajaca jej ogdlne oraz szczegdtowe
zalozenia, przedstawiono na rys. 8.1. W obecnej wersji opisywanego oprogramowania zostaty
zaimplementowane zatozenia ogolne oraz znaczna wigkszo$¢ zatozen szczegdtowych.
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Rys. 8.1. Ogolny schemat funkcjonalny aplikacji komputerowej ProSIL
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W aplikacji ProSIL przewidziano dodatkowo mozliwo$¢ uwzglednienia zagadnien
zwigzanych z ochrong informacji w przemystowych skomputeryzowanych rozproszonych
systemach sterowania izabezpieczen w zarzadzaniu bezpieczenstwem funkcjonalnym.
Wplyw zagadnien zwiazanych z ochrong informacji na okreslanie wymaganego poziomu
nienaruszalnosci SIL oraz jego weryfikacje zostanie zaimplementowany w najnowszej
wersji aplikacji w sposob niezalezny dla modutéw ProSILen oraz ProSILer.

Program komputerowy ProSIL (ProSIL-EAL) jest przeznaczony do pracy jako indy-
widualne stanowisko robocze. Program ProSIL powstal w srodowisku programowania
RAD (Rapid Application Development) Delphi®.

8.3. Okna i moduty w aplikacji ProSIL

8.3.1. Okno gtéwne

Gloéwnym elementem aplikacji ProSIL jest okno umozliwiajace zdefiniowanie nowych
lub edytowanie istniejacych projektow, w ktorych zawarte sa poszczegolne funkcje bezpie-
czenstwa. Kazdy nowo wprowadzony projekt ma szczegdtowy opis, ktory jest przechowy-
wany w bazie danych aplikacji ProSIL. Po wyborze funkcji bezpieczenstwa mozna przejs$¢
bezposrednio do modutdéw okreslania i weryfikacji. Na rys. 8.2 przedstawiono gtéwne okno
projektu w oprogramowaniu ProSIL.
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Rys. 8.2. Okno gtéwne aplikacji ProSIL

Z okna gléwnego projektu uzytkownik ma wglad do informacji ogélnych dotyczacych
projektu oraz opisu instalacji, dla ktorej projektowane s funkcje bezpieczenstwa, jak row-
niez schematdéw aktualnie opracowywanych instalacji (rys. 8.3).
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Rys. 8.4. Definiowanie funkcji bezpieczenstwa w aplikacji ProSIL (ProSIL-EAL)
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Oprogramowanie ProSIL umozliwia wprowadzenie zbioru funkcji bezpieczenstwa zi-
dentyfikowanych wczesniej, na etapie analizy zagrozen (rys. 8.4). Kazda analiza bezpie-
czenstwa funkcjonalnego dostgpna w aplikacji ProSIL jest przeprowadzana dla odrebnych,
zdefiniowanych w projekcie funkcji bezpieczenstwa z osobna. Dotyczy to zarowno procesu
okreslania wymagan SIL, jak i weryfikacji ich poziomu.

Poniewaz oprogramowanie ProSIL nie ma modutu wspomagajacego analize zagrozen
HAZOP, umozliwiono zalaczenie do programu wynikow takiej analizy w postaci doku-
mentéw tekstowych (bedacych jednoczeénie zatgcznikami do dokumentacji okreslania
wymaganego poziomu SIL).

8.3.2. Modut okreslania wymaganego poziomu SIL

Modut okreslania wymaganego poziomu SIL sktada si¢ z dwdoch powigzanych ze sobg
czesci funkcjonalnych. Pierwsza z nich jest modut kalibracji wybranej metody oceny ryzy-
ka. Zgodnie z zatozeniami funkcjonalnymi aplikacji kalibracja taka dokonywana jest jed-
nokrotnie dla projektu zapisanego w ProSIL. Polega ona na wyborze jednej sposrod kilku
dostgpnych w aplikacji metod, a nastgpnie zdefiniowaniu czgsci tabelarycznej metody
i okresleniu parametrow ryzyka oraz ich przedzialow kryterialnych. W przypadku metody
grafu ryzyka jest to czg$¢ tabelaryczna grafu oraz cztery parametry ryzyka: C, P, F oraz W.
Definicja czesci tabelarycznej polega na wyborze jednego z siedmiu dostepnych poziomow
redukcji ryzyka, powigzanych z czterema poziomami SIL, przy braku wymagan lub wyma-
gan szczegdtowych. Okno wyboru metody przedstawiono na rys. 8.5, natomiast okna za-
sadnicze kalibracji wybranej metody — na rys. 8.6, 8.7 oraz §.8.
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Rys. 8.5. Wybor metody okreslania wymaganego poziomu SIL
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Rys. 8.7. Kalibracja metody grafu ryzyka PN-EN 61508 wedtug kryterium strat materialnych
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Rys. 8.8. Kalibracja metody macierzy ryzyka PN-EN 61511 wedtug kryterium strat ludzkich
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Rys. 8.9. Okreslanie wymaganego poziomu SIL na podstawie grafu ryzyka wg PN-EN 61508
dla kryterium strat majatkowych

Druga czg$¢ modutu okreslania wymaganego poziomu SIL wiaze si¢ z wykorzysta-
niem wybranej i skalibrowanej metody. Przy kalibracji okresla sie, wzgledem ktorych kry-
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teridw strat zostanie wykonana analiza (patrz rys. 8.5). Determinuje to mozliwosci wyko-
rzystania tych kryteriow w procesie oceny ryzyka. Z oceny tej dla kazdego kryterium
otrzymuje si¢ wymagany poziom nienaruszalnosci bezpieczenstwa SIL. Jezeli wybrano
wigcej niz jedno kryterium analizy, program wybiera najbardziej restrykcyjng (maksymal-
ng) warto$¢ SIL jako te, ktora ma obowigzywac dla analizowanej funkcji bezpieczenstwa.
Na rys. 8.9 i 8.10 przedstawiono przyktadowe okna modutu oceny ryzyka — okreslania
wymaganego poziomu SIL.
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Rys. 8.10. Okreslanie wymaganego poziomu SIL na podstawie grafu ryzyka wg PN-EN 61508
dla kryterium strat ludzkich

Zaktadajac, ze procesy oceny ryzyka i okreslenia wymagan SIL dla wybranej, przy-
ktadowej funkcji bezpieczenstwa, oznaczonej jako ,,Ochrona reaktora przed eksplozja”,
zostaly przeprowadzone z wykorzystaniem skalibrowanego grafu ryzyka dla dwoch wybra-
nych kryteriow strat: majatkowych oraz ludzkich, otrzymano dwie wynikowe wartosci
wymaganego poziomu nienaruszalnoéci bezpieczenstwa: SIL2 i SIL3. W takiej sytuacji,
zgodnie z zasada opisang niniejszej monografii, nalezy wybra¢ wartos¢ SIL3 jako wyma-
gang dla systemu E/E/PE, ktory bedzie realizowat rozpatrywang funkcje bezpieczenstwa.

8.3.3. Modut weryfikacji wymaganego poziomu SIL

Oprogramowanie ProSIL pozwala na zamodelowanie systemu E/E/PE, realizujacego
wybrane funkcje bezpieczenstwa, o dowolnej konfiguracji sprzgtowej. Podsystemy moga
miec¢ strukture ,.k z n” 1 mogg si¢ sktada¢ z roznych elementow. Na rys. 8.11 przedstawiono
okno gléwne modutu weryfikacji SIL (ProSILer).
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Rys. 8.11. Okno glowne modutu wspomagajacego weryfikacje SIL

W oknie gtownym modutu weryfikacji SIL aplikacji ProSIL nalezy wprowadzi¢ na-
zwe funkcji bezpieczenstwa realizowanej przez warstwe SIS, kod funkcji, dane osoby od-
powiedzialnej za wprowadzenie modelu struktury sprzetowej funkcji bezpieczenstwa oraz
date ostatniej modyfikacji. Dodatkowo mozna wprowadzi¢ szerszy opis projektowanej
funkcji bezpieczenstwa. Nastepnie nalezy wybrac¢ tryb pracy systemu realizujacego funkcje
bezpieczenstwa, tj. ,,czgstego przywotania lub ciaglty” albo ,,na przywotanie”. Projektant
ma do wyboru trzy metody weryfikacji SIL [196, 197, 198]:

— zgodnie z normg PN-EN 61508;
— metoda ci¢¢ minimalnych;
— metoda réwnan uproszczonych.

Po odznaczeniu w odpowiednim polu okna gléwnego wybiera si¢ rodzaj metody, we-
dhug ktorej bedzie pracowat algorytm obliczeniowy. W nastgpnym kroku nalezy przejs¢ do
okna projektowego struktury sprzetowej funkcji bezpieczenstwa, wybierajac przycisk
»Edytor struktury sprz¢towej” (rys. 8.12). Projektowana funkcja bezpieczenstwa jest przed-
stawiona w postaci schematéw blokowych dla struktury sprzetowej z wyraznym podziatem
na czesci podsystemow: pomiarowych (czujniki, detektory), przetwarzania danych (sterow-
niki PLC lub ESD wraz z modutami wej$¢/ wyjs¢, CPU, separatorami i modutami komuni-
kacyjnymi) oraz wykonawczych.
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Rys. 8.12. Edytor graficzny struktury warstwy sprz¢towej funkcji bezpieczenstwa

Projektant ma do dyspozycji szereg modutdéw i elementow, ktére musi wprowadzié¢ do
okna projektowego. Po wprowadzeniu nalezy dokonaé testu polaczen blokoéw, wybierajac

przycisk ,, Test struktury”.

Na rys. 8.13 przedstawiono edytor graficzny pojedynczego elementu struktury sprze-
towej funkcji bezpieczenstwa.

Opis elementu:

Rodzaj elementy  |E=EE
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PFH 2

| 99E-007 (blicz parametry

Rys. 8.13. Dane niezawodnosciowe pojedynczego elementu systemu SIS

Dane niezawodnosciowe dla pojedynczego elementu funkcji bezpieczenstwa, np.
czujnika temperatury, moga by¢ wprowadzane do systemu r¢cznie przez projektanta lub
poprzez automatycznie bazy danych ProSILcdb [65, 67, 69, 70]. Uzytkownik posiadajacy
doktadne dane odno$nie do wartosci pokrycia diagnostycznego ma mozliwos¢ jej bezpo-
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$redniego wpisania w odpowiednie pole oznaczone symbolem ,,DC [%]”. W przypadku,
gdy uzytkownik nie ma takich danych i potrzebuje dodatkowych informacji, program Pro-
SIL umozliwia otwarcie nastepnego okna dialogowego poprzez kliknigcie w przycisk
»Ocena DC” (rys. 8.14).

Okno ,,Ocena pokrycia diagnostycznego” pozwala na przedzialowe okreslenie pokry-
cia diagnostycznego na podstawie znajomosci wilasciwosci analizowanego podsystemu
realizujgcego dang funkcje bezpieczenstwa. Ocena DC polega na wyborze odpowiedniego
przedziatu zakresu: 0% — brak pokrycia diagnostycznego, 60% — niskie pokrycie diagno-
styczne, 90% — Srednie pokrycie diagnostyczne oraz 99% — wysokie pokrycie diagnostycz-
ne. Uzytkownik wybiera jeden z czterech przedzialéw na podstawie przeanalizowania moz-
liwosci przeprowadzenia testow diagnostycznych, ktére przyktadowo sg podane przy
kazdej wybranej procentowej wartosci DC. Zaznaczenie odpowiedniego przedziatu warto-
$ci DC oraz zatwierdzenie przyciskiem ,,Zapisz” wprowadza wybrane oszacowanie DC
w kontekscie analizowanej funkcji bezpieczenstwa. Przy DC = 0% program nie podaje
przyktadowych testow. Przy niskim pokryciu diagnostycznym uzytkownik ma dostgpna
pomoc w postaci listy przyktadowych uszkodzen, ktére moga by¢ wystarczajace do uzy-
skania DC = 60%, 90% lub 99%. W oknie dialogowym zastosowano podziat catego pod-
systemu realizujagcego funkcje bezpieczenstwa na elementy pomiarowe, wykonawcze oraz
na sprzet cyfrowy.

-

2 PROSIL WERSJA 1.0 (Build: 0.787)
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Rys. 8.14. Okno dialogowe modutu oszacowania pokrycia diagnostycznego DC

Przy edycji struktury sprzetowej w oknie RBD (rys. 8.12) istnieje mozliwos¢ kliknie-
cia prawym klawiszem myszy na symbol graficzny wprowadzonych struktur. W przypadku
struktury ,.,k z n” pojawia si¢ okno przedstawione na rys. 8.15.
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Modut KzN Funkcji Bezpieczeristwa - [fb1]
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Rys. 8.15. Modut weryfikacji SIL — struktura ,,k z n”, identyczne elementy

W modelowanym systemie struktura ,.k z n” ma wyzszy poziom w hierarchii od poje-
dynczego elementu. Moze ona zawiera¢ jednakowe elementy o okreslonym modelu proba-
bilistycznym. Moze si¢ ona sktadaé takze z réznych elementéw, choé sytuacja ta nie jest
mozliwa w przypadku wyboru metody opartej na normie PN-EN 61508. Na rys. 8.16 poka-
zano okno edycji modutu .k z n” dla réznych elementow (2 z 5).

Modut KzN Funkcji Bezpieczerstwa - [SIS]

Kod elementy 2N 324

" Elementy identyczne {« Elementy razne
Kz~ M -
Opis elementu:

I e @
Moduk 5

Rys. 8.16. Modut weryfikacji SIL — struktura k z n, r6zne elementy

Poszczegdlne elementy (zawory, pompy, czujniki, sitowniki, moduty wejs¢/ wyjsé,
procesory), z ktorych skladajg si¢ podsystemy (cz¢$¢ pomiarowa, uktad przetwarzania
danych, czg§¢ wykonawcza) stanowigce caty system (uktad zabezpieczeniowy uktad stero-
wania), sg ze sobg potgczone za pomocg punktow weztowych. Przebieg sygnatu nastepuje
od wejscia do wyjscia. Po wprowadzeniu danych niezawodnos$ciowych i przetestowaniu
poprawnos$ci polaczen struktury sprzetowej nalezy uruchomi¢ algorytm obliczeniowy,
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naciskajac w oknie gléwnym modutu weryfikacji SIL przycisk ,,Weryfikacja funkcji bez-
pieczenstwa”. Po uruchomieniu weryfikacji pojawia si¢ tablica raportu z weryfikacji SIL
w aplikacji ProSIL (osobno dla trybu pracy ,,czgstego przywotania lub ciaglej” i dla trybu
,»ha przywolanie”) (rys. 8.17).
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Rys. 8.17. Okno raportu weryfikacji SIL

Po dokonaniu weryfikacji zostaja wyznaczone wartosci PFD(f), PFD,,,, PFH dla
wszystkich elementow systemu (czujniki, zawory, moduly wejs¢/ wyjs¢, uklady CPU),
podsystemow i systemu. Warto$ci te s przedstawione w postaci raportu — w pliku teksto-
wym (zawierajacym wynikowe dane oraz schemat analizowanej struktury). Na rys. 8.18
przedstawiono okno do wyznaczania i graficznej reprezentacji przebiegu prawdopodobien-
stwa niewypetienia funkcji bezpieczenstwa na przywotanie PFD(f), PFD,,, natomiast
rys. 8.19 pokazuje te same przebiegi w skali logarytmicznej.
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Rys. 8.18. Reprezentacja graficzna przebiegow PFD(f), PFD,,
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Rys. 8.19. Reprezentacja graficzna przebiegow PFD(t), PFD,,, w skali logarytmicznej

Na rys. 8.20 przedstawiono zbiorcze wyniki dla wszystkich funkcji bezpieczenstwa
uwzglednionych w projekcie.
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Rys. 8.20. Zbiorcze wyniki analiz bezpieczenstwa funkcjonalnego
dla funkcji bezpieczenstwa uwzglednionych w projekcie (z wykorzystaniem réznych metod)

8.4. Aplikacja ProSIL-EAL

Aplikacja ProSIL-EAL zostata zaprojektowana w celu umozliwienia komputerowego
wspomagania procesu zarzgdzania bezpieczenstwem funkcjonalnym w cyklu zycia syste-
mow technicznych. Ogolne zatozenia projektowe tej aplikacji obejmuja wspomaganie pro-
cesu projektowania systemoéw E/E/PE, BPCS i SIS zgodnie wymaganiami i kryteriami
norm PN-EN 61508 i PN-EN 61511. Program ProSIL-EAL umozliwia wyznaczanie wy-
maganego poziomu nienaruszalno$ci bezpieczenstwa SIL na podstawie wymagan instytucji
nadzorujacej dla wyrdznionych funkcji bezpieczenstwa. ProSIL-EAL wyposazony jest
takze w modut wspomagajacy komputerowa weryfikacje poziomu nienaruszalnosci bezpie-
czenstwa SIL dla rozwazanych architektur sprz¢tu poszczegdlnych funkcji bezpieczenstwa.
Zapewnia rOwniez wspomaganie w ocenie rozwigzan technicznych i organizacyjnych oraz
wplywu btedow systematycznych oprogramowania i bledéw cztowieka podczas eksploata-
cji systeméw E/E/PE, BPCS i SIS.
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W aplikacji ProSIL-EAL (ktéra stanowi rozbudowana wersje programu ProSIL)
uwzgledniono mozliwo§¢ rozpatrzenia zagadnien zwigzanych z ochrong informacji
w przemystowych skomputeryzowanych rozproszonych systemach sterowania i zabezpie-
czen w zarzadzaniu bezpieczenstwem funkcjonalnym, na bazie metodyki zaproponowane;j
W niniejszej monografii.

Kazda analiza bezpieczenstwa funkcjonalnego dostepna w aplikacji ProSIL-EAL jest
przeprowadzana odrebnie dla kazdej ze zdefiniowanych w projekcie funkcji bezpieczen-
stwa. Dotyczy to zardwno procesu okre§lania wymagan SIL, jak i weryfikacji ich poziomu.

Analizujagc wybrany system techniczny, okresla si¢ wymagane funkcje bezpieczen-
stwa, niezbedne do zapewnienia nalezytego poziomu ryzyka zwigzanego z pracg takiego
systemu. W aplikacji ProSIL-EAL przy wyborze opcji dotyczacej uwzglgdnienia czynni-
kow ochrony informacji nalezy okresli¢, jaki typ systemu jest analizowany. Zgodnie z opi-
sem kategorii systemow nalezy podja¢ decyzje¢ o stopniu rozproszenia takiego systemu, co
bedzie wptywaé na kolejne etapy przeprowadzanej analizy. Okno wyboru typu systemu
przedstawiono na rys. 8.21. Na kolejnych rysunkach pokazano okna zwigzane z okresla-
niem i weryfikacja poziomoéw SIL w aplikacji ProSIL-EAL, uwzgl¢dniajace zagadnienia
ochrony informacji. W obu przypadkach — wedlug przedstawionej powyzej metodyki —
pierwsza czynnos$cig w analizie musi by¢ okreslenie kategorii systemu (rys. 8.21).

PROSIL-EAL VERSION 2.0 (Build: 0.950)
Kategorie i parametry stopnia ochrony informacji systemu E/E/PE

Kategoria systemu ]Wybér metody okredlenia stopria ochiony infarmaci | EAL | SeSa |

Kategoria systemu E/E/PE (BPCS lub SIS)

¢ I kategoria

systerny wykorzystujace witacznie wewnetrzne kanaty transmisji danych

& flkategona)
systerny. w kidrych istnieja wewnetrzne, a takze zewnetrzne kanaty transmisji
danych

1l kategoria

systerny, w kidrych wykorzystywane sa wytacznie zewnetrzne kanaty transmisji
danych

_@ e | |
Rys. 8.21. Okno wyboru kategorii systemu E/E/PE (BPCS lub SIS) w aplikacji ProSIL-EAL

Nastepnym krokiem po wyborze kategorii systemu jest wybor metody okreslenia
stopnia ochrony informacji przypisanej do analizowanego systemu — BPCS w przypadku
okreslania wymagan, SIS w przypadku weryfikacji. Program ProSIL-EAL umozliwia wy-
bor jednej z dwoch metod — na podstawie poziomdéw uzasadnionego zaufania EAL
(rys. 8.22, 8.23).
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PROSIL-EAL VERSIOM 2.0 (Build: 0.950)
Kategorie | parametry stopnia ochrony informacji systemu E/E/PE
K.ategoria systemu  %/¥hér metody okredlenia stopnia ochrony informacii | EAL ] SeSa |

Wybor metody okreslenia stopnia ochrony informacji

@ EAL
uwzglednienie stopnia ochrony informacji na podstawie poziomu

uzasadnionego zaufania EAL (Evaluation Assurance Level) wg standardu
Common Criteria IS0/ IEC 15408

" SeSa

uwzglgdnienie stopnia ochrony informacji na podstawie liczby pierscieni
zabezpieczeniown ochronmych wy metodyki SeSa (SecureSafety)

@) snluj o Zapisz

Rys 8.22. Okno wyboru metody okreslenia stopnia ochrony informacji w aplikacji ProSIL-EAL
na potrzeby analiz bezpieczenstwa funkcjonalnego — EAL

PROSIL-EAL VERSION 2.0 (Build: 0.950)
Kategorie | parametry stopnia ochrony informacji systemu E/E/PE

Kategoria syslemul ‘Wwiybér metady okreslenia stopria ochrony informacj  EAL ‘ SeSa |

Okreslenie stopnia ochrony informacji na podstawie poziomu EAL

Poziom EAL Stopien ochrony informacji
" EAL1 niski

& EAL 2} niski

" EAL3 sredni

" EALA sredni

C EALS wysoki

" EALB wysoki

" EAL? wysoki

@) anuuj o Zapisz

Rys. 8.23. Okno okreslenia stopnia ochrony informacji w aplikacji ProSIL-EAL wg Common Criteria
ISO/IEC 15408

Druga metod¢ stanowi okreslenie stopnia ochrony informacji na podstawie liczby
pierscieni zabezpieczeniowo-ochronnych, bazujace na metodologii SeSa (rys. 8.24, 8.25).
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PROSIL-EAL VERSION 2.0 (Build: 0.950)
\ Kategorie | parametry stopnia ochrony informacji systemu E/E/PE

Kategaria systemu  Wybdr metody okreslenia stopria ochrony informacii | EAL I SeSa |

‘ Wybdr metody okreslenia stopnia ochrony informacji

 EAL

uwzglednignie stopnia ochrony informacji na podstawie poziomu
uzesadnionego zeufania EAL (Evaluation Assurance Lewvel) w standardu
Caornrmon Criteria 1IS0/IEC 15408

* SeSal

uwzglednienie stopnia ochrony informacji na podstawie liczby pierscieni
zabezpieczeniown ochronnych wg metodyki SeSa (SecureSafety)

@) Anului | " Zapisz ‘

Rys 8.24. Okno wyboru metody okreslenia stopnia ochrony informacji w aplikacji ProSIL-EAL
na potrzeby analiz bezpieczenstwa funkcjonalnego wg metodyki SeSa, SINTEF

PROSIL-EAL VERSION 2.0 (Build: 0.950)

\ Kategorie i parametry stopnia ochrony informacji systemu E/E/PE
Kategoria systemu | Wiybér metody okredleria stopria ochrony informaii | EAL ~ $eSa |

‘ Okreslenie stopnia ochrony informacji na podstawie liczby pierscieni zabezpieczeniowo ochronnych SeSa

System———
 BPCS/DCS

[ Lzl |

Rys. 8.25. Okno okreslenia stopnia ochrony informacji w aplikacji ProSIL-EAL wg metodyki SeSa,
SINTEF - liczba pierscieni zabezpieczeniowo-ochronnych

Na rys. 8.26 przedstawiono graf ryzyka uwzgledniajacy czynnik ochrony informacji
dla systemu I lub II kategorii.
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Rys. 8.26. Czynnik ochrony informacji w grafie ryzyka dla systemoéw 1 i II kategorii

Z kolei na rys. 8.27 przedstawiono graf ryzyka zbudowany dla systemu III kategorii.
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Rys. 8.27. Czynnik ochrony informacji w grafie ryzyka dla systemow III kategorii
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Rys. 8.28. Okno raportu weryfikacji SIL w aplikacji ProSIL-EAL



182 8. Komputerowe wspomaganie procesu analizy bezpieczenstwa funkcjonalnego...

Na rys. 8.28 zaprezentowano raport wynikowy z modutu weryfikacji SIL w aplikacji
ProSIL-EAL z uwzglednieniem aspektéw ochrony informacji.

8.5. Podsumowanie

W niniejszym rozdziale oméwiono komputerowy proces wspomagania zarzadzania
bezpieczenstwem funkcjonalnym przy wykorzystaniu oprogramowania ProSIL. Narzg¢dzie
to zawiera odpowiednie moduly i bazy danych do prowadzenia projektow analizy bezpie-
czenstwa funkcjonalnego dla danego obiektu ztozonego lub instalacji procesowej. Aplika-
cja ProSIL pozwala na definiowanie zbioru funkcji bezpieczenstwa w ramach danego pro-
jektu (konkretny obiekt zlozony lub instalacja w projektowaniu lub eksploatacji).
Wyznaczanie wymaganego poziomu nienaruszalno$ci bezpieczenstwa SIL dla wybranej
funkcji bezpieczenstwa odbywa si¢ za pomoca modutow: grafu ryzyka lub matrycy ryzyka
z odpowiednimi interfejsami graficznymi. W aplikacji istnieje biblioteka grafow ryzyka
z mozliwoécig definiowania i modyfikowania parametrow zwigzanych z ryzykiem.

Modut ProSILen, zaproponowany do okreslania wymaganego poziomu nienaruszalno-
$ci bezpieczenstwa dla wybranych funkcji bezpieczenstwa, ma za zadanie wspomagaé
proces przeprowadzania analiz funkcji zwigzanych z bezpieczenstwem oraz jednoczesnie
umozliwia¢ szybki i tatwy dostep do wszystkich informacji na ich temat. Poprzez umozli-
wienie wyboru jednej z dostepnych metod stuzacych do przeprowadzania oceny ryzyka —
migdzy innymi autorskiego rozwigzania modyfikowalnych graféw ryzyka — aplikacja Pro-
SIL-EAL jest uniwersalnym narzedziem wspomagajacym osoby odpowiedzialne za ksztal-
towanie poziomu bezpieczenstwa w systemach podwyzszonego ryzyka. Jednoczesnie mo-
dut zostal wzbogacony o mozliwos$¢ integrowania analizy bezpieczenstwa funkcjonalnego
z analizg ochrony informacji obiektu technicznego.

W procesie weryfikacji architekture sprzetu realizujacego funkcje bezpieczenstwa
przedstawia si¢ za pomoca schematéw blokowych z wyrdéznieniem podsystemow i elemen-
tow. W aplikacji ProSIL dostepna jest baza danych niezawodnosciowych i innych parame-
trow modeli probabilistycznych wyrdznionych kategorii elementéw (lub podsystemow)
z mozliwoscig jej aktualizacji. Modelowanie probabilistyczne systemoéw przeprowadza si¢
na podstawie modeli probabilistycznych podsystemdéw traktowanych ogoélnie jako systemy
»kzn” skladajace si¢ zjednakowych i z réznych elementéw. Oprogramowanie ProSIL
zawiera biblioteke modeli probabilistycznych podsysteméw zgodnie z PN-EN 61508 oraz
modeli w wersji rozszerzonej, wyznaczonych metodami cig¢ minimalnych (uzyskanych np.
na podstawie metody schematow blokowych RBD lub drzew niezdatnosci FT) i grafow
Markowa [6, 76, 126, 196, 197].

Oprogramowanie to umozliwia takze optymalizowanie czasow testowania elementow
(lub podsysteméw) w systemie E/E/PE lub SIS. Modut weryfikacji SIL pozwala na wyzna-
czenie i graficzng reprezentacj¢ przebiegu w czasie prawdopodobienstwa niezadziatania na
przywotanie PFD(f) oraz obliczenie przecigtnego prawdopodobienstwa PFD,,, podsyste-
moéw i systemoéw E/E/PE i SIS dla rodzaju pracy. W programie ProSIL warstwy zabezpie-
czen sg analizowane w nawigzaniu do metodyki LOPA oraz wymagan zawartych w normie
PN-EN 61511 [2, 72, 75, 83, 162]. Wybor kategorii systemOw oraz poziomu ochrony in-
formacji w systemie SIS umozliwia rozszerzenie procesu weryfikacji SIL o aspekty zwia-
zane z cyberzagrozeniami.
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W niniejszej monografii przedstawiono metody analizy bezpieczenstwa funkcjonalne-
go uwzgledniajace zagadnienia ochrony informacji. Zaproponowana metodyka integracji
zagadnien bezpieczenstwa funkcjonalnego i ochrony informacji uwzglgdnia klasyfikacje
systemOw rozproszonych na kategorie. Nalezy rozrozni¢ dwie fazy analiz: zwigzane z okre-
Slaniem wymaganego poziomu SIL oraz z jego weryfikacja.

W odniesieniu do pierwszej fazy zaproponowano podejscie, w ktorym aspekty ochro-
ny informacji sg rozpatrywane jako jeden z czynnikow majacych wptyw na ryzyko zwiaza-
ne z funkcjonowaniem obiektu technicznego. Czynnik taki jest nastgpnie wykorzystywany
w ocenach ryzyka powiazanych z analizg bezpieczenstwa funkcjonalnego obiektow tech-
nicznych, zarowno w metodach poétilosciowych, jak i w metodzie modyfikowalnego grafu
ryzyka, ktory umozliwia implementacj¢ tej metody w praktyce.

Przy weryfikacji SIL zaproponowano trzy podej$cia w zakresie uwzglgdnienia zagad-
nien ochrony informacji. Pierwsze bazuje na tablicy poréwnawczej poziomow SIL i EAL.
Poziomy EAL dotyczg zdecydowanej wigkszosci pojedynczych rozwigzan technicznych
(urzadzen, aplikacji komputerowych itp.), nie za§ podsystemoéw czy tez catych systemow.
W zwigzku z tym nalezy powaznie rozwazy¢ stosownos¢ korzystania z miar EAL na rzecz
podejs$¢ bardziej ogolnych, bedacych urzeczywistnieniem realnego poziomu bezpieczen-
stwa zwigzanego z ochrong informacji, a w istocie poziomu zwigzanego z nia ryzyka. Dru-
gie podejscie opiera si¢ na uwzglednieni w procesie weryfikacji SIL poziomoéw uzasadnio-
nej ochrony SAL. Trzecie rozwigzanie uwzglednia liczbe pierscieni zabezpieczeniowo-
ochronnych na podstawie metodyki SeSa, ktorg wskazano jako alternatywne podejécie
umozliwiajace okreslenie stopnia poziomu ochrony informacji, poprzez zliczanie pierscieni
zabezpieczeniowo-ochronnych w proponowanej metodzie weryfikacji SIL.

Zaproponowane metody okres§lania wymagan dotyczacych poziomoéw nienaruszalno-
$ci bezpieczenstwa SIL oraz ich weryfikacji z uwzglednieniem zagadnien ochrony infor-
macji zostaly zaimplementowane w prototypowym oprogramowaniu wspomagajacym
proces zarzadzania bezpieczenstwem funkcjonalnym ProSIL-EAL, odpowiednio w modu-
fach okreslania wymagan ProSILen, jak rowniez w module weryfikacji ProSILer.

Metodyka zintegrowanego zarzadzania bezpieczenstwem funkcjonalnym, uwzglednia-
jaca czynniki ochrony informacji, bedzie sprzyja¢ wprowadzaniu nowej jakosci w projek-
towaniu i uzytkowaniu rozwigzan do realizacji funkcji zwiagzanych z bezpieczenstwem na
réznych wymaganych poziomach nienaruszalnosci bezpieczenstwa SIL, czego nie
uwzgledniajg w wystarczajacym stopniu aktualne normy bezpieczenstwa funkcjonalnego.

Kluczowym zagadnieniem do uwzglednienia w zarzadzaniu bezpieczenstwem obiek-
tow oraz systemow infrastruktury krytycznej jest uwzglednianie zasad dobrej praktyki,
dyrektyw, rozporzadzen, wytycznych, zalecen, norm i kryteriow zwigzanych z utrzymywa-
niem marginesOw bezpieczenstwa w procesie projektowania i eksploatacji az do likwidacji.
Zaproponowano podejscie do zarzadzania bezpieczenstwem funkcjonalnym w systemach
technicznych, ze szczegdlnym uwzglgdnieniem przemystu procesowego, gtdéwnie zakladow
duzego ryzyka i zakltadow zwigkszonego ryzyka. Trzon tej propozycji metodycznej stano-
wig normy bezpieczenstwa funkcjonalnego z odpowiednimi wymaganiami i kryteriami oraz
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propozycjami metodycznymi dotyczacymi wyznaczania poziomow nienaruszalnosci bez-
pieczenstwa SIL i ich weryfikacji przy wykorzystaniu metod modelowania probabilistycz-
nego systemow i warstw zabezpieczeniowo-ochronnych.

Metody analizy i oceny ryzyka oraz modelowania probabilistycznego systemow
E/E/PE, BPCS i SIS oraz warstw zabezpieczeniowo-ochronnych o rozwazanych na etapie
projektu architekturach umozliwiajg analizowanie tych systemoéw przy uzyciu prototypowej
aplikacji komputerowej ProSIL lub jej wersji rozszerzonej ProSIL-EAL.

Norma PN-EN 61508 wprowadza wymagania dotyczace tzw. biatych i czarnych kana-
16w komunikacyjnych w ramach systeméw E/E/PE (BPCS lub SIS), realizujacych okreslo-
ne funkcje zwigzane z bezpieczenstwem. Zasadne jest wigc przeprowadzanie zintegrowanej
analizy wigzacej aspekty bezpieczenstwa i ochrony informacji w przemystowej sieci kom-
puterowej w odniesieniu do norm mig¢dzynarodowych PN-ISO/IEC 17779, PN-ISO/IEC
27000, ISO/IEC 27001, ISO/IEC 15408 oraz innych norm dotyczacych protokotéw komu-
nikacji 1 niezawodnos$ci transmisji danych w przemyslowych sieciach komputerowych.
Analiza ta powinna by¢ wlaczona w proces zarzadzania bezpieczenstwem funkcjonalnym
w cyklu zycia, opisany w czgsci 1 1 2 normy PN-EN 61508.

W niniejszej monografii zaproponowano ogélne podejécie do integrowania analizy
bezpieczenstwa funkcjonalnego z analizg ochrony informacji w przemystowych sieciach
komputerowych w ramach nadrzednego systemu zarzadzania bezpieczenstwem.

Jedng z tendencji rozwojowych wspolczesnych uktadow automatyki przemystowej,
wlaczajac w to rowniez systemy bezpieczenstwa, jest dazenie do decentralizacji systemow
sterowania. Wynika to z wielu zalet rozproszenia elementéw systemu sterowania, takich
jak: zwiekszenie przejrzystosci struktury systemu, poprawienie niezawodnosci, skalowal-
nos$¢ czy tez zmniejszenie liczby przewodow. Dzigki wykorzystaniu sieci przemystowych
mozliwa jest wymiana danych pomigdzy: komputerami, sterownikami, stacjami operator-
skimi, a takze czujnikami i elementami wykonawczymi wyposazonymi w odpowiedni
interfejs sieciowy. Dziatanie przemystowych sieci komputerowych opiera si¢ na tej samej
idei co dzialanie klasycznych sieci komputerowych. Poniewaz sieci tego typu integruja
podsystemy pomiarowe, programowalne systemy elektroniczne (komputery, sterowniki
programowalne PLC, specjalistyczne systemy mikroprocesorowe) oraz podsystemy wyko-
nawcze, stanowia newralgiczng cze$¢ zlozonych obiektow i systemoéw infrastruktury kry-
tyczne;.

W zwiazku z tym dokonano identyfikacji rodzajow struktur sieciowych wykorzysty-
wanych w analizowanych obiektach technicznych oraz sklasyfikowano systemy wykorzy-
stujgce rozne kanaly transmisji danych, wraz z okre$leniem rozwigzan poprawiajacych
stopien bezpieczenstwa informacji w takich systemach. Powyzsza identyfikacja i klasyfika-
cja ulatwia integracje¢ zagadnien analizy bezpieczenstwa funkcjonalnego i ochrony infor-
macji, bazujagcej na zatozeniu, ze zagadnienia bezpieczenstwa funkcjonalnego sg nadrzedne
w stosunku do ochrony informacji. Zaproponowano podejscie, w ktorym aspekty ochrony
informacji sa rozpatrywane jako jeden z czynnikoéw majacych wplyw na ryzyko zwiazane
z funkcjonowaniem obiektu technicznego.

Przy projektowaniu rozproszonych skomputeryzowanych systemow sterowania
i zabezpieczen powinno si¢ uwzgledni¢ wszystkie potencjalne zagrozenia. Nalezy pamig-
ta¢, ze duzy wplyw na wystgpowanie tych zagrozen ma fakt, iz we wspotczesnych syste-
mach technicznych wykorzystywane sa zarowno wewngtrzne, jak i zewnetrzne kanaty
transmisji danych. Kanaly zewnetrzne umozliwiaja zwigkszenie funkcjonalnos$ci systemu,
lecz mogg by¢ zrodtem pogorszenia stanu bezpieczenstwa, jezeli nie zostang we wlasciwy
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sposob zaprojektowane i nie bgda uzytkowane przy wykorzystaniu odpowiednich rozwia-
zan, np. VPN (virtual private network) i/lub DMZ (demilitarized zone).

W monografii przedstawiono pewne procedury oraz zalecenia dotyczace metodyki
zintegrowanego zarzadzania bezpieczenstwem funkcjonalnym, ktéra uwzglednia aspekty
zwigzane z ochrong informacji w rozproszonych systemach sterowania i zabezpieczen.
Zastosowanie niniejszych procedur oraz wytycznych bedzie sprzyja¢ wprowadzaniu nowej
jakosci w projektowaniu iuzytkowaniu rozwigzan do realizacji funkcji zwiazanych
z bezpieczenstwem na réoznych wymaganych poziomach nienaruszalnosci bezpieczenstwa
SIL, okreslonych na podstawie analizy i oceny ryzyka. Aktualne normy bezpieczenstwa
funkcjonalnego nie uwzgledniaja w wystarczajgcym stopniu wplywu zagadnien zwigza-
nych z ochrong informacji na wyniki analiz, przez co zaprezentowane podej$cie rozszerza
aspekty metodyczne mozliwe do zastosowania przy tego typu ocenach.

Nalezy podkresli¢, ze zagadnienia dotyczace cyberbezpieczenstwa w komputerowych
i programowalnych systemach sterowania i zabezpieczen (rozwigzania bazujace na rozmai-
tych strukturach PLC, w szczegolnosci strukturach nadmiarowych) sa aktualnymi zadania-
mi badawczymi w licznych zagranicznych os$rodkach naukowo-badawczych oraz innowa-
cyjno-wdrozeniowych. Stanowig one roéwniez przedmiot wzrastajgcego zainteresowania
organizacji krajowych i migdzynarodowych.

W monografii przedstawiono metody klasyfikacji zagrozen i czynnikéw ryzyka
w przemystowych sieciach komputerowych. Przy realizacji tego zadania wykorzystano
obserwacje¢ podatnosci rozproszonych systemow sterowania i zabezpieczen na przykladzie
systemu SIS wspotpracujacego z systemem DCS. Wzieto pod uwage zaproponowang kla-
syfikacje systemow oraz podatnosci na zagrozenia, ktore moga w nich wystgpowac. Opra-
cowane metody okreslenia wymaganego poziomu SIL i jego weryfikacji dla funkcji bez-
pieczenstwa w konteks$cie wymagan dotyczacych poziomow EAL oraz innych czynnikow
zwigzanych z okre§lonym stopniem ochrony informacji, np. na podstawie poziomow uza-
sadnionej ochrony SAL, metodyki SeSa oraz wykorzystania wynikéw analiz
FMEA/FMECA (zalacznik Z.2), zostaly zaimplementowane w prototypowym oprogramo-
waniu ProSIL-EAL.



Zatacznik 1

DEFINICJE [114, 159, 161, 162, 166]

Architektura (architecture) — konkretna konfiguracja elementéw sprzgtu i oprogramowa-
nia w systemie. Uporzadkowanie elementdw sprzgtu i/lub oprogramowania w systemie.
Uporzadkowanie podsysteméw przyrzadowego systemu bezpieczenstwa SIS. Struktura
wewngtrzna podsystemu SIS. Uporzadkowanie programéw w oprogramowaniu. Wedtug
PN-EN 61511 architektura to uporzadkowanie elementdow sprzetu i/lub oprogramowania
w systemie, np.: uporzadkowanie podsystemoéw przyrzadowego systemu bezpieczenstwa SIS;
struktura wewnetrzna podsystemu SIS; uporzadkowanie programéw w oprogramowaniu.

Audyt bezpieczenstwa funkcjonalnego (functional safety audif) — systematyczne i nieza-
lezne badanie w celu stwierdzenia, czy konkretne procedury bezpieczenstwa funkcjonalne-
go s3 zgodne z procedurami przewidzianymi, czy sg skutecznie wprowadzone do stosowa-
nia 1 czy s3 odpowiednie do osiggniccia konkretnych celow. Audyt bezpieczenstwa
funkcjonalnego moze by¢ czescig oceny bezpieczenstwa funkcjonalnego.

Bezpieczenstwo (safety) — niewystgpowanie ryzyka nieakceptowalnego.

Bezpieczenstwo funkcjonalne (functional safety) — czg$¢ bezpieczenstwa catkowitego
odnoszaca si¢ do EUC, ktéra zalezy od prawidlowego dziatania systeméw E/E/PE zwigza-
nych z bezpieczenstwem, systemoéw zwigzanych z bezpieczenstwem opracowanych w in-
nych technikach i zewngtrznych §rodkéw zmniejszania ryzyka. Wedlug PN-EN 61511 jest
to cze$¢ bezpieczenstwa catkowitego odnoszaca si¢ do procesu i BPCS, ktora zalezy od
prawidtowego dziatania SIS i innych warstw zabezpieczen.

CyKl zycia bezpieczenstwa (safety lifecycle) — czynnosci konieczne do zaimplementowa-
nia systemow zwigzanych z bezpieczenstwem, podejmowane w okresie, ktory rozpoczyna
si¢ w fazie koncepcji projektu i konczy si¢, gdy wszystkie systemy E/E/PE zwigzane
z bezpieczenstwem oraz te opracowane w innych technologiach i zewng¢trzne urzadzenia do
zmniejszenia ryzyka nie nadaja si¢ dluzej do uzycia.

Cykl zycia oprogramowania (sofiware lifecycle) — czynno$ci podejmowane w okresie,
ktéry rozpoczyna si¢ w fazie opracowania koncepcji oprogramowania i konczy sie, gdy
oprogramowanie nie jest uzywane.

Docelowa miara uszkodzen (target failure measure) — zamierzone do osiagnigcia prawdo-
podobienstwo wystapienia uszkodzen niebezpiecznych, wynikajace z wymagan nienaru-
szalnosci bezpieczenstwa, wyszczeg6lnione jako: przecigtne prawdopodobienstwo niewy-
petnienia funkcji bezpieczenstwa realizowanej na rzadkie przywotanie do dziatania lub
prawdopodobienstwo wystgpowania uszkodzenia niebezpiecznego na godzing w przypadku
rodzaju pracy ciagtej lub na czg¢ste przywotanie.

Funkcja bezpieczenstwa (safety function) — funkcja zaimplementowana przez system
E/E/PE zwiazany z bezpieczenstwem, system wigzacy si¢ z bezpieczenstwem opracowany
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w innej technice lub zewnetrzne urzadzenie do zmniejszenia ryzyka, ktorego przeznacze-
niem jest osiggni¢cie lub utrzymanie stanu bezpiecznego EUC w odniesieniu do konkretne-
go zdarzenia zagrazajacego. Wedhug PN-EN 61511 jest to funkcja do zaimplementowania
przez SIS, system zwigzany z bezpieczenstwem opracowany w innej technice lub zewnetrzne
urzadzenie do zmniejszenia ryzyka, ktorej przeznaczeniem jest osiggniccie lub utrzymanie
stanu bezpiecznego procesu w odniesieniu do konkretnego zdarzenia zagrazajacego.

Interfejs operatora (operator interface) — $rodki, za pomocg ktorych nastgpuje wymiana
informacji mi¢dzy operatorem a BPCS lub SIS.

Interwal testu diagnostycznego (diagnostic test interval) — odstep czasowy migdzy testa-
mi on-line wykonywanymi w celu wykrycia defektow w systemie wigzacym si¢ z bezpie-
czenstwem, ktory wystepuje w konkretnym pokryciu diagnostycznym.

Jezyk o ograniczonej zmiennosci (limited variability language) — j¢zyk programowania,
tekstowy albo graficzny, do komercyjnych i przemystowych elektronicznych sterownikow
programowalnych, o zakresie stosowalnosci ograniczonym tylko do tych sterownikow.
Wymienione jezyki programowania, zaczerpnigte z PN-EN 61131 i z innych Zrdodel, sa
jézykami o ograniczonej zmiennosci, stosowanymi do przedstawiania programow aplika-
cyjnych systeméw PLC: jezyk drabinkowy, algebra boolowska, schematy blokéw funkcyj-
nych, matryce bezpieczenstwa i karty funkcyjne.

Kanal (channel) — element lub grupa elementow realizujacy/ realizujacych funkcje nieza-
leznie.

Konieczna redukcja ryzyka (necessary risk reduction) — zmniejszenie ryzyka osiggniete
przez systemy E/E/PE zwigzane z bezpieczenstwem oraz systemy wykonane w innych
technikach i zewngtrzne urzadzenia do zmniejszania ryzyka w celu zapewnienia, ze nie
zostanie przekroczone ryzyko tolerowane.

Nienaruszalno$¢ bezpieczenstwa (safety integrity) — prawdopodobienstwo, ze system
wigzacy si¢ z bezpieczenstwem zrealizuje wymagane funkcje bezpieczenstwa w sposob
satysfakcjonujacy, w okreslonych warunkach i okreslonym czasie.

Nienaruszalno$¢ bezpieczenstwa oprogramowania (software safety integrity) — czg$é
nienaruszalnosci bezpieczenstwa systemu zwigzanego z bezpieczenstwem, ktéra odnosi si¢
do niebezpiecznych uszkodzen systematycznych przypisywanych oprogramowaniu.

Nienaruszalno$¢ bezpieczenstwa sprzetu (hardware safety integrity) — cz¢$¢ nienaruszal-
nosci bezpieczenstwa systemow wiazacych si¢ z bezpieczenstwem, ktoéra odnosi si¢ do
niebezpiecznych uszkodzen przypadkowych sprzgtu. Termin ten odnosi si¢ do uszkodzen
niebezpiecznych, to znaczy takich, ktore moga ostabi¢ nienaruszalno$¢ dziatania systemu
wigzacego si¢ z bezpieczenstwem. W tym znaczeniu ocenia si¢ dwa parametry: catkowita
intensywno$¢ uszkodzen niebezpiecznych lub prawdopodobienstwo uszkodzenia przy pra-
cy na przywotanie. Pierwszy z tych wskaznikow jest stosowany w przypadku, gdy koniecz-
ne jest utrzymanie sterowania cigglego w celu zapewnienia bezpieczenstwa, natomiast
drugi parametr jest stosowany w przypadku typowych systemow zabezpieczeniowych.
Wedtug PN-EN 61511 jest to cze$¢ nienaruszalnosci bezpieczenstwa przyrzadowej funkcji
bezpieczenstwa, odnoszaca si¢ do niebezpiecznych przypadkowych uszkodzen sprzetu.
Niniejszy termin odnosi si¢ do uszkodzen niebezpiecznych, czyli takich uszkodzen przy-
rzadowych funkcji bezpieczenstwa, ktére moglyby pogorszy¢ ich nienaruszalno$¢ bezpie-
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czenstwa. Dwa istotne w tym konteks$cie parametry to calkowita intensywno$¢ uszkodzen
niebezpiecznych i prawdopodobienstwo uszkodzenia przy pracy na przywolanie.

Nienaruszalno$¢ bezpieczenstwa systematyczna (systematic safety integrity) — czg$¢
nienaruszalnosci bezpieczenstwa systemoéw wigzacych si¢ z bezpieczenstwem, ktoéra odnosi
si¢ do niebezpiecznych uszkodzen systematycznych. Nienaruszalno$¢ bezpieczenstwa sys-
tematyczna nie moze by¢ zwykle okreslona liczbowo, w odrdznieniu od nienaruszalnosci
bezpieczenstwa sprzetu, ktora normalnie moze by¢ okreslona w ten sposob.

Ocena bezpieczenstwa funkcjonalnego (functional safety assessment) — badanie oparte na
dowodach, podjete w celu oceny bezpieczenstwa funkcjonalnego osiagnigtego przez jeden
lub kilka systemow E/E/PE zwigzanych z bezpieczenstwem, jeden lub kilka systemow
zwigzanych z bezpieczenstwem opracowanych w innych technikach i przez zewngtrzne
urzadzenia do zmniejszenia ryzyka. Wedlug PN-EN 61511 jest to badanie oparte na dowo-
dach, podjete w celu oceny bezpieczenstwa funkcjonalnego osiggnigtego za pomoca co
najmniej jednej warstwy zabezpieczen.

Oprogramowanie (software) — wytwor intelektualny zawierajacy programy, procedury,
dane, reguty i wszelka dokumentacj¢ z nimi zwiagzana, odnoszaca si¢ do dziatania systemu
przetwarzania danych.

Oprogramowanie wiazgce si¢ z bezpieczenstwem (safety related software) — oprogra-
mowanie stosowane do zaimplementowania funkcji bezpieczenstwa w systemie zwigzanym
z bezpieczenstwem.

Podstawowy system sterowania procesem (BPCS) — system, ktory odpowiada na sygnaty
wejsciowe z procesu, tgcznie ze zwigzanym z nim wyposazeniem, innymi systemami pro-
gramowalnymi i/lub operatorem, ktory generuje sygnaly wyjsciowe powodujace, ze proces
i zwigzane z nim wyposazenie pracuja w zadany sposob, ale ktory nie realizuje zadnej
przyrzadowej funkcji bezpieczenstwa, od ktorej wymaga si¢ poziomu SIL wigkszego niz 1.

Pokrycie diagnostyczne (diagnostics coverage) — wzgledne zmniejszenie prawdopodo-
bienstwa niebezpiecznych uszkodzen sprzetu, wynikajace z dziatania automatycznych
testow diagnostycznych.

Poziom nienaruszalnosci bezpieczenstwa (safety integrity level, SIL) — poziom dyskretny,
jeden z mozliwych czterech, do wyszczegolnienia wymagan nienaruszalnosci bezpieczen-
stwa funkcji bezpieczenstwa, ktére maja by¢ alokowane w systemach E/E/PE zwigzanych
z bezpieczenstwem. Przy tym poziom nienaruszalnosci bezpieczenstwa 4 jest poziomem
najwyzszym, a poziom nienaruszalnosci bezpieczenstwa 1 — najnizszym. Docelowe miary
uszkodzen wszystkich czterech poziomdéw nienaruszalno$ci bezpieczenstwa sa wyszcze-
goblnione w tablicach 2 i 3 w normie IEC 61508-1, odpowiednio dla dwdch rodzajow pracy:
rzadkiego przywolania do dziatania i czgstego przywotania do dziatania lub cigglego.

Poziom nienaruszalnos$ci bezpieczenstwa oprogramowania (software safety integrity
level) — poziom dyskretny, jeden z mozliwych czterech, do wyszczegdlnienia wymagan
nienaruszalnosci bezpieczenstwa oprogramowania w systemie zwigzanym z bezpieczen-
stwem.

Przyrzadowa funkcja bezpieczenstwa (safety instrumented function, SIF) — funkcja bez-
pieczenstwa o okreslonym poziomie nienaruszalnosci bezpieczenstwa, konieczna do osia-
gnigcia bezpieczenstwa funkcjonalnego, ktora moze by¢ albo przyrzadowa funkcja bezpie-
czenstwa zabezpieczajaca, albo przyrzadowa funkcja bezpieczenstwa sterowania.
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Przyrzadowa funkcja bezpieczenstwa ciagla (continuous mode safety instrumented func-
tion) — sytuacja, gdy podczas niebezpiecznego uszkodzenia przyrzadowej funkcji bezpie-
czenstwa potencjalne zagrozenie pojawia si¢ bez kolejnego uszkodzenia, jesli przedtem nie
zostanie podjete dziatanie zabezpieczajace.

Przyrzadowa funkcja bezpieczenstwa na przywolanie (demand mode safety instrumen-
ted function) — sytuacja, gdy okre§lona czynno$¢ (np. zamknigcie zaworu) jest wykonywana
jako odpowiedz na warunki procesu lub inne przywotanie. W przypadku niebezpiecznego
uszkodzenia przyrzadowej funkcji bezpieczenstwa potencjalne zagrozenie pojawia si¢ tylko
wtedy, gdy nastapi uszkodzenie w procesie lub w BPCS.

Przyrzadowa funkcja bezpieczenstwa sterowania (safety instrumented control function)
— przyrzadowa funkcja bezpieczenstwa o okre§lonym SIL, w ciggtym rodzaju pracy, ko-
nieczna do zapobiegania powstawaniu warunkow zagrazajacych i/lub do ograniczenia ich
konsekwencji.

Przyrzadowy system bezpieczenstwa (safety instrumented system, SIS) — system przyrza-
dowy stosowany do zaimplementowania co najmniej jednej przyrzadowej funkcji bezpie-
czenstwa. SIS jest ztozony z dowolnej kombinacji czujnikow, jednostek logicznych i ele-
mentoéw koncowych. Taki system moze zawiera¢ albo przyrzadowe funkcje bezpieczenstwa
sterowania, albo zabezpieczajace, albo oba typy funkcji. SIS moze zawiera¢ oprogramowa-
nie lub go nie zawieraé.

Przyrzadowy system bezpieczenstwa sterowania (safety instrumented control system) —
system przyrzadowy stosowany do zaimplementowania co najmniej jednej przyrzgdowej
funkcji bezpieczenstwa sterowania. Przyrzadowy system bezpieczenstwa sterowania jest
rzadko$cig w przemystach procesowych. Kiedy takie systemy zostang zidentyfikowane,
nalezy je potraktowac jako przypadki szczegolne i zaprojektowane na odrgbnej podstawie.
Zaleca sig¢ zastosowanie wymagan zawartych w normie PN-EN 61511, lecz moze by¢ wy-
magana dalsza analiza szczegdtowa w celu wykazania, Ze system nadaje si¢ do osiagnigcia
wymagan bezpieczenstwa.

Redundancja (redundancy) — nadmiarowos¢, zastosowanie srodkow dodanych do $rodkow
wystarczajacych w danej jednostce funkcjonalnej do realizacji wymaganej funkcji. Redun-
dancja jest stosowana przede wszystkim w celu poprawienia nieuszkadzalnosci i dyspozy-
cyjno$ci poprzez zastosowanie wielokrotnych elementéw lub systeméw do wypelnienia tej
samej funkcji. Redundancja moze by¢ wprowadzona za pomoca elementéw identycznych
lub réznych.

Rodzaj pracy (mode of operation) — przewidziany sposOb pracy systemu zwigzanego
z bezpieczenstwem, odniesiony do czgstosci przywotan. Wyrdznia si¢ dwa rodzaje pracy:
rodzaj pracy na rzadkie przywotanie — gdy czgsto$¢ wezwan zadziatania systemu zwigza-
nego z bezpieczenstwem nie przekracza jednego na rok i nie jest wigksza niz dwukrotna
czgstos$é testow okresowych; rodzaj pracy na czeste przywotanie lub ciagly — gdy czgstosc
wezwan zadziatania systemu wigzacego si¢ z bezpieczenstwem jest wigksza niz jeden na
rok i wicksza niz dwukrotna czgstos§é testow okresowych. Ten rodzaj pracy obejmuje sys-
temy wiazace si¢ z bezpieczenstwem, ktére implementujg sterowanie cigglte w celu utrzy-
mania bezpieczenstwa funkcjonalnego. Wedtug PN-EN 61511 jest to sposob, w jaki dziata
przyrzadowa funkcja bezpieczenstwa.

Ryzyko (risk) — kombinacja prawdopodobienstwa wystapienia szkody i ciezkosci tej szkody.
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Ryzyko procesu (process risk) — ryzyko pochodzace od warunkéw procesu spowodowa-
nych zdarzeniami nienormalnymi, tacznie z usterka BPCS. W tym kontekscie ryzyko jest
zwigzane z konkretnym zdarzeniem zagrazajacym, w ktorym ma by¢ zastosowany SIS, aby
zapewni¢ konieczne zmniejszenie ryzyka. Analiza ryzyka procesu zostala opisana w PN-
EN 61511. Gléwnym celem okreslenia ryzyka procesu jest ustalenie punktu odniesienia
ryzyka, gdy nie bierze si¢ pod uwagg warstw zabezpieczen.

Ryzyko resztkowe (residual risk) — ryzyko pozostajace po zastosowaniu srodkow bezpie-
czenstwa.

Ryzyko tolerowane (folerable risk) — ryzyko, ktore jest akceptowalne w okre§lonym kon-
tek$cie opartym na aktualnych wartosciach spotecznych.

Specyfikacja wymagan bezpieczenstwa (safety requirements specification) — specyfikacja
zawierajaca wszystkie wymagania dotyczace funkcji bezpieczenstwa, ktore maja by¢ wy-
petniane przez systemy zwigzane z bezpieczenstwem. Specyfikacja ta obejmuje wymagania
odnoszace si¢ do funkcji bezpieczenstwa oraz do nienaruszalno$ci bezpieczenstwa.

Specyfikacja wymagan dotyczacych funkcji bezpieczenstwa (safety functions require-
ment specification) — specyfikacja ta precyzuje szczegoty dotyczace funkcji bezpieczen-
stwa, ktore majg wypekiaé systemy zwigzane z bezpieczenstwem. Specyfikacja powinna
by¢ udokumentowana w postaci tekstu, schematéw blokowych, macierzy, schematéw lo-
gicznych itp., przy zatozeniu, ze dokumenty te przekazujg jasne informacje o funkcjach
bezpieczenstwa.

Specyfikacja wymagan dotyczacych nienaruszalno$ci bezpieczenstwa (safety integrity
requirements specification) — specyfikacja zawierajgca wymagania dotyczace nienaruszal-
nosci bezpieczenstwa funkcji bezpieczenstwa, ktore maja by¢ wypetniane przez systemy
zwiazane z bezpieczenstwem.

Sprawdzony w uzyciu (proven in use) — sprawdzenie oparte na analizie do§wiadczenia
eksploatacyjnego konkretnej konfiguracji elementu. Wykazanie, ze prawdopodobienstwo
niebezpiecznych uszkodzen systematycznych jest wystarczajaco niskie, tak ze kazda funk-
cja bezpieczenstwa, ktora stosuje ten element, osigga wymagany poziom nienaruszalno$ci
bezpieczenstwa.

System sterowania (control system) — system, ktory odpowiada na sygnaly wejSciowe
z procesu i/lub od operatora i generuje sygnaly wyjsciowe, powodujac, ze proces dziata
w pozadany sposob. System sterowania obejmuje urzadzenia wejsciowe i elementy kon-
cowe i moze by¢ albo BPCS, albo SIS lub stanowi¢ kombinacj¢ obydwu.

System zwiazany z bezpieczenstwem (safety-related system) — system, ktory jednoczesnie
implementuje wymagane funkcje bezpieczenstwa konieczne do osiggnigcia lub utrzymania
stanu bezpiecznego EUC oraz jest przeznaczony do osiagnig¢cia koniecznej nienaruszalno-
$ci bezpieczenstwa wymaganych funkcji bezpieczenstwa.

System zwiazany z bezpieczenstwem opracowany w innej technice (other technology
safety-related system) — system zwigzany z bezpieczenstwem oparty na innej technice niz
elektryczna/ elektroniczna/ programowalna elektroniczna (np. ci$nieniowy zawor bezpie-
czenstwa PSV).

Szkoda (harm) — fizyczny uraz lub pogorszenie stanu zdrowia, zarowno bezposrednie, jak
i posrednie, albo uszczerbek w majatku lub srodowisku.
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Sytuacja zagrozenia (hazardous situation) — sytuacja, w ktorej osoba jest narazona na
zagrozenie.

Test sprawdzajacy (proof test) — test okresowy wykonywany w celu wykrycia uszkodzen
W systemie zwigzanym z bezpieczenstwem, po to by, jesli to konieczne, system mogt zo-
sta¢ naprawiony do stanu jak nowy lub stanu praktycznie mu bliskiego. Skuteczno$¢ testu
okresowego bedzie zaleze¢ od tego, w jakim stopniu naprawa doprowadzita system do
stanu jak nowy. Aby test okresowy byt w petni skuteczny, konieczne jest wykrycie 100%
uszkodzen niebezpiecznych. Chociaz w praktyce w przypadkach innych niz systemy zwia-
zane z bezpieczenstwem o niskim stopniu ztozonosci osiggnigcie tych 100% nie jest tatwe,
to zaleca si¢ dazenie do tego celu. Jako minimum wszystkie realizowane funkcje bezpie-
czenstwa sg sprawdzane wg specyfikacji wymagan bezpieczenstwa E/E/PES. Jeéli sg uzy-
wane odrgbne kanaty, test przeprowadza si¢ w kazdym kanale oddzielnie.

Urzadzenie zewnetrzne do zmniejszenia ryzyka (external risk reduction facility) — $ro-
dek do zmniejszenia lub ztagodzenia ryzyka, oddzielony i odrgbny od systemow E/E/PE
zwiazanych z bezpieczenstwem lub systemow zwiazanych z bezpieczenstwem opracowa-
nych w innych technikach.

Uszkodzenie (failure) — zakonczenie zdolno$ci jednostki funkcjonalnej do wypelniania
wymaganej funkcji. Uszkodzenia sg albo przypadkowe, co dotyczy sprzetu, albo systema-
tyczne, co dotyczy oprogramowania.

Uszkodzenie bezpieczne (safe failure) — uszkodzenie, ktére nie ma mozliwosci wprowa-
dzenia systemu zwigzanego z bezpieczenstwem w stan zagrazajacy lub w stan niemozliwo-
$ci wypetniania funkcji.

Uszkodzenie niebezpieczne (dangerous failure) — uszkodzenie, ktore ma mozliwo$¢
wprowadzenia systemu zwigzanego z bezpieczenstwem w stan zagrazajacy lub w stan
niemozliwo$ci wypeiania funkcji.

Uszkodzenie systematyczne (systematic failure) — uszkodzenie wigzace si¢ w sposob de-
terministyczny z pewnymi przyczynami, ktore moga zosta¢ usunigte tylko przez modyfika-
cje¢ projektu lub procesu produkcyjnego, procedur eksploatacyjnych, dokumentacji lub
innych odpowiednich czynnikow.

Uszkodzenie spowodowane wspolng przyczyna (common cause failure, CCF) — uszko-
dzenie, ktore jest wynikiem jednego lub kilku zdarzen, powodujace jednoczesne uszkodze-
nie dwoch lub kilku oddzielnych kanaloéw w urzadzeniu wielokanatowym, prowadzace do
uszkodzenia systemu.

Uszkodzenie zalezne (dependent failure) — uszkodzenie, ktorego prawdopodobienstwo nie
moze byé wyrazone jako prosty iloczyn prawdopodobienstw bezwarunkowych poszczegol-
nych zdarzen, ktore je wywoluja.

Walidacja (validation) — potwierdzenie przez badanie i przedstawienie obiektywnego
dowodu, ze zostaly spetnione wymagania dotyczace konkretnego uzycia. Wedtug PN-EN
61511 jest to wykazanie, Ze rozpatrywana przyrzadowa funkcja bezpieczenstwa i przyrza-
dowy system bezpieczenstwa po zainstalowaniu spetniaja pod wszystkimi wzgledami spe-
cyfikacje wymagan bezpieczenstwa.

Warstwa ochrony (protection layer) — niezalezny mechanizm zmniejszajacy ryzyko przez
sterowanie, zapobieganie lub ograniczanie.
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Weryfikacja (verification) — wykazanie poprzez analiz¢ i/lub badania w odniesieniu do
kazdej fazy odpowiedniego cyklu zycia bezpieczenstwa, ze okre§lonym danym wejscio-
wym odpowiadaja dane wyjsciowe zgodne pod wszystkimi wzgledami z celami i wymaga-
niami ustalonymi dla okre$lonej fazy.

Weryfikacja SIL (SIL verification) — formalny dowdd, jako$ciowy lub ilosciowy probabi-
listyczny, wykazujacy, ze proponowana architektura sprzetu realizujgcego funkcje lub
funkcje bezpieczenstwa spetnia przypisane im wymagania SIL. Weryfikacje ilosciowa SIL
przeprowadza si¢ metodami modelowania probabilistycznego systeméw E/E/PE (BPCS,
ESD, SRS lub SIS) obliczajac (przy wykorzystaniu technik: grafow Markowa, schematow
blokowych niezawodnosci, drzew niezdatnosci lub réwnan uproszczonych), w zalezno$ci
od rodzaju pracy funkcji bezpieczenstwa, przecigtne prawdopodobienstwo niewypetnienia
funkcji bezpieczenstwa na zadanie PFD,,, lub $rednig czgsto$¢ wystepowania uszkodzenia
niebezpiecznego na godzing PFH. Otrzymane wyniki sg nastgpnie porownywane z kryte-
riami przedzialowymi odpowiadajacymi poszczegdlnym poziomom nienaruszalno$ci bez-
pieczenstwa SIL dla danego rodzaju pracy funkcji bezpieczenstwa.

Wyposazenie sterowane (equipment under control, EUC) — wyposazenie, maszyny, apara-
ty lub instalacje stosowane do wytwarzania, przetwarzania w przemysle procesowym,
transporcie, medycynie i w innych dziedzinach dziatalnosci.

Zagrozenie (hazard) — potencjalne zrodto szkody. Niebezpieczenstwo dla osoéb powstajace
w krotkim czasie, np. pozar lub eksplozja, a takze skutki dtugotrwatego oddziatywania na
zdrowie 0sob.

Zewnetrzne Srodki zmniejszenia ryzyka (external risk reduction facilities) — $rodki do
zmniejszenia lub zlagodzenia ryzyka, ktore sa oddzielone i odrgbne od SIS.

Zdarzenie zagrazajace (hazardous event) — sytuacja zagrazajaca, ktorej wynikiem jest
szkoda.

Zro6znicowanie (diversity) — rozne $rodki do wypelnienia wymaganej funkcji bezpieczen-
stwa.



Zatacznik 2

ANALIZA RQDZAJC')W, SKUTKOW | KRYTYCZNOSCI
USZKODZEN FMECA WEDLUG MIL-STD-1629A

W niniejszej monografii zaproponowano metody okreslania wymaganego poziomu
nienaruszalnosci bezpieczenstwa SIL i jego weryfikacji dla funkcji bezpieczenstwa w kon-
tek§cie wymagan dotyczacych poziomu EAL, poziomu SAL oraz innych czynnikow zwig-
zanych z okre§lonym stopniem ochrony informacji na podstawie metodyki SeSa oraz wy-
nikéw uzyskanych z analiz FMEA i FMECA.

Metoda analizy rodzajow, skutkow i krytycznosci uszkodzen FMECA (failure mode,
effect and criticality analysis) jest metoda indukcyjng analizy nieuszkadzalno$ci
i bezpieczenstwa systemu o stosunkowo malej ztozonos$ci, ktéra pozwala na okreslenie
kolejnosci zdarzen spowodowanych przez mozliwe — w tym wczesniej zidentyfikowane
w podobnych systemach — rodzaje uszkodzen i ich skutki. Niektore narzedzia komputerowe
wspomagajace analiz¢ pozwalaja na klasyfikacje 1 grupowanie uszkodzen wedlug mozliwo-
$ci ich wykrycia, przeprowadzenia testow funkcjonalnych czy tez naprawy lub wymiany
elementow. Metoda FMECA umozliwia okreslanie pozioméw krytyczno$ci dla poszcze-
golnych rodzajow uszkodzen elementow lub calych wyréznionych zespolow oraz pozwala
oszacowac prawdopodobienstwo wystapienia zidentyfikowanych uszkodzen.

Celem analizy krytycznosci jest szeregowanie potencjalnych rodzajow uszkodzen, zi-
dentyfikowanych zgodnie z zasadami jako$ciowej analizy rodzajéw i skutkéw uszkodzen
FMEA (failure mode, effect analysis) na podstawie przyjetych poziomoéw krytycznosci
i prawdopodobienstwa ich wystapienia. Jezeli nie ma dostgpnych danych szczegoélnych,
dotyczacych prawdopodobienstwa wyréznionych zdarzen, dozwolone jest stosowanie tzw.
podejscia jakoSciowego. Oszacowane w taki sposob wartosci prawdopodobienstw odpo-
wiadajace poziomom krytycznosci dla konkretnych elementow powinny by¢ jednak
w nastepnej analizie odpowiednio skorygowane, jezeli pozyskano aktualne dane dotyczace
uszkadzalnosci elementéw danej kategorii w danych warunkach ich uzytkowania, co jest
zgodne z tzw. podej$ciem ilosciowym.

Prawdopodobienstwa mozliwych rodzajow uszkodzen zostaly zgrupowane w kilku
zakresach. Dla rozwazanego zdarzenia z okre$lonym rodzajem uszkodzenia elementu
uwzglednia si¢ w odpowiedniej kolumnie formularza FMECA wybrany zakres prawdopo-
dobienstwa. Wyr6zniono nastepujace zakresy (poziomy) prawdopodobienstwa [79, 113]:

A. Zdarzenie czgste — duze prawdopodobienstwo wystapienia danego rodzaju uszkodzenia
elementu (wigksze niz 0,2 lacznego prawdopodobienstwa uszkodzenia elementu
w rozwazanym przedziale czasu).

B. Zdarzenie umiarkowanie prawdopodobne — $rednie prawdopodobienstwo wystapienia
danego rodzaju uszkodzenia elementu (wigksze niz 0,1, ale rowne lub mniejsze niz 0,2
facznego prawdopodobienstwa uszkodzenia elementu w rozwazanym przedziale czasu).
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C. Zdarzenie sporadyczne — male prawdopodobienstwo wystapienia danego rodzaju
uszkodzenia elementu (wigksze niz 0,01, ale rowne lub mniejsze niz 0,1 tacznego praw-
dopodobienstwa uszkodzenia elementu w rozwazanym przedziale czasu).

D. Zdarzenie rzadkie — bardzo male prawdopodobienstwo wystapienia danego rodzaju
uszkodzenia elementu (wigksze niz 0,001, ale rowne lub mniejsze niz 0,01 lacznego
prawdopodobienstwa uszkodzenia elementu w rozwazanym przedziale czasu).

E. Zdarzenie bardzo rzadkie — wyjatkowo male prawdopodobienstwo wystgpienia danego
rodzaju uszkodzenia elementu (réwne lub mniejsze niz 0,001 tacznego prawdopodo-
bienstwa uszkodzenia elementu w rozwazanym przedziale czasu).

Przedstawione powyzej zakresy prawdopodobienstw skupionych w pigciu przedzia-
ach stanowig tzw. podejscie jakoSciowe.

Zrédto danych niezawodnosciowych dotyczacych intensywnosci uszkodzen powinno
by¢ takie same jak stosowane w innych analizach niezawodno$ciowych (np. RBD, ET,
FTA). Zrodlem takim dla elementoéw elektronicznych moze byé biblioteka danych nieza-
wodnosciowych MIL-HDBK-217 z uwzglednieniem wymaganych wspotczynnikow korek-
cyjnych, odpowiednich dla danych warunkéw srodowiskowych [79, 113].

Wyniki analizy rodzajow, skutkow i krytycznosci uszkodzen obejmujg oszacowania
miar probabilistycznych. Jedng z nich jest parametr fr, oznaczajacy prawdopodobienstwo
warunkowe wystgpienia wyrdéznionego skutku koncowego zdarzenia krytycznego, zgodnie
z przyjeta klasyfikacjg krytyczno$ci, pod warunkiem wystapienia danego rodzaju uszko-
dzenia.

Nastepnym parametrem ocenianym w analizie krytycznos$ci jest wspotczynnik rodzaju
uszkodzenia a, definiowany jako stosunek intensywnosci uszkodzen danego (szczegélnego)
rodzaju 4, do catkowitej intensywnosci uszkodzen elementu (podsystemu) 4,:

s (22.1)

A

P

gdzie: 4, — intensywno$¢ uszkodzen danego rodzaju, 4, — catkowita intensywno$¢ uszko-
dzen badanego podsystemu.

Gdy rozpatrywane sa wszystkie potencjalne rodzaje uszkodzen danego podsystemu,
wowczas suma warto$ci a bedzie rowna 1. Intensywno$¢ uszkodzen podsystemu 4, szacuje
sig, jesli to tylko mozliwe, na podstawie danych statystycznych dotyczacych uszkadzalno-
$ci podsystemow (urzadzen) danej kategorii lub na podstawie odpowiedniego przewodnika
(np. MIL-HDBK-217). W przypadku skorzystania z MIL-HDBK-217 uwzglednia si¢ od-
powiednie w rozwazanej sytuacji wspotczynniki korekcyjne z; dla bazowej intensywnosci
uszkodzen 4,; wowczas intensywno$¢ uszkodzen w danych warunkach §rodowiskowych ma
postac [79, 115]:

A=A (g 7y T ) (22.2)

gdzie: A, [h™'] — bazowa intensywnos¢ uszkodzen, oszacowana na podstawie badan nieza-
wodnosciowych, przeprowadzonych na obiektach technicznych w normalnych warunkach
srodowiskowych; VN wspotczynniki korygujace.

Intensywnos$¢ uszkodzen zalezy istotnie od warunkéw srodowiskowych, w ktorych
pracuje urzadzenie, co potwierdzily testy laboratoryjne przeprowadzone na wigkszych
probkach elementéw elektronicznych. Wspotczynniki korekeyjne uwzgledniaja oddziaty-
wanie wazniejszych czynnikow wptywu (influence factors), zwigzanych z niekorzystnymi
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warunkami $rodowiskowymi (wysoka temperatura, intensywne promieniowanie, duza
wilgotnos$¢, wibracje, udary itd.), ktére powinno by¢ uwzglednione w modelowaniu nieusz-
kadzalno$ci obiektow danej kategorii.

Istotnym parametrem w analizie FMECA jest tzw. liczba krytycznosci C,, dla danego
rodzaju uszkodzenia urzadzenia (dla szczegdlnego poziomu krytycznosci i rozwazanej fazy
misji systemu), ktora wyznacza si¢ ze wzoru [113]:

C,=f-a -t (Z2.3)

gdzie: fr — prawdopodobienstwo warunkowe wystapienia wyréznionego skutku koncowe-
go zdarzenia krytycznego, zgodnie z przyjeta klasyfikacja krytycznosci, pod warunkiem
wystapienia danego rodzaju uszkodzenia; ¢ — rozwazany czas pracy urzadzenia wyrazony
w [h] lub poprzez liczbe cykli dziatania.

Liczbg krytycznosci C, dla danego urzadzenia (podsystemu) oraz dla szczegdlnego
poziomu krytycznosci i rozwazanej fazy misji systemu definiuje si¢ jako sume Cy,:

C =S C =X Bty 0y =B 2y 0, = Sy 2ot), (224)

P

gdzie: i — kolejny rodzaj uszkodzenia urzadzenia powodujacy szczegdlny poziom
krytycznosci; n — liczba uwzglednionych w analizie rodzajow uszkodzen.

W przypadku podsysteméw o wysokim poziomie niecuszkadzalnos$ci C, ma znaczenie
prawdopodobienstwa wystapienia stanu nienormalnego podsystemu, a C,/t jest czestoScig
jego wystepowania (prawdopodobienstwem na jednostke czasu).

Macierz krytycznosci wg MIL-STD-1629A (rys Z2.1) umozliwia identyfikowanie
i porownywanie poziomow krytycznosci dla kolejnego rodzaju uszkodzenia i pozostatych
rodzajow uszkodzen. Macierz taka jest konstruowana przez wprowadzenie numerdéw iden-
tyfikacyjnych elementéw (podsystemoéw) lub rodzajéow uszkodzen w odpowiednie pozycje
macierzy, reprezentujgce kategorie poziomu krytycznosci oraz zakres (przedzial) prawdo-
podobienstwa wystapienia (lub liczb¢ krytycznosci C, dla rodzajow uszkodzenia elementu
(podsystemu)). Uzyskana w ten sposob macierz przedstawia rozktad krytycznosci dla wy-
mienionych rodzajoéw uszkodzen jednostki. Jest ona przydatna w okresleniu priorytetow dla
dziatan korekcyjnych. Im bardziej wysuniety wzdhuz poprzecznej linii jest numer (repre-
zentujacy dany rodzaj uszkodzenia), tym wigksza jest potrzeba wprowadzenia odpowied-
nich dziatan korekcyjnych redukujacych prawdopodobienstwo wystapienia danego rodzaju
uszkodzenia.

Na osi odcigtych macierzy znajdujg si¢ kategorie krytycznosci (rys. Z2.2).

Kategorie krytycznosci wg MIL-STD-1629A:

I.  Katastroficzna — uszkodzenie, ktore moze spowodowac $mier¢ lub catkowita utratg
obiektu.

II.  Krytyczna — uszkodzenie, ktore moze spowodowaé cigzkie obrazenia lub znaczna
utrate obiektu, co doprowadzi do niepowodzenia misji.

III. Marginalna — uszkodzenie, ktére moze spowodowa¢ mniejsze zranienia, mniejsza
szkod¢ materialng lub mniejsze zniszczenie wyposazenia systemu, co doprowadzi
do utraty gotowosci lub niepowodzenia misji.

IV. Malo znaczaca — uszkodzenie niepowodujace obrazen, utraty wlasnosci lub znisz-
czenia, ale mogace spowodowac nieplanowang obstuge lub remont.
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Ranking Definition
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Rys. Z2.1. Macierz krytycznosci stosowana w analizie FMECA wedlug standardu 1629A

# Seventy Description

| |Catastraphic - A failure which may =
cause death or system loss. =
=

Il |Critical - & failure which ray cauze
severe injury, major property damage, or - |

I |k arginal - & failure which may cauze
rhitor injun propertyssystern damage

1% [kinar - A failure not sefious enough ta
causze injuny, property damage, or

W [User defined.

R I K| K

Rys. Z2.2. Ranking krytycznos$ci wg MIL-STD-1629A (BQR modut FMECA)

Przed rozpoczeciem analizy FMEA/FMECA nalezy przeprowadzi¢ dekompozycje sys-
temu na podsystemy i elementy. W efekcie dekompozycji uzyskuje si¢ kilka poziomow:
poziom systemu, poziomy podsystemow oraz poziom elementow. Jako przyktad zostanie
rozpatrzony prosty system SIS (rys. Z2.3), sktadajacy si¢ z trzech podsysteméw: uktadu
pomiarowego (czujnik), uktadu przetwarzania danych (sterownik PLC: modut wej$¢ dys-
kretnych DI, procesor CPU, modut wyjs¢ dyskretnych DO) oraz uktadu wykonawczego
(zawor).

Uklad pomiarowy PLC Uktad wykonawczy

Rys. Z2.3. Schemat rozpatrywanego systemu E/E/PE (SIS)

System PE (SIS) z rys. Z2.3 po dokonaniu dekompozycji mozna przedstawic
w postaci tzw. drzewa hierarchii (rys. Z2.4).
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Poziom I ! Poziom II ! Poziom III
System PE
Uktad pomiarowy ]
i czujnik
PLC ]
an DI
au CPU
] DO
Uklad wykonawczy
| Bl zawOr

Rys. Z2.4. Drzewo hierarchii systemu PE (trzy poziomy dekompozycji)

Propagacja uszkodzen przebiega od poziomu najnizszego — w danym przypadku jest to
poziom III (elementy) — do poziomu najwyzszego — I (system) — poprzez poziomy posred-
nie (podsystemow), przy czym w danym przypadku wystepuje tylko jeden poziom posredni
(poziom II) (rys. Z2.5).

Poziom I ; Poziom II ; Poziom III
System PE _V\é\ E
\ E Uktad pomiarowy E
\ \—|—§’ czujnik
E : CPU
E Uktad wykonawczy E
; <\—|—.§’ zawOr

Rys. Z2.5. Drzewo hierarchii systemu PE (SIS) (trzy poziomy dekompozycji)
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Oprocz prostej propagacji uszkodzen z dolnego poziomu wyrdznia si¢ rowniez wptyw
uszkodzenia elementu badz podsystemu na inny element badz podsystem na tym samym
poziomie hierarchii. W tym wypadku musi zosta¢ spetniony warunek, aby rozpatrywane
elementy badz podsystemy byly czescia: w przypadku elementu — tego samego podsyste-
mu, w przypadku podsystemu — tego samego systemu (rys. Z2.6).

Poziom III

Poziom I Poziom II

System PE

N

Uklad pomiarowy —|_L
\ 1 1 ‘\; czujnik

PLC

| o

| A N
i T CPU
I
| 4 oo
i Ukiad wykonawczy —|_L

i ‘\.E zawor

Rys. Z2.6. Wpltyw uszkodzen elementow/ podsystemow znajdujacych si¢
na tym samym poziomie na siebie, a nast¢gpnie na system

Kazdemu elementowi mozna przypisa¢ intensywnos¢ uszkodzen A. W danym
przypadku Apinic = 1107 [h7'], Ay =2-10° [h™'] Acpy=1-10"° [h'], Apo=2-10° [h'],
Jyawer =2:107 [h7']. Z kazdym elementem znajdujacym si¢ na poziomie elementarnym
moze by¢ zwigzanych kilka rodzajow uszkodzen. Z kazdym rodzajem uszkodzenia moze
si¢ za§ wigza¢ kilka skutkow lokalnych spowodowanych przez kilka przyczyn
elementarnych. Intensywnosci uszkodzen podsystemoéw/ systemow sg funkcja:

— intensywnosci uszkodzen elementéw wchodzacych w sktad danego podsyste-
mu/ systemu (1);

— prawdopodobienstw wystapienia skutkow lokalnych (p);

— prawdopodobienstw pojawienia si¢ przyczyn elementarnych (7).

Przyktad zostal sporzadzony przy wykorzystaniu modutu FMECA w oprogramowaniu
CARE BQR.

Intensywno$¢ uszkodzen zaworu wynosi Ajuwer = 20-10° [h'] (FRypaws) (cO
w oprogramowaniu BQR odpowiada wskaznikowi FRy, (failure rate)) (rys. Z2.7).
Przyczyna elementarng, ktora moze spowodowaé uszkodzenie tego elementu, moze by¢
zjawisko kawitacji, ktorego prawdopodobienstwo wystapienia w danym przypadku wynosi
r=0,5 (wskaznik Ratio). Przyczyna elementarna prowadzi do powstania skutku lokalnego,
jakim jest w danym przypadku brak reakcji uktadu wykonawczego o prawdopodobienstwie
wystapienia p = 0,4 (Prob).
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FefDes FFRb FRc Libri ame Prob F atio MR
System PE 18.9000 tdodes for Component 'zawdr!
_E|_! PLC 4.9000 & Uszkodzenie zavwon 1.000000 10.0000
jk CPU 1.0000 0.3000 {45 Brak reakcii ukkadu wykonawczego 0400000

& Dl 2.0000 2.0000 @y kawitacia 0.500000
& Do 20000 2.2000

_[;]_-! Ukkad pamiarawy 10.0000

* czujnik 10.0000 10.0000

5 Ulkbad wypkonawczy 4.0000

Rys. Z2.7. Poziom elementarny III (zawor)

Kazdy rodzaj uszkodzenia charakteryzuje tzw. wskaznik rodzaju uszkodzenia MR
(mode rate), ktory jest rowny iloczynowi intensywnosci uszkodzen danego elementu
i sumy prawdopodobienstw pojawienia si¢ przyczyny elementarnej. W ogdlnym przypadku
dla N-tego poziomu hierarchii mozna to zapisa¢ w postaci:

MRy =24-r, (22.5)

i=l

Intensywno$¢  uszkodzen elementu Ac (FRc) po uwzglednieniu  sumy
prawdopodobienstw pojawienia si¢ przyczyn elementarnych dla kazdego rodzaju
uszkodzenia tego elementu okresla zalezno$é:

e = ZMRM‘ = 2(11‘ : zri)i (72.6)
i il i=1

W danym przypadku, przy uwzglednieniu zaleznosci (Z2.5) i (Z2.6), intensywno$¢
uszkodzen zaworu A,wsrc (FRCzawer) Ma postac:

A

IMuszkodzenie/zaworu — 7 *zawér rkawitacja

A

e = MR =20-0,5=10-10°[4"] (2.7)

Intensywnos$¢ uszkodzen podsystemu (np. uktadu wykonawczego (rys. Z2.8)) mozna
wyznaczy¢ na podstawie wzoru:

Iiens = (MR- ) = - (X ), 228)

Jak widaé na rys. Z2.8, brak reakcji uktadu wykonawczego, ktory na nizszym pozio-
mie hierarchii byt skutkiem lokalnym, teraz funkcjonuje jako rodzaj uszkodzenia podsys-
temu, natomiast uszkodzenie zaworu w danym przypadku jest przyczyna, ktéra powoduje
pojawienie si¢ skutku lokalnego, czyli braku wykonania funkcji bezpieczenstwa.

RefDes FRb FRc | Librame Frob R atic MR
System PE 18,3000 tdodes for SR 'Ukkad wykonaweczy'
E}‘ FLC 459000 & Brak reakcji ukadu wykonawczego 1.000000 4.0000
’R CrPU 1.0000 0.9000 i Brak wykonania funkcii bezpieczenstma 1.000000
’R o]} 2.0000 2.0000 ey zawdrdlszkodzenie zawon 0.400000
.. & DO 2.0000 2.2000
=+ ‘ Ukktad pomiarouy 10.0000

10,0000

20,0000

Rys. Z2.8. Poziom podsystemu II (uktad wykonawczy)
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Korzystajac z zaleznosci (Z2.8), mozna wyznaczy¢ intensywnos¢ uszkodzen uktadu
wykonawczego:

A

uktad/wykonawczy =

A

Zawér rkawitacja ' p brak/reakcji/uktadu/wykonawczego

=20-0,5-0,4 =4-10°[h"'] (22.9)

Analogicznie jak powyzej (dla zaworu i uktadu wykonawczego), sytuacja prezentuje
si¢ w przypadku czujnika (rys. Z2.9) i uktadu pomiarowego (rys. Z2.10).

RefDes FRb FRc | LibrM ame Frob Ratio MR
System PE 18.9000 Modes for Companent ‘czujnik’
[} ‘ PLC 4.3000 & Uszkodzenie czujnika 1.000000 10,0000
’R CFU 1.0000 0.3000 -} Miepoprawna praca ukfadu pomiaiowego 1.000000
jk o] 20000 2.0000 & przepiccie 0,400000
-8 D0 2.0000 2.2000 > zwarcie 0.600000
Ukkad pomiarovy 10.0000

10.0000 10.0000
Uktad wiykonaweczy 4.0000

LB zawr 200000 | 10.0000

Rys. Z2.9. Poziom elementarny III (czujnik)

Korzystajac ze wzoréw (Z2.5) i (Z2.6), mozna wyznaczy¢ intensywnos¢ uszkodzen
czujnika }'czujm’kC (F RCczujnik):

—6r7,—1
ﬂ’czujnikC = MRIIIuszkodzenie/czujnika = j’czujnik : (rprzepigcie + rzwarcie) = 10 ! (O’ 4 + 0’ 6) = 10 ' 10 [h ] (ZZ 10)
RefDes FRb FRc I Librh ame: Prob Ratio L3}
Sypstem PE 18.9000 Modes tor SRU "Ukkad pomiarawy’
= ‘ PLC 4.9000 & Miepoprawna praca uktadu pomisrowego 1.000000 10.0000
ﬂk CRU 1.0000 09000 P Brak wykonania furkcil bezpieczeristna 1.000000
- ’k 8] 2.0000 2.0000 Sy czujnikdl szkodzenie czujnka 1.000000

i 10.0000 10.0000
E‘ Uktad wykonaweczy 4.0000
LB zawin 20.0000 10.0000

Rys. Z2.10. Poziom podsystemu II (uktad pomiarowy)

Na podstawie wzoru (Z.8) mozna wyznaczy¢ intensywnos$¢ uszkodzen uktadu
pomiarowego:
/’i’uklad/pomiamwy = ﬂ’czujnik ' (rprzepiqcie + rzwarcie) ! pniepopravma/praca/ukladu/pomiamwego = 10 1= 10 ! 1076 [hil] (Zzl 1)
Nastepnym krokiem jest przeanalizowanie podsystemu PLC oraz elementow,
z ktorych ten podsystem si¢ sktada (modut DI (rys. Z2.11), jednostka centralna CPU (rys.
7212) oraz modut DO (rys. Z2.13).

Wykorzystujac zaleznosci (Z2.5) i (Z2.6), intensywno$¢ uszkodzen modutu wejsé
dyskretnych (rys. Z2.11) Apjc (FRcpr) mozna zapisa¢ w postaci:

o = MR = Dy Fpe = 2-1=1-10°[0 "] (22.12)

TMuszkodzenie/DI

W przypadku jednostki centralnej CPU wyr6zniono dwa rodzaje uszkodzen, tj. niepo-
prawng prace CPU oraz uszkodzenie CPU (rys. Z2.12). Niepoprawna praca CPU moze by¢
spowodowana brakiem zasilania lub przepigciem (sa to tzw. przyczyny elementarne);
w danym przypadku przyczyna elementarng moze by¢ cyberatak na system PE (SIS), prze-
prowadzony poprzez przemystowa sie¢ komputerowa.
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RefDes FRb FRc | Libr ame Frob Fiatio MR
b System PE 18.9000 Modes for Component ‘DI
= FLC 4.9000 & Uszkodzenie DI 1.000000 | 2.0000
5 - 1 Uszkodzenie DI 1.000000
. 2.0000 2. Sy 2wancie 1.000000
.. & DO 2.0000
= ‘ Ukbad pomiarawy 10,0000
* caujnik. 10.0000 10.0000
1 8 Uktad wykonawezy 4.0000
LB zawd 20.0000 10.0000

Rys. Z2.11. Poziom elementarny IIT (DI)

ReiDles | FRb | FRe | LibiName Piob Ratio MFR
b System PE | | 18.9000 Modes for Component 'CPU*
_[;j_LPLC 4.9000 :& Niepoprawna praca CPU 0444444 0.4000
- jk 1.0000 i Niepoprawna praca PLC 0.500000
= ’k ol 2.0000 20000 D0/ szkodzenie DO 0.500000
- D0 2.0000 22000 &> brak zasilania 0.200000
= . Ulchad pomiarowy 10.0000 | | 4e> prespigcie 0.200000
i 8 cauink 10.0000 10.0000 ﬂ Uszkodzenie CPL 0555556 | 0.5000
=] ‘ Ukkad wykonaweczy 4.0000 1 Uszkodzenie PLC 1.000000
* zawdn 20.0000 10.0000 ey przepiecie 0250000
e Zwancie 0.260000

Rys. Z2.12. Poziom elementow 111 (CPU)

Na podstawie rownan (Z2.5) i (Z2.6) intensywno$¢ uszkodzen czujnika Acpyc (FRccpy)
mozna obliczy¢ ze wzoru:

+ MR =1

CPU ~ (rbrak/zasilania + rprzepiqcie) +

+Acpu * Tyesepiccic T Fwareie) = 1+(0,2 4+ 0,2) +1-(0,25+0,25) =0,4+0,5=0,9- 10°[h™']

/’i'CPUC =M, RII].niepoprawna/pracaCPU TluszkodzenieCPU

(22.13)

Uszkodzenie modutu wyj$¢ dyskretnych moze byé spowodowane niepoprawng pracg
CPU (jest to przyczyna zwigzana z uszkodzeniem sgsiedniego eclementu w tym samym
podsystemie) badz przepi¢ciem (rys. Z2.13).

RefDes FRb FRc | LibrMame Prob Ratio MR
System PE 18.9000 odes for Companent 'DO°
_[—j_! FLC 4.9000 & Uszkodzenie DO 1.000000 | 2.2000
& CPU 1.0000 0.9000 Erak sygnatu 1.000000
’k Dl 2.0000 2.0000 & CPU/Miepoprawna praca CPL 0.500000
k Do 2 oo > przepigcie 1.000000
_E}_! Ukkad pomiarowy
LB caink 100000 | 10.0000
ﬂ! Ukkad wykonanczy 4.0000
LB and 200000 | 10.0000

Rys. Z2.13. Poziom elementow 111 (DO)

Intensywnos¢ uszkodzen modutu wyj$¢ dyskretnych przedstawia rownanie:

Apoc = MRyysuodzenieno = Apo T, +MR

przepigcie TlIniepoprawna/praca/CPU w4 uszkodzenieDO —

o (Z2.14)
=1-2+0,4-0,5=2,2-10°[h "]

Poziom podsystemu PLC przedstawiono na rys. Z2.14.
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RefDes [ FRb [ FRc | Librame Piob Fialio M
System PE 18,9000 Modes for SRU PLC
_[;j- :& Brak sypgnatu 0.448380 22000
- jk CRU 1.0000 0.59000 -1 Brak wypkonania furkcj bezpieczefishaa 1.000000
- jk o]l 2.0000 2.0000 G D0Mszkodzenie DO 1.000000
~& oo 20000 22000 | 1) Nicpoprawna praca PLC 0040876 | 0.2000
[—_‘}’ Ulchad pomiarowy 10,0000 -7 Brak wykonania funkci bezpieczenstwa 0.000000
H * czujnik. 10,0000 10,0000 -1 Nieuzasadnione zadziztanie 1.000000
E}‘ Ukkad wykonawezy 4.0000 -~y CPU/Miepoprawna praca CPU 0.500000
B zawd 200000 [ 100000 | QR Usekodzerie DI 0408163 | 20000
-1 Brak wpkonania furkci bezpieczefishea 1.000000
sy DIU szkodzenie DI 1.000000
| =1(F) Uszkodzenie PLC 0102041 | 05000
1 Brak wykonania funkcii bezpieczeristva 1.000000
gy CPUJUszkodzenie CPU 1.000000

Rys. Z2.14. Poziom podsystemu II (PLC)

Intensywnos$¢ uszkodzen podsystemu PLC na podstawie zaleznosci (Z2.8) mozna ob-
liczy¢ ze wzoru:

e = Acpu * Fopazasitonia + Taszkodzenie/cpu ) * P praca/PLC T

vy Pyesepigeie * Fwarcic ) Pusrkodzeniepic + (Z22.15)
F 1 Farcie * Pussiodsenient + Apo * 7 brzepiceic * Porak/sygnata T

+Acru * Girassasitania. T Fprrepiceie ) * PusskodzenieDo :4’9‘1076[}’71]

Na poziomie I systemu PE (SIS) wyrdzniono z punktu widzenia bezpieczenstwa funk-
cjonalnego dwa skutki koncowe (bgdace jednoczesnie rodzajami uszkodzen), tj.: brak wy-
konania funkcji bezpieczenstwa oraz nieuzasadnione zadzialanie (rys. Z2.15).

RefDes FRb FRc I Libr ame: Prob Ratio L3}
System PE 18.9000 3 Modes for LAU 'System PE'
= ‘ FLC 49000 [=HF ) Brak wykonaria furkcj hezpieczefishua 0983418 187000
-8 CPU 1.0000 0.3000 - PLC/Brak sygnatu 1.000000
-8 Dl 2.0000 2.0000
£ 0o 2.0000 2.2000 - PLC/Uszkodzenie DI 1.000000
1 ‘ Ukkad poriarawy 10.0000 = PLCUszkodzenie PLC 1.000000
i - * czuinik. 10.0000 10.0000 - Ukkad pomiarowy/Miepoprawna praca ukdadu pomiarowego | 1.000000
_‘ Ukrad wykonaweczy 4.0000 | - Ukkad wykonawezy/Brak reakcji ukbadu wykonawczego 1.000000
% zamdn 20.0000 10.0000 E Niguzasadnions zadziakanis 0.010582 0.2000
d> PLC/Nigpoprawna praca PLC 1.000000

Rys. Z2.15. Poziom systemu I (system PE/SIS)

Intensywno$¢ uszkodzen systemu w danym przypadku jest rdéwna sumie
intensywnosci uszkodzen uzyskanych dla trzech podsysteméw. Jezeli w analizie uwzgledni
si¢ cyberatak jako jedng z przyczyn elementarnych uszkodzenia, np. jednostki CPU
w podsystemie PLC, wowczas wywiera on mierzalny wplyw na intensywno$¢ uszkodzen
rozpatrywanego systemu PE:

A A

systemuPE = ‘uktad/pomiarowy

+ A’PLC + ﬂ‘uklad/wykonawczy

=18,9-10°h™"] (Z2.16)

Poradnik MIL-HDBK-217F opisuje uproszczong metod¢ analizy nieuszkadzalno$ci
systemu ztozonego z obiektow prostych. Metoda ta, polegajaca na ,,szacowaniu niezawod-
nosci poprzez zliczanie czesci”, zaktada, ze system funkcjonuje prawidtowo, kiedy wszyst-
kie jego elementy dzialaja poprawnie, tzn. zaktada si¢ model probabilistyczny systemu
o strukturze szeregowej. W zwiazku z tym intensywnos$¢ uszkodzen systemu As wyznacza
si¢ przez sumowanie intensywnosci uszkodzen 4; poszczegdlnych elementow:
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As = Z;@ (22.17)
i=1

Intensywnos¢ uszkodzen systemu w analizowanym przypadku nie jest rowna sumie
bazowych intensywnosci uszkodzen poszczegdlnych elementow 35-107° [h™']

Wazng kwestiag w analizie FMECA jest wyznaczenie cz¢stosci wystepowania skutkow
koncowych. W przypadku braku wykonania funkcji bezpieczenstwa czgsto$¢ te okresla
zaleznos¢:

MR,

TTuktad/wykonawczy P brak/wykonania/funkcji/bezp +

+ MR

j"brak/wykonani."1/funkcji/bezp =
+MR TIPLCbrak/sygnatu w4 brak/wykonania/funkcji/bezp +
(22.18)

+MR + MRIIPLCuszkodzeniePLC * Plorakiwykonania/funkeji/bezp —

=41+10-1+2,2-1+2-1+0,5-1=4+10+2,2+2+0,5=18,7-10°[h "]

Tlukiad/pomiarowy P brak/wykonania/funkcji/bezp

TIPLCuszkodzenieDI ~ pbrak/wyknnania/funkcji/bezp

CzestosC nieuzasadnionego zadziatania systemu PE/SIS w rozpatrywanym przypadku
wynosi:
A

hieuzasadnione/zadziatanie MRI = 0, 2-1= 0,2 . 1076 [hil] (Z2 1 9)

IPLC/niepoprawna/pracaPLC * Dhieuzasadnione/zadziatanie

Intensywno$¢ uszkodzen systemu Agsemupr j€St rOWna sumie czestosci pojawiania sig
skutkow koncowych:

=18,9-10°h™] (22.20)

systemuPE = ﬂ'brak/wykonania/funkcji/bezp + ﬂ’nieuzasadnione/zadzialanie

Na (rys. Z2.16 i Z2.17) zestawiono wyniki uzyskane z analizy FMECA przeprowa-
dzonej dla prototypowego systemu SIS.

PFH PFDavg—) SIL1
N System Failure Rate |End Effect Ratm End Effect Rate End Effect Ratidy | End Effect Probability
##|  EndEffectName |Severity [F/10~6Hrs] (Alpha) [F/10/6Hs] for Severity Hexp(F*t)
a b c d e f g h
| |Brak wykonania furkeji I 189 0989418 ¢ 18.7 1.000000 0.0185262
bezpieczenstwa e
2 | Mieuzasadnione zadzatanie m 18.9 0.010582 0.2 1.000000 0.00019998

Total 1.000000 18.9

Rys. Z2.16. Tablica FMECA (BQR) z zestawieniem skutkéw koncowych
analizowanego systemu PE (SIS)

Dla rozpatrywanego uktadu istnieja dwa skutki koficowe na poziomie systemu: brak
wykonania funkcji bezpieczenstwa o poziomie krytycznos$ci | oraz nieuzasadnione zadzia-
tanie o poziomie krytycznos$ci III (raport FMECA — rys. Z2.16).

Poziomy krytycznosci (severity) przypisuje si¢ poszczegdlnym rodzajom uszkodzen
lub kolejnym analizowanym elementom (podsystemom). Maja one znaczenie miary jako-
Sciowej najgorszych potencjalnych skutkow (strat) wynikajacych z btgdu projektowego lub
uszkodzenia jednostki (zwigzanego np. z bledem systematycznym lub cyberatakiem itd.)
(rys. Z2.17).
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. Severity Rate Ratio . -
Severity [F/10°6Hrs] %] Severity Description

1 ] k 1

I 187 98.94 | Catastrophic - A failure which may cause death or system loss.

o | Critical - A failure which may cause severe injury, major property damage, or major system damage which will
result in mission loss.
IMarginal - 4 fallure which may cavse minor mjury/property/system damage which will result in delay or lost of

s 0z 1.06 .
availability or mission degradation

v | Minor - A failure not serious enough to cause injury, property damage, or system damage, but which will result in
unscheduled maintenance or repair.

L e User defined.

Total 18.9 100.00

Rys. Z2.17. Tablica FMECA (BQR) z procentowym rozktadem krytycznos$ci

Biorac pod uwage skutek koncowy o najwyzszym poziomie krytycznosci I, jakim jest
brak wykonania funkcji bezpieczenstwa, mozna stwierdzi¢, ze prototypowy system SIS
poddany analizie FMECA w trybie pracy ciaglej lub czgstego przywotania do dziatania nie
spetnia wymagan SIL (warto$¢ PFH wynosi 18,7-10° [h™']) (rys. Z2.16). Natomiast
w trybie pracy rzadkiego przywotania do dziatania prawdopodobienstwo wystgpienia skut-
ku koncowego end effect probability (kolumna h tablicy z rys. Z2.16 wraz z wynikami
analizy FMECA) odpowiada przecigtnemu prawdopodobienstwu niewypelnienia funkcji
bezpieczenstwa na zadanie PFD,,, = 0,018, zatem system SIS spetnia wymagania SIL1.
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W monografii przedstawiono aktualna problematyke zwigzang z analizg bezpieczen-
stwa funkcjonalnego rozproszonych systemow sterowania i automatyki zabezpieczeniowej
w obiektach isystemach infrastruktury krytycznej, wykorzystujacych przemystowa sieé
komputerowa, z uwzglednieniem zagadnien ochrony informacji. W obiektach tego typu
systemy sterowania i automatyki zabezpieczeniowej sa projektowane jako systemy rozpro-
szone, ktorych nieprawidlowe dziatanie moze prowadzi¢ do powaznych skutkow, np.: ska-
zenia srodowiska, pozaru, wybuchu, utraty zdrowia i zycia osob, spadku lub zalamania
produkcji, a w konsekwencji znacznych strat ekonomicznych. Zagadnienia bezpieczenstwa
funkcjonalnego i ochrony informacji powinny by¢ zatem rozpatrywane w sposob zintegro-
wany, w zalezno$ci od rodzaju kanatéw komunikacji stosowanych w transmisji danych
pomigdzy elementami systemu. Zagadnienia zwiazane z zarzadzaniem bezpieczenstwem
funkcjonalnym systemow sterowania i automatyki zabezpieczeniowej sa zawarte w normie
PN-EN 61508 o charakterze ogdlnym (dotyczacej réznych zastosowan) oraz w normach
sektorowych, np. PN-EN 61511, opracowanej dla potrzeb przemyshu procesowego i wydo-
bywczego. Ogolne wymagania dotyczace zagadnien ochrony informacji w opisywanych
systemach sg zawarte w normach miedzynarodowych ISO/IEC 15408, PN-ISO/IEC 17779,
PN-ISO/IEC 27001 oraz IEC 62443. Normy te dotycza réznych aspektéw bezpieczenstwa
systemow komputerowych i ochrony informacji. W niniejszej monografii oméwiono kon-
wencjonalne podejscie do oceny bezpieczenstwa funkcjonalnego oraz nowe, integrujace
aspekty bezpieczenstwa funkcjonalnego, a takze czynniki zwigzane z ochrong informacji
w cyklu zycia bezpieczenstwa systemow sterowania i automatyki zabezpieczeniowej obiek-
tow 1 systemow infrastruktury krytycznej. Zaprezentowano calosciowe podejscie do formu-
fowania wymagan i kryteriow, z uwzglednieniem aspektow safety 1 security w analizie
zagrozen i ocenie ryzyka.

W monografii przedstawiono takze zagadnienia zwigzane z etapem analizy i oceny ry-
zyka obiektu technicznego podwyzszonego ryzyka. Opisano metody okre§lania wymagan
SIL dla zidentyfikowanych funkcji bezpieczenstwa. Funkcje takie sg realizowane przez
systemy E/E/PE (BPCS i/lub SIS) i stanowia czg$¢ systemu bezpieczenstwa sktadajacego
si¢ z wielu warstw zabezpieczeniowo-ochronnych. Zaréwno w metodach jakosciowych, jak
i potilosciowych wyznaczenie wymaganego SIL opiera si¢ na kilku podstawowych parame-
trach ryzyka. Sa one zwiazane z czgsto$cia wystepowania zdarzenia awaryjnego oraz jego
potencjalnymi konsekwencjami. W zwiazku z tym, ze systemy techniczne sa coraz czesciej
budowane na bazie architektury rozproszonej, pojawiajg si¢ nowe zagrozenia, ktore do tej
pory nie byly uwzgledniane w analizach ryzyka. Moga one mie¢ wptyw na zwickszenie
czestosci wystepowania zdarzen i scenariuszy awaryjnych, jak rdwniez moga zwigkszac
prawdopodobienstwo niewypehienia funkcji zwigzanej z bezpieczenstwem na przywota-
nie. Oba te zagadnienia powinny by¢ uwzgledniane w procesie przypisania wymaganego
poziomu nienaruszalno$ci bezpieczenstwa SIL do funkcji bezpieczenstwa.

W niniejszej monografii zaproponowano rozszerzenie stosowanych obecnie metod
o aspekty zwigzane z uwzglednieniem stopnia ochrony informacji systemu technicznego.
Przedstawiono takze zastosowanie metod weryfikacji SIL z uwzglednieniem zagadnien
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ochrony informacji, m.in. przez wykorzystanie w tym procesie pozioméw uzasadnionego
zaufania EAL, pozioméw uzasadnionej ochrony SAL lub przypisanie analizowanemu sys-
temowi stopnia ochrony informacji na podstawie liczby pierScieni zabezpieczeniowo-
ochronnych wg metodyki SeSa — SINTEF, wraz z uwzglednieniem klasyfikacji systemow
rozproszonych. Metody te zaimplementowano w module weryfikacji SIL autorskiego opro-
gramowania ProSIL-EAL.



FUNCTIONAL SAFETY AND INFORMATION SECURITY
IN THE CRITICAL INFRASTRUCTURE SYSTEMS
AND OBJECTS

In this monography the current functional safety analysis issue connected with infor-
mation security aspects is presented. It relates to the distributed control and protection sys-
tems in critical infrastructures which consist of different types industrial computer net-
works. Incorrect work of such distributed systems may be a cause of critical consequences
like environment contamination, fires, explosions, loose of people health or deaths, produc-
tion breakdowns and serious economical loses. Therefore the aspects of functional safety
and security analyses should be treated together, in case of type of communication channel
used between system's elements. The functional safety aspects are described in normative
documents PN-EN 61508 (in general) and PN-EN 61511 (process industry and mining).
The general requirements for security are described in international standards like ISO/IEC
15408, PN-ISO/IEC 17779, PN-ISO/IEC 27001 and IEC 62443. This monography presents
both a conventional functional safety assessment approach and a new one taking into ac-
count security factors in the whole safety lifecycle of the control, monitoring and protection
systems in critical infrastructures. An integrated approach to formulating the requirements
and criteria taking into account aspects of safety and security in the hazard analysis and risk
assessment is outlined.

This monography presents the issues related to the risk assessment process of a tech-
nical object. It describes methods for determining the safety integrity requirements (SIL)
for the identified safety functions. Such functions are performed by the E/E/PE (BPCS
and/or SIS) system, and are part of the safety-related system included in the layers protec-
tion concept. A required SIL determination using the methods based on qualitative and
semi-quantitative analysis are related to several basic parameters of risk. They are associa-
ted with the frequency of occurrance of a dangerous event and its potential consequences.
Due to the fact that more technical systems are build based on distributed architecture, there
are some new threats that have not yet been taken into account in the risk analysis. They
can affect both the increse in the incidence of events and risk scenarious, and can increse
the probability of failure of safety-related functions for reference. Both of these issues
should be taken into acount in the assigment of the required safety integrity level for the
safety-related functions. The monography proposes extension of the currently used methods
of functional safety analyses. It can be done with inclusion of the level of information secu-
rity assigned to the technical system.

The monography addresses some important issues of the functional safety analysis,
namely the safety integrity level (SIL) verification, based on so called evaluation assurance
level (EAL), security assurance level (SAL) and Secure Safety (SeSa) methodology, is
presented. In this monography is described a prototyle ProSIL and ProSIL-EAL software
system for computer aided functional safety management. In ProSIL-EAL the methods (e.g.
veryfying the safety integrity level SIL of safety instrumented function SIF) concerning
functional safety analysis in the process of the design and operation safety instrumented
systems (SIS) with security aspects are implemented according to PN-EN 61508, PN-EN
61511, ISO/IEC 15408 standards and SeSa — SINTEF methodology.
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[bookmark: _Toc453334881][bookmark: _GoBack]Wykaz ważniejszych oznaczeń i akronimów

Oznaczenia

α	–	współczynnik rodzaju uszkodzenia

β	–	udział uszkodzeń niewykrytych, które mają wspólną przyczynę

βF	–	prawdopodobieństwo warunkowe wystąpienia wyróżnionego skutku końcowego zdarzenia krytycznego

βkzn	–	udział uszkodzeń niewykrytych o wspólnej przyczynie dla architektury nadmiarowej (k z n) 

C	–	krytyczność skutków

Cbf	–	krytyczność skutków związanych z bezpieczeństwem funkcjonalnym

Ccf	–	krytyczność skutków związanych z cyberzagrożeniami

Ckzn	–	współczynnik korekcyjny w modelu uszkodzeń βkzn

Cm	–	liczba krytyczności rodzaju uszkodzenia

Cr	–	liczba krytyczności jednostki

fi,j	–	funkcja dwuparametrowa

F(T)	–	prawdopodobieństwo niesprawności podsystemu/ elementu systemu E/E/PE w chwili T

Fcs	–	częstość występowania cyberataku

Fnp	–	częstość zdarzenia awaryjnego bez uwzględnienia systemu zabezpieczeniowego

Ft	–	częstość zdarzenia awaryjnego zredukowana do poziomu ryzyka akceptowalnego

IB(iIt)	–	miara ważności Birnbauma

IC(iIt)	–	miara krytyczności

IVF(iIt)	–	miara ważności Vesely’ego–Fussella

λ	–	intensywność uszkodzeń [h–1]

λavg	–	przeciętna intensywność uszkodzeń [h–1]

λD	–	intensywność uszkodzeń niebezpiecznych [h–1]

λDD	–	intensywność uszkodzeń niebezpiecznych wykrywalnych przez testy diagnostyczne [h–1]

λDU	–	intensywność uszkodzeń niebezpiecznych niewykrywalnych przez testy diagnostyczne
[h–1]

λS	–	intensywność uszkodzeń bezpiecznych [h–1]

λSD	–	intensywność uszkodzeń bezpiecznych wykrywalnych przez testy diagnostyczne [h–1]

λSU	–	intensywność uszkodzeń bezpiecznych niewykrywalnych przez testy diagnostyczne [h–1] 

µ	–	współczynnik częstości napraw [h–1]

πi	–	współczynnik korekcyjny uwzględniający wpływ warunków środowiskowych

R	–	ryzyko

R(T)	–	niezawodność podsystemu/ elementu systemu E/E/PE w chwili T

rF	–	względna redukcja częstości rozważanego scenariusza awaryjnego

Rnp	–	ryzyko bez zastosowania systemu zabezpieczeniowego

Rt	–	ryzyko tolerowane

tCE	–	średni czas przestoju wyposażenia kanału [h]

tGE	–	średni czas przestoju wyposażenia grupy głosowania [h]

TI	–	interwał przeprowadzania testów okresowych [h]

wR	–	wskaźnik różnicowy

wRd	–	wskaźnik różnicowy dolny

wRg	–	wskaźnik różnicowy górny





Akronimy

AI	(analog input) – wejście analogowe

ALARP	(as low as reasonably practicable) – zasada, zgodnie z którą każde ryzyko powinno zostać zmniejszone w takim stopniu, w jakim jest to racjonalnie uzasadnione

AO	(analog output) – wyjście analogowe

BPCS	(basic process control system) – podstawowy system sterowania procesem

CBA	(cost benefit analysis) – analiza kosztów i efektów

CC	(common criteria) – wspólne kryteria wg ISO/IEC 15408

CCF	(common cause failure) – uszkodzenie o wspólnej przyczynie

CPU	(central processor unit) – jednostka centralna procesora

DC	(diagnostics coverage) – pokrycie diagnostyczne

DCS	(distributed control system) – rozproszony system sterowania

DI	(digital input) – wejście dyskretne

DMZ	(demilitarized zone) – strefa zdemilitaryzowana

DNS	(domain name system) – system nazw domenowych

DO	(digital output) – wyjście dyskretne

DoS	(denial of service) – blokada usług (atak na system komputerowy lub usługę sieciową)

E/E/PE	(electrical/ electronic/ programmable electronic) – elektryczny/ elektroniczny/ programowalny elektroniczny

E/E/PES	(electrical/ electronic/ programmable electronic system) – system elektryczny/ elektroniczny/ programowalny elektroniczny

EAL	(evaluation assurance level) – poziom uzasadnionego zaufania 

ESD	(emergency shutdown) – wyłączanie awaryjne

ETA	(event tree analysis) – analiza drzewa zdarzeń

EUC	(equipment under control) – wyposażenie sterowane

FAT	(factory acceptance test) – test wykonywany przed dostawą do miejsca docelowego

FMEA	(failure modes and effect analysis) – analiza rodzajów i skutków uszkodzeń 

FMECA	(failure modes, effects and criticality analysis) – analiza rodzajów, skutków 
i krytyczności uszkodzeń

FMEDA	(failure mode effect and diagnostic analysis) – analiza rodzajów, skutków 
i diagnostyki uszkodzeń

EMC	(electromagnetic compatibility) – kompatybilność elektromagnetyczna

FPL	(fixed program language) – język o stałym programie

FSA	(functional safety assesment) – ocena bezpieczeństwa funkcjonalnego

FTA	(fault tree analysis) – analiza drzewa niezdatności

FVL	(full variability language) – język o pełnej zmienności

HAZID	(hazard identification) – identyfikacja zagrożeń

HAZOP	(hazard and operability study) – analiza zagrożeń i zdolności działania

HFT	(hardware fault tolerance) – odporność sprzętu na uszkodzenia

HW	(hardware) – sprzęt

IACS	(industrial automation and control system) – system sterowania i automatyki przemysłowej

ICS	(industrial control system) – przemysłowy system sterowania

IEC	(international electrotechnical commision) – międzynarodowa komisja elektrotechniczna

ISO	(International Standarization Organization) – Międzynarodowa Organizacja Normalizacyjna

IT	(information technology) – technologie informacyjne

LAN	(local area network) – sieć lokalna 

LCC	(life cycle cost) – analiza kosztów w cyklu życia

LOPA	(layer of protection analysis) – analiza warstw zabezpieczeń

LVL	(limited variability language) – język o ograniczonej zmienności

MDT	(mean down time) – średni czas przestoju

MTBF	(mean time between failures) – średni czas między uszkodzeniami

MTDF	(mean time to detect failure) – średni czas do wykrycia uszkodzenia

MTTF	(mean time to failure) – średni czas do uszkodzenia

MTTR	(mean time to repair)– średni czas do naprawy

NIST	(National Institute of Standard and Technology) – Narodowy Instytut Standaryzacji i Technologii

NP	(non-programmable) – nieprogramowalny

OT	(operational technology) – sprzęt i oprogramowanie przemysłowych systemów sterowania ICS

P&ID	(piping & instrumentation diagram) – schemat instalacji i oprzyrządowania 

PES	(programmable electronic system) – programowalny system elektroniczny

PFDavg	(probability of failure on demand average) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na żądanie  

PFH	(average frequency of a dangerous failure per hour) – średnia częstość występowania uszkodzenia niebezpiecznego na godzinę

PHA	(preliminary hazard analysis) – wstępna analiza zagrożeń

PL	(performance level) – poziom zapewnienia bezpieczeństwa

PLC	(programmable logic controller) – sterownik programowalny

PSV	(pressure shutdown valve) – ciśnieniowy zawór bezpieczeństwa

RBD	(reliability block diagram) – schemat blokowy niezawodności

RRF	(risk reduction factor) – wskaźnik redukcji ryzyka

SAL	(security assurance level) – poziom uzasadnionej ochrony

SAT	(site acceptance test) – test systemu w miejscu docelowym, instalacja i rozruch systemu

SCADA	(supervisory control and data aquisition) – system monitoringu i akwizycji danych

SFF	(safe failure fraction) – wskaźnik uszkodzeń bezpiecznych

SIF	(safety instrumented function) – przyrządowa funkcja bezpieczeństwa

SIL	(safety integrity level) – poziom nienaruszalności bezpieczeństwa

SIS	(safety instrumented system) – przyrządowy system bezpieczeństwa

SIT	(site integration test) – test integralności systemów BPCS i SIS

SRCF	(safety-related control function) – funkcja sterowania związana
z bezpieczeństwem 

SRECS	(safety-related electrical control system) – elektryczny system sterowania związany z bezpieczeństwem

SRS	(safety-related system) – system związany z bezpieczeństwem wg PN-EN 61508

SRS	(safety requirements specification) – specyfikacja wymagań bezpieczeństwa wg PN-EN 61511

SW	(software) – oprogramowanie

SZBI	system zarządzania bezpieczeństwem informacji

THR	(torelable hazard rate) – wskaźnik zagrożenia tolerowanego wg PN-EN 50129

TOE	(target of evaluation) – cel oceny

VPN	(virtual private network) – prywatna sieć wydzielona

WLAN	(wireless local area network) – lokalna sieć bezprzewodowa
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[bookmark: _Toc453334882]Rozdział 1

[bookmark: _Toc360125306]Wstęp 

[bookmark: _GoBack]Na bezpieczeństwo systemu technicznego infrastruktury krytycznej składa się wiele różnych aspektów. Wśród nich znajdują się dwa bardzo ważne ogniwa, które mogą bezpośrednio wpływać na stopień ryzyka występującego w badanym obiekcie czy systemie. Są to bezpieczeństwo funkcjonalne, które należy traktować jako jeden z czynników zmniejszających ryzyko związane z działaniem systemu technicznego, oraz ochrona informacji. Ustawa z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym [208] definiuje infrastrukturę krytyczną jako systemy oraz wchodzące w ich skład powiązane ze sobą funkcjonalnie obiekty, w tym obiekty budowlane, urządzenia, instalacje oraz usługi kluczowe dla bezpieczeństwa państwa i jego obywateli. Infrastruktura krytyczna obejmuje m.in. systemy: zaopatrzenia w energię, surowce energetyczne i paliwa, łączności, sieci teleinformatycznych, składowania i stosowania substancji chemicznych, w tym rurociągi ropy naftowej i gazu ziemnego [208].

	W zarządzaniu bezpieczeństwem funkcjonalnym podkreśla się ostatnio znaczenie ochrony informacji systemów komputerowych, szczególnie tych, które pełnią odpowiedzialne funkcje monitorowania, sterowania i zabezpieczeń. Zagadnienie to dotyczy ochrony informacji (w postaci ochrony danych, dokumentacji, dostępu do systemów informatycznych, sieci przewodowych i bezprzewodowych, zarówno firmowych, jak i przemysłowych, itp.). Wymaga ono również przeprowadzenia odpowiedniej analizy, która będzie miała za zadanie zidentyfikowanie potencjalnych zagrożeń występujących w analizowanym systemie bądź obiekcie, ocenę tego typu zagrożeń oraz zaproponowanie potencjalnych rozwiązań im przeciwdziałających. Ogólne wymagania dotyczące zagadnień ochrony informacji w takich systemach są zawarte w normie międzynarodowej ISO/IEC 15408 [93]. Podstawowe zasady związane z zapewnieniem bezpieczeństwa i ochrony informacji zawierają normy PN-ISO/IEC 17779 [171] oraz PN-ISO/IEC 27001 [95]. Normy te dotyczą więc różnych aspektów bezpieczeństwa systemów komputerowych i ochrony informacji.

	W praktyce istnieje potrzeba integrowania zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji. Znana jest metodyka SeSa (SecureSafety) norweskiej organizacji badawczej SINTEF, opracowana dla systemów sterowania i automatyki zabezpieczeniowej stosowanych w przemyśle wydobywczym na morskich platformach wiertniczych, monitorowanych i zarządzanych zdalnie z lądu, poprzez ogólnie dostępne środki komunikacyjne. Rozwijana jest też metodyka integracji zagadnień bezpieczeństwa funkcjonalnego z zagadnieniami ochrony informacji poprzez uwzględnianie problematyki cyberzagrożeń w postaci poziomów uzasadnionego zaufania EAL w ramach określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL oraz jego późniejszej weryfikacji dla analizowanych funkcji bezpieczeństwa. 

	W niniejszej monografii zakłada się, że bezpieczeństwo funkcjonalne obiektu technicznego infrastruktury krytycznej powinno być traktowane w sposób nadrzędny, tzn. wyniki oceny ochrony informacji, a także cyberzagrożenia dla tego typu systemu będą brane pod uwagę przy oszacowywaniu aktualnego poziomu redukcji ryzyka z punktu widzenia analiz bezpieczeństwa funkcjonalnego oraz będą miały wpływ na wynikową wartość poziomu nienaruszalności bezpieczeństwa SIL, uzyskaną w procesie weryfikacji. 

Zagadnienia związane z zarządzaniem bezpieczeństwem funkcjonalnym systemów sterowania i automatyki zabezpieczeniowej są zawarte w normie PN-EN 61508 [161] o charakterze ogólnym (dotyczącej różnych zastosowań) oraz normach sektorowych, np. PN-EN 61511 [162] opracowanej dla potrzeb przemysłu procesowego i wydobywczego. Natomiast zagadnienia związane z przemysłowymi sieciami komunikacyjnymi oraz z ich bezpieczeństwem i ochroną przekazywanych poprzez nie informacji zawarte są w normach PN-EN 61784, ISO/IEC 15408, PN-EN 61158 oraz IEC 62443 [89, 93, 160, 163, 164, 165]. Interesująca jest zwłaszcza ta ostatnia pozycja, wprowadzająca do oceny przemysłowych systemów sterowania ICS poziomy uzasadnionej ochrony SAL, które swoją konstrukcją nawiązują do poziomów nienaruszalności bezpieczeństwa SIL. 

	W monografii omówiono aktualne zagadnienia związane z integracją analizy i oceny bezpieczeństwa funkcjonalnego rozproszonych systemów sterowania, monitorowania i zabezpieczeń w obiektach i systemach infrastruktury krytycznej, w nawiązaniu do wymagań norm PN-EN 61508 [161] i PN-EN 61511 [162] z uwzględnieniem zasad ochrony informacji według ISO/IEC 15408 [93], PN-ISO/IEC 17779 [171], metodyki SeSa oraz ISO/IEC 62443 [58, 89]. Przedstawiona koncepcja integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji uwzględnia klasyfikację systemów rozproszonych. Mimo że aspekty związane z analizami bezpieczeństwa funkcjonalnego i ochrony informacji zasadniczo się różnią i dotyczą odrębnych zagadnień (bezpieczeństwo funkcjonalne – automatyka, ochrona informacji – technologie informacyjne), uwzględnienie zagadnień ochrony informacji w analizach bezpieczeństwa funkcjonalnego jest możliwe. 

	Zaproponowana w monografii metodyka bazuje na odpowiednim integrowaniu kryteriów bezpieczeństwa funkcjonalnego z uwzględnieniem poziomów nienaruszalności bezpieczeństwa SIL i poziomów ochrony informacji (uzasadnionego zaufania EAL oraz uzasadnionej ochrony SAL), w ramach rozszerzonej analizy i oceny ryzyka, a następnie weryfikowaniu tych poziomów dla rozważanych architektur sprzętowych i zastosowanych środków ochrony. Otwarte pozostaje pytanie, czy taka integracja jest właściwa. Z punktu widzenia analiz bezpieczeństwa funkcjonalnego można zastosować zbliżone ideowo do SIL poziomy uzasadnionego zaufania EAL. Jednak ich praktyczna implementacja oraz występujące trudności w ich interpretacji i zrozumieniu sprawiają, że można zauważyć tendencję do niewykorzystywania ich w próbach integracji z bezpieczeństwem funkcjonalnym. Dotyczą one bowiem w zdecydowanej większości pojedynczych rozwiązań technicznych (urządzeń, aplikacji komputerowych itp.), a nie podsystemów czy całych systemów. W związku z tym należy poważnie rozważyć stosowność korzystania z miar EAL na rzecz wartości bardziej ogólnych, będących urzeczywistnieniem realnego poziomu bezpieczeństwa związanego z ochroną informacji, a w istocie poziomu związanego z nią ryzyka. Być może zatem dobrą praktyką w integracji tych zagadnień będzie stosowanie poziomów uzasadnionej ochrony SAL, które w naturalny sposób (choćby przez tę samą liczbę poziomów – 1–4) nawiązują do znanych poziomów nienaruszalności bezpieczeństwa SIL. 

W obiektach infrastruktury krytycznej systemy sterowania i automatyki zabezpieczeniowej są najczęściej projektowane jako systemy rozproszone, których nieprawidłowe działanie może doprowadzić do poważnych skutków, np.: skażenia środowiska, pożaru, wybuchu, utraty zdrowia i życia osób, spadku lub załamania produkcji, a w konsekwencji – znacznych strat ekonomicznych. Zagadnienia bezpieczeństwa funkcjonalnego i ochrony informacji powinny być zatem rozpatrywane w sposób zintegrowany, w zależności od rodzaju kanałów komunikacji stosowanych do transmisji danych pomiędzy elementami systemu. Ważną kwestią w integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji jest opracowanie skutecznych metod pozwalających uwzględnić wpływ cyberzagrożeń w modelowaniu probabilistycznym systemów automatyki zabezpieczeniowej. Tych aspektów nie można pominąć, gdyż uzyskane wyniki mogą być zbyt optymistyczne w stosunku do rzeczywistej sytuacji.


2.9. Podsumowanie 	45



[bookmark: _Toc453334883]Rozdział 2

ZAGADNIENIA OCHRONY INFORMACJI W ANALIZACH BEZPIECZEŃSTWA FUNKCJONALNEGO

2.1. Wprowadzenie

Niniejsza monografia jest poświęcona zagadnieniom zarządzania bezpieczeństwem funkcjonalnym w cyklu życia z uwzględnieniem norm międzynarodowych PN-EN 61508 [161] i PN-EN 61511 [162] oraz zarządzania bezpieczeństwem informacji w systemach i sieciach komputerowych w nawiązaniu do wytycznych OECD [145] i wymagań normy ISO/IEC 27001 [95]. Autor rozważa przykłady skupionych i rozproszonych sieci komputerowych pełniących funkcje monitorowania, sterowania i zabezpieczeń, w tym systemu SCADA w obiektach i systemach infrastruktury krytycznej. Zarysowano całościowe podejście do formułowania wymagań i kryteriów z uwzględnieniem aspektów safety i security w analizie zagrożeń i ocenie ryzyka. Przedstawiono również wymagania dotyczące oprogramowania realizującego funkcje związane z bezpieczeństwem oraz kanałów komunikacyjnych uczestniczących w realizacji tych funkcji w przemysłowych sieciach komputerowych.

Dynamiczny rozwój przyczynił się istotnie do cywilizacyjnego i gospodarczego rozwoju wielu krajów. Z drugiej jednak strony narastają obecnie trudności i problemy, które wpływają niekorzystnie na jakość życia i poczucie bezpieczeństwa poszczególnych ludzi i całych społeczności. Społeczeństwa wykorzystujące szeroko osiągnięcia współczesnej cywilizacji i techniki – w tym nowoczesne środki informatyczne oraz sieci komputerowe i telekomunikacyjne – w komunikowaniu się i pozyskiwaniu użytecznej wiedzy napotykają jednocześnie znaczne trudności w nadążaniu za szybkimi zmianami technologii do stosowania w praktyce, zarówno w życiu prywatnym, jak i zawodowym. Dotyczy to zwłaszcza aktywności indywidualnej i zespołowej w szeroko rozumianej gospodarce w różnych specjalizacjach zawodowych, a szczególnie w transporcie i przemyśle, gdzie nadal występuje wiele wypadków, awarii i katastrof powodujących jeszcze zbyt często duże straty ludzkie, środowiskowe, materialne i ekonomiczne. 

Coraz dobitniej uzmysławiamy sobie, że z licznymi dziedzinami aktywności człowieka związane jest ryzyko indywidualne i grupowe, a nawet społeczne. Pojawiają się nowe zagrożenia, które wymagają badań i wdrożenia na czas przeciwdziałania, po to by ograniczyć ich możliwe skutki w przyszłości. Ryzyka wypadków i awarii nie można niestety w pełni wyeliminować. Dlatego ważne jest podejmowanie działań mających na celu identyfikację zagrożeń, analizę i oszacowanie poziomu ryzyka oraz podejmowanie racjonalnych decyzji i wdrażanie działań opartych na ocenach ryzyka [113]. Będzie to sprzyjać rozwojowi społecznemu i gospodarczemu przy zaakceptowanych poziomach ryzyka, które powinny być systematycznie analizowane i oceniane. 

Problematyka niezawodności i bezpieczeństwa instalacji przemysłowych podwyższonego ryzyka oraz obiektów i systemów infrastruktury krytycznej znajduje się ostatnio w centrum uwagi organów dozoru technicznego, inspekcji środowiska i różnych instytucji państwa zarządzających bezpieczeństwem. Istotne znaczenie w projektowaniu i wdrażaniu nowych rozwiązań systemów sterowania i zabezpieczeń mają obecnie technologie programowalne, znane jako rozwiązania bezpieczeństwa funkcjonalnego i stosowane w różnych sektorach przemysłu oraz gospodarki [106, 109, 110, 113, 137].

Systemy takie są postrzegane przez specjalistów jako środki redukcji ryzyka związanego z występującymi obiektywnie zagrożeniami i potencjalnymi zdarzeniami awaryjnymi. Ryzyko oszacowane po zastosowaniu odpowiednich rozwiązań programowalnych systemów E/E/PE (elektrycznych, elektronicznych, programowalnych elektronicznych) powinno być utrzymywane w cyklu życia na określonym akceptowanym poziomie, np. zgodnie z ogólnymi wymaganiami i kryteriami zawartymi w normie bezpieczeństwa funkcjonalnego PN-EN 61508 [161]. 

W obiektach i systemach infrastruktury krytycznej mogą wystąpić zdarzenia nienormalne i zdarzenia awaryjne, a nawet stany krytyczne powodujące poważne straty. Zdarzenia takie są powodowane zakłóceniami zarówno wewnątrz obiektu, jak i w obiektach współpracujących. Wynikają one z nieuniknionych w praktyce uszkodzeń wyposażenia i błędów człowieka, stymulowanych przez warunki środowiskowe, a więc mają związek ze stosowaną technologią i występującymi obiektywnie zagrożeniami. Mówi się wówczas o zagadnieniach bezpieczeństwa w sensie safety, w odróżnieniu od zagadnień bezpieczeństwa w sensie security, kiedy to zagrożenia są związane z nieprzyjaznymi działaniami człowieka o charakterze intencyjnym [99, 108, 116, 120]. Przykładami takich działań mogą być ataki hakerskie na komputerowe systemy sterowania i zabezpieczeń infrastruktury krytycznej poprzez sieć komputerową albo bezpośrednie działanie stanowiące atak terrorystyczny w celu pokonania barier elektronicznych i fizycznych, po to by spowodować jak największe straty. 

Zagadnienia bezpieczeństwa znajdują się coraz częściej w centrum uwagi różnych instytucji Unii Europejskiej. Po określeniu zasad polityki bezpieczeństwa w skali makro kluczowym zagadnieniem staje się efektywne realizowanie różnych jej aspektów poprzez odpowiednie instytucje międzynarodowe, np. Organizację Współpracy Gospodarczej i Rozwoju [149], a także rządy i instytucje w krajach członkowskich. Celem jest systematyczne i efektywne wdrażanie technicznych i organizacyjnych rozwiązań bezpieczeństwa, głównie w obiektach i systemach infrastruktury krytycznej oraz w przemyśle i transporcie. 

W niniejszej monografii przedstawiono wybrane zagadnienia dotyczące bezpieczeństwa w sensie safety i security, przy czym nacisk położono na zarządzanie bezpieczeństwem funkcjonalnym, które jest ważną częścią bezpieczeństwa traktowanego całościowo [113]. Zarządzanie to dotyczy systemów monitorowania i sterowania oraz systemów alarmowych i zabezpieczających, opartych na technologiach programowalnych i działających w sieciach komputerowych. 

Zarządzanie bezpieczeństwem funkcjonalnym opiera się na analizach i ocenach ryzyka przeprowadzanych w cyklu życia analizowanego obiektu złożonego lub systemu rozproszonego w odniesieniu do wymagań związanych z unikaniem błędów i uszkodzeń systematycznych oraz błędów i uszkodzeń o charakterze losowym w systemach programowalnych pełniących funkcje związane z bezpieczeństwem [161].

Część 3 normy PN-EN 61784, dotyczącej przemysłowych sieci komunikacyjnych, obejmuje zagadnienia związane z magistralami miejscowymi bezpiecznymi funkcjonalnie [165]. Pomiędzy normami, które wymieniono wcześniej, istnieją pewne relacje, których częścią integrująca jest norma PN-EN 61784-3 (rys. 2.1) [165]. Warto zwrócić uwagę, że wymagania dla sterowników programowalnych safety PLC, stanowiących znaczny odsetek jednostek logicznych w systemach BPCS, DCS i SIS, reguluje norma IEC 61131-6.

Zarządzanie bezpieczeństwem funkcjonalnym w cyklu życia musi dotyczyć wszystkich etapów związanych z projektowaniem, wdrożeniem i eksploatacją obiektu technicznego. W procesie projektowania i eksploatacji/ użytkowania rozwiązań bezpieczeństwa funkcjonalnego wyróżnia się trzy fazy (rys. 2.2): I – fazę analizy, II – fazę realizacji, III – fazę użytkowania. 







Rys. 2.1. Relacje między normami bezpieczeństwa funkcjonalnego i przemysłowych 
sieci komunikacyjnych wg PN-EN 61784-3





Rys. 2.2. Fazy i zadania w procesie projektowania i użytkowania rozwiązań 
bezpieczeństwa funkcjonalnego [50, 54, 122]

Faza analizy ma na celu zdefiniowanie funkcji związanych z bezpieczeństwem i określenie ich poziomów nienaruszalności bezpieczeństwa SIL na podstawie oceny ryzyka. 

Faza realizacji obejmuje projektowanie systemów, które będą realizowały funkcje związane z bezpieczeństwem oraz weryfikację wymagań. Zawiera ona również analizę kosztów i efektów CBA rozważanych rozwiązań lub analizę w cyklu życia LCC. Wskazuje się do zaimplementowania najkorzystniejszą opcję systemu E/E/PE lub SIS, spełniającą określone kryteria i wymagania oraz uzasadnioną (optymalną lub racjonalną) z punktu widzenia kosztów i efektów [28, 54].

Faza użytkowania obejmuje przeprowadzanie obsługi profilaktycznej i okresowych testów diagnostycznych mających na celu wykrycie uszkodzeń niebezpiecznych w urządzeniach i podsystemach, niewykrywalnych w testach automatycznych. Jeśli okaże się to celowe, przeprowadza się modyfikacje sprzętowe i/lub oprogramowania. 

Zagadnienia związane ściśle z zarządzaniem ochroną informacji są przedstawione w odpowiednich dokumentach normatywnych, m.in. ISO/IEC 15408 [93], PN-ISO/IEC 17779 [171] PN-ISO/IEC 27000 [172] oraz ISO/IEC 27001 [95]. Zarządzanie bezpieczeństwem informacji zostało opisane w ostatniej z wymienionych norm; zgodnie z jej wymaganiami organizacja zainteresowana systemem zarządzania bezpieczeństwem informacji (SZBI) podejmuje działania w następujących etapach:

1) ustanawianie SZBI;

2) wdrażanie i korzystanie z SZBI;

3) monitorowanie i przegląd SZBI;

4) utrzymywanie i doskonalenie SZBI. 

Ustanawianie SZBI obejmuje następujące zagadnienia:

zdefiniowanie zakresu i granic SZBI;

zdefiniowanie polityki SZBI;

zdefiniowanie podejścia do szacowania ryzyka w organizacji;

określenie ryzyka;

analizowanie i ocenianie ryzyka;

zdefiniowanie i ocenę wariantów postępowania z ryzykiem;

wybranie celów stosowania zabezpieczeń i konkretnych zabezpieczeń jako środków postępowania z ryzykiem;

uzyskanie akceptacji kierownictwa dla proponowanych ryzyk szczątkowych;

uzyskanie autoryzacji kierownictwa do wdrażania i korzystania z SZBI;

przygotowanie deklaracji stosowania. 

Oprócz dokumentów normatywnych regulujących kwestie zarządzania bezpieczeństwem informacji istnieją również różnego rodzaju opracowania, które proponują odpowiednio dobrane wytyczne dla obiektów krytycznych, m.in. elektrowni jądrowych. Przykładem mogą być wytyczne MAEA (Międzynarodowej Agencji Energii Atomowej) [86] dotyczące bezpieczeństwa komputerów (computer security). W obiektach energetyki jądrowej bezpieczeństwo komputerów definiuje się jako część bezpieczeństwa informacji. Zaznacza się, że termin „komputery” lub „system komputerowy” obejmuje sprzęt z oprogramowaniem do wykonywania obliczeń, komunikacji, a także oprzyrządowanie i urządzenia sterujące w obiekcie jądrowym. W wytycznych MAEA bezpieczeństwo informacji (information security) zdefiniowano krócej niż w normie ISO/IEC 27001 [95], to jest jako utrzymywanie poufności, integralności i dostępności informacji. Zaznaczono jednak, że definicja ta może uwzględniać również inne właściwości systemu, jak podaje się w normach.

Przeciwdziałanie (countermeasure) jest działaniem podjętym przeciw zagrożeniu (threat), w celu jego wyeliminowania lub zmniejszenia podatności (vulnerabilities) systemu. Podatność (vulnerability) wiąże się z możliwością narażenia i osłabienia szeroko rozumianych aktywów, w tym oprogramowania do sterowania i zabezpieczenia, co może być wykorzystane przez uaktywnione zagrożenie (threat). Zagrożenie (threat) stanowi potencjalną przyczynę niechcianego incydentu, który może spowodować szkodę (harm) w systemie lub organizacji. Warto podkreślić, że w publikacjach MAEA zagrożenie (threat) jest zwykle definiowane jako osoba lub grupa osób z motywacją, intencją i zdolnością popełnienia nieprzyjaznego działania. 

Ryzyko (risk) w wytycznych MAEA definiuje się jako potencjał, że określone zagrożenie wykorzysta podatność (vulnerability) określonych aktywów lub zbioru aktywów, co doprowadzi do szkody w organizacji. Miarą ryzyka jest kombinacja prawdopodobieństwa zdarzenia i krytyczności jego konsekwencji. 

Jak można zauważyć, miara ryzyka w wytycznych MAEA została zdefiniowana podobnie jak w normie bezpieczeństwa funkcjonalnego PN-EN 61508, chociaż dotyczy innego rodzaju zagrożeń, to jest działań nieprzyjaznych o charakterze intencyjnym lub ataków, których zamiarem jest spowodowanie zdarzenia awaryjnego o możliwie dużych konsekwencjach, ze stratami ludzkimi, środowiskowymi, materialnymi i ekonomicznymi. Ryzyko tych strat można redukować, zmniejszając prawdopodobieństwo działań intencyjnych i ataków (w rozważanym czasie, np. w okresie rocznym) oraz zmniejszając podatność systemu na te działania i ataki, np. przez wzmacnianie pierścieni zabezpieczeniowo-ochronnych.

Przykładem innego interesującego podejścia w określaniu wymagań dla rozwiązań informatycznych pełniących odpowiedzialne funkcje monitorowania i sterowania jest propozycja amerykańska [43]. Wskazuje się na nią w wytycznych MAEA [86]. W szczegółowych analizach dotyczących bezpieczeństwa informacji można uwzględniać modele ochrony informacji zestawione w pracach [32, 127, 128]. 

W niniejszej monografii dokonano przeglądu rozwiązań bezpieczeństwa w sieciach komputerowych typu LAN i WAN (przewodowych i bezprzewodowych) z uwzględnieniem problematyki ochrony informacji. Biorąc pod uwagę fakt, że w złożonych obiektach technicznych wykorzystywane są różnego rodzaju sieci, w tym sieci korporacyjne, inaczej zwane sieciami administracyjnymi, oraz sieci typowo przemysłowe, należy uzmysłowić sobie pewne zagrożenia, jakie niesie ze sobą ich wspólne funkcjonowanie. Oczywiście zadania, jakie stawia się obu rodzajom sieci, są diametralnie różne, zarówno pod względem funkcjonalnym, jak i infrastrukturalnym. Dodatkowo, każda z tych sieci może być zbudowana przy wykorzystaniu innych rozwiązań technicznych i strukturalnych, co dodatkowo komplikuje ewentualne dalsze analizy tych systemów. Coraz częściej spotykane rozwiązania z komunikacją zdalną, bezprzewodową dają realne oszczędności instalacyjne, natomiast wprowadzają do systemu nowe zagrożenia, o czym należy pamiętać. 

Biorąc pod uwagę przegląd istniejących rozwiązań sieciowych, zaproponowano klasyfikację występujących w obiektach przemysłowych stref sieciowych na cztery główne architektury rozproszonych systemów technicznych oraz sklasyfikowano rodzaje zagrożeń, jakie mogą występować w takich konfiguracjach sieciowych. Następnie poprzez prezentację przykładowych rozwiązań niezawodności i bezpieczeństwa transmisji danych stosowanych w sieciach komunikacyjnych rozproszonych systemów automatyki sformułowano wymagania stawiane kanałom komunikacyjnym. 

W normie PN-EN 61508 zawarto uwagi dotyczące kanałów komunikacji (rys. 2.3). Wyróżniono tu dwie architektury do transmisji danych w ramach realizowanej funkcji związanej z bezpieczeństwem, zawierające: a) biały kanał i b) czarny kanał. W przypadku a) kanał komunikacji powinien spełniać wymagania normy PN-EN 61508, natomiast w przypadku b) przyjmuje się, że interfejsy spełniają wymagania normy IEC 62280 [88]. Uwzględnienie kanałów komunikacji cyfrowej, szczególnie w sieci komputerowej o złożonej topologii, jest nowym wyzwaniem w analizie i ocenie bezpieczeństwa funkcjonalnego.
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Rys. 2.3. Kanały do transmisji danych w systemach E/E/PE (BPCS lub SIS) (PN-EN 61508)

Przy projektowaniu rozproszonych skomputeryzowanych systemów sterowania, zabezpieczeń, ochrony i monitorowania muszą zostać uwzględnione wszystkie potencjalne zagrożenia wynikające z zastosowania różnych kanałów transmisji danych. W rozproszonych systemach sterowania i automatyki zabezpieczeniowej nie można nie uwzględnić wpływu sieci komputerowej na poziom nienaruszalności bezpieczeństwa SIL. Kanał komunikacyjny pomiędzy dwoma sterownikami należy traktować jako blok sprzętowy z przypisanym mu poziomem SIL, który trzeba określić na podstawie analizy ryzyka, a następnie zweryfikować i ustalić architekturę sieci, która spełni postawione wymagania. Można tego dokonać, stosując metody jakościowe lub ilościowe. Metody ilościowe są bardziej wiarygodne, jeśli dysponuje się zestawem danych niezawodnościowych dotyczących poszczególnych elementów składowych. Przy braku danych niezawodnościowych można stosować podejście jakościowe, które ma jedynie charakter szacunkowy.

W przypadku przemysłowej sieci komputerowej bardzo ważnymi wymaganiami są również zapewnienie odpowiednio wysokiej niezawodności przesyłania danych, skuteczne wykrywanie błędów transmisji oraz możliwość szybkiej lokalizacji potencjalnych uszkodzeń. W celu spełnienia powyższych wymagań przy projektowaniu elementów sieci stosuje się wiele specyficznych rozwiązań na poziomie zarówno sprzętu, jak i oprogramowania. 

Jeśli zatem weźmie się pod uwagę aspekt techniczny funkcjonowania obiektów wykorzystujących rozproszone systemy sterowania, jakość oraz bezpieczeństwo przesyłu danych/ informacji mają kluczowe znaczenie dla ich poprawnego działania, a co za tym idzie – realizacji zadań, jakie im wyznaczono. Obiekt techniczny może się składać z różnego rodzaju systemów, wpływających bezpośrednio na jego działanie. Najczęściej jako główne systemy tego typu wymienia się systemy sterowania, monitorowania oraz zabezpieczeń, które wykorzystują w swojej pracy wszelkiego rodzaju kanały przesyłu danych, wykonane w różnych technikach: przewodowych i bezprzewodowych. Przesył danych analogowych, a w szczególności cyfrowych na większe odległości nie stanowi już w dzisiejszych czasach bariery technologicznej, dlatego coraz częściej wykorzystuje się strukturę rozproszonego systemu sterowania i monitorowania, tzw. DCS. Rozwiązanie to pozwala na ograniczenie kosztów budowy systemu i jednocześnie zwiększa jego elastyczność działania. Niesie jednak ze sobą nowe wyzwania i problemy, związane m.in. z zapewnieniem niezawodnego i bezpiecznego przesyłu danych pomiędzy elementami takiego systemu. Ideowy przykład systemu rozproszonego zaprezentowano na rys. 2.4.
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Rys. 2.4. Przykład rozproszonego systemu sterowania wykorzystującego 
różne rozwiązania komunikacyjne

Na rys. 2.5 przedstawiono przykładowy sterownik programowalny PLC, mający zastosowanie w warstwie sterowania, którego interfejs komunikacyjny należy zakwalifikować do czarnego kanału komunikacyjnego.
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Rys. 2.5. Sterownik PLC PCD3 WAC z wbudowanym serwerem web i kilkoma alternatywnymi możliwościami transferu danych: Ethernet przemysłowy, Internet, GSM/GPRS (PLC + IT + Web)

Sterownik PCD3 WAC pozwala na wymianę danych z innymi sterownikami oraz modułami rozproszonymi przy wykorzystaniu sieci Internet bezpośrednio bądź przez zastosowanie technologii VPN w Intranecie. Możliwa jest również jednoczesna komunikacja z tymi urządzeniami poprzez wykorzystanie technologii bezprzewodowej GSM/GPRS. W obydwu przypadkach przedstawiony system wykorzystuje zewnętrzne kanały transmisji danych (Internet oraz GSM/GPRS); może on stanowić część większego systemu, który według klasyfikacji zaproponowanej w podrozdziale 6.5.1 (s. 123) będzie się zaliczał do II lub III kategorii.

W tego typu systemach duży nacisk należy położyć na zagadnienie ochrony informacji, które w szerokim rozumieniu dotyczy:

poufności danych/ informacji, czyli zapewnienia dostępu do zasobów tylko autoryzowanym jednostkom;

integralności danych/ informacji, czyli zapewnienia poprawności i kompletności przetwarzanych i gromadzonych danych;

dostępności danych/ informacji, czyli zapewnienia dostępu do zasobów, zawsze gdy zajdzie taka potrzeba.

Mając na uwadze powyższe definicje, można wywnioskować, że zagadnienie ochrony informacji oraz jej analiza i ocena bardzo dobrze oddają w tym przypadku istotę prawidłowego funkcjonowania rozproszonego systemu sterowania, monitorowania i zabezpieczeń.

Zarówno dla bezpieczeństwa funkcjonalnego, jak i ochrony informacji kluczowe staje się rozpatrzenie zagrożeń, które mogą występować w analizowanych systemach technicznych. Identyfikacji zagrożeń można dokonać przy użyciu jednej spośród kilku dostępnych i opisanych w literaturze metod (np. C-Hazop – od cyber HAZOP). We wszystkich przypadkach otrzyma się wynikową listę zagrożeń, na które narażony jest obiekt techniczny i które niosą ze sobą zbyt duży poziom ryzyka dla ludzi, środowiska oraz mienia – poziom, który trzeba będzie zredukować przynajmniej do wartości tolerowanej, wykorzystując różne rozwiązania techniczne i organizacyjne.

Proces analizy zagrożeń pozwala zatem na uzyskanie odpowiedzi na wiele interesujących pytań, dotyczących funkcjonowania (bezpiecznego) obiektu, systemu technicznego infrastruktury krytycznej:

jakie zagrożenia, z punktu widzenia bezpieczeństwa funkcjonalnego oraz ochrony informacji, mogą wystąpić w systemie (bądź występują, w przypadku systemu już działającego);

jakie są przyczyny powstania tych zagrożeń (rozpatruje się tutaj najczęściej poszczególne scenariusze awaryjne);

jakie jest prawdopodobieństwo wystąpienia tych zagrożeń (lub ich częstość występowania);

jakie konsekwencje wiążą się z wystąpieniem poszczególnych zagrożeń;

jakie środki zaradcze zostały już zastosowane/ zaprojektowane;

jakie środki zaradcze muszą zostać uwzględnione.

Do identyfikacji i oceny zagrożeń w systemach technicznych można wykorzystać m.in. takie metody, jak [51, 73, 126, 135, 139]:

przegląd cech bezpieczeństwa SR (safety review);

analiza list kontrolnych CA (checklist analysis);

klasyfikacja względna RR (relative ranking);

wstępna analiza zagrożeń PHA (preliminary hazard analysis);

analiza „co-jeżeli” (what-if analysis);

analiza zagrożeń i zdolności działania HAZOP (hazard and operability study);

analiza rodzajów i skutków uszkodzeń FMEA (failure modes and effects analysis) lub analiza rodzajów, skutków i krytyczności uszkodzeń FMECA (failure modes, effects & criticality analysis);

analiza drzewa uszkodzeń FTA (fault tree analysis);

analiza drzewa zdarzeń ETA (event tree analysis);

analiza przyczyn i skutków CCA (cause-consequence analysis);

analiza niezawodności człowieka HRA (human reliability analysis);

identyfikacja zagrożeń HAZID (hazard identification).

Przy określaniu stopnia ochrony informacji skupiono się na wykorzystaniu metody HAZOP. Domyślnie została ona stworzona do oceny systemów procesowych chemicznych, jednak jej zalety dostrzeżono również w innych branżach przemysłu i zaczęto ją stosować zarówno w innych złożonych systemach, jak i – w nieco zmodyfikowanej wersji – w analizie oprogramowania komputerowego. Metoda ta polega na ocenie poszczególnych elementów analizowanego systemu dokonywanej przez grupę ekspertów przy użyciu pewnych wytycznych i słów kluczowych. Jest to metoda zespołowa, którą można wykorzystać na każdym etapie życia systemu, zalecane jest jednak, aby zostałą zastosowana najwcześniej, jak to możliwe, tak by miała wpływ na późniejszy projekt końcowy systemu. Dzięki temu możliwe są systematyczna i w pełni udokumentowana ocena oraz wykrycie potencjalnych zagrożeń występujących w analizowanym systemie. Poprawne wykonanie analizy HAZOP wymaga posiadania szczegółowego schematu technologicznego rozważanego systemu, jak również bardzo dokładnej wiedzy o zachodzących w nim procesach. W przypadku braku takich informacji (najczęściej w pierwszej fazie projektowania systemu) można się posłużyć analizą HAZID (hazard identification), która także pozwala na zgrubną ocenę zagrożeń występujących bądź mogących wystąpić w systemie i nie wymaga dysponowania aż tak szczegółowymi danymi.

Analiza HAZOP może być przeprowadzona w różnych fazach życia systemu, a mianowicie [87]:

w fazie wstępnego projektu systemu;

gdy dostępne są końcowe diagramy instalacji i połączeń elementów systemu (piping and instrumentation diagrams, P&ID);

podczas budowy i instalacji systemu w celu upewnienia się, czy spełnione zostały wszystkie założenia projektowe;

podczas uruchamiania systemu;

w fazie działania systemu, w celu upewnienia się, czy procedury awaryjne oraz operacyjne są przeprowadzane i modyfikowane zgodnie z wytycznymi zawartymi w projekcie.

W przypadku procesu określania wymagań dotyczących nienaruszalności bezpieczeństwa wzięto pod uwagę metody grafów ryzyka oraz analizy warstw zabezpieczeń (layers of protection analysis, LOPA). Przeanalizowano możliwość dostosowania ich do zintegrowanej analizy bezpieczeństwa funkcjonalnego oraz ochrony informacji, biorąc pod uwagę ich charakter: jakościowy, półilościowy lub ilościowy.

Najczęściej wykorzystywaną metodą jakościową jest graf ryzyka. Metoda ta bazuje na pewnej liczbie parametrów ryzyka, opisujących charakter sytuacji niebezpiecznej, mogącej spowodować poważne skutki dla zdrowia i życia jednostki ludzkiej lub grupy ludzi, dla środowiska lub mogącej wywołać poważne straty finansowe przy niezadziałaniu lub nieistnieniu systemu zabezpieczającego. Parametry te posiadają zdefiniowane zbiory przedziałów (czynników) opisujące ich wartości jakościowe. Dzięki wykorzystaniu tych parametrów można dokonać oceny oraz stopniowania ryzyka. Wyszczególniono cztery parametry ryzyka, które są wystarczająco ogólne, aby mogły być wykorzystane w szerokim spektrum zastosowań. Z kolei kalibrowany graf ryzyka został przedstawiony w dokumencie PN-EN 61511 jako próba dostosowania metody grafu ryzyka do potrzeb przemysłu procesowego. Jest to metoda typu półjakościowego, tzn. graf ryzyka jest częściowo kalibrowany jakościowo. Założono, że w grafie tym będą wykorzystywane te same parametry ryzyka co w metodzie przedstawionej w dokumencie PN-EN 61508, z tym że zmodyfikowano ich opis i znaczenie. 

Poszczególnym poziomom SIL projektowanego systemu E/E/PE odpowiadają ilościowe kryteria probabilistyczne. W analizie bezpieczeństwa funkcjonalnego kluczowe znaczenie ma określenie poziomu nienaruszalności bezpieczeństwa SIL dla obiektu (instalacji) podwyższonego ryzyka, a następnie zaprojektowanie takiego systemu zabezpieczeniowego, który spełni te wymagania. Dowód spełnienia przez system zabezpieczeniowy wymagań dotyczących określonego poziomu SIL nazywa się weryfikacją.

Model probabilistyczny dowolnego systemu sterowania lub zabezpieczeń można przedstawić za pomocą schematów blokowych niezawodności RBD (reliability block diagram), grafów Markowa, równań uproszczonych oraz drzew niezdatności FTA (fault tree analysis). W sytuacji, gdy system rozpatrywany jest z punktu widzenia jego uszkadzalności, wygodnym podejściem jest skorzystanie z metody cięć minimalnych. W przypadku weryfikacji SIL pogłębionych badań wymaga problematyka integrowania koncepcji bezpieczeństwa funkcjonalnego z ochroną (security) rozproszonych i skomputeryzowanych systemów sterowania i automatyki zabezpieczeniowej przed możliwymi nieprzyjaznymi działaniami z zewnątrz poprzez sieć lokalną i/lub zewnętrzną. 

W modelowaniu probabilistycznym rozproszonych systemów sterowania DCS lub automatyki zabezpieczeniowej SIS należy uwzględnić infrastrukturę przemysłowej sieci komputerowej w modelach probabilistycznych tych systemów. Budując taki model, można wykorzystać technikę ścieżek lub cięć minimalnych. Po uwzględnieniu struktury fizycznej sieci komputerowej w rozproszonym systemie sterowania BPCS lub zabezpieczeń SIS można obliczyć prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa.

W przypadku weryfikacji SIL powstaje zasadnicze pytanie, czy uwzględnienie zagadnienia ochrony informacji musi się odbywać poprzez integrację SIL i EAL, czy też w inny sposób, np. przy przeprowadzaniu dla każdego prototypowego rozproszonego systemu E/E/PE (BPCS lub SIS) szczegółowej analizy rodzajów, skutków i krytyczności uszkodzeń FMECA (failure mode effect and criticality analysis). Umożliwia ona zbadanie wpływu infrastruktury sieciowej na brak realizacji funkcji bezpieczeństwa. 

Przy weryfikacji SIL zaproponowano dwa podejścia do uwzględnienia zagadnień ochrony informacji. Pierwsze podejście bazuje na tablicy porównawczej poziomów SIL i EAL. Drugie rozwiązanie uwzględnia także znaczenie zagadnień niepewności, analizy wrażliwości modelu probabilistycznego oraz wykorzystania wskaźników różnicowych w modelu regułowym uwzględniającym wpływ stopnia ochrony informacji (np. EAL) na weryfikowany poziom SIL.
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Innym rozwiązaniem integrowania zagadnień bezpieczeństwa funkcjonalnego z zagadnieniami ochrony informacji jest opracowana przez SINTEF metodyka SeSa (SecureSafety). Została ona opracowana z myślą o systemach sterowania i automatyki zabezpieczeniowej stosowanych w przemyśle wydobywczym na morskich platformach wiertniczych, monitorowanych i zarządzanych zdalnie z lądu, poprzez ogólnie dostępne środki komunikacyjne. Podejście to wykorzystuje uwzględnienie pierścieni zabezpieczeniowo-ochronnych w przemysłowych sieciach komputerowych ze szczególnym zwróceniem uwagi na programowalne systemy sterowania i zabezpieczeń.





2.2.	Kryteria probabilistyczne dla wyróżnionych rodzajów pracy 
systemów E/E/PE 

W analizie bezpieczeństwa funkcjonalnego uwzględnia się dwa rodzaje pracy systemu E/E/PE w odniesieniu do częstości jego przywołań do działania i zasad okresowego przeprowadzania testów sprawności funkcjonalnej [161]:

rodzaj pracy na rzadkie przywołanie, gdy częstość przywołań do działania systemu związanego z bezpieczeństwem nie przekracza jednego na rok lub nie przekracza dwukrotnej częstości testów okresowych;

rodzaj pracy na częste przywołanie lub ciągły, gdy częstość przywołań do działania systemu związanego z bezpieczeństwem jest większa od jednego na rok lub większa niż dwukrotna częstość testów okresowych.

Klasyfikacja ta ma istotne znaczenie w modelowaniu probabilistycznym systemu w odniesieniu do przedstawionych poniżej kryteriów probabilistycznych. 

W normie PN-EN 61508 nienaruszalność bezpieczeństwa definiuje się jako prawdopodobieństwo, że system związany z bezpieczeństwem wykona właściwie wymagane funkcje bezpieczeństwa w określonych warunkach i w określonym przedziale czasu. Ważne znaczenie praktyczne ma poziom nienaruszalności bezpieczeństwa SIL, traktowany jako poziom dyskretny (jeden z czterech możliwych) do wyszczególnienia wymagań nienaruszalności bezpieczeństwa funkcji bezpieczeństwa, które mają być alokowane w systemach E/E/PE związanych z bezpieczeństwem. Poszczególnym poziomom nienaruszalności bezpieczeństwa SIL projektowanego systemu E/E/PE odpowiadają ilościowe kryteria probabilistyczne, które zestawiono w tablicy 2.1.



Tablica 2.1

Poziomy nienaruszalności bezpieczeństwa i kryteria probabilistyczne dla systemów 
związanych z bezpieczeństwem [161]

		Poziom 
nienaruszalności bezpieczeństwa SIL

		Przeciętne prawdopodobieństwo 
niewypełnienia funkcji bezpieczeństwa na przywołanie PFDavg (rodzaj pracy na rzadkie przywołanie do działania)

		Średnia częstość występowania uszkodzenia niebezpiecznego na godzinę PFH (rodzaj pracy na częste przywoływanie do działania lub ciągłej)



		4

		[10–5, 10–4)

		[10–9, 10–8)



		3

		[10–4, 10–3)

		[10–8, 10–7)



		2

		[10–3, 10–2)

		[10–7, 10–6)



		1

		[10–2, 10–1)

		[–10–6, 10–5)







Uzyskanie poziomu nienaruszalności bezpieczeństwa SIL3 dla rodzaju pracy rzadkiego przywołania do działania może się okazać niemożliwe bez zastosowania nadmiarowości strukturalnej w systemie E/E/PE. Do spełnienia wymagań dotyczących SIL3, a zwłaszcza SIL4, niezbędne jest zwykle zastosowanie rozbudowanych struktur nadmiarowych i stanowi to zazwyczaj duże wyzwanie projektowe i techniczne z powodu konieczności eliminowania potencjalnych uszkodzeń zależnych w podsystemach nadmiarowych, a niekiedy nawet problem organizacyjny podczas użytkowania systemu (przeprowadzanie testów funkcjonalności podsystemów z uwzględnieniem danych statystycznych przebiegu użytkowania systemu i zaistniałych uszkodzeń). 

2.3.	Wybrane aspekty zarządzania bezpieczeństwem w obiektach 
i systemach infrastruktury krytycznej 

Problematyka niezawodności i bezpieczeństwa złożonych obiektów podwyższonego ryzyka znajduje się ostatnio w centrum uwagi nie tylko projektantów, inwestorów, organów dozoru technicznego, kadry technicznej i operatorów tych obiektów, ale również – po wystąpieniu licznych katastrof transportowych i awarii obiektów przemysłowych – społeczności lokalnych i polityków. Dla specjalistów zainteresowanych tą problematyką staje się oczywiste, że niezbędne jest opracowanie i możliwie niezwłoczne wdrożenie w różnych sektorach krajowego przemysłu i w transporcie nowych, bardziej skutecznych systemów zarządzania bezpieczeństwem. 

W związku z istotną rolą, jaką w złożonych obiektach i instalacjach technicznych zaczynają odgrywać programowalne systemy monitorowania, sterowania i automatyki zabezpieczeniowej, szczególne znaczenie w praktyce eksploatacji instalacji i obiektów podwyższonego ryzyka ma zarządzanie bezpieczeństwem funkcjonalnym [109, 113, 115, 116, 136]. Systemy sterowania i automatyki zabezpieczeniowej są coraz częściej postrzegane jako środki do zmniejszenia ryzyka związanego z możliwymi w każdym systemie technicznym zdarzeniami awaryjnymi, a następnie utrzymywania tego ryzyka na odpowiednio niskim poziomie w procesie eksploatacji [114]. Powinny one oczywiście spełniać określone wymagania i kryteria, w tym te zawarte w normach bezpieczeństwa funkcjonalnego – zarówno międzynarodowych, jak i ich krajowych odpowiednikach [93, 157–159].

Doświadczenia eksploatacyjne obiektów różnych kategorii i instalacji podwyższonego ryzyka dobitnie wskazują, że występują w nich stany nienormalne i awaryjne oraz zdarzenia zagrażające, które mogą spowodować poważne straty ludzkie, środowiskowe, majątkowe i ekonomiczne [111, 113]. Zdarzenia takie mogą wystąpić z powodu poważnych zakłóceń zarówno w obrębie obiektu, jak i jego otoczenia, w tym w obiektach i instalacjach współpracujących. Mogą być one powodowane zawodnością wyposażenia technicznego, niekorzystnym wpływem środowiska przyrodniczego, błędami człowieka, a więc mają związek z zastosowaną technologią i obiektywnie występującymi zagrożeniami, których nie można całkowicie wyeliminować [90, 114]. 

Wyróżnia się czynniki wpływające na bezpieczeństwo w sensie safety i w sensie security, kiedy to zdarzenia zagrażające i ich skutki są powodowane nieprzyjaznymi działaniami intencyjnymi. Tego typu zdarzenia zagrażające mogą być spowodowane działaniami takimi jak sabotaż lub atak terrorystyczny. Ocena możliwości wystąpienia takich sytuacji ma szczególne znaczenie w obiektach i systemach tzw. infrastruktury krytycznej, która powinna zapewnić ciągłość realizacji ważniejszych funkcji państwa i gospodarki [116, 122, 208]. Do takich obiektów i systemów zalicza się m.in. obiekty i sieci energetyki i elektroenergetyki, rafinerie, zakłady chemiczne, elektrownie, sieci komputerowe, telekomunikację itd. [208]. We wszystkich tych obiektach, sieciach i systemach zaleca się stosować szerzej programowalne systemy monitorowania, sterowania i zabezpieczeń [113, 166]. 

Wspomniane nieprzyjazne działania intencyjne mogą być zainicjowane wewnątrz obiektu lub z zewnątrz. Obejmują one ataki hakerskie na zbiory danych gromadzone w systemach komputerowych w przemyśle dla celów zarządzania procesem produkcji i eksploatacji wyposażenia oraz szeroko rozumianego zarządzania bezpieczeństwem. Mogą być one skierowane na rozproszone systemy monitorowania i sterowania typu DCS, zwłaszcza na warstwę funkcjonalną SCADA, a także na programowalne systemy sterowania i zabezpieczeń, projektowane i użytkowane zgodnie z wymaganiami bezpieczeństwa funkcjonalnego [56–58, 122, 156, 173, 205]. 

Ostatnio wiele uwagi poświęca się problemom związanym z atakami na rozproszone przemysłowe sieci i systemy komputerowe w zakresie możliwego rozprzestrzeniania się złośliwego oprogramowania. Zagadnienia ochrony systemów programowalnych z uwzględnieniem aspektów security są obecnie w fazie intensywnych badań [29, 32, 58, 62, 86, 110, 116, 127, 128] i powstają normy techniczne dotyczące tych zagadnień [89, 94, 95, 163–165]. 

Istotnym zagadnieniem w systemach technicznych podwyższonego ryzyka jest potencjalny wpływ czynników ludzkich [27, 53, 80, 81, 102, 103], przy czym korzysta się z prac badawczych i raportów dotyczących energetyki jądrowej i przemysłu procesowego [61, 62, 177, 178, 186, 194, 211]. Zwraca się ostatnio uwagę na potrzebę szerszego uwzględniania tych czynników w całościowych rozwiązaniach bezpieczeństwa funkcjonalnego [33, 61, 105, 107, 123, 132, 210] oraz projektowania interfejsów człowiek–maszyna w systemach interaktywnych, również w kontekście projektowania systemu alarmowego [2, 47, 48, 91, 129, 154, 167, 168, 191]. 

Zarządzanie bezpieczeństwem funkcjonalnym bazuje na ocenach ryzyka przeprowadzanych w cyklu życia w odniesieniu do wymagań i kryteriów zawartych w normie o charakterze ogólnym PN-EN 61508 [161] i normach sektorowych, np. normy sektorowej opracowanej dla przemysłu procesowego PN-EN 61511 [162]. Jeśli nie opracowano jeszcze normy dla danego sektora przemysłowego, podstawę zarządzania bezpieczeństwem funkcjonalnym stanowi norma o charakterze ogólnym PN-EN 61508. 

Najbardziej skutecznym sposobem przeciwdziałania poważnym awariom przemysłowym byłoby wyeliminowanie zagrożeń, a ponieważ jest to zwykle niewykonalne, podstawowe znaczenie ma ograniczenie częstości zdarzeń inicjujących i ryzyka zdarzeń zagrażających, szczególnie tych powodujących znaczne straty ludzkie, środowiskowe oraz materialne, a szerzej ekonomiczne. Interesujące są wyniki analiz poważnych awarii odnotowanych w Unii Europejskiej (UE). Okazało się, że główną przyczyną większości z nich były niedociągnięcia w zarządzaniu i/lub niedociągnięcia organizacyjne; niespójność systemu zarządzania przyczyniła się do powstania aż ponad 85% awarii. Skalę problemu uzmysławia fakt, że w ostatnim dwudziestopięcioleciu w państwach UE doszło do niemal tysiąca poważnych awarii [133, 134].
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Szczególną uwagę należy zwrócić na wnioski wynikające z wcześniejszych incydentów i awarii, zarówno wewnątrz, jak i na zewnątrz danej organizacji, jak również z doświadczeń eksploatacyjnych danej instalacji lub podobnych oraz z wcześniejszych inspekcji i audytów bezpieczeństwa [38, 45, 62]. Kluczowe zagadnienia do uwzględnienia w zarządzaniu bezpieczeństwem obiektów technicznych/ instalacji przemysłowych/ zakładów podwyższonego ryzyka przedstawiono na rys. 2.6. 







Rys. 2.6. Całościowe zarządzanie bezpieczeństwem obiektów podwyższonego ryzyka 
(w tym infrastruktury krytycznej) w cyklu życia [16, 107]



Na powyższym rysunku wyróżniono następujące grupy zagadnień: 

uwzględnianie zasad dobrej praktyki, dyrektyw, rozporządzeń, wytycznych/ zaleceń, norm i kryteriów;

utrzymywanie marginesów bezpieczeństwa w procesie projektowania i eksploatacji aż do likwidacji;

sprawdzanie integralności i niezależności warstw/ pierścieni zabezpieczeniowo-ochronnych;

redukowanie potencjału błędów systematycznych w systemach (wyposażenie i oprogramowanie);

ocena wpływu czynników ludzkich i organizacyjnych oraz kształtowanie kultury bezpieczeństwa;

ocena ochrony obiektu wraz z infrastrukturą oraz integralności systemów i sieci komputerowych;

audyty w organizacji oraz monitorowanie procesu eksploatacji urządzeń – defekty, uszkodzenia i błędy.

Zalecenia metodyczne dotyczące tych zagadnień opisano bardziej szczegółowo w pracach [41–43, 84, 107, 113, 115, 122, 145–149, 207]. Podczas podejmowania decyzji o przyjęciu określonych rozwiązań istotne znaczenie w praktyce przemysłowej ma analiza kosztów i efektów zmniejszania ryzyka w nawiązaniu do zasady ALARP i/lub LCC [107, 114, 206]; decyzje powinny być też podejmowane z informowaniem o ryzyku/ poziomie bezpieczeństwa [16, 60, 82, 85, 141].

Zaleca się, aby w procesie zarządzania bezpieczeństwem przeprowadzać analizę kosztów i efektów zmniejszania ryzyka, a przy podejmowaniu ostatecznych decyzji projektowych lub modernizacyjnych dotyczących systemu sterowania i zabezpieczeń informować o poziomach ryzyka/ bezpieczeństwa, jakie zostały osiągnięte [16, 107, 114–116, 197]. Aby zarządzanie bezpieczeństwem w obiektach przemysłowych – w szczególności bezpieczeństwem funkcjonalnym – było skuteczne, zaleca się, aby miało ono charakter systemowy [16, 114]. 

2.4. Systemowe zarządzanie bezpieczeństwem funkcjonalnym 
w przemyśle procesowym

Elementy składowe systemowego podejścia do zarządzania bezpieczeństwem funkcjonalnym w systemach technicznych, ze szczególnym uwzględnieniem przemysłu procesowego, głównie zakładów dużego ryzyka (ZDR) i zakładów zwiększonego ryzyka (ZZR), przedstawiono na rys. 2.7 [107, 118]. 







Rys. 2.7. Propozycja systemowego zarządzania bezpieczeństwem funkcjonalnym 
w obiektach przemysłowych podwyższonego ryzyka (na podstawie [107, 118])

Trzon tego algorytmu stanowią bloki znajdujące się w środkowej części rysunku od góry do dołu, które dotyczą:

2.4. Systemowe zarządzanie bezpieczeństwem funkcjonalnym w przemyśle procesowym 	27





norm bezpieczeństwa funkcjonalnego (blok 1) wraz z odpowiednimi wymaganiami i kryteriami oraz propozycjami metodycznymi dotyczącymi wyznaczania poziomów nienaruszalności bezpieczeństwa SIL i ich weryfikacji przy wykorzystaniu metod modelowania probabilistycznego systemów i warstw zabezpieczeniowo-ochronnych;

metod analizy i oceny ryzyka oraz modelowania probabilistycznego systemów E/E/PE, BPCS i SIS oraz warstw zabezpieczeniowo-ochronnych o rozważanych na etapie projektu architekturach; możliwe jest analizowanie tych systemów przy wykorzystaniu prototypowej aplikacji komputerowej ProSIL lub jej wersji ProSIL-EAL rozszerzonej o aspekty związane z ochroną informacji;
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Warto zaznaczyć, że modele probabilistyczne przedstawione w normie PN-EN 61508 mają pewne ograniczenia dotyczące architektur systemów, jakie mogą być modelowane. W związku z tym zaproponowano modele uwalniające od tych ograniczeń. Bazują one na wyznaczonych zbiorach cięć minimalnych podsystemów systemu E/E/PE lub SIS [197]. 

2.5. Normy bezpieczeństwa funkcjonalnego

Norma PN-EN 61508 obejmuje zagadnienia, które należy rozpatrzyć, gdy systemy elektryczne/ elektroniczne/ programowalne elektroniczne (E/E/PE) są stosowane do wypełniania funkcji bezpieczeństwa. Ma ona zastosowanie do systemów związanych z bezpieczeństwem, gdy jeden lub kilka z tych systemów zawiera rozwiązania w postaci układów E/E/PE. 

Norma PN-EN 61508 [161] jest normą o charakterze ogólnym i może być stosowana do wszystkich systemów E/E/PE związanych z bezpieczeństwem, niezależnie od zastosowania. Obejmuje ona możliwe zagrożenia spowodowane przez uszkodzenie funkcji bezpieczeństwa, które są realizowane przez systemy E/E/PE. Norma ta dotyczy tych systemów E/E/PE związanych z bezpieczeństwem, których uszkodzenie może mieć wpływ na bezpieczeństwo osób i/lub środowiska. Jest oczywiste, że skutki zdarzeń awaryjnych mogą spowodować utratę majątku, a szerzej mogą mieć również poważne konsekwencje ekonomiczne dla zakładu z powodu zaprzestania produkcji. 

W celu usystematyzowania postępowania przy czynnościach koniecznych do osiągnięcia wymaganego poziomu nienaruszalności bezpieczeństwa systemów E/E/PE związanych z bezpieczeństwem w normie PN-EN 61508 [161] przyjęto cykl całkowity życia bezpieczeństwa zgodnie ze schematem przedstawionym na rys. 2.8. 







Rys. 2.8. Cykl całkowity życia bezpieczeństwa wg PN-EN 61508 [161]

Głównym celem zarządzania bezpieczeństwem funkcjonalnym jest wyszczególnienie czynności technicznych w kolejnych fazach cyklu życia bezpieczeństwa całkowitego, systemu E/E/PE i oprogramowania, koniecznych do osiągnięcia wymaganego bezpieczeństwa funkcjonalnego systemów E/E/PE związanych z bezpieczeństwem. Ponadto ważnym celem jest wyszczególnienie zakresu obowiązków osób, działów i organizacji odpowiedzialnych za każdą fazę cyklu życia bezpieczeństwa całkowitego, systemu E/E/PE i oprogramowania. Podjęte procedury organizacyjne powinny umożliwić skuteczne wdrożenie wymagań technicznych; do ich głównych zadań należą osiągnięcie i utrzymanie bezpieczeństwa funkcjonalnego systemów E/E/PE. Wymagania techniczne konieczne do utrzymania bezpieczeństwa funkcjonalnego są zwykle zamieszczone jako część informacji dostarczanych przez dostawcę systemu E/E/PE związanego z bezpieczeństwem [161]. 

Zaleca się, aby cykl całkowity życia bezpieczeństwa był podstawą do wykazania zgodności z tą normą, zezwala się jednak na użycie cyklu całkowitego życia bezpieczeństwa odmiennego od przedstawionego na rysunku, ale zapewniającego utrzymanie zgodności z celami i wymaganiami kolejnych rozdziałów normy PN-EN 61508 [161].
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Zastosowanie określonego rozwiązania bezpieczeństwa funkcjonalnego (programowalnego systemu zabezpieczeń) E/E/PE lub SIS z zaimplementowanymi funkcjami bezpieczeństw ma na celu zmniejszanie ryzyka (rys. 2.9) od poziomu Rnp (np – no protection), to jest bez zastosowania programowalnych zabezpieczeń w obiekcie podwyższonego ryzyka, do poziomu tolerowanego Rt. Wyróżniono dwie miary zmniejszenia ryzyka: bezwzględne ΔR i względne rR. Na osi ryzyka wskazano również ryzyko resztkowe, to jest takie, jakie nadal występuje, mimo zastosowania środków zabezpieczeniowych [114]. 







Rys. 2.9. Sposoby zmniejszania ryzyka w obiekcie podwyższonego ryzyka [114, 117, 161]



Przy założeniu, że redukcję ryzyka do poziomu tolerowanego można osiągnąć dzięki zastosowaniu funkcji bezpieczeństwa realizowanej za pomocą systemu zabezpieczeniowego E/E/PE lub SIS, zakładając pesymistycznie ten sam poziom strat N = const, otrzymuje się zależność na względne zmniejszenie poziomu ryzyka w postaci:



		(2.1)

gdzie: Rnp – ryzyko bez zastosowania systemu zabezpieczeniowego E/E/PE lub SIS; Fnp – częstość zdarzenia awaryjnego bez uwzględnienia tego systemu; Rt – ryzyko tolerowane; Ft – częstość zdarzenia awaryjnego zredukowana do poziomu ryzyka tolerowanego Rt po wprowadzeniu środka zabezpieczeniowego; rF – względna redukcja częstości rozważanego scenariusza awaryjnego.



Jeśli redukcja ryzyka ma być realizowana przez system E/E/PE lub SIS, wówczas ze wzoru (2.1) wynika zależność na przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa dla rodzaju rzadkiego przywołania do działania PFDavg [114]:



		(2.2)

W normie PN-EN 61508 [161] wyróżniono dwie kategorie podsystemów: typu A i typu B. Podsystem można przyporządkować do kategorii A, jeśli spełnione są następujące warunki: 

(a)	jego wszystkie rodzaje uszkodzeń są dobrze zdefiniowane;

(b)	jego zachowanie w danych warunkach można w pełni określić oraz 

(c)	dostępne są wystarczające dane empiryczne, na podstawie których można oszacować intensywność uszkodzeń niebezpiecznych wykrywalnych i niewykrywalnych. 

Jeśli dany podsystem nie spełnia tych wymagań, musi być traktowany jako podsystem kategorii B. Sposób uwzględnienia w analizie ograniczeń architektonicznych dla podsystemów i najwyższe poziomy SIL, jakie można przypisać funkcji bezpieczeństwa realizowanej przez podsystemy typu A oraz typu B, zestawiono na podstawie PN-EN 61508 w tablicy 2.2 [107, 113, 161]. 

Tablica 2.2

Ograniczenia architektoniczne dla podsystemów i najwyższe poziomy SIL, 
jakie można przypisać funkcji bezpieczeństwa realizowanej przez podsystemy typu A i typu B [161]



		Udział uszkodzeń 
bezpiecznych SFF

		Tolerancja sprzętu na defekty N



		

		0

		1

		2



		<60%

		SIL1 (niedozwolone)

		SIL2 (SIL1)

		SIL3 (SIL2)



		od 60% do <90%

		SIL2 (SIL1)

		SIL3 (SIL2)

		SIL4 (SIL3)



		od 90% do <99%

		SIL3 (SIL2)

		SIL4 (SIL3)

		SIL4 (SIL4)



		99%

		SIL3 (SIL3)

		SIL4 (SIL4)

		SIL4 (SIL4)



		Tolerowane uszkodzenie sprzętu N oznacza, że N + 1 uszkodzeń spowoduje utratę funkcji 
bezpieczeństwa.







Jak widać, ograniczenia te zależą istotnie od udziału uszkodzeń bezpiecznych SFF. Poziom SIL, jaki można przypisać funkcji bezpieczeństwa realizowanej przez podsystemy typu B, jest mniejszy lub równy niż w przypadku podsystemów typu A. Wynika to z większej złożoności podsystemów typu B oraz mniejszego zaufania do nich, ponieważ zawierają one moduły programowalne, w których mogą wystąpić m.in. błędy systematyczne. 

W tablicy 2.2 występuje parametr SFF definiowany jako udział intensywności uszkodzeń bezpiecznych S (safe) i intensywności uszkodzeń niebezpiecznych wykrywalnych DD (danger detected) w całkowitej intensywności uszkodzeń (bezpiecznych i niebezpiecznych) w rozpatrywanym podsystemie, który wyznacza się następująco:



		(2.3)

gdzie: λS – sumaryczna intensywność uszkodzeń bezpiecznych (safe) [h–1]; λDD – intensywność uszkodzeń niebezpiecznych wykrywalnych (danger detected) [h–1]; λDU – sumaryczna intensywność uszkodzeń niebezpiecznych niewykrywalnych (danger undetected) [h–1].



W tablicy 2.2 wyróżnia się cztery przedziały procentowych wartości SFF, co jest wspólną cechą wszystkich sektorowych norm bezpieczeństwa funkcjonalnego. Największym zaufaniem obdarza się oczywiście rozwiązania, dla których wartość SFF  99%. 

Na rys. 2.10 przedstawiono relacje ogólnej normy bezpieczeństwa funkcjonalnego z wybranymi normami sektorowymi. Uwzględnione na tym rysunku normy sektorowe dotyczą programowalnych systemów sterowania i/lub systemów zabezpieczeń. W poszczególnych blokach podano skrótowo obszar ich zastosowań [114, 176].







Rys. 2.10. Relacje ogólnej normy bezpieczeństwa funkcjonalnego 
z wybranymi normami sektorowymi

Wyzwaniem jest zaprojektowanie systemu E/E/PE lub jego odpowiedników zdefiniowanych w normach sektorowych w taki sposób, aby zapobiec potencjalnym uszkodzeniom niebezpiecznym lub skutecznie je kontrolować, jeśli się pojawią [161]. Istnieje wiele przyczyn potencjalnych defektów, błędów i uszkodzeń w systemach E/E/PE, które mogą wynikać z [114]:
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1. niekompletnej lub miejscami niedopracowanej specyfikacji dotyczącej systemów E/E/PE, sprzętu lub oprogramowania;

2. pominięcia w specyfikacji wymagań bezpieczeństwa (np. błąd w określeniu wszystkich niezbędnych funkcji bezpieczeństwa podczas różnych rodzajów pracy);

3. różnych mechanizmów przypadkowych uszkodzeń sprzętu, nie w pełni rozpoznanych;

4. różnorodnych mechanizmów systematycznych uszkodzeń sprzętu;

5. błędów systematycznych w oprogramowaniu i niepełnego przetestowania programów;

6. grupowych uszkodzeń zależnych od wspólnej przyczyny CCF (common cause failures);

7. błędów szeroko rozumianego człowieka-operatora, niekompletnych procedur i błędów popełnianych w organizacji z powodu nie w pełni ukształtowanej kultury bezpieczeństwa;

8. niekorzystnego wpływu środowiska (zjawiska elektromagnetyczne, zmienne temperatury, wibracje itp.);

9. znacznych zakłóceń w układach zasilania elektrycznego (np. utrata zasilania, zbytnio obniżone napięcie lub wielokrotne jego zaniki z ponownym załączaniem zasilania);

10. braku właściwej ochrony informacji w sieci komputerowej, której podsystemy pełnią funkcje związane z bezpieczeństwem. 

Norma PN-EN 61508 zawiera usystematyzowane wymagania w celu minimalizowania wpływu potencjalnych defektów, błędów i uszkodzeń wyposażenia. Nie zostały w niej jednak uwzględnione niektóre istotne kwestie, szczególnie zagadnienia 7–10 spośród wymienionych powyżej. Zaleca się ujęcie tych zagadnień w analizach i ocenach rozwiązań bezpieczeństwa funkcjonalnego. Mogą być one również przydatne w analizie i ocenie bezpieczeństwa funkcjonalnego według norm (rys. 2.10): PN-EN 61511 [162], PN-EN 62061 [166], PN-EN 15233 [157] i PN-EN 50402 [158]. Propozycje i zalecenia dotyczące innych spośród wymienionych wyżej aspektów bezpieczeństwa funkcjonalnego zostały zawarte w monografiach [107, 113, 114]. 

2.6. Niezawodność i bezpieczeństwo obiektów technicznych

Parametrami modelu probabilistycznego systemu, np. jego nieuszkadzalności lub niegotowości, są m.in. funkcje intensywności uszkodzeń różnych kategorii elementów lub podsystemów, które pozyskuje się w praktyce z różnych źródeł danych niezawodnościowych. 

W wyznaczaniu funkcji intensywności uszkodzeń określonych kategorii elementów (podsystemów) wskazane jest korzystanie z danych statystycznych dotyczących przebiegu eksploatacji i uszkodzeń obiektów identycznych lub podobnych, eksploatowanych przez dłuższy czas w zbliżonych warunkach środowiskowych. Nie jest to jednak możliwe w przypadku obiektów nowo projektowanych i w początkowej fazie ich eksploatacji. Wówczas korzysta się z dostępnych baz danych niezawodnościowych o charakterze ogólnym, dokonując odpowiedniej korekty funkcji intensywności uszkodzeń dla przewidywanych warunków środowiskowych. 

W przypadku niektórych kategorii obiektów lub podsystemów uzasadnione jest założenie o stałej w czasie funkcji intensywności uszkodzeń λ(t) = λ = const, co znacznie ułatwia modelowanie probabilistyczne systemu. Założenie to jest uzasadnione zwłaszcza w przypadkach niewystępowania procesów zużycia i starzenia materiałów. Również inne parametry modelu probabilistycznego podsystemów i systemu – jak np.: intensywność odnowy, pokrycie diagnostyczne czy też czas pomiędzy przeprowadzaniem testów sprawności funkcjonalnej elementów wyposażenia – wyznacza się często, ze względu na brak danych z przebiegu eksploatacji, korzystając z różnych źródeł danych. W oszacowaniach tych parametrów uwzględnia się często opinie ekspertów [114, 176].

Zarządzanie bezpieczeństwem opiera się na analizie i ocenie ryzyka. Analiza ryzyka obejmuje wyznaczenie miary prawdopodobieństwa lub częstości rozważanych scenariuszy awaryjnych. Kolejnemu zdefiniowanemu scenariuszowi awaryjnemu przypisuje się określone straty, które szacuje się na podstawie odpowiednich metod modelowania procesów (tzw. modelowanie deterministyczne procesów fizycznych i/lub chemicznych), przy czym często korzysta się również z opinii ekspertów. Rzetelność tych opinii wpływa zwykle w istotny sposób na założenia dotyczące modelu ryzyka i jego parametrów, a zatem jego wiarygodność i przydatność uzyskanych wyników w podejmowaniu decyzji.

Każdy współczesny złożony obiekt techniczny wyposaża się w systemy sterowania i zabezpieczeń, które wpływają istotnie na niezawodność i bezpieczeństwo całego systemu. Zarządzanie bezpieczeństwem złożonego obiektu lub instalacji przeprowadza się w cyklu życia. Decyzje natury technicznej, organizacyjnej i ekonomicznej w cyklu życia danego obiektu złożonego podejmuje się na podstawie uzyskanych oszacowań ryzyka oraz analizy kosztów i efektów rozważanych opcji sterowania ryzykiem [12, 111, 113]. 

Problematyka niezawodności i bezpieczeństwa ma coraz większe znaczenie w eksploatacji systemów technicznych. Zagadnienia te ujmują niektóre dyrektywy europejskie i krajowe akty prawne w postaci ustaw i rozporządzeń w kontekście wymagań dotyczących szeroko rozumianej jakości (projekt, wyrób, usługa itd.), ochrony środowiska przyrodniczego i bezpieczeństwa (pracy, systemu, działalności gospodarczej, informacji itd.) [37, 44–46]. W coraz większej liczbie przedsiębiorstw wprowadza się zintegrowane systemy zarządzania jakością, środowiskiem i bezpieczeństwem. W takim szerokim ujęciu należy również spojrzeć na system zarządzania procesem eksploatacji w przedsiębiorstwie, który powinien obejmować ocenę ryzyka i diagnostykę techniczną oraz analizę i kształtowanie niezawodności [96, 167]. 

W normach technicznych dotyczących zagadnień niezawodności i bezpieczeństwa formułuje się m.in. kryteria probabilistyczne, jakie powinny spełniać proponowane rozwiązania. Do takich norm można zaliczyć normy bezpieczeństwa funkcjonalnego PN-EN 61508 oraz normy sektorowe, np. opracowane dla przemysłu procesowego, lub normy dotyczące bezpieczeństwa funkcjonalnego maszyn w nawiązaniu do wymagań dyrektywy maszynowej [161]. 

W większości sytuacji odpowiedni poziom bezpieczeństwa uzyskuje się za pomocą pewnej liczby systemów zabezpieczeń, które wykorzystują różne techniki (np. mechaniczną, hydrauliczną, pneumatyczną, elektryczną, elektroniczną, programowalną elektroniczną). Dlatego też każda strategia bezpieczeństwa oparta na zarządzaniu ryzykiem musi rozpatrywać nie tylko elementy wchodzące w skład danego systemu (np. czujniki, urządzenia sterujące i urządzenia wykonawcze), lecz także inne systemy związane z bezpieczeństwem, tworzące całościowy zestaw systemów wiążących się z bezpieczeństwem [6, 79, 170]. 

Nieuszkadzalność (reliability) definiuje się jako zdolność obiektu do wypełnienia wymaganych funkcji w danych warunkach i w określonym przedziale czasu. Natomiast gotowość, dyspozycyjność (availability) to zdolność obiektu do utrzymywania się w stanie umożliwiającym wypełnianie wymaganych funkcji w danych warunkach i określonej chwili lub w rozważanym przedziale czasu, przy założeniu, że zapewniono odpowiednie warunki zewnętrzne (zdolność ta zależy łącznie od nieuszkadzalności, obsługiwalności i zapewnienia środków obsługi obiektu) [6, 79, 170].

Nieuszkadzalność jest zdolnością obiektu (wyrobu) do wypełnienia wymaganych funkcji w danych warunkach (zadany poziom maksymalnych obciążeń i narażeń w określonych warunkach środowiskowych) w danym przedziale czasu. Miarę tej zdolności wyraża się liczbowo, np. jako prawdopodobieństwo poprawnego wypełniania wymaganej funkcji P(t) w rozważanym przedziale czasu [0, t]. Prawdopodobieństwo to jest funkcją czasu i przy założeniu, że obiekt jest nienaprawialny w tym umownym przedziale czasu, wyraża się za pomocą wzoru [79, 111, 113]: 



		(2.4)

gdzie: λ(t) – funkcja intensywności uszkodzeń, definiowana jako częstość uszkodzeń obiektów w przedziale czasu t od chwili t, przy warunku, że obiekt był sprawny do chwili t:



		(2.5)

gdzie: T – zmienna losowa trwałości typu ciągłego, określająca czas przebywania obiektu w stanie zdatności funkcjonalnej. 

W badaniach niezawodności duże znaczenie ma rozkład Weibulla zmiennej losowej T. Funkcję intensywności uszkodzeń dla takiego rozkładu określa wzór [6, 79, 111, 113, 175]:



		(2.6)

gdzie: b – współczynnik skali, wyrażany w jednostkach czasu, np. w godz.;  – bezwymiarowy współczynnik kształtu. 

Dla współczynnika kształtu o wartości  = 1 funkcja intensywności uszkodzeń jest stała w czasie λ(t) = λ = const, identycznie jak w przypadku rozkładu wykładniczego. Rozkład wykładniczy stanowi więc szczególny przypadek rozkładu Weibulla. Rozkład wykładniczy ma duże znaczenie w analizie niezawodności, zwłaszcza w przypadku elementów elektronicznych i elektrycznych, w których nie występują procesy zużycia. Jeśli będą występować w nich od pewnego czasu procesy starzenia materiałów, wówczas wskazane jest zastosowanie w analizie trwałości innych rozkładów probabilistycznych [79, 111]. 



Jeżeli oszacowania parametru intensywności uszkodzeń dla rozkładu wykładniczego dokonuje się na podstawie badania losowej próbki obiektów pracujących w określonych warunkach środowiskowych, o liczności n, do chwili tb, przed którą wystąpiło m-te uszkodzenie, wówczas, korzystając z metody największej wiarygodności, otrzymuje się następujące oszacowanie nieznanej wartości parametru  [111, 175]:



		(2.7)

przy czym wartość Z(tb) określa wzór:



		(2.8)

Wyznaczona w ten sposób wartość Z(tb) jest zaobserwowaną sumą czasów poprawnej pracy badanych obiektów w przedziale czasu [0, tb]. W takim przypadku granice dwustronnego przedziału – dolną (dd) i górną (dg) – [λdd, λdg] na poziomie ufności  oblicza się z wzorów:



		(2.9)



		(2.10)

W licznikach wzorów (2.9) i (2.10) występują, odpowiednio, kwantyle (1 – β)/2 i (1 + β)/2 rozkładu chi-kwadrat przy stopniach swobody 2m i 2(m + 1). 

Należy podkreślić, że zarysowane powyżej badania niezawodności dotyczą określonych warunków zewnętrznych (obciążenie, udary) i czynników środowiskowych (np. temperatura, wibracje, wilgotność). W praktyce analiz niezawodności nie dysponuje się wynikami badań niezawodności dla różnych warunków i posiadane wyniki (dotyczące danej kategorii elementów) trzeba dostosować do innych warunków zewnętrznych i środowiskowych. Korzysta się wówczas z zaawansowanych metod szacowania parametrów rozkładu probabilistycznego lub ich stosownej korekty z uwzględnieniem odpowiednich czynników. Są one opisane w poradnikach specjalistycznych i normach.

Opracowany model probabilistyczny obiektu należy uwiarygodniać w czasie, wykorzystując m.in. dane o przebiegu eksploatacji i zaistniałych uszkodzeniach w zbiorze obserwowanych obiektów danej kategorii. W tym celu stosuje się zwykle Beyesowskie metody uaktualniania modelu probabilistycznego lub metody agregowania informacji z różnych źródeł, bazując na oszacowaniach i opiniach ekspertów. 

Miarę ryzyka długoterminowego dla danego systemu technicznego wyznacza się na podstawie zbioru trójek zawierających [111, 113, 114]: scenariusz (rozważany przypadek) zdarzenia awaryjnego, częstość lub prawdopodobieństwo tego zdarzenia oraz niekorzystny skutek (szkodę) po jego wystąpieniu [111, 114]:



		(2.11)

gdzie: Sk – potencjalne zdarzenie awaryjne zdefiniowane dla k-tego scenariusza; Fk – częstość k-tego scenariusza (prawdopodobieństwo na jednostkę czasu, np. rok); Nk – niekorzystny skutek w wyniku wystąpienia k-tego scenariusza, czyli szkoda (strata) w określonym zakresie, np. liczba obrażeń i/lub zejść śmiertelnych, poziom strat majątkowych (ekonomicznych). 

Ryzyko indywidualne związane z poszkodowaniem osoby znajdującej się w miejscu o współrzędnych (x, y) w wyniku poważnej awarii przemysłowej wyznacza się następująco:



		(2.12)

gdzie: Fk – częstość k-tego scenariusza awaryjnego szacowana w przedziale czasowym, zwykle rok [a]; Pk(x,y) – prawdopodobieństwo warunkowe poszkodowania osoby w wyniku wystąpieniu k-tego scenariusza awaryjnego w miejscu o współrzędnych (x, y) na terenie instalacji technicznej lub w jej otoczeniu. 

W literaturze proponuje się wartości (poziomy) kryterialne dozwolonego ryzyka indywidualnego o wielkości 10–4 a–1 i poniżej [111]. Zaleca się analizowanie możliwości zmniejszania tego ryzyka przy zastosowaniu zasady ALARP [161, 170, 206]. Jednym ze sposobów redukcji ryzyka indywidualnego w przemyśle jest zmniejszenie częstości scenariuszy awaryjnych Fk. Można to osiągnąć np. poprzez wprowadzanie nowoczesnych systemów zabezpieczeniowych, zgodnie z koncepcją bezpieczeństwa funkcjonalnego.

Zasadę analizy ALARP zilustrowano na rys. 2.11. Jeżeli poziom ryzyka w danej sytuacji należy do obszaru I (powyżej wartości 10–4 a–1), ryzyko musi być zmniejszone, aby eksploatacja obiektu złożonego była dozwolona. W przypadku występowania ryzyka w obszarze II należy stosować zasadę ALARP. W obszarze ryzyka akceptowalnego (III) nie ma potrzeby stosowania tej zasady.







Rys. 2.11. Poziomy ryzyka i stosowalność zasady ALARP [107, 114]

Miarę ryzyka społecznego (grupowego) R związanego z potencjalnymi zdarzeniami awaryjnymi może stanowić oczekiwana strata, np. ekonomiczna, lub przeciętna śmiertelność w ciągu roku [111]:



		(2.13)

gdzie: Fk – częstość k-tego scenariusza awaryjnego [a–1]; Nk – prognozowana strata w wyniku k-tego scenariusza awaryjnego [jedn. straty].

Wyniki oszacowania ryzyka można przedstawić za pomocą matrycy ryzyka, w której wyróżniono kategorie strat i kategorie częstości potencjalnych zdarzeń awaryjnych (rys. 2.12). 
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Rys. 2.12. Matryca ryzyka dla przykładowego obiektu złożonego 
na tle obszarów wyróżnionych klas ryzyka [31, 111, 113, 114]

Na rys. 2.12 wyróżniono cztery klasy ryzyka dla potencjalnych zdarzeń awaryjnych zdefiniowanych dla danego obiektu złożonego podwyższonego ryzyka:

	I.	ryzyko niedozwolone, którego nie można tolerować ze względu na dużą częstość zdarzeń awaryjnych i ich poważne skutki;

	II.	ryzyko niepożądane, które należy redukować zgodnie z zasadą ALARP;

	III.	ryzyko tolerowane, jeśli koszt jego redukcji jest nieproporcjonalnie duży względem spodziewanych efektów (nieznaczne zmniejszenie ryzyka przy dużych kosztach), w przeciwnym razie ryzyko należy zmniejszać;

	IV.	ryzyko akceptowalne. 

Do kalibracji matrycy ryzyka przedstawionej na rys. 2.12 można wykorzystać dane zawarte w tablicach 2.3 oraz 2.4.
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Tablica 2.3

Wyniki przykładowych kategorii częstości zdarzeń awaryjnych 
przyjętych do kalibrowania matrycy ryzyka [107, 111, 114]

		Kategorie 
częstości 
zdarzenia

		F-4

		F-3

		F-2

		F-1

		F0



		Określenie 
słowne kategorii częstości

		rzadkie

		mało 
prawdopodobne

		sporadyczne

		prawdopodobne

		częste



		Przedziały wartości [a1]

		(10–5, 10–4]

		(10–4, 10–3]

		(10–3, 10–2]

		(10–2, 10–1]

		(10–1, 100]







Tablica 2.4

Wyniki przykładowych kategorii skutków przyjętych do kalibrowania matrycy ryzyka 
[107, 111, 114]

		Kategoria skutku zdarzenia

		NA

		NB

		NC

		ND

		NE



		Określenie słowne kategorii skutku

		marginalne

		małe

		duże

		krytyczne

		katastrofalne



		Orientacyjna liczba poszkodowanych

		pojedyncze obrażenia

		kilka obrażeń

		pojedyncze zejście

		kilka zejść

		wiele zejść







Przedstawioną na rys. 2.12 matrycę ryzyka należy zweryfikować i ewentualnie zmodyfikować podczas analizy ryzyka innego złożonego obiektu technicznego. W definiowaniu obszarów klas ryzyka należy uwzględnić wyniki badań dotyczące wypadkowości i awaryjności w różnych sektorach gospodarki oraz akceptowalności ryzyka w nawiązaniu do aktualnych wartości społecznych.

2.7.	Bezpieczeństwo komputerowych systemów sterowania 
i oprogramowania

Propozycja wykorzystywania koncepcji inżynierii systemowej w projektowaniu i użytkowaniu systemów komputerowych jest zawarta w normie międzynarodowej ISO/IEC 26702 [94]. Norma ta proponuje ogólny proces inżynierii systemów SEP (systems engineering process). Jest ona spójna z normą bezpieczeństwa funkcjonalnego PN-EN 61508 [161], chociaż dotyczy w dużym stopniu zagadnień jakości produkcji, ale również bezpieczeństwa i ochrony komputerowych systemów monitorowania i sterowania. 

Wieloczęściowa norma ISO/IEC 15408 definiuje kryteria określane mianem wspólnych kryteriów (Common Criteria – CC), które mogą być wykorzystywane jako podstawa do oceny właściwości zabezpieczeń produktów i systemów informatycznych. Dzięki ustanowieniu takiej wspólnej bazy kryteriów wyniki oceny zabezpieczeń informatycznych będą zrozumiałe dla szerszego grona odbiorców [93].

Wspólne kryteria (CC) pozwalają na porównywanie wyników niezależnie od dokonywanych ocen zabezpieczeń. Jest to możliwe dzięki udostępnieniu na potrzeby oceny zabezpieczeń wspólnego zbioru wymagań, odnoszących się do funkcji zabezpieczających produkty i systemy informatyczne. Ocena określa poziom zaufania, że funkcje zabezpieczające tych produktów i systemów oraz stosowane do nich środki uzasadnionego zaufania spełniają te wymagania. Wyniki oceny mogą pomóc odbiorcom stwierdzić, czy dany produkt lub system informatyczny jest wystarczająco bezpieczny dla zamierzonego zastosowania i czy ryzyko naruszenia zabezpieczeń wynikające z jego użycia jest dopuszczalne.

Wspólne kryteria są użyteczne jako poradnik przy konstruowaniu produktów lub systemów wyposażonych w informatyczne funkcje zabezpieczające oraz przy zamawianiu komercyjnych produktów i systemów z takimi funkcjami. Podczas oceny produkt lub system informatyczny nazywany jest przedmiotem oceny (target of evaluation, TOE). Przedmiotami TOE mogą być np. systemy operacyjne, sieci komputerowe, systemy rozproszone i aplikacje.

Wspólne kryteria mogą być stosowane do zabezpieczeń informatycznych zrealizowanych w sprzęcie, oprogramowaniu układowym (firmware) lub oprogramowaniu. W przypadku, gdy pewne aspekty oceny będą przeznaczone tylko dla wybranych metod implementacji, będzie to sygnalizowane w opisie odpowiednich kryteriów.

Poziom uzasadnionego zaufania (evaluation assurance level, EAL) rozumie się jako pakiet składający się z komponentów uzasadnionego zaufania, pochodzących z części 3 rozważanej normy [93], który reprezentuje punkt na zdefiniowanej przez CC skali uzasadnionego zaufania. Poziomy te zostały opisane poniżej i w materiałach szkoleniowych z propozycją ich zastosowania do oceny ochrony informacji w rozwiązaniach bezpieczeństwa funkcjonalnego. 

EAL1 jest poziomem podstawowym i najtańszym w implementacji, potwierdzającym spełnienie podstawowych wymagań ochrony informacji. Poziom EAL7 jest najbardziej rygorystyczny, ale rozwiązania ochrony informacji są wówczas znacznie droższe w implementacji. Aby osiągnąć odpowiedni poziom uzasadnionego zaufania, należy spełnić określone wymagania. Większość z nich odnosi się do dokumentacji i analizy projektu informatycznego, testów funkcjonalności bądź też wnikliwych testów poprawnego działania. Im wyższy poziom EAL, tym bardziej szczegółowe powinny być dokumentacja, wszelkie analizy i testy. 

Idea poziomów EAL jest w pewnym sensie zbliżona do idei poziomów nienaruszalności bezpieczeństwa SIL, które są stosowane w ocenie bezpieczeństwa funkcjonalnego. Produkty i systemy informatyczne według ISO/IEC 15408 są określane wspólnym mianem przedmiotów oceny TOE. Nazwa ta akcentuje fakt prowadzenia niezależnej oceny. Pozytywny wynik oceny pozwala uzyskać certyfikat poświadczający, że zabezpieczenia produktu lub systemu cechują się określonym poziomem uzasadnionego zaufania EAL. Deklarowanym przez konstruktorów poziomom uzasadnionego zaufania dla TOE odpowiadają specjalnie opracowane zbiory komponentów uzasadniających zaufanie, zwane pakietami uzasadnionego zaufania. 

Znaczenie poziomów EAL, czyli miar uzasadnionego zaufania, jest interpretowane w następujący sposób:

EAL1 – TOE był testowany funkcjonalnie;

EAL2 – TOE był testowany strukturalnie;

EAL3 – TOE był metodycznie sprawdzany i testowany;

EAL4 – TOE był metodycznie projektowany, testowany i przeglądany;

EAL5 – TOE był półformalnie projektowany i testowany;

EAL6 – TOE został półformalnie zweryfikowany i przetestowany;

EAL7 – projekt TOE został formalnie zweryfikowany i przetestowany.

W odniesieniu do normy PN-EN 15408 [93] określenie „nieformalny” jest rozumiane jako „wyrażony w języku naturalnym”; „półformalny” – jako „wyrażony w języku o ściśle zdefiniowanej składni i zdefiniowanej semantyce”; „formalny” – jako „wyrażony w języku o ściśle zdefiniowanej składni oraz semantyce, która jest oparta na solidnych podstawach matematycznych”.

Uważa się, że produkty lub systemy informatyczne o wyższym poziomie EAL są obdarzane większym zaufaniem, jednak koszt ich opracowania i oceny znacząco rośnie, a zatem deklarując EAL, należy się kierować kompromisem między przewidywanym ryzykiem w środowisku operacyjnym a kosztem opracowania, wytworzenia oraz utrzymania produktu lub systemu informatycznego [28, 93]. Zaleca się zatem, aby poziomy EAL dostosowywać w rozwiązaniach bezpieczeństwa funkcjonalnego do poziomów nienaruszalności bezpieczeństwa SIL [118, 120]. Propozycję tę rozwinięto w dalszej części książki.

Innym podejściem w integracji bezpieczeństwa funkcjonalnego z ochroną informacji jest wykorzystanie w tym procesie poziomów uzasadnionej ochrony SAL. Komitet ISA 99 opracował dokumenty ISA 99/IEC 62443 [89, 91] z których każdy opisuje różne aspekty cyberbezpieczeństwa dla systemów sterowania i automatyki przemysłowej (industrial automation control system, IACS) (rys. 2.13). Zbiór dokumentów IEC 62443 obejmuje takie kwestie, jak: podstawowe aspekty bezpieczeństwa, program bezpieczeństwa wewnątrz przedsiębiorstwa, techniczne wymogi bezpieczeństwa w celu ochrony systemów w przedsiębiorstwie oraz wymogi bezpieczeństwa dla poszczególnych komponentów w systemie [89, 92].
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Standard IEC 62443 wprowadza cztery poziomy uzasadnionej ochrony SAL, każdy z rosnącym poziomem bezpieczeństwa, podobnie jak w przypadku poziomów nienaruszalności bezpieczeństwa SIL. Każdy poziom SAL określa wymagania bezpieczeństwa dla danego systemu, który może być z nimi zgodny lub nie. Poniżej przedstawiono definicje odnoszące się do poszczególnych poziomów SAL [89]:

SAL1 – ochrona przed zamierzonym lub przypadkowym naruszeniem. Zamierzone lub przypadkowe naruszenia cyberbezpieczeństwa są skutkiem uchybień w realizacji polityki bezpieczeństwa. Mogą one być spowodowane zarówno przez pracowników, jak i przez osoby z zewnątrz. Wiele spośród tych naruszeń będzie chronionych przez programy oraz egzekwowanie obowiązujących zasad i procedur.

SAL2 – ochrona przed celowym naruszeniem przy użyciu prostych środków. Proste sposoby nie wymagają dużej wiedzy ze strony atakującego. Atakujący nie potrzebuje szczegółowej wiedzy dotyczącej bezpieczeństwa, domeny lub konkretnego atakowanego systemu. Wektory ataków są dobrze znane i mogą być zautomatyzowanymi narzędziami wspomagającymi atakującego. Mogą one również zaatakować wiele systemów zamiast jednego.

SAL3 – ochrona przed celowym naruszeniem z wykorzystaniem zaawansowanych, tzn. bardziej wyrafinowanych środków. Wyrafinowane sposoby wymagają zaawansowanej wiedzy dotyczącej cyberbezpieczeństwa, domeny, systemu docelowego lub dowolnej ich kombinacji. Intruz będzie atakował układ o poziomie SAL3 prawdopodobnie przy użyciu wektorów ataków, które zostały dostosowane do konkretnego systemu docelowego. Atakujący może wykorzystać luki w systemach, które nie są dobrze znane. Słabym punktem są protokoły przemysłowe zawierające informacje na temat konkretnego celu, aby móc naruszyć bezpieczeństwo systemu lub innych środków, które wymagają większych umiejętności i wiedzy, niż jest to wymagane dla SAL1 lub 2.

SAL4 – ochrona przed celowym naruszeniem z wykorzystaniem zaawansowanych, tzn. bardziej wyrafinowanych środków i rozszerzonych zasobów. Ataki na układy o poziomach SAL3 i SAL4 przebiegają niemal identycznie; w obu przypadkach łączy się wyrafinowane środki w celu naruszenia wymogów cyberbezpieczeństwa systemu. Różnicę stanowi napastnik, który w wypadku SAL4 ma do dyspozycji więcej środków, takich jak wysokiej wydajności zasoby obliczeniowe, duża liczba komputerów lub dłuższy czas.







Rys. 2.13. Dokumenty serii IEC 62443 [89]

2.8.	Zintegrowane podejście w analizach bezpieczeństwa 
funkcjonalnego i ochrony informacji

Mając zdefiniowane kategorie systemów oraz struktury, w jakich te systemy pracują, można skupić uwagę na zasadniczym problemie, jakim jest integracja zagadnień i analiz bezpieczeństwa funkcjonalnego oraz ochrony informacji. Systemy sterowania oraz automatyki zabezpieczeniowej, tak jak opisano to we wcześniejszej części niniejszego rozdziału, działają z wykorzystaniem przewodowych bądź też bezprzewodowych kanałów komunikacji. W analizach bezpieczeństwa funkcjonalnego informacje te należy wziąć pod uwagę jako czynniki mogące mieć wpływ na określenie wymagań SIL oraz ich weryfikację. Z przeprowadzonej wstępnej analizy wiadomo, że bezpośrednie integrowanie zagadnień ochrony informacji w procesie określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL może nie być rozwiązaniem najbardziej efektywnym. Dlatego zaproponowana metoda integracji dwóch różnych zagadnień bazuje na innym rozwiązaniu, w którym wyniki analizy ochrony informacji przeprowadzonej dla obiektu infrastruktury krytycznej mogą służyć jako jedne z czynników wpływających na określenie wymaganej redukcji ryzyka dla tego obiektu. Ma to następnie bezpośrednie przełożenie na określenie wymaganego poziomu SIL, czyli redukcji ryzyka związanego z działaniem takiego obiektu [14, 15, 18, 19]. W takim przypadku analiza bezpieczeństwa funkcjonalnego będzie niezaprzeczalnie odgrywała rolę nadrzędną.

W celu utrzymania ryzyka dla systemu na poziomie akceptowalnym/tolerowanym należy zdefiniować pewne wymagania dotyczące spełnienia przez system związany z bezpieczeństwem odpowiednich funkcji, czyli opisywanych już wcześniej funkcji bezpieczeństwa. Istnieją dwa typy wymagań, które są konieczne do osiągnięcia bezpieczeństwa funkcjonalnego:

wymagania nienaruszalności bezpieczeństwa, czyli prawdopodobieństwo, że dana funkcja bezpieczeństwa zrealizuje się zgodnie z założonym celem;

wymagania bezpieczeństwa, czyli jakie zadanie ma spełniać dana funkcja bezpieczeństwa.

Po zdefiniowaniu funkcji bezpieczeństwa oraz przypisaniu im – każdej z osobna – wymagań nienaruszalności bezpieczeństwa należy opisać specyfikację wymagań funkcjonalnych dla funkcji bezpieczeństwa. Opisują one logikę działania systemu, który będzie realizował tę funkcję. W praktyce specyfikacja ta przybiera postać tabelarycznego bądź opisowego dokumentu lub też zbioru dokumentów, na podstawie których przebiega następnie etap projektowania struktury sprzętowej, która będzie realizować poszczególne funkcje bezpieczeństwa. Informacje na temat specyfikacji bezpieczeństwa są wykorzystywane także na etapie weryfikacji, czyli sprawdzenia, czy zaprojektowana struktura sprzętowa rzeczywiście spełnia wymagania nienaruszalności bezpieczeństwa. Wymagania nienaruszalności funkcji bezpieczeństwa określa się w trakcie oceny ryzyka w taki sposób, aby uzyskać redukcję ryzyka do poziomu akceptowalnego/ tolerowanego. Wymagania dla funkcji bezpieczeństwa są określane za pomocą analizy zagrożeń, czyli oceny, co należy zrobić, aby uniknąć zdarzenia niebezpiecznego. Po ich połączeniu z wymaganiami nienaruszalności bezpieczeństwa otrzymuje się całkowitą specyfikację bezpieczeństwa dla zbioru zdefiniowanych funkcji bezpieczeństwa. 

Podstawowa koncepcja analizy związanej z określaniem wymaganego poziomu SIL przedstawia się następująco:

zidentyfikowanie potencjalnych zagrożeń;

określenie scenariuszy awaryjnych;

zdefiniowanie funkcji bezpieczeństwa;

zdefiniowanie tolerowanego poziomu ryzyka dla analizowanego systemu;

ustalenie aktualnego poziomu ryzyka dla zdefiniowanych funkcji bezpieczeństwa;

ustalenie wymaganego poziomu redukcji ryzyka (na podstawie oceny ryzyka);

wyrażenie wymaganego poziomu redukcji ryzyka za pomocą poziomów nienaruszalności bezpieczeństwa SIL.

Od poprawnego przeprowadzenia wymienionych czynności zależy właściwe, czyli poprawne określenie poziomu SIL, a co za tym idzie – dobranie właściwej architektury systemu zabezpieczeniowego. Główną miarą określającą pewność rozwiązań zastosowanych przy implementacji funkcji bezpieczeństwa jest oczywiście poziom nienaruszalności bezpieczeństwa SIL. Dostępne metody określania tego poziomu oraz sposobność skorzystania z rozwiązań jakościowych, półilościowych oraz ilościowych dają dość elastyczne możliwości analizy problemów o różnych stopniach złożoności. 

Zarys zintegrowanego podejścia w zarządzaniu bezpieczeństwem funkcjonalnym i bezpieczeństwem informacji w programowalnych systemach sterowania i zabezpieczeń zilustrowano na rys. 2.14. Integracja taka powinna być przeprowadzona w tworzeniu całościowego systemu zarządzania bezpieczeństwem takich systemów, szczególnie w obiektach i systemach infrastruktury krytycznej [208].







Rys. 2.14. Zintegrowane zarządzanie bezpieczeństwem funkcjonalnym i ochroną informacji [116]

Biorąc pod uwagę typową definicję ryzyka – wykorzystywaną w procesie oceny ryzyka – jako kombinacji częstości bądź prawdopodobieństwa wystąpienia zdarzenia awaryjnego oraz konsekwencji wystąpienia tego zdarzenia, poniżej zaproponowano uproszczoną metodę określania wymaganego poziomu SIL dla funkcji bezpieczeństwa, z uwzględnieniem aspektów ochrony informacji. Analiza taka bazuje oczywiście na informacji uzyskanej w procesie identyfikacji zagrożeń występujących w systemie technicznym, a także szacowania poziomu ryzyka z nimi związanego. Niektóre czynniki ryzyka brane pod uwagę podczas przeprowadzania tego typu analiz mają wpływ na oszacowaną wartość częstości bądź prawdopodobieństwa, niektóre zaś – na konsekwencje. Część ryzyka związana z parametrami częstości dotyczy najczęściej zagadnień niezawodności sprzętowej oraz niezawodności i pewności działania człowieka jako części systemu technicznego. Czynnik ryzyka związany z komunikacją i przesyłem danych pomiędzy poszczególnymi elementami systemu jest w takim przypadku pomijany. Może się jednak okazać, że w pewnych sytuacjach może on mieć dość znaczny wpływ na rzeczywisty poziom ryzyka analizowanego systemu.

W procesie integracji zagadnień bezpieczeństwa funkcjonalnego z ochroną informacji można zastosować pojęcie tzw. funkcji dwuparametrowej. W przypadku oszacowania niskiego poziomu ochrony informacji w analizowanym systemie infrastruktury krytycznej wymagania SIL dla funkcji bezpieczeństwa mogą ulec zmianie. Niski poziom ochrony informacji może być w takim przypadku potraktowany jako jeden z rodzajów potencjalnych błędów systematycznych systemu sterowania. Aby wymagania SIL pozostały bez zmian, konieczna staje się redukcja ryzyka związanego z poziomem ochrony informacji. Wiąże się to z podniesieniem wymagań, np. na poziom EAL, dla analizowanego systemu. W takiej sytuacji powstaje dwuparametrowa funkcja wymagań fi,j, związana z funkcją bezpieczeństwa (poprzez wymagany poziom SIL) oraz analizowanym w ocenie ryzyka systemem sterowania, np. BPCS (poprzez wymagany poziom EAL). Sytuację taką przedstawiono na rys. 2.15 [24, 120].







Rys. 2.15. Generowanie wymagań w postaci funkcji dwuparametrowej łączącej zagadnienia 
bezpieczeństwa funkcjonalnego i ochrony informacji 

Etap weryfikacji SIL dla struktury sprzętowej realizującej funkcje bezpieczeństwa opiera się w głównej mierze na modelowaniu probabilistycznym złożonych struktur sprzętowych realizujących funkcje bezpieczeństwa. Na etapie tym, podobnie jak to miało miejsce przy określaniu wymagań, można uwzględnić zagadnienia ochrony informacji na podstawie zaproponowanej klasyfikacji systemów sterowania, monitorowania i zabezpieczeń w obiektach i systemach infrastruktury krytycznej.
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W tablicy 2.5 zawarto przykładową specyfikację zintegrowanych wymagań, obejmujących aspekty bezpieczeństwa funkcjonalnego i ochrony informacji. W tym celu zaproponowano określenie wymagań w postaci dwuparametrowej funkcji fi,j, która reprezentuje symbolicznie konkretne wymagania odnoszące się zarówno do poziomów SIL, jak i EAL. Przykładowy system sterowania i zabezpieczeń, np. obsługujący rozległy rurociąg przesyłu ropy naftowej, powinien spełniać poziom nienaruszalności bezpieczeństwa SIL3 (na podstawie oceny ryzyka). Podane w tablicy 2.5 poziomy EAL związane z parametrem j funkcji dwuparametrowej (4 dla systemu II kategorii oraz 5 dla systemu III kategorii) zostały przyjęte przykładowo. Służą one pokazaniu, że wraz z wprowadzaniem do systemu zewnętrznych kanałów komunikacji wzrasta możliwość wystąpienia niepożądanego wpływu otoczenia na działanie systemu. Dlatego w rozważanych systemach należy zwiększyć poziom ochrony informacji. 
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Tablica 2.5

Zintegrowane podejście do określenia wymagań dotyczących poziomów SIL i EAL 
dla systemów kategorii I, II, III

		System

		Wymagania projektowe



		I

		SIL3

		EAL2



		II

		f3,4



		III

		f3,5







W przypadku systemu I kategorii, tj. takiego, w którym nie występują zewnętrzne kanały komunikacji, a co za tym idzie – nie istnieje możliwość ingerencji z zewnątrz do danych dotyczących stanu obiektu, wymagania projektowe potraktowano oddzielnie. 

2.9. Podsumowanie

W niniejszym rozdziale przedstawiono bardzo aktualną problematykę związaną z analizą bezpieczeństwa funkcjonalnego rozproszonych systemów sterowania i automatyki zabezpieczeniowej w obiektach infrastruktury krytycznej wykorzystujących przemysłową sieć komputerową, z uwzględnieniem zagadnień ochrony informacji. W obiektach tego typu systemy sterowania i automatyki zabezpieczeniowej są projektowane jako systemy rozproszone, których nieprawidłowe działanie może doprowadzić do poważnych skutków, np.: skażenia środowiska, pożaru, wybuchu, utraty zdrowia i życia osób, spadku lub załamania produkcji, a w konsekwencji znacznych strat ekonomicznych. Zagadnienia bezpieczeństwa funkcjonalnego i ochrony informacji powinny być zatem rozpatrywane w sposób zintegrowany, w zależności od rodzaju kanałów komunikacji stosowanych do transmisji danych pomiędzy elementami systemu. Zagadnienia związane z zarządzaniem bezpieczeństwem funkcjonalnym systemów sterowania i automatyki zabezpieczeniowej są zawarte w normie PN-EN 61508 o charakterze ogólnym (dotyczącej różnych zastosowań) oraz normach sektorowych, np. PN-EN 61511 opracowanej dla potrzeb przemysłu procesowego i wydobywczego. Ogólne wymagania dotyczące zagadnień ochrony informacji w opisywanych systemach są zawarte w normach międzynarodowych ISO/IEC 15408, 
PN-ISO/IEC 17779 oraz PN-ISO/IEC 27001. Normy te dotyczą więc różnych aspektów bezpieczeństwa systemów komputerowych i ochrony informacji. W rozdziale tym omówiono konwencjonalne podejście do oceny bezpieczeństwa funkcjonalnego, nowe, integrujące aspekty bezpieczeństwa funkcjonalnego oraz czynniki związane z ochroną informacji w cyklu życia bezpieczeństwa systemów sterowania, monitorowania i zabezpieczeń obiektów infrastruktury krytycznej [208], w nawiązaniu do wymienionych norm [118, 119, 155].

Mimo że aspekty związane z analizami bezpieczeństwa funkcjonalnego i ochrony informacji zasadniczo się różnią i dotyczą odrębnych zagadnień (bezpieczeństwo funkcjonalne – automatyka zabezpieczeniowa; ochrona informacji – technologie informacyjne, informatyka), uwzględnienie zagadnień ochrony informacji w analizach bezpieczeństwa funkcjonalnego jest możliwe. W niniejszym rozdziale zarysowano podejście polegające na odpowiednim integrowaniu kryteriów bezpieczeństwa funkcjonalnego przy uwzględnieniu poziomów nienaruszalności bezpieczeństwa SIL z wykorzystaniem poziomów uzasadnionego zaufania EAL oraz poziomów uzasadnionej ochrony SAL w ramach rozszerzonej analizy i oceny ryzyka, a następnie weryfikowaniu tych poziomów dla rozważanych architektur sprzętowych i zastosowanych środków ochrony. Powstaje jednak pytanie, czy taka integracja jest właściwa i możliwa do przeprowadzenia. Z punktu widzenia analiz bezpieczeństwa funkcjonalnego można zastosować zbliżone ideowo do SIL poziomy uzasadnionego zaufania EAL. Ich praktyczna implementacja oraz trudności w ich interpretacji i zrozumieniu sprawiają jednak, że daje się zauważyć trend do ich niewykorzystywania w próbach integracji z bezpieczeństwem funkcjonalnym na rzecz poziomów uzasadnionej ochrony SAL. Poziomy EAL dotyczą w zdecydowanej większości pojedynczych rozwiązań technicznych (urządzeń, aplikacji komputerowych itp.), a nie podsystemów czy całych systemów. W związku z tym należy poważnie rozważyć stosowność korzystania z miar EAL na rzecz wartości bardziej ogólnych, będących urzeczywistnieniem realnego poziomu bezpieczeństwa związanego z ochroną informacji, a w istocie poziomu związanego z nią ryzyka. W integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji kluczową kwestią jest opracowanie skutecznych metod uwzględniających w czytelny sposób w modelach probabilistycznych wpływ infrastruktury przemysłowych sieci komputerowych. Nie można pominąć tych aspektów, gdyż uzyskane wyniki będą zbyt optymistyczne w stosunku do rzeczywistej sytuacji. 

Krajowe wersje norm zarządzania jakością PN-EN ISO 9000, 9001 [167], środowiskiem PN-EN ISO 14001 [169] oraz bezpieczeństwem informacji PN-ISO/IEC 17779 [171], PN-ISO/IEC 27000 [172], ISO/IEC 27001 [95] zostały tak opracowane, aby mogły być odpowiednio integrowane w ramach systemu zarządzania przedsiębiorstwem. Zintegrowane podejście do zarządzania bezpieczeństwem funkcjonalnym i bezpieczeństwem informacji w przemysłowych systemach komputerowych w nawiązaniu do wymagań ogólnych oraz kryteriów zawartych w normach bezpieczeństwa funkcjonalnego serii: PN-EN 61508 [161] i PN-EN 61511 [162] oraz normie dotyczącej zarządzania ochroną informacji ISO/IEC 27001 [95] uwzględnia m.in. zagadnienia rozproszonych sieci komputerowych pełniących funkcje monitorowania, sterowania i zabezpieczeń, np. za pomocą systemów SCADA w różnych odpowiedzialnych zastosowaniach. W proponowanym podejściu zakłada się, że system SIS jest najważniejszy z punktu widzenia ochrony zasobów, gdyż do jego zadań należy realizacja zaprojektowanych i zaimplementowanych funkcji bezpieczeństwa, dla których wcześniej zostały określone wymagania SIL, a następnie wymagania te zostały poddane weryfikacji z uwzględnieniem stopnia ochrony informacji (niski, średni lub wysoki), reprezentowanego przez poziomy EAL, SAL lub liczbę pierścieni zabezpieczeniowo-ochronnych wokół niego [24, 176]. 

Na tym etapie pracy przedstawiono wiedzę dotyczącą wielu metod analizy i oceny zarówno bezpieczeństwa funkcjonalnego, jak i ochrony informacji obiektów przemysłowych, zwłaszcza systemów infrastruktury krytycznej. Są one podstawą do zaproponowania nowego, rozszerzonego podejścia w integracji obu zagadnień. To zintegrowane podejście – zarówno na etapie określenia wymagań, jak i ich weryfikacji – zaprezentowano w kolejnych rozdziałach niniejszej monografii. Zaproponowana metodyka została zaimplementowana w oprogramowaniu ProSIL-EAL, wspomagającym zarządzanie bezpieczeństwem funkcjonalnym; aplikacja ta stanowi rozszerzoną wersję programu ProSIL.
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Wstępny projekt procesu  i   instalacji  


Identyfikacja zagrożeń  i   analiza ryzyka  


Określenie wymagań i SIL  funkcji bezpieczeństwa na  podstawie oceny ryzyka  


Koncepcja sprzętowej  realizacji funkcji związanych  z   bezpieczeństwem   


Projektowanie systemów do  realizacji funkcji związanych  z   bezpieczeństwem   


Weryfikacja spełnienia  wymagań ;   analiza kosztów  i   efektów  


I.  Faza analizy  


II.  Faza realizacji  


III.  Faza użytkowania  


Opracowanie procedur  użytkowania i obsługi  profilaktycznej  


Realizacja obsługi  i   okresowych testów  diagnostycznych  


Modyfikacje sprzętowe i/lub  oprogramowania aż do  likwidacji obiektu  




oleObject2.bin




Modyfikacje sprzętowe i/lub oprogramowania aż do likwidacji obiektu









Realizacja obsługi i okresowych testów diagnostycznych









Opracowanie procedur użytkowania i obsługi profilaktycznej









Określenie wymagań i SIL funkcji bezpieczeństwa na podstawie oceny ryzyka









Weryfikacja spełnienia wymagań; analiza kosztów i efektów









Projektowanie systemów do realizacji funkcji związanych z bezpieczeństwem 









Koncepcja sprzętowej realizacji funkcji związanych z bezpieczeństwem 









III. Faza użytkowania









II. Faza realizacji









I. Faza analizy









Identyfikacja zagrożeń i analiza ryzyka









Wstępny projekt procesu i instalacji
















image3.emf

 


  BPCS/ SIS     BPCS/ SIS     Kanał komunikacyjny   zaprojektowany   zgodnie   z wymaganiami PN - EN   61508  


a) biały kanał  


  BPCS/ SIS     BPCS/ SIS  


  Kanał komunikacyjny   zaprojektowany   zgodnie   z wymaganiami IEC 6 2280  


  Komunikacja pomiędzy interfejsami  niespełniając a   wymagań bezpieczeństwa   


b )  czarny  kanał  
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Zarządzanie bezpieczeństwem w   cyklu życia  


I .  Uwzględnianie zasad    dobrej praktyki, dyr ektyw,  rozporządzeń, wytycznych /  zaleceń, norm i kryteriów  


III. Sprawdzanie integralności  i niezależności warstw /  pierścieni zabezpieczeniowo - ochronnych   I I.  Utrzymywanie     marginesów bezpieczeństwa  w procesie projektowania  i   eksploatacji aż do likwidacji  


Analiza kosztów i efektów zmniejszania ryzyka oraz podejmowanie decyzji  z   informowaniem o ryzyku / poziomie bezpieczeństwa  


VII. Audyty w organizacji   oraz   monitorowanie   procesu  eksploatacji urządzeń  –   defekty, uszkodzen ia i błędy  


V I.  Ocena ochrony obiektu   wraz z infrastrukturą oraz  integralności systemów i sieci  komputerowych    V. Ocena wpływu czynników   ludzkich i organizacyjnych  oraz kształtowanie kultury  bezpieczeństwa   I V.  Redukowanie potencjału   błędów systematycznych  w   systemach (wyposażenie  i   oprogramowani e)  
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Systemowe   zarządzanie  bezpieczeństwem    funkcjo nalnym w   przemyśle  procesowym  –   obiekty /  zakłady dużego ryzyka   


2 .  Metody identyfikacji  za groż eń oraz analizy i oceny  ryzyka;   analiza warstw i   pierścieni  zabezpieczeń ;   PHA, HAZOP, HAZID,  FMEA, FMECA, FTA, E TA,   LOPA, SeSa  


7 . Normy dotyczące inżyn ierii  systemowej; bezpieczeństwa   komputerowych systemów  sterowania i oprogramowania   ISO/IEC 26702   ISO/IEC 15408   (CC)   IEC 62280, IEC 62443   US - CERT   PN - EN 61131   PN - EN 61784   PN - EN 61158    


5 . Analiza kosztów i efektów zmniejszania     ryz yka w warunkach niepewności w procesie  wspomagania   de cyzji z  informowaniem  o   ryzyku / poziomie   bezpieczeństwa  


6 .  Normy dotyczące   systemów zarządzania  jakością, środowiskiem oraz  bezpieczeństwem informacji   PN - EN ISO 9001   PN - EN ISO 14001   EMAS   PN - EN/ISO  27001   PN - ISO/IEC 17779    


4 . Czynniki ludzkie i metody   analizy zadań oraz metody  analizy niezawodności  człowieka (HRA)   HTA, FAST, TLA,  ET, CES ,   THERP, SPAR - H ,  CREAM      


1. Normy bezpieczeństwa   funkcjonalnego PN - EN  61508, 61511, 62061,15233;   wymagania i kryteria;   metody modelowania  probabilistycznego   systemów  i warstw  


3 .   Normy   dotyczące  systemów interaktywnych i  centrów sterowania;  wytyczne  doty czące  systemów  alarmowych     PN - EN ISO 942 - 210   PN - EN ISO 11064 - 1, 2, 3, 4, 7   EEMUA, ISA 18.02    


Analiza i ocena ryzyka;  modelowanie  probabilistyc zne systemów  E/E/PE, BPCS, SIS  i   warstw o danej  architekturze  –   weryfikacja   Aplikacja ProSIL   Bazy danych /wiedzy  
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1. Całkowita koncepcja   2. Określenie zakresu   3. Analiza zagrożeń i ryzyka   4. Wymagania bezpieczeństwa   5. Alokacja wymagań  
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Ryzyko  resztkowe   Ryzyko  tolerowalne  


R yzyko  instalacji /  procesu  


Część ryzyka  zredukowana przez  zewnętrzne  urządzenia  redukujące ryzyko   Część ryzyka  zredukowana przez  układy   E/E/PE   związane  z   bezpieczeństwem   Część ryzyka  zredukowana przez  układy związane  z   bezpieczeństwem  wykonane w innych  technikach   


  r R =R t /R np   (względne obniżenie   ryzyka)   


Wskazana redukcja ryzyka   


Redukcja ryzyka osiągnięta za pomocą różnych środków i systemów  związanych z bezpieczeństwem  


R t   = F t   N  


R np   = F np   N  


Poziom  ryzyka  


   R = R np   –   R t   (wymagana redukcja   ryzyka)     
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OKREŚLENIE WYMAGANEGO POZIOMU 
NIENARUSZALNOŚCI BEZPIECZEŃSTWA SIL

3.1. Wprowadzenie

System bądź obiekt, którego awaria może doprowadzić do utraty życia ludzkiego, zniszczenia mienia czy też zanieczyszczenia środowiska, można nazwać systemem krytycznym. System pełniący odpowiedzialną funkcję musi zostać poddany gruntownej analizie, w tym analizie bezpieczeństwa funkcjonalnego, mającej na celu określenie oraz późniejszą weryfikację jego poziomu bezpieczeństwa [110, 112, 121]. Każda awaria czy też niepoprawne zadziałanie elementu należącego do tego typu systemu może powodować bardzo poważne, trudne do oszacowania konsekwencje [36, 51]. Dlatego coraz częściej istotne znaczenie w redukcji ryzyka mają systemy sterowania oraz specjalistyczne systemy zabezpieczeń, instalowane w systemach podwyższonego ryzyka.  

Analizę bezpieczeństwa funkcjonalnego można podzielić na kilka odrębnych, choć powiązanych ze sobą etapów w cyklu życia systemu związanego z bezpieczeństwem. Jednym z ważniejszych jest etap zdefiniowania funkcji bezpieczeństwa mogących się pojawić w systemie/ procesie, a także przypisania im wymagań bezpieczeństwa, w tym wymaganego poziomu nienaruszalności bezpieczeństwa. Poziom ten jest ściśle związany ze stopniem redukcji ryzyka przez wybraną funkcję bezpieczeństwa. Aby zaimplementować do systemu funkcję bezpieczeństwa (wraz z określoną dla niej całkowitą specyfikacją wymagań), należy wykonać szereg czynności opisanych w niniejszym rozdziale, poczynając od określenia zakresu analizy, poprzez dokonanie identyfikacji zagrożeń występujących w rozważanym systemie, po ocenę ryzyka i przypisanie odpowiedniego poziomu nienaruszalności bezpieczeństwa SIL do konkretnej funkcji bezpieczeństwa. Ogólnie wszystkie wymienione działania można określić mianem analizy ryzyka dla rozważanego systemu technicznego.

3.2. Specyfikacja wymagań bezpieczeństwa

W każdym systemie lub obiekcie infrastruktury krytycznej występują zagrożenia związane z jego pracą. W niektórych przypadkach jedynym rozwiązaniem pozwalającym na redukcję ryzyka związanego z takimi zagrożeniami jest wprowadzenie dodatkowych rozwiązań sprzętowych, które można uważać za system związany z bezpieczeństwem SRS (safety-related system). Systemy takie często są zbudowane na podstawie architektury E/E/PE i mają za zadanie realizować zdefiniowane funkcje bezpieczeństwa SRF (safety-related function).

W nawiązaniu do normy bazowej PN-EN 61508 oraz normy procesowej PN-EN 61511 przyjmuje się, że w celu utrzymania ryzyka dla systemu na poziomie akceptowalnym/ tolerowanym należy zdefiniować pewne wymagania dotyczące spełnienia takich funkcji przez realizujący je system. Istnieją dwa typy wymagań, które są konieczne do osiągnięcia bezpieczeństwa funkcjonalnego i które jednocześnie opisują funkcje bezpieczeństwa:

wymagania funkcjonalne bezpieczeństwa, czyli jakie zadanie ma spełniać dana funkcja bezpieczeństwa;

wymagania na nienaruszalność bezpieczeństwa, czyli prawdopodobieństwo, że dana funkcja bezpieczeństwa wykona się zgodnie z założonym celem.

Po zidentyfikowaniu funkcji bezpieczeństwa należy przypisać im – każdej z osobna – specyfikację wymagań funkcjonalnych, opisującą logikę działania systemu, który będzie realizował takie funkcje. W praktyce specyfikacja ta przybiera postać tabelarycznego bądź opisowego dokumentu lub też zbioru dokumentów, na podstawie których przebiega następnie etap projektowania struktury sprzętowej, która będzie realizować poszczególne funkcje bezpieczeństwa. Informacje na temat specyfikacji bezpieczeństwa są wykorzystywane także na etapie weryfikacji, czyli sprawdzenia, czy zaprojektowana struktura sprzętowa rzeczywiście spełnia wymagania na nienaruszalność bezpieczeństwa.

W części pierwszej PN-EN 61511 [162] wymieniono wymagania, które powinny być opisane przed przystąpieniem do procesu projektowania systemu zabezpieczającego. Przedstawiona tam lista jest bardzo obszerna i obejmuje swoim zasięgiem szereg szczegółowych informacji na temat procesu, systemu sterowania, jego budowy, zasady działania wraz z określeniem stanów bezpiecznych, przejściowych itp. Oprócz wymienionych powyżej zagadnień wyszczególnić można m.in.:

wymagania dotyczące zidentyfikowania i uwzględnienia uszkodzeń o wspólnej przyczynie (common cause failures);

przypuszczalne źródła przywołań oraz intensywności tych przywołań dla każdej funkcji bezpieczeństwa;

opis wymagań dla odstępów pomiędzy okresami testów sprawdzających;

wymagania dotyczące czasu odpowiedzi układu realizującego funkcję bezpieczeństwa w celu sprowadzenia procesu do stanu bezpiecznego;

opis wartości pomiarowych w procesie oraz ich punkty włączenia;

opis wyjść i ich działania w procesie oraz kryteria dla ich pomyślnego zadziałania;

opis zależności funkcjonalnej pomiędzy wejściami a wyjściami w procesie (zależności logiczne, matematyczne itp.);

wymagania dla wyłączeń ręcznych;

wymagania dla zresetowania oraz ponownego włączenia funkcji bezpieczeństwa po jej wyłączeniu;

określenie maksymalnej dopuszczalnej wartości zadziałania niepotrzebnego;

opis rodzajów uszkodzeń oraz wymagane na nie odpowiedzi funkcji bezpieczeństwa;

opis wszystkich specyficznych wymagań dotyczących procedury uruchamiania oraz restartowania funkcji bezpieczeństwa;

opis wszystkich powiązań pomiędzy systemem realizującym funkcję bezpieczeństwa a innymi systemami (włączając w to operatora oraz BPCS);

opis trybów pracy instalacji procesowej;

specyfikację wymagań bezpieczeństwa oprogramowania.

Wszystkie te informacje mają na celu określenie wymagań funkcjonalnych stawianych projektowanemu systemowi związanemu z bezpieczeństwem.

W analizie bezpieczeństwa funkcjonalnego systemów sterowania i zabezpieczeń należy określić poziom nienaruszalności bezpieczeństwa SIL. Zdefiniowano cztery poziomy nienaruszalności bezpieczeństwa SIL, którym zgodnie z normą [30, 161] odpowiadają ilościowe kryteria probabilistyczne, stanowiące przedziały prawdopodobieństwa dla pracy na żądanie systemu E/E/PE związanego z bezpieczeństwem. 

Wymagania dotyczące nienaruszalności funkcji bezpieczeństwa określa się w trakcie oceny ryzyka w taki sposób, aby uzyskać redukcję ryzyka do poziomu akceptowalnego/ tolerowanego. Wymagania dla funkcji bezpieczeństwa są określane za pomocą analizy zagrożeń, czyli oceny, co należy wykonać, aby uniknąć zdarzenia niebezpiecznego. Po ich połączeniu z wymaganiami na nienaruszalność bezpieczeństwa otrzymuje się całkowitą specyfikację bezpieczeństwa dla zbioru zdefiniowanych funkcji bezpieczeństwa. 

Ponieważ specyfikacja bezpieczeństwa jest wymagana w procesie projektowania struktury sprzętowej E/E/PE realizującej funkcję bezpieczeństwa, muszą być w niej zawarte wszystkie istotne informacje oraz – co również jest bardzo ważne – powinny one być dobrze udokumentowane. Przyjmuje się, że w ramach specyfikacji wymagań bezpieczeństwa powinny się znaleźć m.in. diagramy P&ID instalacji, diagramy przyczyn i skutków, diagramy logiczne itp. [8, 51, 59].

3.3. Wymagany SIL dla zdefiniowanych funkcji bezpieczeństwa

3.3.1. Identyfikacja oraz ocena zagrożeń

Jedną z najczęściej wykorzystywanych metod identyfikacji zagrożeń, które wprowadzają ryzyko dla personelu lub środowiska i mogą występować zarówno w nowych, jak i już istniejących obiektach przemysłowych, jest metoda HAZOP (hazard and operability study). Domyślnie była ona przeznaczona do oceny systemów procesowych – chemicznych, jednak jej zalety dostrzeżono również w innych branżach przemysłu i zaczęto ją stosować w innych złożonych systemach, jak również – w nieco zmodyfikowanej wersji – w analizie oprogramowania komputerowego. 

Polega ona na ocenie poszczególnych elementów analizowanego systemu przez grupę ekspertów przy użyciu pewnych wytycznych i słów kluczowych [73]. Jest to metoda zespołowa, którą można wykorzystać na każdym etapie życia systemu, zalecane jest jednak, aby została zastosowana najwcześniej, jak jest to możliwe, tak by miała wpływ na późniejszy projekt końcowy systemu. Dzięki temu istnieje możliwość systematycznej i w pełni udokumentowanej oceny oraz wykrycia potencjalnych zagrożeń, które występują lub mogą występować w analizowanym systemie. Poprawne wykonanie analizy HAZOP wymaga posiadania szczegółowego schematu technologicznego rozważanego systemu, jak również bardzo dokładnej wiedzy o procesach w nim zachodzących. W przypadku braku takich informacji (najczęściej w pierwszej fazie projektowania systemu) można się posłużyć analizą HAZID (hazard identification), która także pozwala na zgrubną ocenę zagrożeń występujących bądź mogących wystąpić w systemie i nie wymaga dysponowania aż tak szczegółowymi danymi.

Jednym z najważniejszych aspektów cyklu życia systemów związanych z bezpieczeństwem jest rozpoznanie oraz zrozumienie zagrożeń, jakie mogą występować w systemie (procesie), z którym SRS będzie pracował. Identyfikacja oraz analiza zagrożeń występujących w takim systemie stanowią podstawową, integralną część analizy ryzyka, którą należy rozpocząć od zdefiniowania wartości poziomu ryzyka tolerowanego oraz właśnie od analizy zagrożeń. Z danych uzyskanych na tym etapie analizy można następnie uzyskać informacje na temat aktualnego poziomu ryzyka, wymaganej redukcji tego ryzyka, wymagań dla architektury systemu zabezpieczeniowego, pętli zabezpieczeniowych itp. Stąd wniosek, że budowa funkcji bezpieczeństwa powinna bezwzględnie być wynikiem analizy ryzyka. Niestety, może się zdarzyć sytuacja odwrotna, kiedy architektura funkcji bezpieczeństwa będzie zaprojektowana jeszcze przed określeniem wymagań bezpieczeństwa oraz oszacowaniem wymaganego SIL [8, 30, 126]. Należy unikać takich sytuacji i skupiać się przede wszystkim na poprawnym zidentyfikowaniu zagrożeń mogących występować w analizowanym systemie, a dopiero potem, na podstawie wyszczególnionych zagrożeń, budować funkcje bezpieczeństwa. Proces analizy zagrożeń pozwala uzyskać odpowiedzi na pytania dotyczące zagrożeń mogących wystąpić w systemie, przyczyn ich powstania, prawdopodobieństwa (lub częstości) ich wystąpienia oraz konsekwencji, jakie się z nimi wiążą.

[bookmark: _MON_1576170735]Ogólny schemat procedury przeprowadzania analizy zagrożeń przedstawiono na rys. 3.1. Po zrealizowaniu procesu identyfikacji zagrożeń uzyskuje się informacje na temat możliwych scenariuszy awaryjnych, a także zestawienie funkcji bezpieczeństwa, których zadaniem będzie zredukowanie prawdopodobieństwa wystąpienia zidentyfikowanych zagrożeń, a co za tym idzie – redukcja wartości ryzyka z nimi powiązanego.





Rys. 3.1. Procedura analizy zagrożeń [7, 24]

3.3.2. Analiza ryzyka

W następnym kroku dla każdej funkcji bezpieczeństwa na podstawie przeprowadzonej analizy ryzyka należy określić wymagany poziom SIL oraz wymagania bezpieczeństwa. Obie te informacje zostaną potem wykorzystane w procesie tworzenia projektu systemu E/E/PE realizującego daną funkcję bezpieczeństwa, a także przy weryfikacji poziomu SIL dla projektu architektury sprzętowej. Ogólny schemat tej idei zarysowano na rys. 3.2. 

Każda zidentyfikowana funkcja bezpieczeństwa SRF powinna zostać następnie szczegółowo opisana. Do każdej SRF powinna być przypisana specyfikacja jej działania pod względem funkcjonalnym. Kolejnym etapem jest określenie wymaganego poziomu nienaruszalności bezpieczeństwa dla każdej funkcji osobno na podstawie oceny ryzyka. 

[bookmark: _MON_1390212333][bookmark: _MON_1390212339][bookmark: _MON_1390212250]Podczas oceny ryzyka należy określić zakres analizy poprzez podanie kryteriów, dla których tworzone będą wymagania na nienaruszalność SRF [8, 23, 24].





Rys. 3.2. Ogólny schemat ideowy struktury funkcji bezpieczeństwa [8, 114]

I tak, analizę tę można przeprowadzić dla trzech głównych kryteriów zorientowanych na straty:

ludzkie (kr1);

środowiskowe (kr2);

majątkowe (kr3).

Wybór kryterium analizy zależy od specyfiki rozważanego systemu technicznego oraz od kontekstu analizy. Przy wyborze tylko jednego kryterium wynik oceny ryzyka będzie jednoznacznie identyfikował wymagany poziom SIL. Gdy wybrane zostaną przynajmniej dwa kryteria, ocena ryzyka będzie musiała zostać przeprowadzona dla każdego z nich z osobna. W takiej sytuacji poziom nienaruszalności bezpieczeństwa SIL będzie zatem określony jako [7, 15, 22]: 



		(3.1)

Zapis ten wynika bezpośrednio z konserwatywnych założeń mówiących o konieczności wyboru maksymalnej wymaganej wartości SIL spośród wszystkich wartości określonych dla różnych kryteriów w procesie oceny ryzyka. System związany z bezpieczeństwem realizujący taką funkcję będzie musiał zatem spełnić takie wymagania. Istnieje możliwość wyboru metody, za pomocą której zostanie przeprowadzona ocena ryzyka związanego z zagrożeniami, dla których projektowana jest funkcja bezpieczeństwa.

Jak już wspomniano, podczas określania wymaganego poziomu SIL należy dokonać wyboru metody oceny ryzyka, jaka zostanie wykorzystana. Dostępne metody można podzielić według podanych typów:

jakościowe;

półjakościowe;

ilościowe.

Przy ocenie ryzyka wykorzystuje się wiedzę na temat skutków oraz częstości lub prawdopodobieństwa występujących zdarzeń awaryjnych. Skojarzone z nimi parametry ryzyka mogą mieć pewne cechy opisujące ich charakter i umożliwiające lepsze oszacowanie przypisanych dla nich wartości [59]. I tak, przykładowo, dla parametru prawdopodobieństwa zajścia zdarzenia awaryjnego można rozważać takie cechy, jak:

istnienie warstw zabezpieczeń;

dane historyczne o występowaniu podobnych zdarzeń awaryjnych.

Po określeniu wymaganego poziomu SIL należy wyszczególnić specyfikację wymagań dla kolejnych funkcji bezpieczeństwa. Specyfikacja ta, oprócz wymagań funkcjonalnych oraz SIL, powinna zawierać informacje o wymogach nakładanych na urządzenia (w ich skład wchodzą m.in. elementy pomiarowe, logiczne oraz wykonawcze), które będą realizować wybraną funkcję. Wymogi te są najczęściej ściśle związane z analizowanym procesem technologicznym oraz systemami, które pracują lub będą z nim pracować. Ważne jest, aby w specyfikacji bezpieczeństwa znalazły się informacje o wszystkich warunkach operacyjnych rozważanego procesu, od jego uruchomienia, poprzez utrzymywanie, po wyłączanie (np. planowane przeglądy, kolejność załączania lub odstawiania poszczególnych systemów, podsystemów czy też urządzeń). Należy też tutaj umieścić informacje na temat warunków, w jakich pracować będą urządzania przypisane do systemu związanego z bezpieczeństwem, np. o podwyższonym ryzyku powstawania korozji, itp. 

Podsumowując, proces analizy i oceny ryzyka związanego z bezpieczeństwem funkcjonalnym powinien się zakończyć wygenerowaniem zestawu wymagań dla wszystkich zidentyfikowanych funkcji bezpieczeństwa. Może on mieć postać jednego dokumentu lub zbioru wielu dokumentów, jednak zawsze powinien zawierać opis wymagań bezpieczeństwa (czyli jakie zadanie ma spełniać dana funkcja bezpieczeństwa), jak również wyszczególnienie wymagań na nienaruszalność bezpieczeństwa (czyli jak bardzo niezawodny ma być system realizujący tę funkcję bezpieczeństwa).
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3.4. Określenie wymagań SIL – metody jakościowe

Poziom nienaruszalności bezpieczeństwa SIL jest wyznacznikiem tego, jak dobry powinien być system realizujący funkcję bezpieczeństwa, tzn. z jakim prawdopodobieństwem wykona on powierzone mu zadania. Procedura określania wymaganego poziomu SIL dla wybranej funkcji bezpieczeństwa powinna przebiegać w podobny sposób, jak ma to miejsce przy identyfikacji zagrożeń. Ponieważ jest to proces wymagający szerokiej wiedzy, powinien być przeprowadzany przez grupę ekspertów z różnych dziedzin. Wybór samej metody określania SIL zależy od doświadczenia, liczby informacji wymaganych przy podejmowaniu tego typu decyzji, a także od odgórnej polityki bezpieczeństwa. 

W literaturze opisano wiele metod określania wymaganego SIL. Wciąż pojawiają się publikacje naukowe obrazujące nowe lub ulepszające już istniejące i ogólnie znane metody [13, 26, 30, 140, 151, 189]. Nie można jednoznacznie stwierdzić, która metoda jest dobra lub lepsza od innej. Można natomiast wybierać spomiędzy metod bazujących na kryteriach jakościowych lub ilościowych. Pierwsze z wymienionych są łatwiejsze i szybsze do realizacji. Wymagają mniejszej liczby informacji i z reguły bazują na kategoryzacji poziomów ryzyka. Metody ilościowe są z kolei bardziej rozbudowane, wymagają większej wiedzy i umiejętności ich wykorzystywania, a przede wszystkim danych ilościowych, których uzyskanie jest często bardzo utrudnione lub wręcz niemożliwe. Wadę metod stricte jakościowych stanowi jednak fakt, że w pewnych okolicznościach mogą prowadzić do zbyt rygorystycznych decyzji, a co za tym idzie – mogą narażać firmę na dużo większe koszty wdrożenia technologii bezpieczeństwa [35, 51, 99]. Metody ilościowe w praktyce dają niższy wymagany poziom SIL, co przekłada się na znaczącą redukcję kosztów związanych z realizacją funkcji bezpieczeństwa [59]. Różnica kosztów przy implementacji sprzętowej funkcji bezpieczeństwa wymagającej poziomu nienaruszalności bezpieczeństwa SIL2 i funkcji bezpieczeństwa wymagającej poziomu nienaruszalności bezpieczeństwa SIL3 może być liczona w setkach tysięcy złotych. Do problemu określania wymaganego SIL należy zatem podchodzić poważnie i mieć świadomość, że ten krok analizy bezpieczeństwa funkcjonalnego będzie w przyszłości determinował kolejne etapy tej analizy, takie jak m.in. stworzenie projektu systemu zabezpieczeniowego oraz weryfikacji SIL.

Jedną z metod określania wymaganego poziomu nienaruszalności bezpieczeństwa, bazującą na parametrach opisywanych jakościowo, są tzw. tablice krytyczności. Metoda ta jest chętnie wykorzystywana w analizach przeprowadzanych dla przemysłu procesowego, chemicznego oraz petrochemicznego [193]. Matrycę taką buduje się na bazie tzw. tablicy krytyczności zdarzenia zagrażającego, która precyzuje zakres wymaganej redukcji ryzyka dla każdej kombinacji parametrów częstości wystąpienia takiego zdarzenia oraz jego krytyczności. Przykładową matrycę przedstawiono na rys. 3.3. Każde pole takiej tablicy odpowiada wymaganemu poziomowi SIL, który będzie musiał być spełniony przez system realizujący badaną funkcję bezpieczeństwa.

Warto zwrócić w tym miejscu uwagę na to, że metoda jakościowej matrycy ryzyka jest często stosowana w zmodyfikowanej wersji analizy zagrożeń HAZOP. Służy ona w takiej sytuacji do szybkiego i zgrubnego oszacowania ryzyka dla każdej zidentyfikowanej sytuacji awaryjnej w analizowanym systemie [39]. Dzięki wiedzy ekspertów, którzy przeprowadzają analizę HAZOP, można już na tym etapie wyróżnić zagrożenia, które mogą powodować powstanie ryzyka na poziomie nieakceptowalnym.







Rys. 3.3. Przykładowa matryca ryzyka [7, 8]

Metodę matrycy ryzyka stosuje się często wraz z analizą warstw zabezpieczeń występujących w rozpatrywanym systemie, z tym że nie uwzględnia się ich oddziaływania na parametr prawdopodobieństwa wystąpienia zdarzenia awaryjnego. Zakłada się przy tym, że metoda ta ma zastosowanie, gdy:

każdy system związany z bezpieczeństwem (E/E/PE oraz wykonane w innych technikach) oraz każdy zewnętrzny sposób zmniejszania ryzyka są od siebie niezależne, jak również są traktowane jako osobne poziomy ochrony, samodzielnie zmniejszające ryzyko;

każdy kolejny poziom ochrony poprawia poziom nienaruszalności bezpieczeństwa o rząd wielkości;

wykorzystywany jest tylko jeden system związany z bezpieczeństwem wykonany w technice E/E/PE, dla którego tą metodą ustala się niezbędny poziom SIL.

Gdy uwzględni się wszystkie powyższe założenia, można otrzymać tablice krytyczności zdarzenia zagrażającego (awaryjnego). Przykładowe tablice przedstawiono na rys. 3.4.









Rys. 3.4. Tablice krytyczności zdarzenia zagrażającego wg PN-EN 61508 [126, 161]

Ogólne zasady opisanej metody są następujące [161]:

przy poziomie ryzyka [A] jeden system E/E/PE związany z bezpieczeństwem SIL3 nie zapewnia wystarczającego zmniejszenia ryzyka – wymagane są dodatkowe sposoby zmniejszania ryzyka;

przy poziomie ryzyka [B] jeden system E/E/PE związany z bezpieczeństwem może nie zapewniać wystarczającego zmniejszenia ryzyka – wymagana jest analiza zagrożeń i ryzyka w celu określenia, czy niezbędne jest zastosowanie dodatkowych metod zmniejszających ryzyko;

najprawdopodobniej niezależny system E/E/PE związany z bezpieczeństwem nie jest wymagany – [C];

prawdopodobieństwo zdarzenia jest prawdopodobieństwem wystąpienia zdarzenia zagrażającego bez udziału jakiegokolwiek systemu E/E/PE związanego z bezpieczeństwem lub zewnętrznego sposobu zmniejszającego ryzyko – [D];

prawdopodobieństwo zdarzenia zagrażającego oraz całkowita liczba niezależnych poziomów ochrony są określane w odniesieniu do konkretnych zastosowań – [E].

W przypadku, gdy wartość ryzyka lub jego część odnosząca się do częstości zdarzenia awaryjnego nie może być wyrażona liczbowo, z pomocą przychodzą metody jakościowe. Przykładem najczęściej wykorzystywanej metody jakościowej jest graf ryzyka. Metoda ta bazuje na pewnej liczbie parametrów ryzyka, opisujących charakter sytuacji niebezpiecznej, mogącej spowodować poważne skutki dla zdrowia i życia jednostki ludzkiej lub grupy ludzi, środowiska lub mogącej wywołać poważne straty finansowe, przy niezadziałaniu lub nieistnieniu systemu zabezpieczającego. Parametry te posiadają zdefiniowane zbiory przedziałów (czynników) opisujące ich wartości jakościowe. Dzięki wykorzystaniu tych parametrów można dokonać oceny oraz stopniowania ryzyka. Wyszczególniono cztery parametry ryzyka, które są wystarczająco ogólne, aby mogły być wykorzystane w szerokim spektrum zastosowań. Może się jednak zdarzyć sytuacja, w której wymagane będzie rozszerzenie liczby parametrów opisujących sytuację zagrożenia [15].

Graf ryzyka wykorzystuje model ryzyka oparty na równaniu [161]:



		(3.2)

gdzie: R – ryzyko bez zastosowania systemów związanych z bezpieczeństwem; f – częstość wystąpienia zdarzenia zagrażającego bez zastosowania systemów związanych z bezpieczeństwem; C – konsekwencje tego zdarzenia.



Częstość zdarzenia jest rozpatrywana jako składowa trzech czynników:

częstości i czasu przebywania w strefie zagrożenia (F);

możliwości uniknięcia zagrożenia (P);

prawdopodobieństwa wystąpienia zagrożenia bez użycia systemu związanego z bezpieczeństwem (W).

Parametry te są określone za pomocą jakościowych przedziałów kryterialnych, które zostały zestawione w tablicy 3.1. Kombinacja wyżej wymienionych parametrów tworzy z kolei ogólną strukturę grafu ryzyka dla kryterium strat personalnych, który przedstawiono na rys. 3.5.



[image: ]

Rys. 3.5. Struktura grafu ryzyka wg PN-EN 61508 [161]

Wymagania określone są następująco:

---	–	brak wymagań bezpieczeństwa;

A	–	brak specjalnych wymagań bezpieczeństwa;

SIL1÷SIL4	–	poziom nienaruszalności bezpieczeństwa;

b	–	pojedynczy system E/E/PE jest niewystarczający do zapewnienia wymaganego poziomu bezpieczeństwa.



Tablica 3.1

Parametry ryzyka dla grafu ryzyka na podstawie PN-EN 61508 [161]

		Parametr ryzyka

		Klasyfikacja

		Opis



		Konsekwencje C

		CA

CB





CC  

CD 

		Drobne obrażenie

Poważne lub trwałe uszkodzenie ciała jednej lub wielu osób; śmierć jednej osoby

Śmierć wielu osób

Bardzo wiele ofiar śmiertelnych

		W ramach tego parametru ryzyka uwzględnia się uszkodzenia ciała lub utratę życia osób narażonych na skutki zdarzenia awaryjnego. Należy wziąć pod uwagę konsekwencje takiego zdarzenia oraz normalnego leczenia.



		Częstość i czas ekspozycji w strefie zagrożenia F

		FA

FB

		Rzadkie do częstszych

Częste do stałych

		Prawdopodobieństwo przebywania osób narażonych na skutki zdarzenia awaryjnego w strefie jego oddziaływania.



		Możliwość uniknięcia zdarzenia zagrażającego P

		PA

PB

		Możliwe w określonych warunkach

Prawie niemożliwe

		W ramach tego parametru ryzyka należy brać pod uwagę takie czynniki, jak:

· sposób obsługi procesu;

· szybkość rozwoju zdarzenia awaryjnego;

· łatwość rozpoznania zagrożenia;

· możliwości uniknięcia skutków zagrożenia;

· doświadczenie w dziedzinie bezpieczeństwa.



		Prawdopodobieństwo wystąpienia zdarzenia niepożądanego W

		W1 

W2 
W3

		Bardzo nieznaczne 

Nieznaczne 

Względnie duże 

		Dla tego parametru należy oszacować prawdopodobieństwo wystąpienia zdarzenia awaryjnego bez stosowania jakichkolwiek systemów związanych z bezpieczeństwem (wykonanych w technice E/E/PE lub innych) lecz z wykorzystaniem wszystkich zewnętrznych sposobów zmniejszających ryzyko.







Mogą się pojawić sytuacje, w których dla określonych konsekwencji pojedynczy system E/E/PE związany z bezpieczeństwem będzie niewystarczający dla zapewnienia koniecznego zmniejszenia ryzyka (sytuacja z wartością b w grafie).

Użycie parametrów ryzyka C, F oraz P prowadzi do sześciu wyjść z grafu, które są przyporządkowane do jednej ze skal: W1, W2 i W3. Każdy punkt na tych skalach jest wskazaniem koniecznej nienaruszalności bezpieczeństwa, którą musi posiadać system E/E/PE związany z bezpieczeństwem. Część tabelaryczna przedstawionego powyżej grafu stanowi wskazanie koniecznego zmniejszenia ryzyka, które musi być spełnione przez system związany z bezpieczeństwem i jest powiązane z wymaganymi poziomami nienaruszalności bezpieczeństwa SIL. 

Przy określaniu wymaganego poziomu SIL dla funkcji bezpieczeństwa należy stwierdzić, według jakiego kryterium dokonuje się oceny ryzyka. Podstawowe kryteria określają:

poziom uszczerbku na zdrowiu lub utraty życia ludzi;

poziom strat środowiskowych;

poziom strat majątkowych.

Wykorzystanie grafów ryzyka w procesie określania wymaganego poziomu nienaruszalności bezpieczeństwa, choć bardzo popularne, stwarza niestety także pewne problemy interpretacyjne [15, 101]. Stąd liczne próby udoskonalenia tego narzędzia, przedstawiane w literaturze [13, 26, 30, 140, 151, 189].

Kalibrowany graf ryzyka został przedstawiony w dokumencie PN-EN 61511 jako próba dostosowania metody grafu ryzyka do potrzeb przemysłu procesowego. Jest to metoda typu półjakościowego, tzn. graf ryzyka jest częściowo kalibrowany jakościowo. Założono, że w grafie tym wykorzystywane będą te same parametry ryzyka co w metodzie przedstawionej w dokumencie PN-EN 61508, z tym że zmodyfikowano ich opis i znaczenie (tabl. 3.2).



Tablica 3.2

Parametry ryzyka dla grafu ryzyka na podstawie PN-EN 61511 [162]

		Parametr ryzyka

		Opis



		Konsekwencje C

		Liczba wypadków i/lub poważnych obrażeń, które mogą być spowodowane wystąpieniem zdarzenia awaryjnego, określona przez obliczenie średniego czasu przebywania w obszarze zagrożonym, przy uwzględnieniu podatności na skutki zdarzenia awaryjnego. 



		Częstość i czas ekspozycji w strefie zagrożenia F

		Prawdopodobieństwo przebywania osób narażonych na skutki zdarzenia awaryjnego w strefie jego oddziaływania, określana jako ułamek czasu przebywania podczas zdarzenia.



		Możliwość uniknięcia zdarzenia zagrażającego P

		Prawdopodobieństwo, że osoba przebywająca w strefie zagrożonej oddziaływaniem zdarzenia awaryjnego, przy niezadziałaniu systemu bezpieczeństwa, będzie w stanie się z niej wydostać.



		Częstość zdarzenia niepożądanego W

		Prawdopodobna liczba zdarzeń awaryjnych na rok, z uwzględnieniem sytuacji, gdy nie ma systemu związanego z bezpieczeństwem. Można się posłużyć informacją na temat wszystkich uszkodzeń mogących wywołać zdarzenie awaryjne, szacując ogólny stopień częstości jego wystąpienia. Uwzględnione powinno zostać istnienie innych warstw zabezpieczeń.







W procesie kalibracji grafu ryzyka należy rozważyć dwa aspekty ryzyka skierowanego na straty ludzkie: ryzyko indywidualne oraz ryzyko społeczne. Pierwsze z nich odnosi się do osoby najbardziej narażonej na skutki działania zdarzenia niebezpiecznego i liczone jest w skali roku. Wartość maksymalna tego poziomu ryzyka jest związana ze wszystkimi zagrożeniami; określa się maksymalną wartość ryzyka, która jest tolerowana. Dla tego typu ryzyka można oszacować wartość parametru ryzyka związanego z czasem ekspozycji w strefie zagrożenia. Ryzyko społeczne z kolei odnosi się do wszystkich osób narażonych na skutki działania zdarzenia niebezpiecznego w skali roku. Najczęściej do obliczenia poziomu tego ryzyka stosuje się krzywe F-N. Wymaga się, aby wartość tego poziomu ryzyka była zredukowana przynajmniej do maksymalnej wartości tolerowanej przez grupę osób zainteresowanych i aż do poziomu, który nie powoduje dysproporcji pomiędzy przedziałem zmniejszonego ryzyka a kosztami związanymi z tą redukcją. 

W przedstawionym przykładzie kalibracji grafu ryzyka wprowadzono pojęcie podatności V (vulnerability) na skutki zdarzenia awaryjnego, które jest częścią parametru ryzyka związanego z konsekwencjami. Wiąże się to z doświadczeniem praktycznym, mówiącym, że nie każde zdarzenie awaryjne powoduje natychmiastowe powstanie poważnych konsekwencji. Jest to więc parametr związany z czasem i opisuje, w jaki sposób dana konsekwencja będzie postępować w czasie. W przypadku wystąpienia zdarzenia awaryjnego, którego konsekwencje będą bardzo poważne, ale czas potrzebny na rozwój tych konsekwencji jest relatywnie długi, istnieje duże prawdopodobieństwo, że da się ich uniknąć poprzez wprowadzenie odpowiednich działań. Skoro mowa jest o możliwości uniknięcia konsekwencji, należy wyjaśnić ważny aspekt, tzn. jaka jest różnica pomiędzy opisywaną podatnością a osobnym parametrem ryzyka P, opisującym możliwość uniknięcia zdarzenia awaryjnego, aby nie doszło do sytuacji, w której dwukrotnie weźmie się pod uwagę ten sam czynnik. Mogłoby to prowadzić do niewłaściwych wyników oceny ryzyka. Otóż podatność V odnosi się do szybkości eskalacji zjawiska związanego z wystąpieniem zdarzenia awaryjnego i jego konsekwencji, parametr P jest natomiast związany z zapobieganiem wystąpieniu sytuacji awaryjnej, np. poprzez odpowiednie działanie operatora po stwierdzeniu awarii i niezadziałaniu systemu związanego z bezpieczeństwem.
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Kalibrowany półilościowy graf ryzyka może być z powodzeniem stosowany w przypadku istnienia dużej liczby funkcji bezpieczeństwa. Metoda ta umożliwia eliminację tych funkcji, które nie odgrywają zbyt dużej roli w eliminacji całkowitego ryzyka, oraz uwydatnienie tych, które w dużym stopniu wpływają na jego redukcję. Z drugiej strony wymaga żmudnego procesu kalibracji i najlepiej nadaje się do analizy funkcji, w których wartość ryzyka resztkowego jest relatywnie mała w porównaniu z wartością ryzyka tolerowanego.

Parametr W, który określa, podobnie jak to miało miejsce w przypadku grafu jakościowego, prawdopodobieństwo lub częstość wystąpienia zdarzenia awaryjnego, ma tutaj jednak nieco inne znaczenie. Jest bowiem określony przez wartość, która nie powinna uwzględniać obecności systemu związanego z bezpieczeństwem wykonanego w technice E/E/PE, lecz (i tutaj różnica w stosunku do grafu jakościowego) musi uwzględniać redukcję ryzyka związaną z innymi warstwami zabezpieczeń [63, 162].

3.5. Określenie wymagań SIL – metoda ilościowa 

Podejście ilościowe do określania wymaganego poziomu SIL dla wybranej funkcji bezpieczeństwa daje możliwość oszacowania wartości liczbowych redukcji ryzyka. Jest ono szczególnie przydatne i polecane do wykorzystywania w sytuacji, gdy:

wartość ryzyka tolerowanego może być opisana liczbowo (np. tolerowany przedział od 10–5 do 10–4 zgonów/rok);

istnieją opisane liczbowe wartości docelowe dla poziomów nienaruszalności bezpieczeństwa systemów związanych z bezpieczeństwem (np. poziomy SIL wg normy).

Korzystając z ogólnej koncepcji zmniejszania ryzyka, przedstawionej w dokumencie PN-EN 61508 [161], należy dla każdej zdefiniowanej funkcji bezpieczeństwa (rys. 3.6):

określić wartość ryzyka tolerowanego;

określić wartość ryzyka wyposażenia sterowanego EUC;

określić poziom niezbędnego zmniejszenia ryzyka w celu osiągnięcia wartości ryzyka tolerowanego;

przypisać niezbędny poziom zmniejszenia ryzyka do systemów E/E/PE mających realizować funkcję bezpieczeństwa, systemów związanych z bezpieczeństwem wykonanych w innych technikach oraz zewnętrznych sposobów zmniejszających ryzyko.

Zgodnie z wykorzystywanym modelem ryzyka w jego skład wchodzą dwa elementy. Jednym z nich jest oznaczona jako Fnp częstość skojarzona z ryzykiem, które istnieje w przypadku danego EUC, z jaką zdarzenie zagrażające mogłoby wystąpić w sytuacji braku systemu zabezpieczającego. Drugim elementem jest parametr konsekwencji tego zdarzenia, oznaczony jako C. 

Parametr częstości może zostać wyznaczony na podstawie:

analizy wskaźnika uszkodzeń systemu sterowania EUC z porównywalnych sytuacji;

danych z odpowiednich baz danych;

obliczeń wykorzystujących odpowiednie metody prognozowania.
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Rys. 3.6. Obliczanie wartości nienaruszalności bezpieczeństwa SIL [114, 161]

Określenia osiągniętego SIL dokonuje się poprzez oszacowanie wartości średniego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na żądanie przez system związany z bezpieczeństwem przy pracy na rzadkie przywołanie PFDavg (dla stałej konsekwencji C):



		 (3.3)

gdzie: Ft – częstość związana z ryzykiem tolerowanym; Fnp – częstość przywołań systemu związanego z bezpieczeństwem; Fp – częstość po zastosowaniu zabezpieczeń.



Przy założeniu, że konsekwencje C pozostają stałe, system E/E/PE realizujący funkcję bezpieczeństwa musi się cechować zdolnością zmniejszenia częstości zdarzenia niebezpiecznego co najmniej z wartości Fnp do wartości tolerowanej Ft.

Należy pamiętać, że przy określaniu poszczególnych wartości związanych z obliczanym ryzykiem zakłada się pewną klasyfikację ryzyka, a następnie wykonuje następujące kroki:

określenie wartości Fn bez dodawania jakichkolwiek sposobów zabezpieczających;

określenie konsekwencji C bez dodawania jakichkolwiek sposobów zabezpieczających;

określenie, poprzez użycie tablicy klasyfikacji ryzyka, czy dla częstości Fnp oraz konsekwencji C osiągnięty zostanie poziom ryzyka tolerowalnego;

jeśli po zastosowaniu tablicy klasyfikacji ryzyka otrzyma się klasę ryzyka I, to wymagana jest dalsza redukcja ryzyka; ryzyko klasy IV lub III byłoby tolerowalne; ryzyko klasy II wymagałoby dalszych analiz;

określenie prawdopodobieństwa PFDavg, po to by uzyskać wartość koniecznego zmniejszenia ryzyka (ΔR), dla stałych konsekwencji C w konkretnej opisanej sytuacji 
PFDavg = (Ft/Fnp) = ΔR;

określenie poziomu SIL dla PFDavg = (Ft/Fnp).
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Na podstawie opisanej we wcześniejszym rozdziale metody grafu ryzyka poniżej zaprezentowano prosty przykład procedury określenia wymaganego poziomu SIL dla jednej z funkcji bezpieczeństwa, która ma zostać zaimplementowana na rozpatrywanym obiekcie technicznym. Przykładową instalację technologiczną przedstawiono na rys. 3.7.
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Rys. 3.7. Przykładowa instalacja technologiczna [114] 

Biorąc pod uwagę proces identyfikacji zagrożeń (HAZOP, tabl. 3.3) i ich wstępną ocenę na podstawie jakościowego rankingu ryzyka (tabl. 3.4), wyszczególniono zagrożenia prowadzące do poważniejszych awarii.







Tablica 3.3

Przykładowa analiza zagrożeń HAZOP [7, 8, 114]

		Nazwa: 

		Przykład HAZOP 

		Arkusz: 1 z 10 



		Skład zespołu: 

		EP, MŚ, PK, TB 

		Data: 10.08.2017



		Rozważana część systemu: 

		Linia przesyłowa ze zbiornika A do reaktora 

		Data spotkania: 09.07.2017



		Szczegóły: 

		Materiał:	A Czynność: Ciągły przepływ materiału A w dawce większej niż dawka materiału B 

Źródło:	Zbiornik medium A	Cel: 	Reaktor 



		Nr

		Słowo kluczowe

		Element/ węzeł

		Odchyłka

		Przyczyna

		Skutek

		Zabezpie-czenie

		Komentarze

		Ranking

		Wymagane działania

		Odpo-wie-dzialny



		1 

		BRAK 

		Medium A 

		Brak medium A 

		Zbiornik medium A jest pusty 

		Brak dopływu medium A do reaktora 

Eksplozja 

		Brak 

		Nieakcep-towalne 

		

		Rozważyć: 

· zainstalowanie alarmu niskiego poziomu medium A w zbiorniku 

· automatyczne wyłączenie pompy B 

		EP



		2 

		BRAK 

		Przepływ A (dawka większa od dawki medium B) 

		Brak przepływu medium A 

		Pompa A zatrzymana, linia przesyłowa A zablokowana 

		Eksplozja 

		Brak 

		Nieakcep-towalne 

		

		Rozważyć: 

· pomiar przepływu medium A 

· zainstalowanie alarmu niskiego przepływu medium A 

· automatyczne wyłączenie pompy B 

		MŚ



		3 

		WIĘCEJ 

		Medium A 

		Za dużo medium A (zbiornik źródła przepełniony) 

		Wypełnianie zbiornika przy braku wystarczającej wolnej przestrzeni 

		Wyciek medium A poza zbiornik 

		Brak 

		Identyfikacja poprzez przegląd zbiornika 

		

		Rozważyć zainstalowanie alarmu wysokiego stanu medium A w zbiorniku 

		TB 



		4 

		WIĘCEJ 

		Przepływ A 

		Za duży przepływ 

Zwiększony przepływ medium A w linii przesyłowej 

		Za duży rozmiar wirnika pompy 

Zły wybór pompy 

		Potencjalne straty w produkcji 

Finalny produkt ze zbyt dużą zawartością medium A 

		Brak 

		Brak 

		

		Sprawdzić charakterystykę pompy w czasie odbioru 

Powtórzyć odbiór pompy 

		MŚ 



		5

		WIĘCEJ

		Reaktor

		Za duże ciśnienie w reaktorze

		Uszkodzenie systemu pomiarowego

		Uszkodzenie zbiornika (wybuch)

		BPCS

		Nieakceptowalne 

		

		Poprawić niezawodność pętli pomiarowej

Zainstalować osobny system pomiarowy i odcinający

		MŚ











Klasy ryzyka określono w następujący sposób: IV – ryzyko pomijalne; III – ryzyko tolerowalne, jeśli koszt zmniejszenia ryzyka przewyższałby uzyskaną poprawę; II – ryzyko niepożądane i tolerowalne tylko wówczas, gdy zmniejszenie ryzyka jest niewykonalne lub koszty tego zmniejszenia są rażąco nieproporcjonalne do osiągniętej poprawy; I – ryzyko nietolerowane.



Tablica 3.4

Jakościowy ranking ryzyka [8, 114]







Do przykładowej oceny ryzyka wybrano zdarzenie awaryjne – zbyt duże ciśnienie w reaktorze. Może ono spowodować bardzo poważne konsekwencje z punktu widzenia strat ludzkich. Na podstawie analizy takich czynników, jak m.in. średnie zaludnienie terenu objętego zagrożeniem czy też typ wybuchu, jego zakres, szkodliwość substancji (chmury gazu i dymu) oraz kierunki i siła wiatrów, oszacowano, że zdarzenie to może być przyczyną zgonu bardzo wielu osób. Nanosząc te informacje na przedziały kryterialne parametru konsekwencji C, otrzymuje się wartość CD.

Prawdopodobieństwo przebywania na terenie objętym zagrożeniem osób narażonych na działanie zdarzenia awaryjnego oszacowano na częste do stałego (F => FB).

Po przeanalizowaniu złożoności procesu, w tym szybkości rozprzestrzeniania się zagrożenia, i biorących w nim udział substancji możliwość uniknięcia konsekwencji wybuchu oceniono jako minimalną (P => PB).

3.6. Przykład określenia poziomu nienaruszalności bezpieczeństwa SIL 	61





Ustalono, że prawdopodobieństwo wystąpienia zdarzenia awaryjnego bez stosowania jakichkolwiek systemów związanych z bezpieczeństwem (wykonanych w technice E/E/PE lub innych), lecz z udziałem wszystkich zewnętrznych sposobów zmniejszających ryzyko, jest bardzo małe. Wzięto pod uwagę m.in. niezawodność urządzeń BPCS, istnienie systemu alarmowego oraz działania operatorów. Stąd wybór przedziału W => W1.

Wszystkie powyższe spostrzeżenia pozwalają na ich naniesienie bezpośrednio na parametry tworzące graf ryzyka, który został wcześniej odpowiednio skalibrowany na potrzeby analizowanej instalacji. Na tej podstawie można uzyskać wymagany stopień redukcji ryzyka, powiązany bezpośrednio z wymaganym poziomem nienaruszalności bezpieczeństwa SIL3. Zobrazowano to na rys. 3.8 oraz 3.9. Struktura sprzętowa realizująca analizowaną funkcję bezpieczeństwa będzie musiała spełnić właśnie takie wymagania.
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Rys. 3.8. Wynik oceny ryzyka – widok tabelaryczny [8, 13]
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Rys. 3.9. Wynik oceny ryzyka przedstawiony na grafie [15, 17] 

Dokumenty normatywne [161, 162] wprowadzają oparte na analizie ryzyka podejście do określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL dla funkcji bezpieczeństwa, podając przy tym pewne przykłady metod wykorzystywanych w tym celu. Koncepcja ta odnosi się do wymagań technicznych dla systemu związanego z bezpieczeństwem. Opisywane normy dostarczają również informacji ogólnych na temat podstawowej koncepcji ryzyka i powiązania ryzyka z poziomami nienaruszalności bezpieczeństwa wraz z przedstawieniem wykorzystywanego modelu ryzyka.

3.7. Podsumowanie

Niniejszy rozdział nawiązuje do zagadnień związanych z etapem określania wymagań nienaruszalności bezpieczeństwa SIL dla zidentyfikowanych funkcji bezpieczeństwa. Wymagania dotyczące funkcji bezpieczeństwa SIF dzielą się na dwie podstawowe grupy: wymagania funkcjonalne oraz wymagania dotyczące nienaruszalności bezpieczeństwa. Pierwsza z nich definiuje zadania funkcji bezpieczeństwa oraz pewne założenia funkcjonalne dla rozwiązań sprzętowych, które będą implementowały te funkcje. Druga grupa dotyczy bezpośrednio określenia wymaganego poziomu nienaruszalności bezpieczeństwa SIL. W rozdziale tym zaprezentowano metodykę realizacji specyfikacji bezpieczeństwa oraz oceny ryzyka nakierowanej na określanie wymagań SIL dla kolejnych funkcji związanych z bezpieczeństwem, jak również przedstawiono narzędzia i metody stosowane w realizacji tego procesu.

Niezrozumienie idei stojącej za etapem analizy ryzyka, a także nieumiejętne posługiwanie się dostępnymi metodami służącymi tej analizie może się stać jedną z przyczyn występowania zdarzeń niebezpiecznych w systemach nowo projektowanych lub już istniejących. Analizując przypadki wystąpienia zdarzeń niebezpiecznych, można stwierdzić, że wielu z nich można było uniknąć [23, 37, 55, 62, 64, 99, 104]. Co ważne, zdecydowana większość tego typu zagrożeń (44%) wynikała z niepoprawnej lub niekompletnej specyfikacji bezpieczeństwa dla zbudowanego systemu [23, 206]. Specyfikacja taka składa się z opisu funkcjonalnego (czyli jakie zadania ma realizować taki system) oraz z opisu integralności (czyli jak dobrze potrafi wykonywać swoje zadania). Specyfikacja ta wynika bezpośrednio z rezultatów analizy i oceny ryzyka. Stąd wniosek, że należy zwracać szczególną uwagę na ten etap, będący częścią całościowej analizy bezpieczeństwa funkcjonalnego.

Dokumenty normatywne dotyczące tematyki bezpieczeństwa funkcjonalnego podają definicję systemu E/E/PE związanego z bezpieczeństwem jako systemu, który realizuje funkcje bezpieczeństwa konieczne do osiągnięcia lub utrzymania stanu bezpiecznego, który zapobiega przejściu procesu do stanu niebezpiecznego. Wiąże się to z zagadnieniem bezpieczeństwa funkcjonalnego, czyli określaniem wymagań dla funkcji bezpieczeństwa, ich specyfikacji technicznej oraz wymaganych poziomów nienaruszalności bezpieczeństwa. Poziomy te należy następnie zweryfikować dla zaprojektowanej architektury systemu E/E/PE realizującej funkcje bezpieczeństwa. Zagadnienie to jest bardzo rozbudowane – dotyczy wielu aspektów wiedzy technicznej oraz eksperckiej.

Analizę bezpieczeństwa należy przeprowadzać według wcześniej zdefiniowanych procedur, aby cały proces był wyczerpujący, dobrze zorganizowany oraz odpowiednio zarządzany. Poczynając od analizy zagrożeń, poprzez identyfikację funkcji bezpieczeństwa, ocenę ryzyka oraz wyznaczenie wymaganego poziomu redukcji ryzyka, uzyskuje się wymagania, jakie zostaną postawione projektowanemu systemowi związanemu z bezpieczeństwem. Ocena ryzyka może dotyczyć strat wiążących się z utratą zdrowia lub życia pracowników i osób postronnych, szkodami majątkowymi oraz szkodami w środowisku naturalnym. Jest to więc bardzo ważne zagadnienie w procesie analizy bezpieczeństwa. 

Dostępne i opisane w literaturze przedmiotu metody, m.in. graf ryzyka, służące do określania wymaganego poziomu SIL dla funkcji bezpieczeństwa mogą być bezpośrednio wykorzystywane w analizach konkretnych systemów. Źle zastosowane i skalibrowane na niewłaściwą wartość ryzyka tolerowanego mogą prowadzić do zbyt rygorystycznych lub – co gorsze – do zbyt optymistycznych rezultatów. 

Jednocześnie należy także pamiętać o nowo powstałych zagrożeniach, których dotąd nie uwzględniało się w analizach, a których zajście w dzisiejszych czasach okazuje się coraz bardziej możliwe (np. działania terrorystyczne, a w szczególności cyberataki itp.) [74, 75, 118, 187, 212]. Stanowią one nowe wyzwanie, co skutkuje badaniami mającymi na celu opracowanie nowych lub rozszerzenie już istniejących rozwiązań służących analizie bezpieczeństwa funkcjonalnego [7, 17, 18]. Dzięki nim w analizach będą mogły być uwzględniane wszelkie nowe formy zagrożeń, co zapewne przyczyni się do znacznego wzrostu poziomu bezpieczeństwa w obiektach i systemach infrastruktury krytycznej. Podejście to zostanie rozwinięte w kolejnych rozdziałach niniejszej monografii.
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WERYFIKACJA POZIOMÓW NIENARUSZALNOŚCI 
BEZPIECZEŃSTWA SIL

4.1. Wprowadzenie

Funkcje związane z bezpieczeństwem są realizowane przez systemy sterowania i zabezpieczeń zawierające elementy elektryczne, elektroniczne i programowalne elektroniczne (E/E/PE). Systemy te są jednym ze środków pozwalających na zmniejszenie ryzyka pochodzącego od instalacji technicznej i procesu. Istnieje problem właściwego zaprojektowania systemu E/E/PE realizującego funkcje związane z bezpieczeństwem. Problematyka dotycząca weryfikacji poziomów nienaruszalności bezpieczeństwa SIL zawarta jest w części szóstej normy PN-EN 61508 oraz w normach sektorowych PN-EN 61511 i PN-EN 62061. 

Do weryfikacji SIL systemów E/E/PE oraz SIS realizujących funkcje bezpieczeństwa normy PN-EN 61508, PN-EN 61511 oraz PN-EN 62061 proponują metody jakościowe i ilościowe [161, 162, 166]. Należy jednak zaznaczyć, że metody jakościowe mogą być stosowane jedynie w zgrubnej ocenie systemu, w przypadku braku danych niezawodnościowych. Metody ilościowe pozwalają na weryfikację poziomu nienaruszalności bezpieczeństwa w warunkach posiadania danych niezawodnościowych analizowanego systemu [14, 15, 124, 195–201]. Dane te są zwykle fragmentaryczne i obarczone niepewnością, nie tylko na etapie projektowania systemu, ale również w początkowej fazie jego eksploatacji [6, 15, 17, 18, 25, 155, 191, 194]. 

Według przykładów zawartych w normie PN-EN 61508 wyniki uzyskane dla przykładowych kategorii systemów stanowią punktowe wartości prawdopodobieństw, które mogą się znajdować w pobliżu dolnej lub górnej granicy przedziału odpowiadającego danemu poziomowi SIL. Powstaje zatem pytanie, czy wyznaczony poziom SIL dla systemu E/E/PE spełnia wymagania danej kategorii [192, 195, 198]. Metoda ilościowa weryfikacji poziomów nienaruszalności bezpieczeństwa SIL systemów E/E/PE i SIS powinna być uzupełniona analizą wrażliwości i niepewności modelu probabilistycznego, ponieważ zarówno przyjęte wartości dotyczące parametrów modelu, jak i sama jego postać mogą istotnie wpływać na uzyskane wyniki [14, 17, 18, 77, 79, 198].

4.2.	Modelowanie probabilistyczne systemów E/E/PE i SIS 
realizujących funkcje związane z bezpieczeństwem

Poszczególnym poziomom SIL projektowanego systemu E/E/PE odpowiadają ilościowe kryteria probabilistyczne. W analizie bezpieczeństwa funkcjonalnego kluczowe znaczenie ma określenie poziomu nienaruszalności bezpieczeństwa SIL dla obiektu (instalacji) podwyższonego ryzyka, a następnie zaprojektowanie takiego systemu zabezpieczeniowego, który spełni te wymagania. Dowód spełnienia przez system zabezpieczeniowy wymagań dotyczących określonego poziomu nienaruszalności bezpieczeństwa SIL nazywa się weryfikacją [155, 161, 162]. 

Model probabilistyczny dowolnego systemu sterowania lub zabezpieczeń można przedstawić za pomocą schematów blokowych niezawodności RBD, grafów Markowa, równań uproszczonych oraz drzew niezdatności FTA z wykorzystaniem struktury ścieżek lub cięć minimalnych [14, 17, 18, 139, 198]. W przypadku gdy system rozpatrywany jest z punktu widzenia jego uszkadzalności, wygodnym podejściem jest skorzystanie z metody cięć minimalnych.

Prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa przez system zabezpieczeniowy realizujący funkcje związane z bezpieczeństwem można określić na podstawie zależności [15, 17, 18, 198]:



		(4.1)

gdzie: λD – intensywność uszkodzeń niebezpiecznych; t – czas.

Wykorzystując zależność (4.1), można określić przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na przywołanie, zakładając, że poszczególne podsystemy są testowane z czasem TI między testami okresowymi, mającymi na celu wykrycie uszkodzeń niebezpiecznych [161]:



		(4.2)

gdzie: TI – interwał przeprowadzania testów okresowych.

Średnia częstość występowania uszkodzenia niebezpiecznego na godzinę PFH może zostać oszacowana na podstawie wzoru [79, 161]:



		(4.3)

gdzie: F(T) – prawdopodobieństwo niesprawności podsystemu/ elementu systemu E/E/PE w chwili T; R(T) – niezawodność podsystemu/ elementu systemu E/E/PE w chwili T; λavg – przeciętna intensywność uszkodzeń podsystemu/ elementu systemu E/E/PE.

Architektura sprzętu realizującego funkcję bezpieczeństwa jest przedstawiana za pomocą schematów blokowych z wyróżnieniem podsystemów i modułów. Przykładową postać fizyczną struktury systemu E/E/PE (BPCS lub SIS) zaprezentowano na rys. 4.1 [161, 197, 198].

W systemie E/E/PE BPCS lub SIS wyróżnia się trzy podsystemy: pomiarowy, przetwarzania danych oraz wykonawczy. Przedstawiona struktura składa się z trzech czujników A, B, C konfiguracji k z 3, podsystemu logicznego D (np. sterownika PLC) oraz elementów wykonawczych E oraz F (k z 2) [17, 161, 197].







Rys. 4.1. Przykładowa struktura systemu E/E/PE (SIS lub BPCS)

Na rys. 4.2 przedstawiono przykładową strukturę systemu E/E/PE lub SIS w postaci schematu blokowego niezawodności, przy założeniu, że podsystem pomiarowy posiada konfigurację 1 z 3, a podsystem wykonawczy – konfigurację 1 z 2.







Rys. 4.2. Schemat blokowy niezawodności RBD przykładowej struktury systemu E/E/PE lub SIS

Na powyższym schemacie uwzględniono uszkodzenia o wspólnej przyczynie CCF (common cause failure) dla podsystemu pomiarowego CCF1 od elementów A, B i C oraz dla podsystemu wykonawczego CCF2 od elementów E i F. W systemie z rys. 4.2 można wyróżnić pięć cięć minimalnych:

	{A, B, C}; {CCF1}; {D}; {E, F}; {CCF2}

Na rys. 4.3 przedstawiono drzewo niezdatności systemu E/E/PE lub SIS z rys. 4.2 z uwzględnieniem uszkodzeń o wspólnej przyczynie.



[image: ]

Rys. 4.3. Drzewo niezdatności systemu E/E/PE lub SIS

Przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na przywołanie dla systemu z rys. 4.2 można wyznaczyć na podstawie sumy prawdopodobieństw dla poszczególnych podsystemów [161, 162, 197]:



		(4.4)











gdzie:  – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie przez podsystem pomiarowy;  – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa o wspólnej przyczynie CCF1 dla elementów podsystemu pomiarowego;  – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie przez podsystem przetwarzania danych;  – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie przez podsystem wykonawczy;  – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa o wspólnej przyczynie CCF2 dla elementów podsystemu wykonawczego. 

Analogicznie, średnia częstość występowania uszkodzenia niebezpiecznego na godzinę PFH (dla systemu pracującego w trybie częstego przywołania lub ciągłym) wynosi [124, 161, 162, 197, 198]:



		(4.5)

Korzystając z metody cięć minimalnych, przy określaniu prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na przywołanie PFD(t), a następnie wartości PFDavg i PFH można zaproponować dwa podejścia. Pierwsze bazuje na klasycznej metodzie uwzględnienia uszkodzeń zależnych, w której odsetek uszkodzeń niewykrytych β spowodowanych wspólną przyczyną, uwzględniony w modelu probabilistycznym, wiąże się ze schematem zastępczym rozpatrywanego układu. Drugie podejście uwzględnia uszkodzenia spowodowane wspólną przyczyną w sposób wynikający z drzewa niezdatności rozpatrywanego podsystemu [76, 77, 161, 197, 198].
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4.3. Miary i wskaźniki probabilistyczne oraz dane niezawodnościowe

W modelowaniu probabilistycznym systemów związanych z bezpieczeństwem podstawowym parametrem jest intensywność uszkodzeń λ, która dzieli się na intensywność uszkodzeń bezpiecznych λS oraz intensywność uszkodzeń niebezpiecznych λD. Relację pomiędzy intensywnością uszkodzeń bezpiecznych a całkowitą intensywnością uszkodzeń ilustruje parametr FS (współczynnik uszkodzeń bezpiecznych): 



		(4.6)

gdzie: λ – intensywność uszkodzeń; λS – intensywność uszkodzeń bezpiecznych; λD – intensywność uszkodzeń niebezpiecznych.

Jeżeli brakuje danych niezawodnościowych dla podsystemów sterowania lub zabezpieczeniowych, zakłada się, że współczynnik uszkodzeń bezpiecznych FS = 50% [161]. W takim przypadku intensywność uszkodzeń niebezpiecznych jest równa intensywności uszkodzeń bezpiecznych, co w efekcie powoduje, że każda z nich stanowi połowę całkowitej intensywności uszkodzeń rozpatrywanego elementu/ podsystemu [161].



		(4.7)

Bardzo ważnym parametrem z punktu widzenia analiz bezpieczeństwa funkcjonalnego jest odsetek błędów bezpiecznych SFF, wyrażony zależnością:



		(4.8)

gdzie: λDD – intensywność uszkodzeń niebezpiecznych wykrywalnych przez testy diagnostyczne.

Intensywności uszkodzeń niebezpiecznych i bezpiecznych można podzielić na wykrywalne i niewykrywalne przez testy diagnostyczne. Intensywność uszkodzeń niebezpiecznych dzieli się na intensywność uszkodzeń niebezpiecznych niewykrywalnych przez testy diagnostyczne λDU oraz na intensywność uszkodzeń niebezpiecznych wykrywalnych poprzez testy diagnostyczne λDD. Natomiast intensywność uszkodzeń bezpiecznych dzieli się na intensywność uszkodzeń bezpiecznych niewykrywalnych w testach diagnostycznych λSU oraz intensywność uszkodzeń bezpiecznych wykrywalnych przez testy diagnostyczne λSD.



		(4.9)



		(4.10)

Zatem całkowita intensywność uszkodzeń ma postać:



		(4.11)

gdzie: λDU – intensywność uszkodzeń niebezpiecznych niewykrywalnych w testach diagnostycznych; λDD – intensywność uszkodzeń niebezpiecznych wykrywalnych przez testy diagnostyczne; λSU – intensywność uszkodzeń bezpiecznych niewykrywalnych w testach diagnostycznych; λSD – intensywność uszkodzeń bezpiecznych wykrywalnych poprzez testy diagnostyczne.  

Na rys. 4.4 przedstawiono w sposób symboliczny rozkład intensywności uszkodzeń λ na cztery składowe: λDU, λDD, λSU, λSD.







Rys. 4.4. Podział intensywności uszkodzeń λ rozpatrywanego podsystemu na składowe

Uzyskanie poszczególnych składowych całkowitej intensywności uszkodzeń jest możliwe dzięki współczynnikowi pokrycia diagnostycznego DC (diagnostic coverage):



		(4.12)



		(4.13)

Dysponując pokryciem diagnostycznym DC, można określić wartości pozostałych intensywności uszkodzeń λDU, λSU:



		(4.14)



		(4.15)

gdzie: DC – współczynnik pokrycia diagnostycznego.



Dysponując λ oraz jej składowymi λDU, λDD, λSU, λSD, można przystąpić do wyznaczania przeciętnego prawdopodobieństwa niewykonania funkcji bezpieczeństwa na żądanie PFDavg oraz średniej częstości wystąpienia uszkodzenia niebezpiecznego na godzinę dla systemu pracującego w sposób ciągły lub na częste przywołanie PFH. Poszczególne intensywności uszkodzeń można także uzyskać na podstawie przeprowadzonej analizy rodzajów, skutków i krytyczności uszkodzeń FMECA. Analiza FMECA pozwala oszacować współczynniki FS, SFF oraz DC [14, 195, 198]. W tablicy 4.1 znajduje się przykładowy zestaw danych niezawodnościowych elementów systemów związanych z bezpieczeństwem. Dane te zostały opracowane na podstawie bazy danych niezawodnościowych OREDA oraz poradników SINTEF [69, 70, 71, 197].

Niektóre bazy danych niezawodnościowych podają jako podstawowe parametry intensywność uszkodzeń niebezpiecznych niewykrywalnych przez testy diagnostyczne λDU oraz odsetek błędów bezpiecznych SFF. Poniższa zależność przedstawia relację pomiędzy współczynnikiem pokrycia diagnostycznego DC oraz a wskaźnikami SFF i FS:



		(4.16)

Tablica 4.1

Dane niezawodnościowe dla przykładowych elementów systemów E/E/PE

		Element

		λDU [h–1]

		SFF [%]
odsetek uszkodzeń bezpiecznych

		TI [h]

		β*
udział uszkodzeń niewykrytych, 
które mają wspólną 
przyczynę

		PFDavg



		Czujniki

		

		

		

		

		



		Czujnik ciśnienia

		0,3∙10–6

		77

		8760

		2%

		1,3∙10–3



		Czujnik poziomu

		0,6∙10–6

		80

		8760

		2% 

		2,6∙10–3



		Czujnik temperatury

		0,3∙10–6

		83

		8760

		2% 

		1,3∙10–3



		Detektory

		

		

		

		

		



		Detektor dymu

		0,8∙10–6

		78

		4380

		5% 

		1,8∙10–3



		Detektor ciepła

		0,5∙10–6

		79

		4380

		5% 

		1,1∙10–3



		Detektor płomieni

		1,6∙10–6

		80

		4380

		5% 

		3,5∙10–3



		Detektor gazu,
katalityczny

		1,8∙10–6

		64

		4380

		5% 

		3,9∙10–3



		Systemy logiczne

		

		

		

		

		



		Sterownik PLC 

		4,1∙10–6

		95

		8760

		1% 

		1,8∙10–2



		Sterownik safety PLC

		2,2∙10–8

		99,5

		8760

		1% 

		9,64∙10–5



		SRS

		8∙10–8

		99,5

		8760

		1% 

		3,5∙10–4



		Elementy 
wykonawcze

		

		

		

		

		



		ESV/XV element wykonawczy 

		2,0∙10–6

		62

		8760

		2% 

		8,8∙10–3



		Zawór pneumatyczny

		2,0∙10–6

		62

		8760

		2% 

		8,8∙10–3



		Zawór WV

		0,8∙10–6

		62

		8760

		2% 

		3,5∙10–3



		Zawór MV

		0,8∙10–6

		62

		8760

		2% 

		3,5∙10–3







* Odnosi się wyłącznie do podsystemów z nadmiarowością strukturalną k z n, zbudowaną na bazie elementów wymienionych w tablicy (np. dwa jednakowe czujniki ciśnienia pracujące w konfiguracji 1 z 2). 



Przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na żądanie oraz średnią częstość występowania uszkodzenia niebezpiecznego na godzinę należy traktować jako funkcję pięciu zmiennych [124, 161, 195, 197, 198]:



		(4.17)

gdzie: TI – interwał przeprowadzania testów okresowych; DC – współczynnik pokrycia diagnostycznego; MTTR – średni czas naprawy; β – udział uszkodzeń niewykrytych, które mają wspólną przyczynę; λ – intensywność uszkodzeń.  

Pomocnym wskaźnikiem w procesie weryfikacji SIL jest procentowy stosunek wartości PFDavgi lub PFHi podsystemu/ elementu do ogólnej wartości PFDavgsys bądź PFHsys wyznaczonej dla części sprzętowej systemu realizującego funkcje bezpieczeństwa [197]:



		(4.18)

gdzie: xi – wskaźnik procentowego stosunku wartości prawdopodobieństwa i-tego podsystemu/ elementu do całkowitej wartości prawdopodobieństwa systemu; PFDavgi – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla 
i-tego podsystemu/ elementu; PFHi – średnia częstość występowania uszkodzenia niebezpiecznego na godzinę dla i-tego podsystemu/ elementu; PFDavgsys – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla systemu; PFHsys – średnia częstość występowania uszkodzenia niebezpiecznego na godzinę dla systemu.

Dane niezawodnościowe są takie same dla wszystkich modeli probabilistycznych, bez względu na rodzaj metody zastosowanej do ich wyznaczenia (PN-EN 61508 oraz CM (cięć minimalnych)) [161, 195, 198].
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4.4.	Modele probabilistyczne elementów i podsystemów systemów 
E/E/PE i SIS

Dysponując danymi niezawodnościowymi elementów, z których zbudowana jest warstwa sprzętowa realizująca funkcje bezpieczeństwa, można obliczyć wartości prawdopodobieństw PFDavg oraz PFH na podstawie gotowych modeli probabilistycznych zawartych w szóstej części normy PN-EN 61508 [161]. Poniżej przedstawiono modele probabilistyczne (wg PN-EN 61508) dla podstawowych struktur podsystemów [161]. Należy zwrócić uwagę na fakt, że zaprezentowane modele probabilistyczne mają zastosowanie do podsystemów składających się z jednakowych elementów. 

Uzyskane wartości prawdopodobieństw mają charakter punktowy; duży wpływ na finalny rezultat może mieć uwzględnienie zagadnień niepewności [6, 15, 17, 192]. Chcąc zamodelować system, którego podsystemy składają się z różnych elementów, pochodzących od różnych producentów, należy wykorzystać inne techniki analiz niezawodnościowych. Można do nich zaliczyć metodę drzewa niezdatności FTA i metodę schematów blokowych niezawodności RBD. Najbardziej efektywną metodą modelowania probabilistycznego systemów E/E/PE lub SIS będzie wówczas wykorzystanie techniki cięć minimalnych przy określaniu prawdopodobieństwa PFD(t), a następnie wartości PFDavg i PFH. 

Struktura 1 z 1:

(wg PN-EN 61508-6) [161]:



		(4.19)



		(4.20)



		(4.21)

gdzie: tCE – średni czas przestoju wyposażenia kanału (wyrażony w godzinach), odnoszący się do architektur 1 z 1, 1 z 2, 2 z 2 oraz 2 z 3 (jest to łączny czas przestoju wszystkich elementów w kanale podsystemu); TI – interwał przeprowadzania testów okresowych; MTTR – średni czas naprawy; λD – intensywność uszkodzeń niebezpiecznych; λDU – intensywność uszkodzeń niebezpiecznych niewykrywalnych.

Struktura 1 z 2:

(wg PN-EN 61508-6):



	(4.22)



		(4.23)



		(4.24)



		(4.25)

gdzie: β – udział uszkodzeń niewykrytych, które mają wspólną przyczynę; βD – udział uszkodzeń wykrytych, które mają wspólną przyczynę; tGE – średni czas przestoju wyposażenia grupy głosowania (wyrażony w godzinach), odnoszący się do architektur 1 z 2 oraz 2 z 3.

Struktura 2 z 2:

(wg PN-EN 61508-6):



		(4.26)



		(4.27)

Struktura 2 z 3:

(wg PN-EN 61508-6):



	(4.28)



		(4.29)

Struktura 1 z 2D (z wewnętrznym testowaniem diagnostycznym):

(wg PN-EN 61508-6):



		(4.30)



		(4.31)



		(4.32)

gdzie: tCE’ – średni czas przestoju wyposażenia kanału (wyrażony w godzinach), odnoszący się do architektury 1 z 2D;  tGE’ – średni czas przestoju wyposażenia grupy głosowania (wyrażony w godzinach), odnoszący się do architektury 1 z 2D. 



		(4.33)

Struktura 1 z 3:

(wg PN-EN 61508-6):



	(4.34)



		(4.35)



		(4.36)

Na rys. 4.5 przedstawiono porównanie wartości przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania w funkcji udziału uszkodzeń niewykrytych β o wspólnej przyczynie wg PN-EN 61508, przy założeniu, że DC = 60%, TI = 8760 [h] (rok), λ = 5∙10–6 [h–1] oraz MTTR = 8 [h]. Porównanie zostało przeprowadzone dla czterech struktur k z n. Intensywności uszkodzeń pochodzą z PN-EN 61508 [161, 195, 198].





Rys. 4.5. PFDavg w funkcji β, czyli udziału uszkodzeń niewykrytych, które mają wspólną przyczynę 

[bookmark: OLE_LINK2][bookmark: OLE_LINK3]Zwiększenie β, czyli udziału uszkodzeń niewykrytych, które mają wspólną przyczynę (dotyczy tylko architektur podsystemów E/E/PE z nadmiarowością strukturalną), powoduje wzrost wartości prawdopodobieństw PFDavg (oraz PFH). Nieuwzględnienie udziału uszkodzeń niewykrytych, które mają wspólną przyczynę (reprezentowaną poprzez wskaźnik β), w modelowaniu probabilistycznym systemów E/E/PE może doprowadzić do tego, że uzyskane poziomy SIL będą zbyt optymistyczne. Rozpatrując konfigurację 1 z 2 przy β = 0, otrzymano SIL3; przy β = 20% ta sama architektura spełnia wymagania SIL2 (zatem poziom SIL zmalał z SIL3 na SIL2). 

Na rys. 4.6 przedstawiono wpływ interwału pomiędzy testami okresowymi na wartość punktową prawdopodobieństwa PFDavg dla czterech różnych konfiguracji nadmiarowych systemów E/E/PE i SIS. 



 

Rys. 4.6. PFDavg w funkcji czasu między testami okresowymi TI

Im dłuższy przedział czasu między testami sprawdzającymi, tym większa wartość PFDavg (PFH). Ważnym aspektem w procesie weryfikacji jest możliwość graficznej prezentacji przebiegów czasowych niewypełnienia funkcji bezpieczeństwa PFD(t). Wykreślając kilka przebiegów PFD(t) pojedynczego elementu systemu E/E/PE (konfiguracja 1 z 1) dla różnych przedziałów czasu pomiędzy testami sprawdzającymi TI (rys. 4.7), można obserwować zmiany wartości prawdopodobieństwa PFDavg w zależności od stosowanego interwału. 

Wydłużenie okresów między testami sprawdzającymi wpływa na wzrost wartości punktowej przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg oraz wzrost wartości średniej częstości występowania uszkodzenia niebezpiecznego na godzinę PFH (tryb pracy ciągłej lub częstego przywołania do działania).







Rys. 4.7. Przebiegi trójkątne PFD(t) oraz wartości przeciętne PFDavg elementu systemu E/E/PE 
dla trzech okresów testowania (TI1 < TI < TI2)

4.5.	Uszkodzenia o wspólnej przyczynie w modelowaniu 
probabilistycznym systemów E/E/PE i SIS

W modelowaniu probabilistycznym systemów E/E/PE z nadmiarowością strukturalną w procesie weryfikacji SIL należy uwzględnić wpływ uszkodzeń o wspólnej przyczynie poprzez zastosowanie wskaźnika β (modelu beta). Można wykorzystać różne sposoby przyjmowania wartości β, czyli udziału uszkodzeń niewykrytych, które mają wspólną przyczynę, w zależności od aktualnej architektury systemu nadmiarowego [66, 76, 79, 197]:



		(4.37)

gdzie: βkzn – udział uszkodzeń niewykrytych, które mają wspólną przyczynę, dla struktury nadmiarowej k z n; β – udział uszkodzeń niewykrytych, które mają wspólną przyczynę, dla najprostszej struktury nadmiarowej 1 z 2 (wskaźnik bazowy); Ckzn – mnożnik uzależniony od rozpatrywanej architektury podsystemu, który wynosi, odpowiednio: C1z2 = 1, C1z3 = 0,5, C2z3 = 1,5.

Wartość bazowa β udziału uszkodzeń niewykrytych, które mają wspólną przyczynę, przyjmowana jest w zależności od podsystemu, z jakim aktualnie ma się do czynienia, oraz od tego, gdzie dany system ma zostać zainstalowany. W przypadku podsystemu logicznego, np. PLC, β mieści się w granicach: 0,5% < β < 5%, dla układu czujników i elementów wykonawczych: 1% < β < 10%, dla modułów wejść/ wyjść: 1% < β < 50%. Wartości β określa się na podstawie systemu punktowego i tablic estymacji zawartych w części szóstej normy PN-EN 61508-6 oraz w normie PN-EN 62061 [161, 166]. 
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	W tablicy 4.2 przedstawiono sposób wyznaczania wartości udziału uszkodzeń niewykrytych, które mają wspólną przyczynę, dla struktur nadmiarowych βkzn z wykorzystaniem bazowego wskaźnika β obliczonego na podstawie punktowych tablic estymacji (według norm PN-EN 61508 i 62061). Przyjęto wartość maksymalną n = 5.









Tablica 4.2

Wyznaczenie βkzn udziału uszkodzeń niewykrytych, które mają wspólną przyczynę, 
dla struktur nadmiarowych k z n [161]





Intensywność uszkodzeń λ elementu (podsystemu) o strukturze k z n jest sumą intensywności uszkodzeń niezależnych λI oraz zależnych λC:



[bookmark: _GoBack]		(4.38)

gdzie: λI – intensywność uszkodzeń niezależnych dla podsystemu z nadmiarowością strukturalną; λC – intensywność uszkodzeń zależnych dla podsystemu z nadmiarowością strukturalną. 

Wskaźnik β określa równanie:



		(4.39)

Biorąc pod uwagę równania (4.38) oraz (4.39), intensywność uszkodzeń zależnych wynosi:



		(4.40)

Zatem intensywność uszkodzeń niezależnych jest równa:



		(4.41)

Korzystając z intensywności uszkodzeń wyrażonych równaniami (4.40) oraz (4.41), prawdopodobieństwo uszkodzeń zależnych można wyznaczyć ze wzoru:



		(4.42)

gdzie: qC(t) – prawdopodobieństwo uszkodzeń zależnych; β – udział uszkodzeń o wspólnej przyczynie; q(t) – prawdopodobieństwo uszkodzenia elementu w strukturze nadmiarowej.

Prawdopodobieństwo uszkodzeń niezależnych można zaś opisać wzorem:



		(4.43)

gdzie: qI(t) – prawdopodobieństwo uszkodzeń niezależnych; β – udział uszkodzeń spowodowanych wspólną przyczyną; q(t) – prawdopodobieństwo uszkodzenia elementu w strukturze nadmiarowej.  

Na rys. 4.8 przedstawiono schemat blokowy systemu o strukturze 1 z 2 z uwzględnieniem uszkodzeń zależnych.







Rys. 4.8. Schemat blokowy niezawodności systemu o architekturze 1 z 2

Przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla struktury 1 z 2 z uwzględnieniem uszkodzeń o wspólnej przyczynie określa zależność [124, 197, 198]:



		(4.44)

Średnią częstość występowania uszkodzenia niebezpiecznego na godzinę dla struktury 1 z 2 po uwzględnieniu uszkodzeń niewykrytych, które mają wspólną przyczynę, można obliczyć ze wzoru:



		(4.45)

Zależności proponowane w normie PN-EN 61508 dotyczą jedynie przypadku, w którym poszczególne podsystemy układu sterowania/ zabezpieczeniowego składają się z jednakowych elementów, przykładowo – takich samych czujników, układów przetwarzania, elementów wykonawczych. Postać modelu probabilistycznego systemu sterowania lub zabezpieczeniowego znacznie się komplikuje, jeżeli poszczególne podsystemy składają się z n różnych elementów. Zależności proponowane przez PN-EN 61508 są więc w danym przypadku niewystarczające.
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Zastosowanie metodyki bazującej na technice cięć minimalnych wyznaczonych dla rozpatrywanego systemu umożliwia zbudowanie modeli probabilistycznych przy dowolnej konfiguracji podsystemów złożonych z różnych elementów. Pojęcie różnych elementów w danym przypadku będzie równoznaczne z tym, że każdy z nich będzie się charakteryzował odmienną intensywnością uszkodzeń λ. W modelach probabilistycznych systemów, w których każdy element jest inny, tzn. takich, które cechują się różną intensywnością uszkodzeń, tak samo jak wcześniej ważnym parametrem jest wskaźnik β. Jednak zamodelowanie i uwzględnienie go w finalnej postaci modelu dla konkretnej struktury stwarza wiele problemów i nie jest zadaniem trywialnym. W przypadku modeli probabilistycznych systemów sterowania i zabezpieczeń dla struktur 1 z 2, 2 z 3, 4 z 6, k z n, przy założeniu, że k < n, należy uwzględnić wskaźnik β, którego model został przedstawiony poniżej. 

Intensywność uszkodzeń systemu λ o strukturze nadmiarowej k z n, składającego się z n różnych elementów, można przedstawić w postaci sumy przeciętnej intensywności uszkodzeń niezależnych λIavg oraz intensywności uszkodzeń zależnych λC [15, 76, 77, 79, 197, 198]:



		(4.46)

gdzie: λIavg – przeciętna intensywność uszkodzeń niezależnych.  



Wskaźnik β ma postać:



		(4.47)

Wykorzystując (4.46) oraz (4.47), intensywność uszkodzeń zależnych można opisać równaniem:



		(4.48)

Przeciętną intensywność uszkodzeń λIavg można przedstawić w postaci:



		(4.49)

gdzie: λIi – intensywność uszkodzeń niezależnych dla pojedynczego i-tego elementu; 
n – liczba elementów.

Uwzględniając zależności (4.48) i (4.49), intensywność uszkodzeń zależnych λC można opisać następująco:



		(4.50)

Traktując wartość przeciętną intensywności uszkodzeń niezależnych λIavgg jako średnią geometryczną, intensywność uszkodzeń zależnych można wyznaczyć ze wzoru:



		(4.51)

Powyżej przedstawiono ogólny model β. Uwzględnienie w budowanym modelu uszkodzeń o wspólnej przyczynie ma zasadnicze znaczenie. W sytuacji gdy układ będzie się składał z takich samych elementów, powyższe zależności zostaną sprowadzone do postaci przedstawionej równaniami opisującymi przypadek dla jednakowych elementów. Do wyznaczania bazowej wartości β dla konfiguracji 1 z 2 można wykorzystać punktowe tablice estymacji według PN-EN 61508-6. 

4.6.	Wyznaczanie bazowej wartości β na podstawie 
punktowych tablic estymacji według PN-EN 61508

W przypadku korzystania z modelu opartego na współczynniku β w celu uwzględnienia w modelowaniu probabilistycznym systemów E/E/PE uszkodzeń o wspólnej przyczynie występują dwie następujące trudności:

Powstaje pytanie, jaką wartość należy przyjąć dla współczynnika β. Wiele źródeł wskazuje na zakresy, w których współczynnik ten może występować, ale nie podają żadnej konkretnej wartości, pozostawiając analitykowi dokonanie subiektywnego wyboru. Z myślą o rozwiązaniu tego problemu metoda przedstawiona w załączniku D normy PN-EN 61508-6 została oparta na wykorzystaniu punktowych tablic estymacji. 

Druga trudność polega na tym, że model oparty na współczynniku β nie uwzględnia 
zaawansowanych możliwości współczesnych systemów PES, które mogą być wykorzystywane do wykrywania niejednoczesnych uszkodzeń spowodowanych wspólną przyczyną, zanim uszkodzenie takie ma wystarczająco dużo czasu, żeby się w pełni przejawić. 

Model oparty na współczynniku β ustala związek między prawdopodobieństwem uszkodzeń spowodowanych wspólną przyczyną a prawdopodobieństwem przypadkowych uszkodzeń sprzętu. Prawdopodobieństwo uszkodzeń spowodowanych wspólną przyczyną, które obejmują system jako całość, zależy od złożoności systemu (prawdopodobnie zdominowanej przez oprogramowanie użytkownika), a nie tylko od samego sprzętu. Oczywiście, żadne obliczenia oparte na prawdopodobieństwie przypadkowych uszkodzeń sprzętu nie mogą uwzględniać złożoności oprogramowania. 

Duża część uszkodzeń spowodowanych wspólną przyczyną nie występuje jednocześnie we wszystkich kanałach dotkniętych tymi uszkodzeniami. Dlatego jeśli częstość powtarzania testów diagnostycznych jest wystarczająco wysoka, to znaczna część uszkodzeń spowodowanych wspólną przyczyną może zostać wykryta i dzięki temu wyeliminowana, zanim obejmą one wszystkie dostępne kanały.

Przy zastosowaniu modelu opartego na współczynniku β intensywność uszkodzeń niebezpiecznych spowodowanych wspólną przyczyną wynosi:



		(4.52)

W powyższym wzorze λD jest intensywnością uszkodzeń niebezpiecznych dla przypadkowego uszkodzenia sprzętu każdego pojedynczego kanału, a β – udziałem uszkodzeń niewykrytych w przypadku braku testów diagnostycznych, tzn. stanowią tę część uszkodzeń pojedynczych kanałów, które oddziałują na wszystkie kanały. Przyjmuje się, że uszkodzenia spowodowane wspólną przyczyną oddziałują na wszystkie kanały oraz że przedział czasu pomiędzy uszkodzeniem pierwszego kanału a momentem, gdy uszkodzeniem zostaną objęte wszystkie kanały, jest mały w porównaniu z odstępem czasu do następnego uszkodzenia spowodowanego wspólną przyczyną.

Zakłada się, że w każdym kanale są wykonywane testy diagnostyczne, które wykrywają i ujawniają część uszkodzeń. Wszystkie uszkodzenia można podzielić na dwie kategorie: niewykrywalne przez testy diagnostyczne oraz wykrywalne przez testy diagnostyczne. Całkowitą intensywność uszkodzeń niebezpiecznych spowodowanych wspólną przyczyną można określić zależnością:



		(4.53)

gdzie: β – udział uszkodzeń niewykrytych, które mają wspólną przyczynę; βD – udział uszkodzeń wykrytych, które mają wspólną przyczynę; λDU– intensywność uszkodzeń niebezpiecznych niewykrywalnych w testach diagnostycznych; λDD – intensywność uszkodzeń niebezpiecznych wykrywalnych w testach diagnostycznych.

Wartość współczynnika β otrzymuje się, stosując punktację S = X + Y, natomiast współczynnik βD otrzymuje się, stosując punktację SD = X(Z + 1) + Y (tabl. 4.3).

Tablica 4.3

Obliczanie współczynnika β oraz βD [161]

		Liczba punktów S lub SD

		Odpowiadające wartości β lub βD dla:



		

		podsystemu logicznego

		czujników lub elementów wykonawczych



		120 lub więcej

		0,5%

		1%



		od 70 do 120

		1%

		2%



		od 45 do 70

		2%

		5%



		mniej niż 45

		5%

		10%



		UWAGA 1. Maksymalne poziomy βD podane w niniejszej tablicy są niższe niż te, które byłyby stosowane, co odzwierciedla zastosowanie technik wyszczególnionych w innych miejscach niniejszej normy w celu zmniejszenia prawdopodobieństwa uszkodzeń systematycznych w ogóle i w wyniku tego uszkodzeń spowodowanych wspólną przyczyną.

UWAGA 2. Wartości βD mniejsze niż 0,5% dla podsystemu logicznego i 1% dla czujników byłyby trudne do uzasadnienia.







Współczynnik β powinien być obliczony oddzielnie dla czujników, podsystemu logicznego i elementów wykonawczych. Zaleca się, aby w celu zminimalizowania prawdopodobieństwa wystąpienia uszkodzeń spowodowanych wspólną przyczyną ustalić najpierw, jakie środki prowadzą do skutecznej obrony przed ich wystąpieniem. Implementacja odpowiednich środków w systemie prowadzi do zmniejszenia wartości współczynnika β, stosowanego do oceny prawdopodobieństwa uszkodzeń spowodowanych wspólną przyczyną.

W tablicy 4.4 zestawiono sposoby i związane z nimi wartości oparte na ocenie technicznej, które reprezentują udział, jaki ma każdy ze środków w zmniejszeniu uszkodzeń spowodowanych wspólną przyczyną. Ponieważ czujniki i elementy wykonawcze są traktowane odmiennie niż elektronika programowalna, w tablicy wyodrębniono oddzielne kolumny punktacji odnoszącej się do elektroniki programowalnej oraz do czujników i elementów wykonawczych.



Tablica 4.4

Ocena punktowa czujników, systemów E/E/PE i elementów wykonawczych [161]

		Pozycja

		Podsystem 
logiczny

		Czujniki i elementy
wykonawcze



		

		XLS

		YLS

		XSF

		YSF



		Oddzielnie/ segregacja

		



		Czy wszystkie kable sygnałowe poszczególnych kanałów są prowadzone oddzielnie we wszystkich miejscach?

		1,5

		1,5

		1,0

		2,0



		Czy kanały podsystemów logicznych są montowane na oddzielnych płytkach drukowanych?

		3,0

		1,0

		–

		–



		Czy kanały podsystemów logicznych są w oddzielnych obudowach?

		2,5

		0,5

		–

		–



		Jeśli czujniki/ elementy wykonawcze mają wydzieloną elektronikę sterującą, to czy ta elektronika w przypadku każdego kanału jest na oddzielnych płytkach drukowanych?

		–

		–

		2,5

		1,5



		Jeśli czujniki/ elementy wykonawcze mają wydzieloną elektronikę sterującą, to czy ta elektronika w przypadku każdego kanału znajduje się w pomieszczeniu zamkniętym i w oddzielnych obudowach?

		–

		–

		2,5

		0,5



		Zróżnicowanie/ redundancja

		



		Czy w kanałach są stosowane różne techniki elektryczne, np. w jednym elektroniczna lub programowalna elektroniczna, a w drugim przekaźnikowa?

		7,0

		–

		–

		–



		Czy w kanałach są stosowane różne techniki elektroniczne, np. w jednym elektroniczna, a w drugim programowalna elektroniczna?

		5,0

		–

		–

		–



		Czy w elementach czujnikowych urządzeń wykorzystywane są różne zasady fizyczne, np. ciśnienie i temperatura, anemometr skrzydełkowy i przetwornik dopplerowski itp.?

		–

		–

		7,5

		–



		Czy w urządzeniach są wykorzystywane różne zasady elektrotechniki/ rozwiązania, np. cyfrowe i analogowe, różni wytwórcy (bez zmiany oznakowania) lub różne techniki?

		–

		–

		5,5

		–



		Czy w kanałach stosowana jest udoskonalona redundancja 
z architekturą MzN, gdzie N > M + 2?

		2,0

		0,5

		2,0

		0,5



		Czy w kanałach stosowana jest udoskonalona redundancja
z architekturą MzN, gdzie N = M + 2?

		1,0

		0,5

		1,0

		0,5



		Czy stosowany jest niski poziom zróżnicowania, np. testowanie diagnostyczne sprzętu wykorzystujące tę samą technikę?

		2,0

		1,0

		–

		–



		Czy stosowany jest średni poziom zróżnicowania, np. testowanie diagnostyczne sprzętu wykorzystujące inną technikę?

		3,0

		1,5

		–

		–



		Czy kanały były projektowane przez różnych projektantów bez jakiejkolwiek komunikacji między nimi podczas projektowania?

		1,0

		1,0

		–

		–



		Czy przy przekazywaniu do eksploatacji w przypadku każdego kanału wykorzystywane są odrębne metody badań i angażowane są inne osoby do ich wykonania?

		1,0

		0,5

		1,0

		1,0



		Czy prace związane z obsługą w przypadku każdego kanału wykonywane są przez różne osoby w różnym czasie?

		2,5

		–

		2,5

		–



		Złożoność/ konstrukcja/ zastosowanie/ dojrzałość/ 
doświadczenie

		



		Czy połączenie skrośne między kanałami uniemożliwia wymianę jakiejkolwiek informacji innej niż używana do testowania diagnostycznego lub głosowania?

		0,5

		0,5

		0,5

		0,5



		Czy konstrukcja jest oparta na technikach stosowanych w urządzeniach, które są pomyślnie wykorzystywane w danej dziedzinie przez >5 lat?

		0,5

		1,0

		1,0

		1,0



		Czy istnieje większe niż 5-letnie doświadczenie z tym samym sprzętem stosowanym w podobnym otoczeniu?

		1,0

		1,5

		1,5

		1,5



		Czy system jest prosty, np. ma nie więcej niż 10 wejść lub wyjść na kanał?

		–

		1,0

		–

		–



		Czy wejścia i wyjścia są zabezpieczone przed przepięciami i przeciążeniami o poziomach, które mogą wystąpić?

		1,5

		0,5

		1,5

		0,5



		Czy wszystkie urządzenia/ elementy mają bezpiecznie dobrane obciążenie (np. z uwzględnieniem współczynnika 2 lub większego)?

		2,0

		–

		2,0

		–



		Ocena/ analiza i wprowadzanie danych z analizy

		



		Czy wyniki analizy rodzajów i skutków niezdatności lub analizy drzewa niezdatności były badane w celu ustalenia źródeł uszkodzeń spowodowanych wspólną przyczyną oraz czy z góry ustalone źródła uszkodzeń spowodowanych wspólną przyczyną zostały wyeliminowane na drodze projektowej?

		–

		3,0

		–

		3,0



		Czy uszkodzenia spowodowane wspólną przyczyną były rozpatrywane w przeglądach projektu z wprowadzeniem wyników do projektu? 
(Wymagany jest dowód z dokumentów czynności przeglądu projektu).

		–

		3,0

		–

		3,0



		Czy wszystkie rodzaje uszkodzeń zostały w pełni przeanalizowane z wprowadzeniem wyników do projektu? 
(Wymagany jest dowód z dokumentu tej procedury).

		0,5

		3,5

		0,5

		3,5



		Procedury/ interfejs użytkownika

		



		Czy istnieje opracowana w formie pisemnej organizacja pracy, mająca na celu zapewnienie, aby wykrywane były wszystkie uszkodzenia (lub zużycia) elementów, ustalane przyczyny źródłowe oraz sprawdzane inne podobne zagadnienia, które mogą stanowić podobną przyczynę uszkodzeń?

		–

		1,5

		0,5

		1,5



		Czy są gotowe do wdrożenia procedury mające na celu zapewnienie, że konserwacja (łącznie z regulacją i kalibracją) jakiejkolwiek części niezależnych kanałów odbywać się będzie w różnym czasie oraz w uzupełnieniu do sprawdzania ręcznego wykonywanego po konserwacji dopuszczone jest satysfakcjonujące wykonywanie testów diagnostycznych pomiędzy końcem konserwacji jednego kanału a początkiem konserwacji innego?

		1,5

		0,5

		2,0

		1,0



		Czy ujęte w dokumentach procedury konserwacji wyszczególniają, że wszystkie części układów redundancyjnych (np. kable itp.), zaplanowane jako niezależne od siebie, nie powinny być przemieszczane?

		0,5

		0,5

		0,5

		0,5



		Czy cała obsługa płytek drukowanych itp. wykonywana jest na zewnątrz w kwalifikowanym centrum napraw oraz czy wszystkie naprawione pozycje przechodzą pełne badania przedinstalacyjne?

		0,5

		1,0

		0,5

		1,5



		Czy system cechuje się niskim pokryciem diagnostycznym (od 60% do 90%) i zgłaszaniem uszkodzeń do poziomu modułów łatwo wymienialnych na miejscu?

		0,5

		–

		–

		–



		Czy system cechuje się średnim pokryciem diagnostycznym (od 90% do 99%) i zgłaszaniem uszkodzeń do poziomu modułów łatwo wymienialnych na miejscu?

		1,5

		1,0

		–

		–



		Czy system cechuje się wysokim pokryciem diagnostycznym (>99%) i zgłaszaniem uszkodzeń do poziomu modułów łatwo wymienialnych na miejscu?

		2,5

		1,5

		–

		–



		Czy testy diagnostyczne systemu informują o uszkodzeniach do poziomu modułów łatwo wymienialnych na miejscu?

		–

		–

		1,0

		1,0



		Kompetencje/ szkolenie/ kultura bezpieczeństwa

		



		Czy projektanci odbyli przeszkolenie (z potwierdzeniem w postaci dokumentów) w celu zrozumienia przyczyn i konsekwencji uszkodzeń spowodowanych wspólną przyczyną?

		2,0

		3,0

		2,0

		3,0



		Czy dokonujący obsługi odbyli przeszkolenie (z potwierdzeniem w postaci dokumentów) w celu zrozumienia przyczyn i konsekwencji uszkodzeń spowodowanych wspólną przyczyną?

		0,5

		4,5

		0,5

		4,5



		Kontrola środowiska

		



		Czy dostęp personelu jest ograniczony (np. zamknięte obudowy, niedostępne umiejscowienie)?

		0,5

		2,5

		0,5

		2,5



		Czy jest prawdopodobne, że system zawsze będzie pracował w granicach temperatury, wilgotności, korozyjności, zapylenia, wibracji itp., 
w których był badany, bez stosowania zewnętrznej kontroli środowiska?

		3,0

		1,0

		3,0

		1,0



		Czy kable zasilające i sygnałowe są rozdzielone we wszystkich miejscach?

		2,0

		1,0

		2,0

		1,0



		Badania środowiskowe

		



		Czy system był badany na odporność na wszystkie wymagające uwzględnienia wpływy środowiska (np. kompatybilność elektromagnetyczną EMC, temperaturę, drgania, wstrząsy, wilgotność) do poziomu wymaganego w uznanych normach?

		10,0

		10,0

		10,0

		10,0



		UWAGA 1 

Pewna liczba pozycji odnosi się do pracy systemu i ich prognozowanie w czasie projektowania może być trudne. Zaleca się, aby w tych przypadkach projektanci przyjęli racjonalne założenia i następnie zapewnili to, aby ostateczny użytkownik systemu był świadomy np. procedur, jakie powinny być zastosowane w celu osiągnięcia zaprojektowanego poziomu nienaruszalności bezpieczeństwa. Mogłoby to być osiągnięte przez włączenie niezbędnych informacji do dokumentacji towarzyszącej systemowi.

UWAGA 2 

Wartości w kolumnach X i Y są oparte na ocenie uzyskanej na drodze oceny technicznej oraz uwzględnieniu pośredniego i bezpośredniego wpływu pozycji z kolumny 1. Na przykład, zastosowanie modułów łatwo wymienialnych na miejscu prowadzi do:

napraw wykonywanych przez wytwórcę w warunkach kontrolowanych zamiast (możliwe, że nieprawidłowych) napraw wykonywanych w mniej właściwych warunkach na miejscu. Skutkuje to wzrostem w kolumnie Y, ponieważ możliwość wystąpienia uszkodzenia systematycznego (a zatem i wspólnej przyczyny) jest mniejsza;

zmniejszenia potrzeby ręcznego oddziaływania na miejscu i uzyskania zdolności do szybkiej wymiany wadliwego modułu, być może online, oraz zwiększenia w ten sposób skuteczności diagnostyki mającej na celu identyfikację uszkodzeń, zanim staną się one uszkodzeniami spowodowanymi wspólną przyczyną. Prowadzi to do dużego zapisu w kolumnie X.







Systemy elektroniki programowalnej mogą być wyposażone w wielostronne testy diagnostyczne, które pozwalają na wykrycie niejednoczesnych uszkodzeń spowodowanych wspólną przyczyną. Aby umożliwić uwzględnienie testów diagnostycznych przy określaniu wartości współczynnika β, całkowity udział każdego ze sposobów w tablicy 4.4 został podzielony, za pomocą oceny technicznej, na dwa zbiory wartości: X i Y. Dla każdego sposobu iloraz X/Y ilustruje stopień, w jakim udział danego sposobu w ograniczeniu uszkodzeń spowodowanych wspólną przyczyną może być zwiększony przez testowanie diagnostyczne.

Zaleca się, aby korzystając z tablicy 4.4, dokładnie ustalić, jakie sposoby są stosowane w rozważanym systemie, i zsumować odpowiednie wartości z kolumny XLS i YLS dla podsystemów logicznych lub XSF i YSF dla czujników lub elementów wykonawczych. Zsumowane wartości są oznaczane są, odpowiednio, jako X i Y. 

Tablice 4.5 i 4.6 mogą być użyte do określenia współczynnika Z z częstości przeprowadzania testów diagnostycznych i pokrycia testami diagnostycznymi, przy uwzględnieniu zapewnienia, że wyposażenie sterowane będzie wprowadzone w stan bezpieczny, zanim niejednoczesne uszkodzenie spowodowane wspólną przyczyną obejmie wszystkie kanały (ogranicza to zalecane stosowanie niezerowych wartości Z). 



Tablica 4.5

Współczynnik Z dla systemów E/E/PE

		Pokrycie 
diagnostyczne DC

		Odstęp testu diagnostycznego



		

		mniej niż 1 min

		między 1 min a 5 min

		więcej niż 5 min



		≥99%

		2,0

		1,0

		0



		≥90%

		1,5

		0,5

		0



		≥60%

		1,5

		0

		0





Tablica 4.6

Współczynnik Z dla czujników i elementów wykonawczych

		Pokrycie 
diagnostyczne DC

		Odstęp testu diagnostycznego



		

		mniej niż 2 h

		między 2 h 
a 2 dniami

		między 2 dniami a jednym 
tygodniem

		więcej niż 
1 tydzień



		≥99%

		2,0

		1,5

		1,0

		0



		≥90%

		1,5

		1,0

		0,5

		0



		≥60%

		1,0

		0,5

		0

		0
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Tablica 4.7

Przykłady oszacowania β oraz βD dla wartości X i Y przykładowych systemów E/E/PE

		Kategoria

		System 
ze zróżnicowaniem z dobrym 
testowaniem diagnostycznym

		System 
ze zróżnicowaniem z niedostatecznym testowaniem 
diagnostycznym

		System z redundancją z dobrym 
testowaniem 
diagnostycznym

		System z redundancją z niedostatecznym testowaniem 
diagnostycznym



		Oddzielenie/ segregacja

		X

		3,5

		3,5

		3,5

		3,5



		

		Y

		1,5

		1,5

		1,5

		1,5



		Zróżnicowanie/ redundancja

		X

		14,5

		14,5

		2,0

		2,0



		

		Y

		3,0

		3,0

		1,0

		1,0



		Złożoność/ konstrukcja

		X

		2,75

		2,75

		2,75

		2,75



		

		Y

		2,25

		2,25

		2,25

		2,25



		Ocena/ analiza

		X

		0,25

		0,25

		0,25

		0,25



		

		Y

		4,75

		4,75

		4,75

		4,75



		Procedury/ interfejs 
użytkownika

		X

		3,5

		3,5

		3,50

		3,5



		

		Y

		3,0

		3,0

		3,0

		3,0



		Kompetencje/ szkolenie

		X

		1,25

		1,25

		1,25

		1,25



		

		Y

		3,75

		3,75

		3,75

		3,75



		Kontrola 
środowiska

		X

		2,75

		2,75

		2,75

		2,75



		

		Y

		2,25

		2,25

		2,25

		2,25



		Badania środowiskowe

		X

		5,0

		5,0

		5,0

		5,0



		

		Y

		5,0

		5,0

		5,0

		5,0



		Pokrycie 
diagnostyczne

		Z

		2,0

		0,0

		2,0

		0,0



		Suma X

		33,5

		33,5

		21

		21



		Suma Y

		25,5

		25,5

		23,5

		23,5



		Liczba punktów S

		59

		59

		44,5

		44,5



		β

		2%

		2%

		5%

		5%



		Liczba punktów SD

		126

		59

		86,5

		44,5



		βD

		0,5%

		2%

		1%

		5%





Następnie w celu otrzymania wartości współczynnika β dla uszkodzeń niewykrytych należy obliczyć liczbę punktów S:



		(4.54)

oraz SD:



		(4.55)

w celu otrzymania wartości współczynnika βD dla uszkodzeń wykrytych (przykład – tabl. 4.7).

W równaniach tych S lub SD oznacza ocenę punktową, która jest używana w tablicy 4.3 do określenia odpowiedniej wartości współczynnika β oraz βD (przykład – tabl. 4.7). 

4.7. Weryfikacja SIL 

Instalacja technologiczna (rys. 4.9) składa się ze zbiornika wysokociśnieniowego, dwóch zbiorników z substancjami A i B oraz rurociągów transportujących substancje ze zbiorników A i B do zbiornika wysokociśnieniowego, w którym zachodzi reakcja chemiczna. W wyniku reakcji i wymieszania substancji A i B otrzymywany jest produkt C.



[image: ]

Rys. 4.9. Przykładowa instalacja wraz z systemem sterowania i zabezpieczeń

Każdy rurociąg jest wyposażony w zestaw czujników, mierzących najważniejsze zmienne procesowe, oraz elementów wykonawczych, realizujących funkcje odpowiednie do kontekstu sytuacji. Aby proces mógł przebiegać w bezpieczny sposób, łatwopalne medium A powinno być bez przerwy dostarczane do zbiornika reakcyjnego w ilości większej od łatwopalnego medium B, tak aby nie doprowadzić do wybuchu. Reakcja mieszania musi się odbywać w określonej temperaturze oraz przy odpowiednim ciśnieniu.

Zbyt wysokie ciśnienie w zbiorniku reaktora może doprowadzić do eksplozji. Na podstawie analizy ryzyka określono wymagania dla funkcji bezpieczeństwa na poziomie SIL3. Projektowana część sprzętowa realizująca funkcję bezpieczeństwa, która zapobiega eksplozji reaktora, musi spełniać kryteria probabilistyczne odpowiadające poziomowi SIL3. Na podstawie przeprowadzonych analiz częstości przywołań oraz częstości testów sprawdzających wykazano, że funkcja bezpieczeństwa spełnia kryteria działania na rzadkie przywołanie.

Warstwa sprzętowa realizująca funkcję bezpieczeństwa zapobiegającą powstaniu eksplozji zbiornika składa się z trzech podsystemów: pomiarowego, w skład którego wchodzą dwie matryce detektorów ciśnienia PS i temperatury TS; podsystemu ESD, którego integralną częścią jest system przetwarzający dane (PLC, sterownik safety PLC, SRS – safety related system), oraz układu wykonawczego – w tym przypadku zaworu SVA odcinającego dopływ medium do reaktora. Konfiguracja architektury warstwy sprzętowej realizującej funkcję bezpieczeństwa może wymagać nadmiarowości strukturalnej. W danym przypadku analizie zostaną poddane struktury przykładowych systemów SIS, których schematy przedstawiono na rys. 4.10 – system SIS (I), rys. 4.12 – system SIS (II), rys. 4.13 – system SIS (III) oraz rys. 4.14 – SIS (IV). Wartości PFDavg dla systemu zabezpieczeniowego zostały wyznaczone z wykorzystaniem danych niezawodnościowych znajdujących się bazie danych ProSIL (opracowanej na podstawie bazy danych OREDA i poradników SINTEF) [70, 150, 197, 198]. 

W tablicy 4.8 zestawiono dane niezawodnościowe elementów systemów SIS poddanych weryfikacji. W danym przypadku rozpatrzone zostaną cztery różne podsystemy ESD: standardowy sterownik przemysłowy PLC, sterownik safety PLC, system SRS (np. programowalny przekaźnik bezpieczeństwa MMS) oraz sterowniki PLC w konfiguracji 1 z 2.



Tablica 4.8

Dane niezawodnościowe dla elementów systemu zabezpieczeniowego

		

		PS

		TS

		PLC

		Safety PLC

		SRS

		SVA



		DC [%]

		54

		66

		90

		99

		99

		24



		λDU [h–1]

		3∙10–7

		3∙10–6

		4,1∙10–6

		2,2∙10–8

		8∙10–8

		8∙10–7



		MTTR [h]

		8

		8

		8

		8

		8

		8



		TI [h]

		8760

		8760

		8760

		8760

		8760

		8760



		β

		0,02

		0,02

		0,01

		0,01

		0,01

		0,02







Na rys. 4.10 pokazano pierwszą strukturę sprzętową systemu SIS (I), która została oparta na układzie sterownika PLC.

Na rys. 4.11 znajduje się drzewo niezdatności systemu SIS (I), na podstawie którego można wyznaczyć cięcia minimalne potrzebne do budowy modelu probabilistycznego.

Uwzględniając dane niezawodnościowe zawarte w tablicy 4.8, uzyskano wyniki, które wraz z całościową specyfikacją sprzętową systemu SIS (I) zestawiono w raporcie końcowym znajdującym się w tablicy 4.9.





		(4.56)

gdzie: PFDavgSIS(I) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania przez system SIS (I); PFDavgTS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFDavgPS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru ciśnienia ppPS w konfiguracji 2 z 3; PFDavgPLC – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla sterownika PLC; PFDavgSVA(1z2) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu wykonawczego pwSVA w konfiguracji 1 z 2.







Rys. 4.10. Architektura systemu SIS (I) wyposażona w sterownik PLC 
(matryce detektorów pracują w konfiguracji 2 z 2)



[image: ]



Rys. 4.11. Model FT systemu SIS (I)





Tablica 4.9

Raport końcowy weryfikacji SIL dla systemu SIS (I)

		System/ podsystem/ 
element

		k z n

		β [%]

		PFDavg

		SIL

		xi [%]
PFDavgS



		SIS (I)

		0

		–

		–

		1,81∙10–2

		1

		100



		ppTS

		.1

		2 z 3

		3

		2,93∙10–5

		4

		0,18



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		ppPS

		.1

		2 z 3

		3

		3,11∙10–5

		4

		0,2



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		ESD

		.1

		1 z 1

		–

		1,8∙10–2

		1

		99,3



		PLC

		..2

		–

		–

		1,8∙10–2

		1

		–



		pwSV

		.1

		1 z 2

		2

		7,14∙10–5

		4

		0,32



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–





Z powyższego raportu wynika, że struktura sprzętowa systemu SIS (I) nie spełnia wymagań SIL3. Duży udział w tym stanie rzeczy ma zastosowanie sterownika PLC w podsystemie ESD bez nadmiarowości strukturalnej (SIL1). 

Na rys. 4.12 znajduje się druga struktura sprzętowa systemu SIS (II), zrealizowana na podstawie sterownika bezpieczeństwa safety PLC.







Rys. 4.12. Architektura systemu SIS (II) wyposażona w sterownik safety PLC 
(matryce detektorów pracują w konfiguracji 2 z 2)

Uwzględniając dane niezawodnościowe zawarte w tablicy 4.8, uzyskano wyniki, które wraz z całościową specyfikacją sprzętową systemu SIS (II) zestawiono w raporcie końcowym znajdującym się w tablicy 4.10.



Tablica 4.10

Raport końcowy weryfikacji SIL dla systemu SIS (II)

		System/ podsystem/ element

		k z n

		β [%]

		PFDavg

		SIL

		xi [%]
PFDavgS



		SIS (II)

		0

		–

		–

		2,28∙10–4

		3

		100



		ppTS

		.1

		2 z 3

		3

		2,93∙10–5

		4

		12,8



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		ppPS

		.1

		2 z 3

		3

		3,11∙10–5

		4

		13,6



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		ESD

		.1

		1 z 1

		–

		9,64∙10–5

		4

		42,2



		Safety PLC

		..2

		–

		–

		9,64∙10–5

		4

		–



		pwSV

		.1

		1 z 2

		2

		7,14∙10–5

		4

		31,4



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–









		(4.57)

gdzie: PFDavgSIS(I) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania przez system SIS (II); PFDavgTS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFDavgPS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru ciśnienia ppPS w konfiguracji 2 z 3; PFDavgSafetyPLC – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla sterownika PLC w wersji safety; PFDavgSVA(1z2) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu wykonawczego pwSVA w konfiguracji 1 z 2.

Z powyższego raportu wynika, że struktura sprzętowa systemu SIS (II) spełnia wymagania SIL3. 

W trzecim z rozpatrywanych przypadków w systemie SIS (III) zastosowano w podsystemie ESD układ SRS (przekaźnik programowalny) (rys. 4.13).





Rys. 4.13. Architektura systemu SIS (III) wyposażona w układ SRS (przekaźnik programowalny)

Szczegółowy raport z weryfikacji struktury sprzętowej SIS (III) realizującej funkcję bezpieczeństwa znajduje się w tablicy 4.11.



Tablica 4.11

Raport wynikowy weryfikacji SIL dla systemu SIS (III)

		System/ podsystem

		k z n

		β [%]

		PFDavg

		SIL

		xi [%]
PFDavgS



		SIS (III)

		0

		–

		–

		4,82∙10–4

		3

		100



		ppTS

		.1

		2 z 3

		3

		2,93∙10–5

		4

		6,15



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		ppPS

		.1

		2 z 3

		3

		3,11∙10–5

		4

		6,45



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		ESD

		.1

		1 z 1

		–

		3,5∙10–4

		3

		72,6



		SRS

		..2

		–

		–

		3,5∙10–4

		3

		–



		pwSV

		.1

		1 z 2

		2

		7,14∙10–5

		4

		14,8



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–











		(4.58)

Mimo braku nadmiarowości w konfiguracji podsystemu ESD system SIS (III) spełnia wymagania SIL3. 

Na rys. 4.14 przedstawiono system SIS (IV), dla którego w podsystemie ESD zastosowano dwa sterowniki PLC w konfiguracji 1 z 2.







Rys. 4.14. Architektura systemu SIS (IV) wyposażona w dwa sterowniki PLC (1 z 2)

Szczegółowy raport z weryfikacji warstwy sprzętowej systemu SIS (IV) znajduje się w tablicy 4.12. 



		(4.59)

Raporty z weryfikacji SIL przedstawione powyżej dla czterech systemów SIS pracujących w trybie pracy rzadkiego przywołania do działania zawierają procentowy udział wartości PFDavg podsystemu/ elementu w ogólnej wartości PFDavgS, wyznaczonej dla systemu (ostatnia kolumna) na podstawie zależności (4.18) prezentującej procentowy udział wartości PFDavg lub PFH podsystemu/ elementu w ogólnej wartości PFDavg lub PFH, wyznaczonej dla części sprzętowej systemu realizującego funkcje bezpieczeństwa.
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Systemy SIS (II) zrealizowany z wykorzystaniem sterownika safety PLC, SIS (III) z układem SRS (np. przekaźnikiem programowalnym) oraz SIS (IV) z redundancją w podsystemie ESD z przemysłowych sterowników PLC spełniają wymagania SIL3. System SIS (IV) jest w danym przypadku rozwiązaniem tańszym od SIS (II) i (III). 













Tablica 4.12

Raport wynikowy weryfikacji SIL dla systemu SIS (IV)

		System/ podsystem/ element

		k z n

		β [%]

		PFDavg

		SIL

		xi [%]
PFDavgS



		SIS (IV)

		0

		–

		–

		6,36∙10–4

		3

		100



		ppTS

		.1

		2 z 3

		3

		2,93∙10–5

		4

		4,6



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		TS

		..2

		–

		–

		1,53∙10–3

		2

		–



		ppPS

		.1

		2 z 3

		3

		3,11∙10–5

		4

		4,9



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		PS

		..2

		–

		–

		1,58∙10–3

		2

		–



		ESD

		.1

		1 z 2

		1

		5,04∙10–4

		3

		79,3



		PLC

		..2

		–

		–

		1,8∙10–2

		1

		–



		PLC

		..2

		–

		–

		1,8∙10–2

		1

		–



		pwSV

		.1

		1 z 2

		2

		7,14∙10–5

		4

		11,2



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–



		SVA

		..2

		–

		–

		3,5∙10–3

		2

		–





4.8. Podsumowanie 

W niniejszym rozdziale przedstawiono wybrane zagadnienia dotyczące weryfikacji poziomów nienaruszalności funkcji związanych z bezpieczeństwem. Zaprezentowano modele probabilistyczne systemów E/E/PE wykorzystywane przy ilościowej weryfikacji SIL, zbudowane z użyciem techniki drzew niezdatności i schematów blokowych niezawodności. Metody weryfikacji SIL systemów E/E/PE zaproponowane w normach PN-EN 61508, 
PN-EN 61511 oraz PN-EN 62061 mają liczne ograniczenia [14, 17, 18, 68, 122, 195, 197, 198]. Przy wykorzystaniu zawartych w nich modeli możliwa jest tylko weryfikacja SIL ograniczonych architektonicznie struktur podsystemów składających się z takich samych elementów. 

Ważnym aspektem przy ilościowej weryfikacji SIL jest właściwe uwzględnienie niewykrytych i wykrytych uszkodzeń, które mają wspólną przyczynę. W danym przypadku należy zwrócić szczególną uwagę na współczynnik korekcyjny uzależniony od architektury rozpatrywanego systemu.

Dalsze prace dotyczące procesu weryfikacji SIL powinny się skupić na opracowaniu skutecznych metod uwzględniających w modelach systemów E/E/PE i SIS w czytelny sposób wpływ uszkodzeń spowodowanych wspólną przyczyną i błędów człowieka, ocenę niepewności oraz zagadnienia związane z badaniem wrażliwości. Nie można pominąć tych aspektów w procesie weryfikacji SIL, gdyż uzyskane wyniki mogą być zbyt optymistyczne w stosunku do rzeczywistości.

W rozdziale nie poruszono kwestii uszkodzeń systematycznych oraz weryfikacji poziomów nienaruszalności oprogramowania, skupiono się natomiast na modelowaniu probabilistycznym różnych rozwiązań architektonicznych warstwy sprzętowej systemów E/E/PE (i/lub SIS). Aspekty te nie mogą zostać pominięte w procesie weryfikacji uzyskanego SIL, w danym przypadku jednak nie były przedmiotem prowadzonych analiz. 

W przypadku weryfikacji SIL osobnego podejścia wymaga problematyka integrowania koncepcji bezpieczeństwa funkcjonalnego z ochroną informacji (security) rozproszonych i skomputeryzowanych systemów sterowania i automatyki zabezpieczeniowej przed możliwymi nieprzyjaznymi działaniami z zewnątrz poprzez sieć lokalną i/lub zewnętrzną, co zostanie szczegółowo omówione w kolejnych rozdziałach niniejszej monografii.
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WERYFIKACJA SIL SYSTEMU E/E/PE 
W WARUNKACH NIEPEWNOŚCI

5.1. Wprowadzenie

Poszczególnym poziomom nienaruszalności bezpieczeństwa SIL projektowanego systemu E/E/PE odpowiadają ilościowe kryteria probabilistyczne. W analizie bezpieczeństwa funkcjonalnego kluczowe znaczenie ma określenie SIL dla obiektu (instalacji) podwyższonego ryzyka, a następnie zaprojektowanie takiego systemu zabezpieczeniowego, który spełni te wymagania. Dowód spełnienia przez system zabezpieczeniowy wymagań na określony poziom SIL nazywa się weryfikacją [155, 197, 200, 202]. 

W aplikacji ProSIL (ProSIL-EAL) zastosowano trzy metody modelowania probabilistycznego systemu E/E/PE: technikę schematów blokowych niezawodności oraz grafów Markowa z zastosowaniem gotowych zależności z normy PN-EN 61508-6; metodę bazującą na technice analizy drzewa niezdatności i schematów blokowych niezawodności z wykorzystaniem cięć minimalnych oraz technikę równań uproszczonych [9, 10, 25, 199, 201, 202]. 

Model probabilistyczny dowolnego systemu sterowania lub zabezpieczeń można przedstawić z wykorzystaniem schematów blokowych niezawodności RBD, grafów Markowa oraz drzew niezdatności FT (struktura ścieżek lub cięć minimalnych) [6, 79, 196, 198]. W przypadku gdy system rozpatrywany jest z punktu widzenia jego uszkadzalności, wygodnym podejściem jest skorzystanie z metody cięć minimalnych. Biorąc pod uwagę metodę cięć minimalnych, prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa przez system zabezpieczeniowy można określić na podstawie zależności:



		(5.1)

gdzie: Kj – j-te cięcie minimalne (CM); Qi(t) – prawdopodobieństwo wystąpienia j-tego cięcia minimalnego w funkcji czasu; n – liczba cięć CM; qi(t) – prawdopodobieństwo uszkodzenia i-tego podsystemu lub elementu.

Wykorzystując zależność (5.1), można określić przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na przywołanie, zakładając, że poszczególne podsystemy są testowane z interwałem czasowym TI w celu wykrycia uszkodzeń niebezpiecznych. Średnia częstość występowania uszkodzenia niebezpiecznego na godzinę może być oszacowana na podstawie wzoru:



		(5.2)

gdzie: λi – intensywność uszkodzeń i-tego podsystemu/ elementu

Architekturę sprzętu realizującego funkcję bezpieczeństwa przedstawia się za pomocą schematów blokowych z wyróżnieniem podsystemów i modułów. Korzystając z metody cięć minimalnych, przy określaniu prawdopodobieństwa PFD(t), a następnie wartości PFDavg i PFH można zaproponować dwa podejścia, stanowiące alternatywę dla modeli probabilistycznych podstawowych struktur nadmiarowych wg PN-EN 61508, przedstawionych w rozdziale 4 niniejszej monografii. 

Struktura 2 z 3:

I (wg cięć minimalnych (CM))



		(5.3)

gdzie:	β – udział uszkodzeń niewykrytych, które mają wspólną przyczynę; TI – interwał przeprowadzania testów okresowych; MTTR – średni czas naprawy; λD – intensywność uszkodzeń niebezpiecznych; λDU – intensywność uszkodzeń niebezpiecznych niewykrywalnych.



		(5.4)

II (wg równań uproszczonych)



		(5.5)



		(5.6)

Struktura 4 z 6:

II (wg cięć minimalnych (CM))



		(5.7)



		(5.8)

III (wg równań uproszczonych)



		(5.9)



		(5.10)
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System zabezpieczeniowy (I) ESD, przedstawiony na rys. 5.1, składa się z układu pomiarowego (złożonego z czujników ciśnienia PS w konfiguracji 2 z 3 oraz czujników temperatury TS w konfiguracji 2 z 3), układu przetwarzania danych (w skład którego wchodzą moduły wejść dyskretnych DI w konfiguracji 1 z 2, jednostka centralna CPU i moduł wyjść dyskretnych DO) oraz podsystemu elementów wykonawczych, którymi w danym przykładzie są zawory Z w konfiguracji 1 z 2.  







Rys. 5.1. System I – PS i TS (2 z 3), DI (1 z 2), CPU (1 z 1), DO (1 z 1), Z (1 z 2)

Dla systemu z rys. 5.1 istnieje zbiór 10 cięć minimalnych (rys. 5.2 – na podstawie FT):







[image: ]

Rys. 5.2. Model FT systemu (E/E/PE) I

Zatem prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa PFD(t) ma postać:



		(5.11)

gdzie:	qPS1(t) – prawdopodobieństwo uszkodzenia czujnika ciśnienia PS1; qPS2(t) – prawdopodobieństwo uszkodzenia czujnika ciśnienia PS2; qPS3(t) – prawdopodobieństwo uszkodzenia czujnika ciśnienia PS3; qTS1(t) – prawdopodobieństwo uszkodzenia czujnika temperatury TS1; qTS2(t) – prawdopodobieństwo uszkodzenia czujnika temperatury TS2; qTS3(t) – prawdopodobieństwo uszkodzenia czujnika temperatury TS3; qDI1(t) – prawdopodobieństwo uszkodzenia modułu wejść dyskretnych DI1; qDI2(t) – prawdopodobieństwo uszkodzenia modułu DI2; qCPU(t) – prawdopodobieństwo uszkodzenia procesora; qDO(t) – prawdopodobieństwo uszkodzenia modułu wyjść dyskretnych DO; qZ1(t) – prawdopodobieństwo uszkodzenia zaworu Z1, qZ2(t) – prawdopodobieństwo uszkodzenia zaworu Z2.

W przypadku gdy poszczególne podsystemy, czyli układy: pomiarowy, przetwarzania, wykonawczy, składają się z jednakowych elementów, wówczas prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa PFD(t) przedstawia poniższa zależność:



		(5.12)

gdzie: qPS(t) – prawdopodobieństwo uszkodzenia czujnika ciśnienia PS; qTS(t) – prawdopodobieństwo uszkodzenia czujnika temperatury TS; qDI(t) – prawdopodobieństwo uszkodzenia modułu wejść dyskretnych DI; qCPU(t) – prawdopodobieństwo uszkodzenia procesora; qDO(t) – prawdopodobieństwo uszkodzenia modułu wyjść dyskretnych DO; qZ(t) – prawdopodobieństwo uszkodzenia zaworu Z.

Zatem dla przykładowego systemu zabezpieczeniowego z rys. 5.1 przeciętna wartość prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na żądanie PFDavg wynosi:



		(5.13)

gdzie: βPS – udział uszkodzeń niewykrytych (w układzie czujników ciśnienia PS), które mają wspólną przyczynę; βTS – udział uszkodzeń niewykrytych (w układzie czujników temperatury TS), które mają wspólną przyczynę; βDI – udział uszkodzeń niewykrytych (w układzie modułów wejść dyskretnych DI), które mają wspólną przyczynę; βZ – udział uszkodzeń niewykrytych (w układzie elementów wykonawczych – zawory Z), które mają wspólną przyczynę; MTTRPS – średni czas naprawy dla czujnika ciśnienia PS; MTTRTS – średni czas naprawy dla czujnika temperatury TS; MTTRDI – średni czas naprawy dla modułu wejść dyskretnych; MTTRCPU – średni czas naprawy dla procesora CPU; MTTRDO – średni czas naprawy dla modułu wyjść dyskretnych; MTTRZ – średni czas naprawy dla zaworu Z; TI – interwał przeprowadzania testów okresowych; λDPS – intensywność uszkodzeń niebezpiecznych dla czujnika ciśnienia PS; λDTS – intensywność uszkodzeń niebezpiecznych dla czujnika temperatury TS; λDDI – intensywność uszkodzeń niebezpiecznych dla modułu wejść dyskretnych DI; λDCPU – intensywność uszkodzeń niebezpiecznych dla procesora CPU; λDDO – intensywność uszkodzeń niebezpiecznych dla modułu wyjść dyskretnych DO; λDZ – intensywność uszkodzeń niebezpiecznych dla zaworu Z; λDUPS – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla czujnika ciśnienia PS; λDUTS – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla czujnika temperatury TS; λDUDI – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla modułu wejść dyskretnych DI; λDUCPU – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla procesora CPU; λDUDO – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla modułu DO; λDUZ – intensywność uszkodzeń niebezpiecznych niewykrywalnych dla zaworu Z.

Średnią częstość występowania uszkodzenia niebezpiecznego na godzinę PFH dla pracy ciągłej w danym przypadku opisuje zależność:



		(5.14)

System zabezpieczeniowy (II) (rys. 5.3) składa się układu pomiarowego złożonego z czujników ciśnienia PS w konfiguracji 2 z 3 oraz czujników temperatury TS w konfiguracji 2 z 3, elementów wykonawczych, którymi w danym przykładzie są zawory w konfiguracji 1 z 2, oraz układu przetwarzania danych, w skład którego wchodzą: moduły wejść dyskretnych DI w konfiguracji 1 z 2, układ procesorów CPU w konfiguracji 2 z 3 i moduły wyjść dyskretnych DO również w konfiguracji 2 z 3.







Rys. 5.3. System II – PS i TS (2 z 3), DI (1 z 2), CPU (2 z 3), DO (2 z 3), Z (1 z 2)

Dla systemu sterowania/ zabezpieczeniowego z rys. 5.3 istnieje zbiór 14 cięć (rys. 5.4 – na podstawie FT):



[image: ]

Rys. 5.4. Model FT systemu (E/E/PE) II





Przy założeniu, że rozpatrywany system zabezpieczeniowy/ sterowania składa się z różnych elementów, zależność na prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa PFD(t) ma postać:



		(5.15)

gdzie: qCPU1(t) – prawdopodobieństwo uszkodzenia procesora CPU1; qCPU2(t) – prawdopodobieństwo uszkodzenia procesora CPU2; qCPU3(t) – prawdopodobieństwo uszkodzenia procesora CPU3; qDO1(t) – prawdopodobieństwo uszkodzenia modułu wyjść dyskretnych DO1; qDO2(t) – prawdopodobieństwo uszkodzenia modułu wyjść dyskretnych DO2; qDO3(t) – prawdopodobieństwo uszkodzenia modułu wyjść dyskretnych DO3.

W przypadku gdy poszczególne podsystemy systemu składają się z jednakowych elementów, wówczas prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa PFD(t) przez system II można przedstawić następująco:



		(5.16)

Wykorzystując zależność na prawdopodobieństwo niewypełnienia przez system zabezpieczeniowy funkcji bezpieczeństwa PFD(t), można określić przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg oraz średnią częstość występowania uszkodzenia niebezpiecznego na godzinę PFH. Wartości te posłużą następnie do weryfikacji poziomu SIL systemu na podstawie kryteriów probabilistycznych bezpieczeństwa funkcjonalnego.

Modele probabilistyczne prostych systemów sterowania i zabezpieczeniowych są skomplikowane. Charakteryzują się znaczną liczbą parametrów, które mają różny wpływ na wynik końcowy, takich jak wartości prawdopodobieństw PFDavg oraz PFH. Należy zatem zidentyfikować wpływ cięć minimalnych oraz parametrów poszczególnych elementów modelowanych systemów na wynik końcowy, co znacznie uprości postać modeli probabilistycznych analizowanych systemów.

Przed zaprojektowaniem systemu zabezpieczeniowego ESD dla obiektu/ instalacji należy przeprowadzić ocenę ryzyka. Do oceny ryzyka obiektu można wykorzystać analizy niezawodności, takie jak metoda drzew niezdatności FTA, lub analizę rodzajów skutków i krytyczności uszkodzeń FMECA. Na podstawie oceny ryzyka przeprowadzonej dla obiektu uzyskuje się informacje dotyczące wymagań stawianych zabezpieczeniom. Z oceny ryzyka przeprowadzonej dla obiektu wynika, jakim poziomem SIL musi się cechować układ zabezpieczeń. Należy zatem dobrać system zabezpieczeniowy o odpowiedniej architekturze. Podsystem PLC (k z n) przedstawiony na rys. 5.5 składa się z modułów wejść DI (k z n), jednostki centralnej CPU (k z n) oraz modułów wyjść DO (k z n). 



[image: Rysunek - szkolenie baniak]

Rys. 5.5. Zbiornik ciśnieniowy wraz z systemami BPCS i ESD

Przykładowe struktury systemu zabezpieczeń dla obiektu podwyższonego ryzyka przedstawiono na rys. 5.1 i 5.3. Układ zabezpieczeniowy składa się ze: sterowników PLC o nieznanej architekturze (k z n), przy czym każdy sterownik składa się z jednostki centralnej CPU (k z n) modułów wejść I (dyskretnych DI lub analogowych AI) (k z n) oraz modułów wyjść O (dyskretnych DO lub analogowych AO) o strukturze (k z n), czujników o nieznanej strukturze S (k z n), elementów wykonawczych A (k z n). Przed wyznaczeniem poziomu SIL dla systemu zabezpieczeniowego nie jest znana warstwa strukturalna jego podsystemów. Poziom SIL zależy od architektury systemu zabezpieczeniowego. Jeżeli uzyskane wartości PFDavg lub PFH dla rozpatrywanego systemu zabezpieczeniowego są mniejsze niż PFDavg lub PFH wynikające z oceny ryzyka, wówczas można przyjąć taki system zabezpieczeniowy jako spełniający wymagania i zainstalować go w obiekcie.

W danym przypadku analizie zostaną poddane struktury przykładowych systemów SIS, których schematy przedstawiono na rys. 5.1 (system I) i rys. 5.3 (system II). Wymagania stawiane dla układu zabezpieczeniowego są na poziomie nienaruszalności bezpieczeństwa SIL3.

Wartości PFDavg i PFH dla systemu zabezpieczeniowego zostały wyznaczone z wykorzystaniem danych niezawodnościowych zestawionych w tablicy 5.1.



Tablica 5.1

Dane niezawodnościowe dla elementów systemu zabezpieczeniowego 

		

		PS

		TS

		DI

		CPU

		DO

		SV



		λ [h–1]

		4∙10–6

		2∙10–6

		1,09∙10–6

		2,08∙10–6

		6,21∙10–7

		1,3∙10–6



		FS [%]

		50

		50

		50

		50

		50

		50



		λD [h–1]

		2∙10–6

		1∙10–6

		5,46∙10–7

		1,04∙10–6

		3,1∙10–7

		6,5∙10–7



		λS [h–1]

		2∙10–6

		1∙10–6

		5,46∙10–7

		1,04∙10–6

		3,1∙10–7

		6,5∙10–7



		DC [%]

		90

		90

		90

		90

		90

		90



		λDD [h–1]

		1,8∙10–6

		9∙10–7

		4,91∙10–7

		9,38∙10–7

		2,79∙10–7

		5,85∙10–7



		λDU [h–1]

		2∙10–7

		1∙10–7

		5,46∙10–8

		1,04∙10–7

		3,1∙10–8

		6,5∙10–8



		MTTR [h]

		8

		8

		8

		8

		8

		8



		TI [rok]

		10

		10

		10

		10

		10

		10



		β

		0,02

		0,02

		0,02

		0,02

		0,02

		0,02







W tablicy 5.2 zestawiono wartości PFDavg i PFH dla poszczególnych podsystemów oraz dla całego systemu, uzyskane na podstawie przeprowadzonych obliczeń z wykorzystaniem danych z tablicy 5.1.
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Tablica 5.2

Wyniki uzyskane dla różnych struktur systemu E/E/PE

		

		PS

		TS

		DI

		CPU

		DO

		SV



		PFDavg 1z1

		8,78∙10–3

		4,39∙10–3

		2,39∙10–3

		4,57∙10–3

		1,36∙10–3

		2,85∙10–3



		PFH 1z1

		2∙10–7

		1∙10–7

		5,46∙10–8

		1,04∙10–7

		3,1∙10–8

		6,5∙10–8



		PFDavg 1z2

		2,76∙10–4

		1,13∙10–4

		5,53∙10–5

		1,19∙10–4

		2,96∙10–5

		6,76∙10–5



		PFH 1z2

		5,63∙10–8

		1,96∙10–8

		8,56∙10–9

		2,08∙10–8

		4,24∙10–9

		1,08∙10–8



		PFDavg 2z3

		4,77∙10–4

		1,63∙10–4

		7,03∙10–5

		1,73∙10–4

		3,45∙10–5

		8,88∙10–5



		PFH 2z3

		1,25∙10–7

		3,67∙10–8

		1,37∙10–8

		3,94∙10–8

		5,89∙10–9

		1,8∙10–8



		



		SILelem

		3

		3

		4

		3

		4

		4



		PFDavgSYS

		9,70∙10–4



		PFHSYS

		1,14∙10–7



		SILSYS

		3





Poszukiwaną strukturę systemu zabezpieczeniowego zrealizowanego na bazie sterowników programowalnych, spełniającą wymagania dla poziomu nienaruszalności bezpieczeństwa SIL3, przedstawiono na rys. 5.3 (system II). Wartość PFDavg uzyskana metodą analityczną dla tej struktury wynosi 9,7·10–4 (tabl. 5.2) co odpowiada poziomowi nienaruszalności bezpieczeństwa SIL3. Dla struktury przedstawionej na rys. 5.1 (system I) wartość PFDavg uzyskana metodą analityczną wynosi 2,41·10–3, co odpowiada SIL2, zatem w tym przypadku założenia nie zostały spełnione. Należy zwrócić uwagę, że uzyskane wyniki są punktowe (konkretna liczba bez podania zakresu niepewności) i dla systemu II są bliskie wartościom kryterialnym odpowiadającym SIL2.

5.3.	Propozycja analizy wrażliwości modelu probabilistycznego 
systemu E/E/PE

Do zbadania wrażliwości modelu probabilistycznego systemu sterowania lub zabezpieczeniowego, czyli wpływu poszczególnych elementów systemu na postać tego modelu, można zastosować zmodyfikowane pojęcie elastyczności cząstkowej funkcji wielu zmiennych. Na rys. 5.6 przedstawiono schemat poglądowy modelu probabilistycznego systemu E/E/PE składającego się z n elementów.







Rys. 5.6. Schemat poglądowy modelu probabilistycznego systemu E/E/PE [17, 155]

Powstaje pytanie, jak zmieni się procentowo wartość Q0 w wyniku procentowej zmiany Α i-tego elementu modelu probabilistycznego systemu E/E/PE. Dla funkcji wielu zmiennych Q0 = f(q1, q2, … qn) stanowiącej model probabilistyczny systemu E/E/PE można zdefiniować wrażliwość:



		(5.17)

gdzie: i = 1, 2, …, n – kolejny i-ty element rozpatrywanego systemu; Αi – procentowa zmiana wartości i-tego elementu; qi – prawdopodobieństwo uszkodzenia i-tego elementu.



Wrażliwość  podaje w przybliżeniu procentowy przyrost wartości funkcji Q0 = 
= f(q1, q2, …,. qn), gdy odpowiedni parametr qi ulegnie zmianie o Αi procent. 

W ramach przykładu niech dany będzie podsystem o architekturze 2 z 3, wówczas:



		(5.18)

gdzie: q1(t) – prawdopodobieństwo uszkodzenia pierwszego elementu; q2(t) – prawdopodobieństwo uszkodzenia drugiego elementu; q3(t) – prawdopodobieństwo uszkodzenia trzeciego elementu.



Zakładając, że  dla określonej chwili czasowej t:



		(5.19)



Korzystając z zależności (5.17) określającej wrażliwość :



		(5.20)



		(5.21)



		(5.22)

Prawdopodobieństwo uszkodzenia i-tego elementu systemu E/E/PE jest funkcją wielu zmiennych qi = f(λi, βi, MTTRi, DCi, TIi). Każdy parametr modelu probabilistycznego ma wpływ na wartość prawdopodobieństwa uszkodzenia pojedynczego i-tego elementu systemu E/E/PE. Na wyznaczone wartości końcowe prawdopodobieństw PFDavg oraz PFH dla systemu mają wpływ poszczególne parametry modeli pojedynczych podsystemów, w szczególności udział uszkodzeń niewykrytych, które mają wspólną przyczynę β. Badanie wrażliwości modelu probabilistycznego umożliwia oszacowanie granic niepewności dla wynikowych prawdopodobieństw na podstawie niepewności związanej z parametrami przyjętymi w modelach probabilistycznych podsystemów. 
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Znając wrażliwość , a więc względną procentową zmianę wartości funkcji Q0 = 
= f(q1, q2, …, qn), na procentową zmianę wartości A i-tego elementu qi będącego częścią składową modelu probabilistycznego, można określić przyrost bezwzględny ∆Q0qi wartości funkcji dla tej zmiany.

Całkowity przyrost bezwzględny ∆Q0 równy jest w przybliżeniu sumie n cząstkowych przyrostów bezwzględnych [155, 198]:



		(5.23)



gdzie: ∆Q0qi – i-ty cząstkowy przyrost bezwzględny;  – wrażliwość modelu probabilistycznego na zmianę wartości prawdopodobieństwa uszkodzenia i-tego elementu; qi – prawdopodobieństwo uszkodzenia i-tego elementu; Ai – procentowa zmiana wartości i-tego elementu; ∆qi – przyrost bezwzględny prawdopodobieństwa uszkodzenia i-tego elementu; wi – wskaźnik wagowy.

Wykorzystując zależność (5.23), można określić dolną oraz górną granicę zmian wartości Q0 [Q0d, Q0g] na podstawie zmian wartości poszczególnych elementów. Sytuację opisaną zależnością (5.23) ilustruje graficznie rys. 5.7.  







Rys. 5.7. Wpływ zmian prawdopodobieństw pojedynczych elementów 
na zmianę wartości prawdopodobieństwa całego systemu

Ponieważ prawdopodobieństwo uszkodzenia i-tego elementu systemu E/E/PE jest funkcją wielu zmiennych qi = f(λi, βi, MTTRi, DCi, TIi), zatem dolna i górna granica dla qi [qid, qig] jest uzależniona od niepewności określenia poszczególnych parametrów stanowiących składowe tej funkcji. Zatem badając wrażliwość modelu probabilistycznego systemu E/E/PE, można określić wpływ zmian parametrów modelu na zmiany prawdopodobieństw poszczególnych elementów. Znając zmiany prawdopodobieństw poszczególnych elementów systemu E/E/PE, można określić zmiany wartości prawdopodobieństw PFDavg [PFDavgd, PFDavgg] oraz PFH [PFHd, PFHg], a zatem oszacować dla nich przedział niepewności [155, 197, 198]. 

5.4. Uwzględnienie niepewności w procesie weryfikacji SIL

Wartości PFDavg oraz PFH uzyskane na podstawie oszacowań analitycznych mają charakter punktowy. Zdarza się, że znajdują się blisko dolnej lub górnej granicy przedziału dyskretnego odpowiadającego poziomowi nienaruszalności bezpieczeństwa SIL. Przy weryfikacji SIL użytecznym parametrem jest wskaźnik różnicowy wR niosący informację dotyczącą położenia punktowych wartości PFDavg oraz PFH w przedziale kryterialnym. Wskaźnik różnicowy definiuje się jako różnicę pomiędzy wskaźnikami kryterialnymi dla dolnej i górnej granicy przedziału kryterialnego prawdopodobieństwa, odpowiadającego danemu poziomowi nienaruszalności bezpieczeństwa SIL:



		(5.24)





gdzie:  – dolny wskaźnik kryterialny dla dolnej granicy przedziału kryterialnego PCRd odpowiadającego danemu poziomowi nienaruszalności bezpieczeństwa SIL (tablica 2.1), od wartości punktowej (środkowej) PFDavg przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie;  – górny wskaźnik kryterialny dla górnej granicy przedziału kryterialnego PCRg odpowiadającego danemu poziomowi nienaruszalności bezpieczeństwa SIL (tablica 2.1), od wartości punktowej (środkowej) PFDavg przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie.

W przypadku uwzględnienia przedziału niepewności przy wyznaczaniu wartości PFDavg (lub PFH) należy uwzględnić dwa dodatkowe wskaźniki różnicowe, dla dolnej i górnej granicy wartości tych prawdopodobieństw; wówczas otrzymujemy następujące wartości: PFDavg [PFDavgd, PFDavgg] (lub PFH [PFHd, PFHg]), dla których wskaźnik różnicowy dolny ma postać:



		(5.25)





gdzie:  – dolny wskaźnik kryterialny dla dolnej granicy przedziału kryterialnego PCRd odpowiadającego danemu poziomowi nienaruszalności bezpieczeństwa SIL (tablica 2.1), od wartości dolnej granicy PFDavgd przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie;  – górny wskaźnik kryterialny dla górnej granicy przedziału kryterialnego PCRg odpowiadającego danemu SIL, od wartości dolnej granicy PFDavgd przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie. 

Wskaźnik różnicowy górny opisuje poniższa zależność:



		(5.26)





gdzie:  – dolny wskaźnik kryterialny dla dolnej granicy przedziału kryterialnego PCRd odpowiadającego danemu SIL, od wartości górnej granicy PFDavgg przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie;  – górny wskaźnik kryterialny dla górnej granicy przedziału kryterialnego PCRg odpowiadającego danemu SIL, od wartości górnej granicy PFDavgg przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie. 

Na rys. 5.8 przedstawiono ogólny przypadek weryfikacji SIL na podstawie oszacowanej wartości PFDavg (lub PFH) z uwzględnieniem przedziałów niepewności.







Rys. 5.8. Weryfikacja SIL z uwzględnieniem niepewności wyników otrzymanych 
z modelu probabilistycznego

Zaproponowana metoda, wykorzystująca wskaźniki różnicowe, jest pomocna w efektywnej weryfikacji wymaganego poziomu SIL systemów E/E/PE z uwzględnieniem wyników analizy wrażliwości i/lub oszacowanych przedziałów niepewności uzyskanych z opracowanych modeli probabilistycznych, na podstawie systemu dziesięciu reguł:



	 	 (5.27)





gdzie: wR – wskaźnik różnicowy;  – wskaźnik różnicowy dolny;  – wskaźnik różnicowy górny; EF (error factor) – wskaźnik błędu; SILX – poziom nienaruszalności bezpieczeństwa X.

W systemie wnioskowania należy uwzględnić rodzaj wykorzystywanych modeli probabilistycznych – norma PN-EN 61508 (graf Markowa), cięcia minimalne (technika analizy drzewa niezdatności FT, technika schematów blokowych niezawodności RBD) oraz modele bazujące na technice równań uproszczonych [25].

Wykorzystując przedstawione powyżej podejście, można dokonać weryfikacji określonego poziomu SIL dla punktowej wartości PFDavg uzyskanej dla przykładowego systemu II (rys. 5.3) z podrozdziału 5.2 (rys. 5.9). 







Rys. 5.9. Weryfikacja SIL3 systemu II dla punktowej wartości PFDavg = 9,7·10–4 
oraz PFDavgd =6,47·10–4; PFDavgg = 1,46·10–3 dla EF = 1,5



 (5.28)

Na podstawie IV reguły → SIL2+



Punktowa wartość przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na żądanie mieści się w przedziale odpowiadającym poziomowi nienaruszalności bezpieczeństwa SIL3. Jednak po uwzględnieniu niepewności, na podstawie reguły IV, system II (rys. 5.3) spełnia wymagania SIL2+. Powyższy przypadek pokazuje, że wartość PFDavg = 9,7·10–4, otrzymana dla systemu II, odpowiada poziomowi SIL3, jest ona jednak bliska kryteriom probabilistycznym dla poziomu SIL2.

5.5. Miary ważności modeli probabilistycznych

Wykorzystując miary ważności, modele probabilistyczne można uprościć do niezbędnego minimum, eliminując z nich elementy wywierające najmniejszy wpływ na końcową wartość określanych prawdopodobieństw. W bardzo złożonych systemach sterowania i zabezpieczeń, w których każdy podsystem składa się ze znacznej liczby elementów, uwzględnienie wrażliwości, czyli wpływu poszczególnych elementów na zachowanie się modelu probabilistycznego, staje się koniecznością. Wrażliwość, czyli wpływ poszczególnych elementów systemu na wynik końcowy, a więc w danym przypadku wartość prawdopodobieństwa, można ustalić poprzez stosowanie miar ważności w modelowaniu (przed zbudowaniem końcowego modelu probabilistycznego systemu) i ocenie bezpieczeństwa funkcjonalnego.
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Do zbadania wrażliwości modelu probabilistycznego systemu sterowania lub zabezpieczeniowego, czyli wpływu poszczególnych elementów systemu na postać tego modelu, można zastosować następujące miary [6, 25, 79, 198]:

ważności Birnbauma IB(i|t);

krytyczności ICR(i|t);

ważności Vesely’ego–Fussella IVF(i|t).

Miarę ważności Birnbauma IB(i|t) opisuje zależność:



		(5.29)

gdzie: i = 1, 2,…, n – kolejny, i-ty element rozpatrywanego systemu; PFD(t) – prawdopodobieństwo niewypełnienia przez rozpatrywany system funkcji bezpieczeństwa na rzadkie przywołanie; PFDi(t) – prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa przez i-ty element rozpatrywanego systemu.

Miarę krytyczności ICR(i|t) można przedstawić w następującej postaci:



		(5.30)

gdzie: i = 1, 2,…, n – kolejny, i-ty element rozpatrywanego systemu; IB(i|t) – miara ważności Birnbauma; qi(t) – prawdopodobieństwo uszkodzenia i-tego elementu rozpatrywanego systemu; Q0(t) – prawdopodobieństwo uszkodzenia rozpatrywanego systemu. 

Wykorzystując zależność (5.29), miarę krytyczności można przedstawić jako:



		(5.31)

Miarą ważności Vesely’ego–Fussella IVF(i|t) i-tego elementu jest prawdopodobieństwo, że wystąpiło przynajmniej jedno cięcie minimalne zawierające i-ty element modelowanego systemu. Miarę ważności probabilistycznej Vesely’ego–Fussella IVF(i|t) przedstawia zależność:



		(5.32)

którą można uprościć do postaci:



		(5.33)

Postać (5.33) stanowi górną granicę miary ważności Vesely’ego–Fussella (5.32), tzn.:



		(5.34)

gdzie: i = 1, 2,…, n – kolejny, i-ty element rozpatrywanego systemu; 	j = 1, 2,…, ki – kolejne, j-te cięcie minimalne dla rozpatrywanego systemu; 	Kji – j-te cięcie minimalne systemu zawierające i-ty element.

Im większa jest wartość miary ważności IVF(i|t), tym większy wpływ wywiera i-ty element rozpatrywanego systemu na jego model probabilistyczny, przy czym IVF(i|t) 0,1.

Niech dany będzie układ o strukturze 2 z 4 (oczywiście rozpatrywany układ składa się z czterech różnych elementów). Bazując na czterech cięciach minimalnych dla układu o danej strukturze, prawdopodobieństwo niesprawności można przedstawić w postaci równania:



		(5.35)

gdzie: PFD(t) – prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa; q1(t) – prawdopodobieństwo uszkodzenia pierwszego elementu; q2(t) – prawdopodobieństwo uszkodzenia drugiego elementu; q3(t) – prawdopodobieństwo uszkodzenia trzeciego elementu; q4(t) – prawdopodobieństwo uszkodzenia czwartego elementu. 

Wykorzystując zależność (5.35), można wyznaczyć miary ważności dla poszczególnych elementów:



		(5.36)







gdzie:  – prawdopodobieństwo wystąpienia pierwszego cięcia zawierającego pierwszy element;  – prawdopodobieństwo wystąpienia drugiego cięcia zawierającego pierwszy element; 	– prawdopodobieństwo wystąpienia trzeciego cięcia zawierającego pierwszy element; Q0(t) – prawdopodobieństwo niesprawności struktury 2 z 4.



		(5.37)







gdzie:  – prawdopodobieństwo wystąpienia pierwszego cięcia zawierającego drugi element;  – prawdopodobieństwo wystąpienia drugiego cięcia zawierającego drugi element;  – prawdopodobieństwo wystąpienia trzeciego cięcia zawierającego drugi element.



		(5.38)







gdzie:	 – prawdopodobieństwo wystąpienia pierwszego cięcia zawierającego trzeci element;  – prawdopodobieństwo wystąpienia drugiego cięcia zawierającego trzeci element;  – prawdopodobieństwo wystąpienia trzeciego cięcia zawierającego trzeci element.



		(5.39)







gdzie:  – prawdopodobieństwo wystąpienia pierwszego cięcia zawierającego czwarty element;  – prawdopodobieństwo wystąpienia drugiego cięcia zawierającego czwarty element;  – prawdopodobieństwo wystąpienia trzeciego cięcia zawierającego czwarty element.

Jeżeli na podstawie powyższych równań spełniona zostałaby poniższa nierówność:



		(5.40)

wówczas można stwierdzić, że największy wpływ na model probabilistyczny rozpatrywanego systemu ma element trzeci o prawdopodobieństwie uszkodzenia q3(t), natomiast najmniejszy wpływ – element drugi.  

Przedstawione zależności oraz uzyskane „hipotetycznie” wyniki znajdują zastosowanie, gdy znana jest wartość prawdopodobieństwa uszkodzenia każdego elementu systemu i wartość ta nie jest uzależniona od rygorów czasowych, np. dla elementu pierwszego q1(t) => q1, gdzie q1  <0,1>. 

Przy założeniu takiego samego czasu t dla całego systemu, a więc jednakowego dla wszystkich elementów, zależności (5.36)–(5.39) można przedstawić w następujący sposób:



		(5.41)

gdzie: λ1 – intensywność uszkodzeń elementu pierwszego; λ2 – intensywność uszkodzeń elementu drugiego; λ3 – intensywność uszkodzeń elementu trzeciego; λ4 – intensywność uszkodzeń elementu czwartego; t – czas. 



		(5.42)



		(5.43)



		(5.44)

Jeżeli na podstawie powyższych zależności spełniona zostałaby nierówność (5.40), wówczas można stwierdzić, że największy wpływ na model probabilistyczny rozpatrywanego systemu ma element trzeci o intensywności uszkodzeń λ3 natomiast najmniejszy – element o intensywności uszkodzeń λ2. 







Sytuacja przedstawiona powyżej stanowi jednak nadal dość szczególny przypadek o bardzo uproszczonych założeniach. Każdy element systemu może być naprawialny lub nienaprawialny. Natomiast średni czas naprawy MTTR każdego elementu może być różny, np. . W takiej sytuacji określenie miar ważności może się okazać trudne w realizacji, tym bardziej że średni czas naprawy (w zależności od jego wartości) będzie miał znaczny wpływ na postać wynikową miary ważności, a zatem analiza wrażliwości modelu probabilistycznego będzie skomplikowana. Przy założeniu, że czas między testami okresowymi jest stały i wynosi TI, prawdopodobieństwo uszkodzenia i-tego elementu systemu określa zależność , gdzie jest ekwiwalentem czasowym; wówczas prawdopodobieństwo uszkodzenia rozpatrywanej struktury wynosi:



		(5.45)

gdzie: λ1 – intensywność uszkodzeń elementu pierwszego; λ2 – intensywność uszkodzeń elementu drugiego; λ3 – intensywność uszkodzeń elementu trzeciego; λ4 – intensywność uszkodzeń elementu czwartego; t – czas; MTTR1 – średni czas naprawy pierwszego elementu; MTTR2 – średni czas naprawy drugiego elementu; MTTR3 – średni czas naprawy trzeciego elementu; MTTR4 – średni czas naprawy czwartego elementu; tC1 – ekwiwalent czasowy dla elementu pierwszego; tC2 – ekwiwalent czasowy dla elementu drugiego; tC3 – ekwiwalent czasowy dla elementu trzeciego; tC4 – ekwiwalent czasowy dla elementu czwartego.

Przy uwzględnieniu wzoru (5.45) miary ważności określone zależnościami (5.36)–(5.39) będą miały postać:



		(5.46)

gdzie: λ1 – intensywność uszkodzeń elementu pierwszego; λ2 – intensywność uszkodzeń elementu drugiego; λ3 – intensywność uszkodzeń elementu trzeciego; λ4 – intensywność uszkodzeń elementu czwartego; t – czas; MTTR1 – średni czas naprawy pierwszego elementu; MTTR2 – średni czas naprawy drugiego elementu; MTTR3 – średni czas naprawy trzeciego elementu; MTTR4 – średni czas naprawy czwartego elementu; tC1 = t + MTTR1 – ekwiwalent czasowy dla elementu pierwszego; tC2 = t + MTTR2 – ekwiwalent czasowy dla elementu drugiego; tC3 – ekwiwalent czasowy dla elementu trzeciego; tC4 – ekwiwalent czasowy dla elementu czwartego.



		(5.47)



		(5.48)



		(5.49)

Jeżeli na podstawie powyższych zależności spełniona zostałaby nierówność (5.40), wówczas można stwierdzić, że największy wpływ na model probabilistyczny rozpatrywanego systemu ma element trzeci o intensywności uszkodzeń λ3 i średnim czasie naprawy MTTR3, natomiast najmniejszy – element o intensywności uszkodzeń λ2 i średnim czasie naprawy MTTR2. 
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W przypadku bardziej złożonych układów, w których o prawdopodobieństwie uszkodzenia pojedynczego elementu systemu decyduje wiele parametrów, wyznaczenie miar ważności, a tym samym redukcja modelu probabilistycznego do prostszej postaci są skomplikowane. W dalszych analizach podczas konstrukcji modeli probabilistycznych systemów sterowania i zabezpieczeniowych spośród trzech proponowanych miar ważności parametrów rozpatrywanych systemów wykorzystywana będzie miara ważności Vesely’ego–Fussella IVF(i|t).

5.6. Podsumowanie

Poziomy nienaruszalności bezpieczeństwa SIL systemów realizujących funkcje bezpieczeństwa są weryfikowane na podstawie punktowych wartości przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg oraz prawdopodobieństwa występowania uszkodzenia niebezpiecznego na godzinę PFH względem przedziałów kryterialnych prawdopodobieństw odpowiadających poszczególnym poziomom dla struktur ograniczonych architektonicznie. Przedstawione w normach bezpieczeństwa funkcjonalnego metody dotyczące obliczania wartości prawdopodobieństw nie uwzględniają oceny niepewności uzyskanych wyników oraz badania wrażliwości modeli probabilistycznych wykorzystywanych w obliczeniach. W niniejszej monografii zaproponowano metody wykorzystujące technikę cięć minimalnych i równań uproszczonych, przydatne w weryfikacji SIL systemów sterowania i zabezpieczeń w odniesieniu do punktowych wartości prawdopodobieństw. Metody te pozwalają na modelowanie systemów E/E/PE o dowolnej konfiguracji, niekoniecznie składających się z jednakowych elementów [192, 195–198, 202–204]. 

Biorąc pod uwagę opinie ekspertów dotyczące występowania problemu oceny niepewności w oszacowaniach probabilistycznych i brak odpowiednich propozycji dotyczących zagadnień uwzględnienia niepewności w normach PN-EN 61508 i PN-EN 61511, istotne jest opracowanie i wdrożenie metody pozwalającej na porównywanie wynikowych punktowych i/lub przedziałowych miar probabilistycznych uzyskanych dla analizowanych struktur systemów sterowania i zabezpieczeń z przedziałami kryterialnymi, które byłyby rozszerzeniem podejścia proponowanego w tych normach. Ponadto zaproponowana metoda badania wrażliwości modeli probabilistycznych systemów E/E/PE pozwala na uwzględnienie w modelowaniu tylko tych parametrów, które mają największy wpływ na wartość wynikową prawdopodobieństwa. Takie podejście pozwala na znacznie szybsze uzyskanie końcowej oceny dotyczącej bezpieczeństwa funkcjonalnego analizowanego systemu. Ocena niepewności jest reprezentowana za pomocą rozkładu probabilistycznego z konwersją przedziałową quasi-rozmytą. 

Zaproponowana metoda oceny wartości punktowych prawdopodobieństw z uwzględnieniem dolnej i górnej granicy na podstawie techniki wskaźników różnicowych zostanie wykorzystana w integracji bezpieczeństwa funkcjonalnego i ochrony informacji w procesie weryfikacji SIL przy uwzględnieniu wpływu cyberzagrożeń. Problematyka uwzględnienia w modelowaniu probabilistycznym systemów zintegrowanej koncepcji bezpieczeństwa funkcjonalnego i ochrony informacji zostanie przedstawiona w kolejnych rozdziałach niniejszej monografii.
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OKREŚLANIE WYMAGANEGO SIL DLA FUNKCJI 
BEZPIECZEŃSTWA Z UWZGLĘDNIENIEM ASPEKTÓW OCHRONY INFORMACJI

6.1. Wprowadzenie

Dokument normatywny PN-EN 61508 [161] oraz norma branżowa PN-EN 61511 [162] dla przemysłu procesowego wprowadzają podejście opierające się na analizie ryzyka w celu określenia wymaganego poziomu nienaruszalności bezpieczeństwa SIL dla funkcji bezpieczeństwa, podając przy tym pewne przykłady metod wykorzystywanych do jego określania. Koncepcja ta odnosi się zarówno do określenia wymaganej redukcji ryzyka związanej z rozpatrywanym zdarzeniem awaryjnym, jak i do wymagań technicznych stawianych systemowi, który będzie implementować określone funkcje związane z bezpieczeństwem. Oba wymienione dokumenty dostarczają również informacji ogólnych na temat podstawowych koncepcji ryzyka oraz powiązania ryzyka z poziomem nienaruszalności bezpieczeństwa, wraz z przedstawieniem modelu ryzyka wykorzystywanego w procesie określania wymaganego SIL. Widać coraz większą świadomość konieczności włączenia ochrony informacji w systemach technicznych do analiz bezpieczeństwa obiektów przemysłowych. 

W wymienionych powyżej dokumentach normatywnych zagadnienie związane z ochroną informacji zostało przedstawione jako jeden z punktów, które należy rozpatrywać w ramach analiz bezpieczeństwa funkcjonalnego. Nie zostały jednak zaprezentowane metody, które w usystematyzowany sposób pomogłyby przeprowadzić analizy bezpieczeństwa funkcjonalnego z uwzględnieniem aspektów ochrony informacji. Dlatego w niniejszej monografii proponuje się metodykę, która łączy ze sobą klasyfikację systemów z punktu widzenia ich podatności na zagrożenia związane ściśle z lukami bezpieczeństwa ochrony informacji oraz pewne wytyczne stosowania danych o określonym poziomie ochrony informacji z metodą oceny ryzyka systemów technicznych. W rezultacie poprzez zdiagnozowanie posiadania niewystarczających środków ochrony informacji w systemie sterowania BPCS wymagane może być zwiększenie wymagań dotyczących poziomu nienaruszalności bezpieczeństwa SIL analizowanych funkcji związanych z bezpieczeństwem. Są one wprowadzane do systemu w celu zredukowania ryzyka pracy systemu technicznego do poziomu przynajmniej tolerowanego i wymagają przeprowadzenia dokładnej analizy ryzyka, obejmującej proces identyfikacji zdarzeń awaryjnych oraz zagrożeń, jak również przyporządkowanie wymagań bezpieczeństwa (w tym SIL) do tych funkcji.

6.2. Nowoczesne systemy techniczne i ich podatności

Z perspektywy analizy bezpieczeństwa funkcjonalnego system techniczny jest rozumiany jako uporządkowany zbiór elementów o określonym poziomie złożoności, które pracując w określonym otoczeniu i warunkach środowiskowych, realizują zdefiniowane funkcje (w tym funkcje bezpieczeństwa, np. SIF). Według PN-IEC 60300-3-9 [170] w skład systemu technicznego mogą wchodzić m.in. takie elementy, jak: 

wyposażenie i infrastruktura techniczna;

personel;

procedury;

materiały;

energia;

osprzęt sieciowy i komputerowy wraz z oprogramowaniem.

W większości działających zakładów przemysłowych wykorzystuje się infrastrukturę techniczną zawierającą automatyczne systemy sterowania. Gwarantuje to m.in. zachowanie jakości i ciągłości produkcji, jak również zwiększenie wydajności pracy zakładu. Jednym z ważnych czynników, które także wynikają z zastosowania takiej technologii, jest zminimalizowanie koniecznych przy produkcji prac wykonywanych ręcznie przez obsługę, co znacznie redukuje możliwość popełnienia błędów przez człowieka oraz poprawia bezpieczeństwo operacji. Biorąc pod uwagę system sterowania pracujący w przemyśle, głównie procesowym, można w nim wyodrębnić: podstawowy system pomiarów i sterowania BPCS (basic process control system) oraz system związany z bezpieczeństwem SRS (safety-related system) lub wykonany w technologii E/E/PE system zabezpieczeń SIS (safety instrumented system). System BPCS pełni funkcję typowego automatycznego systemu sterowania, dbającego o poprawny przebieg funkcji produkcyjnych. Natomiast system bezpieczeństwa SIS jest projektowany w sposób gwarantujący wypełnianie określonych funkcji bezpieczeństwa. Oba systemy często korzystają z podobnych rozwiązań technologicznych, choć odpowiednio wysoki stopień bezpieczeństwa systemu zabezpieczającego można osiągnąć głównie poprzez stosowanie niezawodnych, certyfikowanych urządzeń automatyki zabezpieczeniowej i/lub architektury redundantnej. Coraz częściej dąży się jednak do tego, aby oba systemy BPCS i SIS działały w oparciu o wspólne elementy [24]. Zintegrowany system BPCS i SIS znacznie zmniejsza koszty instalacji systemu sterowania i automatyki zabezpieczeniowej ale z drugiej strony wprowadza czynnik zwiększający jego zawodność [131]. Stąd zalecenia, zawarte w dokumentach normatywnych dotyczących systemów zabezpieczeń, aby architektura obu systemów była niezależna [131, 161, 162]. 

Elementy wchodzące w skład systemu sterowania lub zabezpieczeń mogą być rozmieszczone w różnych miejscach zakładu przemysłowego, czasem w lokalizacjach od siebie znacznie oddalonych. W takim przypadku mamy do czynienia z rozproszonym systemem sterowania DCS (distributed control system). W dużych zakładach przemysłowych, ze względu na ich rozległość, jest to wręcz rozwiązanie nieuniknione i znacznie ułatwiające zarządzanie takim systemem. Z drugiej strony powoduje to powstanie dodatkowych źródeł zagrożeń w systemie, związanych z szeroko rozumianą ochroną informacji tego typu infrastruktury. Architektura takich systemów wymusza stosowanie zaawansowanych rozwiązań sieciowych oraz informatycznych [4, 49, 209]. Często jest ona oparta na różnego rodzaju systemach komunikacji (rys. 2.4). Oprócz niewątpliwych walorów ułatwionej obsługi tego typu systemów pojawiają się także nowe problemy natury technicznej, organizacyjnej oraz – przede wszystkim – dotyczące bezpieczeństwa danych, np. procesowych, statystycznych itp. [130]. W związku z możliwością utraty integralności danych czy też nieuprawnionego dostępu do informacji w analizach bezpieczeństwa należy zatem brać pod uwagę także nowe czynniki ryzyka związane z tym zagadnieniem [17].



6.3. Zagadnienia bezpieczeństwa transmisji danych

Kanały komunikacyjne mogą być również narażone na intencyjne działanie osób trzecich, próbujących zakłócić działanie systemu. Projektując rozproszony system automatyki, należy więc rozważyć możliwe ataki na sieć komunikacyjną i zabezpieczyć się przed nimi. Podstawowe rodzaje zagrożeń bezpieczeństwa transmisji danych to: podsłuchiwanie, modyfikacja danych, podstawienie danych i ataki na dostępność danych. 

Podsłuchiwanie (sniffing) jest formą ataku biernego [100], w którym zagrożona jest poufność przesyłanych danych. Atakujący, poprzez dołączenie się do sieci w trybie nasłuchu, może rejestrować wszystkie dane przekazywane przez określony segment sieci. Atakujący nie modyfikuje ani nie wprowadza danych do sieci, dlatego atak tego typu jest bardzo trudny do wykrycia. Obrona polega najczęściej na wprowadzeniu mechanizmów zapewnienia poufności danych, opartych na algorytmach szyfrowania. Wprawdzie w przypadku zastosowań przemysłowych poprzez sieć przekazywane są głównie informacje pomiarowe i sterujące, nieprzedstawiające przeważnie większej wartości dla atakującego, szyfrowanie może być jednak potrzebne do zapewnienia realizacji innych wymagań bezpieczeństwa, takich jak aktualność czy autentyczność danych.

136	6. Określanie wymaganego SIL dla funkcji bezpieczeństwa z uwzględnieniem aspektów…



6.2. Nowoczesne systemy techniczne i ich podatności  	115





Modyfikacja danych stanowi z kolei formę ataku aktywnego, w którym atakujący przechwytuje dane, modyfikuje je i ponownie wprowadza do sieci. Modyfikacja może mieć na celu wprowadzenie w błąd operatora, aktywowanie określonego obwodu sterowania, uzyskanie dostępu do zasobów itp. W systemach przemysłowych, opartych głównie na sieciach lokalnych, ta forma ataku jest trudna do przeprowadzania, gdyż wymaga od intruza fizycznego włączenia się w tor przesyłania danych pomiędzy nadawcą i odbiorcą. Niemniej jest prawdopodobna i należy się przed nią zabezpieczyć, wprowadzając mechanizmy zapewniające integralność i autentyczność danych. Mechanizmy te powinny uniemożliwiać zmodyfikowanie przesyłanych danych bez zauważenia tego przez odbiorcę. Najpopularniejszym rozwiązaniem zapewniającym integralność danych jest stosowanie tzw. funkcji skrótu. Pozwalają one na obliczenie swoistego podpisu elektronicznego w postaci sekwencji bitów dołączanej do wysyłanej wiadomości, zależnej od liczby i wartości wysyłanych bajtów danych. Odbiorca może wyliczyć tę wartość według tego samego algorytmu i porównać z dołączonym podpisem. Podczas wyliczania funkcji skrótu uwzględnia się najczęściej dodatkowy ciąg danych, tzw. klucz, znany tylko uprawnionym stronom. Uniemożliwia to osobie nieuprawnionej zmodyfikowanie i ponowne podpisanie zmodyfikowanych danych, nawet wtedy, gdy zna ona algorytm wyliczania skrótu. 

Podstawienie danych jest formą ataku, w którym atakujący wprowadza do sieci dane, podszywając się często pod innego uprawnionego nadawcę. Ponieważ przed wprowadzeniem własnych danych przeważnie chronią opisywane wcześniej mechanizmy zapewnienia integralności i autentyczności danych, to do tego typu ataku są często wykorzystywane zarejestrowane wcześniej oryginalne dane innego nadawcy. W ten sposób atakujący może próbować np. zmienić stan sterowanego obiektu za pomocą zarejestrowanej wcześniej sekwencji danych sterujących, bez konieczności jakiejkolwiek ich modyfikacji. Do ochrony przed tego typu atakami służą mechanizmy zapewnienia aktualności (świeżości) przesyłanych danych. Najczęściej sprowadzają się one do użycia tzw. stempla czasu lub odpowiedniej sekwencji numeracji wiadomości w połączeniu z mechanizmem zapewnienia integralności danych.

Ataki na dostępność danych stanowią najczęstszą i najtrudniejszą do obrony formę ataków. Są to ataki aktywne, których celem jest zakłócenie pracy sieci, tak aby zablokować możliwość normalnego przekazywania danych. Atak tego rodzaju można zrealizować na bardzo wiele sposobów, takich jak: fizyczne uszkodzenie (np. zwarcie lub przecięcie) magistrali, generowanie bardzo dużego ruchu blokującego dostęp do magistrali innym węzłom, modyfikowanie przesyłanych danych powodujące ich niszczenie lub wprowadzanie do sieci specjalnie spreparowanych danych, których przetwarzanie przeciąża węzły, do których są kierowane. W typowych lokalnych sieciach przemysłowych zapobieganie tego typu atakom jest bardzo trudne do zrealizowania w inny sposób niż uniemożliwienie fizycznego dostępu do sieci osobom nieupoważnionym. Częściowym rozwiązaniem tego problemu jest wprowadzenie mechanizmów monitorowania stanu sieci, pozwalających na wykrycie obecności tego typu ataków i zlokalizowanie ich miejsca. W sieciach bardziej rozbudowanych, zawierających programowalne przełączniki i routery, istnieją dodatkowe możliwości ochrony lub przynajmniej ograniczania skutków ataku, dzięki możliwości separacji podsieci i filtrowania przesyłanych pomiędzy nimi danych.

Najskuteczniejszy i najczęściej wykorzystywany sposób zabezpieczenia sieci przemysłowej przed atakami polega na jej izolowaniu od innych sieci i ochronie przed fizycznym dostępem osób niepowołanych. W przypadku sieci polowych, stosowanych na najniższym poziomie struktury systemu automatyki i zabezpieczeń, jest to przeważnie możliwe do wykonania, gdyż sieci te obejmują zwykle niewielki obszar, pokrywający się z obszarem sterowanego obiektu technologicznego, który sam w sobie jest chroniony.  

Trudniejsze jest izolowanie sieci zarządzania, która integruje sterowniki z systemami SCADA i może być łączona z siecią biurową przedsiębiorstwa lub nawet z sieciami publicznymi w celu umożliwienia wybranym osobom dostępu do danych procesowych i informacji o zdarzeniach. W takim przypadku izolowanie sieci wymaga użycia tzw. zapór ogniowych, czyli specjalizowanych bramek i routerów filtrujących ruch międzysieciowy. 

Na rys. 6.1 przedstawiono koncepcję pracy dwóch różnych sieci – korporacyjnej oraz przemysłowej, które tworzą tzw. strefy.



[image: ]

Rys. 6.1. Funkcjonowanie dwóch różnych rodzajów sieci (stref) w obiekcie technicznym [207]

Główną rolą sieci korporacyjnej jest umożliwienie przesyłania dużych ilości danych pomiędzy poszczególnymi elementami takiego systemu, czyli najczęściej komputerami poszczególnych pracowników biurowych. Główna rola sieci przemysłowej polega z kolei na zapewnieniu ciągłego i bezawaryjnego przesyłu danych w ogólnie pojmowanym procesie automatyzacji. W pewnych obiektach technicznych może istnieć punkt styku obu tych „światów”, dzięki czemu pewne dane z sieci przemysłowej mogą być dostępne w sieci administracyjnej i na odwrót. Z punktu widzenia ochrony informacji stwarza to możliwość ingerencji w funkcjonowanie jednej z nich z zewnątrz, co dotyczy przede wszystkim możliwości celowej działalności, np. sabotażu na systemie sterowania zainstalowanego w omawianym obiekcie. Dlatego dobre rozpoznanie istoty tego problemu może się przyczynić do zastosowania odpowiednich środków zaradczych, które zminimalizują ryzyko związane z możliwymi zagrożeniami. W dokumencie [207] zaproponowano klasyfikację opisanych powyżej stref sieciowych na cztery główne architektury rozproszonych systemów technicznych. 

W pierwszym przypadku strefy związane z sieciami korporacyjnymi oraz przemysłowymi są połączone ze sobą przy pomocy tzw. firewalla (zapory ogniowej), czyli rozwiązania, które ma na celu chronić przed nieautoryzowanym dostępem do sieci przemysłowej. W praktyce oznacza to zainstalowanie specjalnych rozwiązań sprzętowych oraz programowych i odpowiednie ich skonfigurowanie przez odpowiednio przygotowane do tego zadania kadry. Sieć korporacyjna również ma swoje zabezpieczenie w postaci zapory ogniowej po stronie dostępu tej sieci do Internetu. Rozwiązania stosowane przy tego typu architekturze sieciowej mogą być bardzo różne. Zarządzanie siecią korporacyjną, a co za tym idzie – również odpowiednia dbałość o poprawne funkcjonowanie zaszytych w niej zabezpieczeń, często są realizowane przez odrębną grupę osób niż w sieci przemysłowej. 

Kolejna architektura sieciowa odnosi się do innego spotykanego rozwiązania, jakim jest wydzielenie sieci przemysłowej z działającej i istniejącej sieci korporacyjnej. Można powiedzieć, że powstaje wtedy tzw. strefa zdemilitaryzowana DMZ (demilitarized zone), do której dostęp odbywa się na zasadach z góry określonych przez politykę bezpieczeństwa danego obiektu technicznego. W strukturze takiej występuje jedna zapora ogniowa, pełniąca podwójną funkcję – ochrony dostępu do zasobów sieci korporacyjnej oraz zabezpieczenia kluczowych aspektów związanych z ochroną informacji i dostępu do sieci przemysłowej. W takim rozwiązaniu o poprawność funkcjonowania oraz konfiguracji takich zabezpieczeń dba jeden zespół techników, najczęściej informatyków zajmujących się zarządzaniem wszystkimi sieciami dostępnymi w obiekcie.

W dużych, rozległych obiektach technicznych zachodzi czasem potrzeba zastosowania pewnej infrastruktury, która już funkcjonuje, aby „przedłużyć” pole oddziaływania strefy przemysłowej. Wiele zdecentralizowanych systemów sterowania może się dzięki temu komunikować między sobą, jednocześnie nie powodując wzrostu kosztów inwestycji w te systemy. Rozwiązanie takie powoduje jednak konieczność rozbudowy tego rodzaju architektury o dodatkowe elementy związane z zabezpieczeniami, m.in. o dodatkowe zapory ogniowe oddzielające sieć korporacyjną od podsieci przemysłowych.

Ostatnią zaproponowaną architekturą jest rozwiązanie dotyczące umiejscowienia wspólnego punktu dostępu do danych – najczęściej danych procesowych z obiektu i systemów sterowania w nim pracujących – we wspólnej strefie zdemilitaryzowanej. Dostęp do niej może zostać przypisany zarówno osobom pracującym w strefie administracyjnej, jak i elementom systemu przemysłowego. Rozwiązanie to ma niewątpliwą zaletę związaną z usunięciem bezpośredniego połączenia pomiędzy dwiema omawianymi strefami. 

Mimo że w wymienionych rozwiązaniach mogą być stosowane różnego rodzaju zabezpieczenia, od najprostszych po najbardziej wyrafinowane, zawsze istnieją takie punkty w systemie, które determinują istnienie podatności tego systemu na występowanie różnego rodzaju zagrożeń. W związku z tym warto w tym miejscu zawrzeć bardzo ważną informację, że jedynie całkowite odseparowanie obu opisanych stref może wyeliminować zagrożenia związane z nieautoryzowanym dostępem do sieci przemysłowej z zewnątrz tej strefy. Dotyczy to oczywiście wyłącznie zagrożeń opartych na działaniach wykorzystujących połączenia sieciowe, ponieważ w systemie nadal mogą istnieć podatności związane z działaniem osób na terenie strefy przemysłowej. Jest to jednak już odrębne zagadnienie, które nie zostało omówione w niniejszej monografii.

Znając podstawowy podział systemów na ich architektury, można się skupić na strefie przemysłowej i strukturach, które mogą być w niej wykorzystywane. Należy pamiętać, że w przypadku łączenia sieci skuteczność ochrony zależy od skuteczności działania zapór ogniowych i zastosowanych w nich zabezpieczeń. Niedostateczna ochrona może być wynikiem zastosowania nieodpowiednich metod zabezpieczeń, błędów konfiguracyjnych, jak również ukrytych błędów oprogramowania zapór ogniowych, dlatego też elementy te powinny być przedmiotem odpowiedniej oceny skuteczności zabezpieczeń.

Niekiedy nie można zastosować fizycznej ochrony medium komunikacyjnego. Ten problem występuje najczęściej w instalacjach rozległych, takich jak systemy elektroenergetyczne, hydrotechniczne czy rozproszone systemy automatyki budynków. Dotyczy to również sieci bezprzewodowych, których zasięg nie jest w pełni kontrolowany. W takich sytuacjach konieczne jest wdrożenie odpowiednich mechanizmów kryptograficznych na poziomie protokołów transmisji danych. Do zabezpieczenia informacji wykorzystuje się najczęściej algorytmy szyfrowania z kluczem symetrycznym, algorytmy szyfrowania z kluczem niesymetrycznym oraz funkcje skrótu umożliwiające zabezpieczenie informacji przed nieautoryzowaną modyfikacją.  

Szyfrowanie z kluczem symetrycznym jest jednym z najefektywniejszych sposobów zapewnienia poufności przesyłanych danych. Do szyfrowania i deszyfrowania danych wykorzystuje się ten sam klucz, który powinien być znany jedynie nadawcy i odbiorcy informacji. Obecnie najpopularniejszymi algorytmami szyfrowania symetrycznego są algorytmy 3DES [5, 143] oraz nowszy AES [142]. Zaletę tego typu algorytmów stanowi stosunkowo krótki w porównaniu z algorytmami niesymetrycznymi czas potrzebny do zaszyfrowania/ odszyfrowania danych. Niestety, w przypadku wielu nadawców/ odbiorców danych występują problemy związane z zarządzaniem kluczami. Jeżeli klucz jest wspólny, rośnie ryzyko jego ujawnienia, ponadto każdy nadawca informacji może odczytać informację nadaną przez inny węzeł. Jeżeli zaś klucze są niezależne dla każdej pary komunikujących się węzłów, to pojawiają się problemy związane z przechowywaniem dużej liczby kluczy. 

Szyfrowanie z kluczem niesymetrycznym opiera się na wykorzystaniu dwóch rodzajów kluczy. Pierwszy z nich, nazywany kluczem publicznym, może być powszechnie znany i pozwala każdemu nadawcy poufnej informacji na jej zaszyfrowanie. Drugi, nazywany kluczem prywatnym, znany jest tylko odbiorcy i jest niezbędny do odczytania informacji. Szyfrowanie z kluczem niesymetrycznym może być również wykorzystywane do generacji podpisów cyfrowych. Przykładami popularnych algorytmów niesymetrycznych są RSA [183] i DSA [144]. Wadą algorytmów szyfrowania niesymetrycznego jest dużo dłuższy czas przetwarzania danych w porównaniu z algorytmami symetrycznymi. Dlatego w wielu praktycznych rozwiązaniach szyfrowanie niesymetryczne wykorzystuje się jedynie do ustalenia i bezpiecznego przekazania klucza symetrycznego, który jest wykorzystywany w dalszej transmisji danych. 

Funkcje skrótu to funkcje jednokierunkowe, które pozwalają na generowanie krótkich i łatwych do weryfikacji sygnatur dla dowolnie dużych zbiorów danych. Sygnatury te, dołączane do wiadomości, których dotyczą, umożliwiają wykrycie przypadkowych lub celowo wprowadzonych modyfikacji danych. Dzięki nim możliwe jest też uniknięcie przechowywania wrażliwych danych, takich jak np. login i hasło, i zastąpienie ich skrótem, który jest porównywany z podobnym skrótem obliczanym na podstawie danych wprowadzanych przez logującego się użytkownika. Często stosowane funkcje skrótu to SHA [181], MD5 [179] oraz bazująca na nich metoda HMAC [180], umożliwiająca zapewnienie integralności i autentyczności zabezpieczonych w ten sposób danych.

W celu jednoczesnego zapewnienia integralności, poufności i aktualności danych zwykle stosuje się hybrydę kilku różnych metod kryptograficznych. Przykładami takich kompleksowych metod są protokoły IPsec [125] oraz TSL [182], bardzo często wykorzystywane w sieci Internet, oraz WPA [138], stosowane do ochrony sieci bezprzewodowych Wi-Fi [40, 153]. 

6.4.	Ochrona informacji z punktu widzenia analiz bezpieczeństwa 
funkcjonalnego

Analiza ryzyka odnosząca się do zagadnień ochrony informacji wiąże się z kilkoma podstawowymi etapami, mającymi swoje odpowiedniki w analizie bezpieczeństwa funkcjonalnego. Pierwszym etapem, od którego należy rozpocząć analizę systemu technicznego pod względem ochrony, jest identyfikacja zasobów, które są cenne dla przedsiębiorstwa i których utrata wiązałaby się z możliwymi do oszacowania stratami. Zasobami takimi mogą być zarówno środki trwałe w postaci aktywów i pasywów firmy, takie jak np. infrastruktura, sprzęt, oprogramowanie itp., jak i środki trudniejsze do policzenia i wyceny, jak np. dane, informacje, wiedza pracowników itp. Jeśli założy się, że wymienione powyżej zasoby są cenne, powinno się je chronić przez odpowiednio dobrane zabezpieczenia. Kolejne kroki w analizie ochrony to identyfikacja zagrożeń przypisanych do każdego zasobu oraz analiza podatności systemu na te zagrożenia. Na tym etapie należy przewidzieć, jakie są przyczyny (źródła) wystąpienia zidentyfikowanego zagrożenia oraz jak dane zagrożenie może wpłynąć na analizowany zasób. 

W nawiązaniu do teorii ochrony informacji można stwierdzić, że straty związane z tego typu zagrożeniami można sklasyfikować w trzech kategoriach [171]:

utrata jawności;

utrata integralności;

utrata dostępności danych, informacji itp. 
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Po zidentyfikowaniu podatności zasobów oraz zagrożeń z nimi związanych należy przejść do etapu oceny ryzyka. Na tym etapie konieczne staje się oszacowanie skutków wystąpienia zagrożenia, jak również prawdopodobieństwa jego zajścia. Na podstawie informacji, jak często dany zasób może być narażony na określone zagrożenie, oraz sklasyfikowania skutków jego wystąpienia można określić wymagania, jakie będą stawiane systemowi ochrony. Może on dotyczyć ochrony informacji lub też ochrony dostępu; w obu przypadkach wymagania będą się od siebie różnić, ale ich cel pozostanie ten sam – zniwelować niekorzystne skutki wystąpienia zagrożenia, które wykorzystuje podatność danego zasobu. Po oszacowaniu poziomu ryzyka dla wszystkich zidentyfikowanych zagrożeń pozostaje zaproponować pewne rozwiązania techniczne bądź organizacyjne, które będą miały na celu zredukowanie występującego ryzyka do poziomu akceptowalnego przez dane przedsiębiorstwo.

W tym momencie, jeśli analiza ochrony byłaby traktowana jako osobny, zupełnie odrębny proces, nieskorelowany z analizą bezpieczeństwa funkcjonalnego, jej przebieg, a przede wszystkim wynik byłyby logicznie ukierunkowane na zapewnienie jak najpełniejszego i jak najlepszego zredukowania ryzyka związanego z występowaniem podatności na poszczególne zidentyfikowane zagrożenia w systemie technicznym. Przeciwdziałania zaproponowane w efekcie takiej analizy miałyby na celu sprowadzenie systemu do stanu bezpiecznego z punktu widzenia ochrony, co w praktyce nie zawsze pokrywałoby się z wymaganiami stawianymi systemowi związanemu z bezpieczeństwem funkcjonalnym. Wymagania takie mogłyby się wręcz wzajemnie wykluczać i w efekcie prowadzić do stanów, które w swojej naturze rodziłyby zupełnie nowe niebezpieczne scenariusze, a które nie zostałyby wykryte w przeprowadzanych osobno analizach ochrony, jak również analizach bezpieczeństwa funkcjonalnego. Chcąc nie dopuścić do tego typu sytuacji, należy określić priorytet działań związanych z bezpieczeństwem systemu technicznego (ochrony lub bezpieczeństwa funkcjonalnego). Wynik jednej z wymienionych analiz powinien być dostosowany pod względem wymogów do drugiej z tych analiz. Dzięki temu można by uniknąć błędów logicznych oraz późniejszych problemów wdrożeniowych.

Kolejnym ważnym zagadnieniem związanym z analizami ochrony informacji jest klasyfikacja potencjalnych źródeł wystąpienia szkód w systemie technicznym. Źródła te mogą być związane z czterema kategoriami zagrożeń:

naturalnymi;

technicznymi;

nieumyślnymi działaniami człowieka;

celowymi działaniami człowieka.

Wszystkie cztery potencjalne źródła zagrożeń powinny być uwzględnione w kompleksowej analizie ochrony informacji, choć najważniejszych źródeł można się dopatrywać w ostatniej kategorii. 

Biorąc zatem pod uwagę zagadnienie ochrony informacji, badany system należy oceniać z punktu widzenia zabezpieczenia jego elementów przed wpływem niepożądanych zdarzeń i działań, którymi mogą być, przykładowo, zdarzenia spowodowane przez czynniki naturalne (np. powódź, wyładowania atmosferyczne), przyczyny techniczne (np. zanik zasilania, przegrzanie, zwarcie) lub nieprzyjazne działania człowieka (np. ataki hakerów, wirusy, akty sabotażu) [120]. W takich systemach należy chronić to, co najcenniejsze, czyli m.in.: dane, oprogramowanie, instalacje sieciowe itd., ale również dostęp do różnego rodzaju elementów składowych systemów produkcyjnych itp., których błędne funkcjonowanie mogłoby spowodować często nieprzewidywalne skutki (np. elektrownia jądrowa).

Zagadnienia związane z ochroną informacji w systemach komputerowych przedstawiono w normie ISO/IEC 15408 [93]. Istotę ochrony informacji w takich systemach ilustruje rys. 6.2.







Rys. 6.2. Koncepcja ochrony informacji i relacje [25]

Na rysunku zaprezentowano relacje zachodzące pomiędzy poszczególnymi elementami opisującymi system ochrony informacji. Podobnie jak to ma miejsce w przypadku analiz związanych z bezpieczeństwem funkcjonalnym, ochrona informacji i danych wiąże się ściśle z problematyką zarządzania ryzykiem, obejmującą planowanie oraz utrzymywanie ryzyka na poziomie tolerowanym w cyklu życia, z uwzględnieniem rozpoznawania zagrożeń i stosowania odpowiednich zabezpieczeń. 

Na podstawie wymienionego dokumentu wprowadzono pojęcie poziomów uzasadnionego zaufania EAL (evaluation assurance level). Poziomy EAL stanowią zbiór wymagań odnoszących się do całkowitego cyklu życia produktu, czyli w tym wypadku systemu informatycznego. Zdefiniowano siedem EAL, przy czym im wyższy poziom, tym mniejsza możliwość wystąpienia negatywnych skutków niekorzystnego zdarzenia, które zależą od podatności systemu. 

EAL1 jest poziomem podstawowym i najtańszym w implementacji, potwierdzającym spełnienie podstawowych wymagań ochrony informacji. Poziom EAL7 jest najbardziej rygorystyczny i jednocześnie koszt jego implementacji oraz walidacji jest znacznie wyższy. Aby osiągnąć odpowiedni poziom uzasadnionego zaufania, należy oczywiście spełnić określone wymagania, z których większość odnosi się do dokumentacji i analizy projektu informatycznego, testów funkcjonalności czy też wnikliwych testów poprawnego działania. Im wyższy EAL, tym bardziej szczegółowy charakter powinny mieć dokumentacja, wszelkie analizy i testy. Idea EAL jest w pewnym sensie podobna do idei poziomów nienaruszalności bezpieczeństwa SIL, które są stosowane w ocenie bezpieczeństwa funkcjonalnego. Wymagania dla systemu informatycznego posiadającego odpowiedni EAL zestawiono na podstawie [93] w tablicy 6.1. 
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Dzięki certyfikatowi określającemu spełnienie przez system informatyczny danego EAL użytkownik ma możliwość stwierdzenia, czy system, którego chce używać, jest wystarczająco bezpieczny w konkretnym zastosowaniu. 

Jak wspomniano, rola ochrony różnego typu cennych zasobów przedsiębiorstwa, włączając w to informacje niejawne i inne dane, jest bardzo ważna. Zagadnienie to staje się szczególnie istotne w przypadku systemów zdecentralizowanych, w których wykorzystuje się w znacznej mierze różnego rodzaju środki techniczne, mogące mieć wiele słabych punktów, a przez to sprzyjające występowaniu licznych zagrożeń, których we wcześniejszych analizach zupełnie nie brano pod uwagę.



Tablica 6.1

Poziomy uzasadnionego zaufania EAL [93]

		Poziom

		Charakterystyka rozwiązania na danym poziomie



		EAL1

		przetestowany funkcjonalnie



		EAL2

		przetestowany strukturalnie



		EAL3

		przetestowany metodycznie i sprawdzony



		EAL4

		przetestowany, zaprojektowany i zweryfikowany metodycznie



		EAL5

		zaprojektowany i przetestowany półformalnie



		EAL6

		przetestowany, zaprojektowany i zweryfikowany półformalnie



		EAL7

		przetestowany, zaprojektowany i zweryfikowany formalnie







Z każdym z poziomów zaufania powiązany jest również dany zbiór komponentów uzasadnionego zaufania, określony dla poszczególnych klas TOE, które powinny zostać uwzględnione w procesie oceny na danym poziomie. Kompleksowe ujęcie problemów bezpieczeństwa systemów automatyki jest przedmiotem rodziny norm ISA/IEC 62443 [89]. Opisane są w nich zasady tworzenia i wdrażania programu bezpieczeństwa przemysłowych systemów automatyki i sterowania oraz sposób formułowania wymagań dla tego typu systemów. Przedstawione są również możliwe do zastosowania technologie bezpieczeństwa, takie jak: metody uwierzytelniania i autoryzacji użytkowników, konfiguracja zapór ogniowych, sieci wirtualne, metody kryptograficzne oraz monitoring i detekcja zagrożeń.

6.5.	Klasyfikacja systemów rozproszonych oraz stopni ochrony 
informacji

6.5.1. Klasyfikacja systemów rozproszonych 

W procesie projektowania i użytkowania programowalnego systemu sterowania i automatyki zabezpieczeniowej, wykorzystującego różne kanały przesyłu informacji, powinny zostać rozpatrzone aspekty bezpieczeństwa funkcjonalnego i ochrony informacji [14, 21, 24, 34, 72, 120, 153, 175, 176, 196]. Integrowanie analiz ochrony informacji i bezpieczeństwa funkcjonalnego wymaga klasyfikacji skomputeryzowanych systemów monitorowania, sterowania i zabezpieczeń. 

Mimo stosowania różnego rodzaju zabezpieczeń, od najprostszych po najbardziej wyrafinowane, zawsze mogą istnieć w systemie takie punkty, które zdeterminują jego podatność na występowanie różnego rodzaju zagrożeń. W związku z tym warto w tym miejscu przytoczyć bardzo ważną prawdę, zgodnie z którą jedynie całkowite odseparowanie strefy sieci korporacyjnej/ administracyjnej, jak również sieci rozległej (np. Internet) od części przemysłowej może wyeliminować zagrożenia związane z nieautoryzowanym dostępem do sieci przemysłowej z zewnątrz tej strefy. Dotyczy to oczywiście tylko i wyłącznie zagrożeń opartych na działaniach wykorzystujących połączenia sieciowe, ponieważ w systemie nadal mogą istnieć podatności związane z działaniem osób przebywających na terenie strefy przemysłowej lub – co także jest możliwe w pewnych okolicznościach – także ze strefy korporacyjnej. W szczegółowym określeniu podatności systemu na zagrożenia z zewnątrz pomóc może klasyfikacja systemów oparta na wykorzystywanych kanałach komunikacji. 

Proponuje się zatem klasyfikowanie różnego rodzaju wykorzystywanych w praktyce struktur sieci przemysłowych w trzech podstawowych wariantach, które opisano poniżej [17, 24, 120]: 

I. systemy zainstalowane w obiektach krytycznych skupionych (np. rafinerie, instalacje chemiczne, obiekty wojskowe), wykorzystujące wyłącznie wewnętrzne kanały przesyłu informacji (np. sieć lokalna);

II. systemy zainstalowane w obiektach krytycznych rozproszonych (np. rurociągi, gazociągi, system energetyczny), w których istnieją wewnętrzne kanały transmisji informacji i mogą być wykorzystywane zewnętrzne kanały przesyłania danych;

III. systemy zainstalowane w obiektach i w systemach infrastruktury krytycznej (np. systemy transportowe – kolej, lotnictwo, transport morski, system ochrony oraz monitoringu w ruchu drogowym), w których wykorzystywane są wyłącznie zewnętrzne kanały transmisji danych.

Proponowana klasyfikacja opiera się na identyfikacji sposobu transmisji danych pomiędzy poszczególnymi elementami systemu monitorowania, sterowania i zabezpieczeń. Jeżeli ważne dane są przesyłane wyłącznie poprzez sieć wewnętrzną systemu, wówczas rozważany system należy do kategorii I. Jeśli przy transferze danych mogą być wykorzystywane również kanały zewnętrzne (np. stacjonarna sieć telefoniczna, łączność GSM, łączność radiowa lub satelitarna), wówczas system należy do kategorii II. Natomiast w przypadku wyłącznego wykorzystywania zewnętrznych kanałów transmisji danych system zalicza się do kategorii III [14, 120]. 

Mając zdefiniowane kategorie systemów oraz struktury, w jakich te systemy pracują, można skupić uwagę na zasadniczym problemie, jakim jest integracja zagadnień i analiz bezpieczeństwa funkcjonalnego oraz ochrony informacji. Systemy sterowania oraz automatyki zabezpieczeniowej działają z wykorzystaniem przewodowych bądź też bezprzewodowych kanałów komunikacji. W analizach bezpieczeństwa funkcjonalnego informacje te są prawie zawsze pomijane i nie są brane pod uwagę jako czynniki mogące mieć wpływ na określane wymagania. Standardy bezpieczeństwa funkcjonalnego nie definiują bezpośrednio, w jaki sposób powinno się uwzględniać tę tematykę w analizach bezpieczeństwa funkcjonalnego. Z przeprowadzonej wstępnej analizy wiadomo, że bezpośrednie integrowanie zagadnień ochrony informacji może w tym wypadku nie być rozwiązaniem najbardziej efektywnym. Stąd proponowana metoda integracji tych dwóch różnych zagadnień bazuje na rozwiązaniu, w którym wyniki analizy ochrony informacji, przeprowadzonej dla obiektu technicznego, mogą służyć jako jedne z czynników wpływających na określenie wymaganej redukcji ryzyka dla tego obiektu (stają się zatem czynnikiem ryzyka ujętym w ocenie ryzyka obiektu technicznego). Ma to z kolei bezpośrednie przełożenie na określenie wymaganego poziomu nienaruszalności bezpieczeństwa SIL [14, 15, 18, 20]. 

6.5.2. Klasyfikacja stopnia ochrony informacji

Główną miarą określającą pewność rozwiązań zastosowanych przy implementacji funkcji bezpieczeństwa jest oczywiście poziom nienaruszalności bezpieczeństwa SIL. Dostępne metody określania tego poziomu oraz sposobność skorzystania z rozwiązań jakościowych, półilościowych oraz ilościowych dają dość elastyczne możliwości analizy problemów o różnych stopniach złożoności. Z punktu widzenia analizy ochrony informacji można stosować zbliżone ideowo poziomy uzasadnionego zaufania EAL. Jednak ich praktyczna implementacja oraz występujące trudności w ich interpretacji sprawiają, że daje się zauważyć trend do ich niewykorzystywania w próbach integracji z bezpieczeństwem funkcjonalnym. Dotyczą one bowiem w zdecydowanej większości pojedynczych rozwiązań technicznych (urządzeń, aplikacji komputerowych itp.), a nie podsystemów czy całych systemów. W związku z tym należy poważnie rozważyć stosowność korzystania z miar EAL na rzecz wartości bardziej ogólnych, będących urzeczywistnieniem realnego poziomu bezpieczeństwa dotyczącego ochrony informacji, a w istocie poziomu związanego z nią ryzyka. W tym kontekście trudno uznać poziom EAL za dobry wyznacznik wymaganej redukcji ryzyka dla systemu technicznego [24].
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Dlatego w proponowanej klasyfikacji stopnia ochrony informacji możliwe jest uwzględnienie innych kategoryzacji, które mogą w pewnych przypadkach oddawać rzeczywisty stopień zabezpieczenia systemu technicznego przed ingerencją w jawność, integralność oraz dostępność danych i informacji. Zatem w przedstawionych w dalszej części opracowania tablicach klasyfikacji stopnia ochrony informacji zamiast poziomów uzasadnionego zaufania można wprowadzić inny podział, zgodny z polityką bezpieczeństwa stosowaną w danym przedsiębiorstwie. Mogą to być przykładowo poziomy uzasadnionej ochrony informacji SAL (security assurance levels; znane także pod nazwą SL – security levels) przedstawione w dokumencie ISA-62443-3-3 [92], które określają stopień zabezpieczenia systemu sterowania z perspektywy siedmiu różnych aspektów (poziom ochrony informacji wyrażony za pomocą wektora siedmiu wartości) [92]. 

Przydatne może być też wykorzystanie metody SeSa, zaproponowanej przez norweską organizację SINTEF. W ramach tej metody analizuje się system z punktu widzenia ochrony informacji systemów sterowania oraz zastosowanych w tym celu pierścieni zabezpieczeniowo-ochronnych w rozproszonej instalacji procesowej, wyposażonej w programowalne systemy: sterowania BPCS i zabezpieczeń SIS [52, 54]. Jak wiadomo, szczególne znaczenie w realizacji funkcji związanych z bezpieczeństwem instalacji procesowej ma przyrządowy system bezpieczeństwa SIS. Pierścienie zabezpieczająco-ochronne takiego systemu powinny zawierać dodatkowo warstwę zero, która polega na fizycznym zabezpieczeniu centralnej sterowni z realizacją funkcji kontroli dostępu osób. W centralnej sterowni przebywa personel operatorski i znajdują się tu kluczowe dla bezpieczeństwa instalacji systemy BPCS i SIS oraz inne systemy sygnalizacyjno-alarmowe, w tym system sygnalizacji pożarowej. 

W systemach wydobycia ropy lub gazu oraz niektórych instalacjach przemysłowych istnieje potrzeba zdalnego dostępu do systemu SIS z odpowiednią komunikacją dla przedstawicieli firm wykonujących zakontraktowane usługi w cyklu życia systemu, w tym firm zapewniających serwis oprogramowania poprzez sieć i przeprowadzających okresowe testy wyposażenia. Istnieje zatem konieczność zastosowania odpowiednich środków zabezpieczeniowych, adekwatnych do występujących zagrożeń, np. zabezpieczających przed intencyjnym działaniem hakerów [56–58]. Dlatego w instalacjach dużego ryzyka konieczne może się okazać zastosowanie innych warstw do zabezpieczenia systemów SIS i BPCS. 

6.6.	Określanie wymaganego poziomu nienaruszalności 
bezpieczeństwa SIL 

Biorąc pod uwagę typową definicję ryzyka, wykorzystywaną w procesie oceny ryzyka, opisującą ryzyko jako kombinację częstości bądź prawdopodobieństwa wystąpienia zdarzenia awaryjnego oraz konsekwencji wystąpienia tego zdarzenia, poniżej zaproponowano uproszczoną metodę określania wymaganego poziomu SIL dla funkcji bezpieczeństwa, z uwzględnieniem aspektów ochrony informacji. Analiza taka bazuje oczywiście na informacji uzyskanej w procesie identyfikacji zagrożeń występujących w systemie technicznym, a także szacowaniu poziomu ryzyka z nimi związanego. Niektóre czynniki ryzyka, brane pod uwagę podczas przeprowadzania tego typu analiz, mają wpływ na oszacowaną wartość częstości bądź prawdopodobieństwa, niektóre zaś – na konsekwencje. Część ryzyka związana z parametrami częstości dotyczy najczęściej zagadnień niezawodności sprzętowej oraz niezawodności i pewności działania człowieka jako elementu systemu technicznego. Czynnik ryzyka związany z komunikacją i przesyłem danych pomiędzy poszczególnymi elementami systemu jest w takim przypadku pomijany. Może się jednak okazać, że w pewnych sytuacjach może on mieć dość znaczny wpływ na rzeczywisty poziom ryzyka analizowanego systemu.

Ryzyko systemu definiuje się jako iloczyn skalarny:



		(6.1)

przy czym częstość występowania scenariusza awaryjnego powodującego określone konsekwencje C jest zależna od wielu czynników, m.in. niezawodności urządzeń technicznych pracujących w analizowanym systemie. Analizując taki system z punktu widzenia ochrony informacji, można wykryć w nim istnienie pewnych podatności, które mogą wpływać na zwiększenie ryzyka związanego z jego pracą. W większości przypadków będzie to oddziaływać na zwiększenie częstości występowania zdarzenia awaryjnego, zatem zakładając, że współczynnik konsekwencji C = const, można powiedzieć, że:





, gdy podatność systemu Vbędzie

Podatność systemu może być mierzalna i wyrażona poprzez poziom ochrony informacji, oczywiście z uwzględnieniem wprowadzonych przeciwdziałań, które mają niwelować tę podatność.

Ryzyko strat ludzkich, środowiskowych i ekonomicznych w analizie bezpieczeństwa funkcjonalnego wyznacza się z uwzględnieniem zidentyfikowanych zagrożeń (hazards) środowiskowych i zakłóceń technicznych (zakłócenia wewnętrzne spowodowane uszkodzeniami i/lub błędami człowieka bądź zakłócenia zewnętrzne od instalacji/ systemów współpracujących). W szerszym ujęciu w dopełniającej analizie bezpieczeństwa informacji należy uwzględnić zagrożenia (threats) związane z nieprzyjaznymi działaniami intencyjnymi intruzów, znajdujących się wewnątrz lub na zewnątrz danego obiektu, a także z możliwymi w pewnych warunkach działaniami terrorystycznymi. 

Miarę ryzyka Rij w okresie rocznym a dla i-tego zagrożenia oraz zdefiniowanego 
j-tego scenariusza awaryjnego w rozważanym obiekcie/ systemie proponuje się wyznaczać zgodnie z wzorem [9, 116]



		(6.2)

gdzie: fi – częstość występowania i-tej sytuacji zagrożenia (zdarzenia inicjującego nienormalny stan awaryjny) z powodu intencyjnego działania, a–1; Vij – podatność (vulnerability) danego obiektu, wyrażana przez prawdopodobieństwo warunkowe, że wystąpi j-ty poziom skutków, awaryjny dla tej sytuacji zagrożenia; Cij – miara skutku (np. strat ludzkich, środowiskowych lub ekonomicznych) powstałego w wyniku rozważanego zdarzenia awaryjnego; ryzyko ekonomiczne ma wymiar jednostek pieniężnych na rok.

Prawdopodobieństwo warunkowe Vij (podatność) można zmniejszać, stosując odpowiednie rozwiązania techniczne (pierścienie zabezpieczające [108, 117], technologie zabezpieczeń) i organizacyjne (np. programy szkoleniowe, procedury w systemie zarządzania bezpieczeństwem). 

Podobnie definiuje się ryzyko w kontekście bezpieczeństwa funkcjonalnego [9, 116]:



		(6.3)

gdzie: fk – częstość występowania k-tej sytuacji zagrożenia (zdarzenia inicjującego stan awaryjny) z powodu zakłóceń wewnętrznych lub zewnętrznych, a–1; PFDkj – prawdopodobieństwo niewypełnienia funkcji na przywołanie przez system zabezpieczeń samodzielny lub warstwowy z wystąpieniem j-tego poziomu skutku; PFDkj wyznacza się na podstawie modeli w nawiązaniu do wymagań normy ogólnej PN-EN 61508 [161] lub normy sektorowej PN-EN 61511 [162]. 

Na podstawie (6.2) i (6.3), przy założeniu addytywności miar ryzyka, miarę ryzyka zagregowanego, związanego z rozważanym j-tym poziomem skutku, można oszacować z zależności:



		(6.4)

Wyznaczone miary ryzyka można wykorzystać w analizie kosztów i efektów proponowanych rozwiązań systemów zabezpieczeń, w tym warstwowych i pierścieniowych, odpowiednio dla rozwiązań bezpieczeństwa funkcjonalnego i bezpieczeństwa informacji. Należy podkreślić praktyczne znaczenie, ale i wyzwania związane z opracowaniem nowych metod analizy i oceny ryzyka dla celów zintegrowanego zarządzania bezpieczeństwem funkcjonalnym i bezpieczeństwem informacji komputerowych systemów sterowania i zabezpieczeń w warunkach występowania znacznych zwykle niepewności [1, 107, 114]. 

Tablica 6.2 przedstawia matrycę ryzyka dotyczącego zagadnień ochrony informacji w obiekcie infrastruktury krytycznej. Stopień ryzyka Rsec (niski, średni, wysoki lub bardzo wysoki) w danym przypadku jest powiązany z poziomem uzasadnionego zaufania EAL.



Tablica 6.2

Matryca ryzyka dotyczącego zagadnień ochrony informacji w obiekcie infrastruktury krytycznej

		Stopień ryzyka Rsec oraz powiązany z nim poziom uzasadnionego zaufania EAL

		Prawdopodobieństwo i/lub częstość wystąpienia cyberataku



		

		niskie

		średnie

		wysokie

		bardzo 
wysokie



		Krytyczność C skutków

		katastrofalna

		średni Rsec
EAL3

		wysoki Rsec
EAL5

		b. wysoki Rsec
EAL6

		b. wysoki Rsec
EAL7



		

		poważna

		średni Rsec
EAL2

		średni Rsec
EAL4

		b. wysoki Rsec
EAL6

		b. wysoki Rsec
EAL6



		

		średnia

		niski Rsec
EAL1

		średni Rsec
EAL3

		wysoki Rsec
EAL5

		wysoki Rsec
EAL5



		

		niska

		niski Rsec
EAL1

		niski Rsec
EAL2

		średni Rsec
EAL4

		średni Rsec
EAL4







Tablica 6.3 zawiera natomiast matrycę ryzyka dotyczącego szczególnych zagadnień związanych z cyberbezpieczeństwem przemysłowej sieci komputerowej i jej wpływu na pracę systemu infrastruktury krytycznej. Stopień ryzyka RCS w danym przypadku jest związany z poziomami uzasadnionej ochrony SAL.



Tablica 6.3

Matryca ryzyka dotyczącego zagadnień cyberbezpieczeństwa w obiekcie infrastruktury krytycznej

		Stopień ryzyka Rcs oraz powiązany z nim poziom uzasadnionej ochrony SAL

		Prawdopodobieństwo i/lub częstość wystąpienia cyberataku



		

		niskie

		średnie

		wysokie

		bardzo 
wysokie



		Krytyczność C skutków

		katastrofalna

		średni Rcs
SAL2

		wysoki Rcs
SAL3

		b. wysoki Rcs
SAL4

		b. wysoki Rcs
SAL4



		

		poważna

		średni Rcs
SAL2

		wysoki Rcs
SAL3

		b. wysoki Rcs
SAL4

		b. wysoki Rcs
SAL4



		

		średnia

		niski Rcs
SAL1

		średni Rcs
SAL2

		średni Rcs
SAL2

		wysoki Rcs
SAL3



		

		niska

		niski Rcs
SAL1

		niski Rcs
SAL1

		średni Rcs
SAL2

		wysoki Rcs
SAL3





Kolejna tablica (tab. 6.4) przedstawia matrycę ryzyka dotyczącego zagadnień bezpieczeństwa funkcjonalnego. Stopień ryzyka Rbf w danym przypadku ma odniesienie w poziomach SIL.



Tablica 6.4

Matryca ryzyka dotyczącego zagadnień bezpieczeństwa funkcjonalnego 



		Stopień ryzyka Rbf 
oraz powiązany z nim 
poziom nienaruszalności bezpieczeństwa SIL

		Prawdopodobieństwo i/lub częstość wystąpienia awarii



		

		niskie

		średnie

		wysokie

		bardzo 
wysokie



		Krytyczność C skutków

		katastrofalna

		średni Rbf
SIL2

		wysoki Rbf
SIL3

		b. wysoki Rbf
SIL4

		b. wysoki Rbf
b



		

		poważna

		średni Rbf
SIL2

		wysoki Rbf
SIL3

		b. wysoki Rbf
SIL4

		b. wysoki Rbf
SIL4



		

		średnia

		niski Rbf
SIL1

		średni Rbf
SIL2

		wysoki Rbf
SIL3

		wysoki Rbf
SIL3



		

		niska

		b. niski Rbf 
a 

		niski Rbf
SIL1

		średni Rbf
SIL2

		średni Rbf
SIL2







Zakładając, że poziomy krytyczności skutków dotyczących bezpieczeństwa funkcjonalnego i cyberbezpieczeństwa są takie same Cbf = Ccs = C, integrację można przedstawić w postaci sześcianu ryzyka (Risk Cube). Propozycję integracji zagadnień bezpieczeństwa funkcjonalnego i cyberbezpieczeństwa na etapie analizy ryzyka zaprezentowano na rys. 6.3 oraz 6.4.



[image: ]

Rys. 6.3. Sześcian ryzyka (Risk Cube SIL-SAL)

W danym przypadku:



		(6.5)



Zakładając, że: :



		(6.6)

gdzie: R – ryzyko; Rbf – ryzyko związane z aspektami bezpieczeństwa funkcjonalnego; Rcs – ryzyko związane z cyberzagrożeniami; C – krytyczność skutków; Cbf – krytyczność skutków związanych z bezpieczeństwem  funkcjonalnym; Ccs – krytyczność skutków związanych z cyberzagrożeniami; Pbf – prawdopodobieństwo wystąpienia awarii; Pcs – prawdopodobieństwo wystąpienia cyberataku; Fbf – częstość wystąpienia awarii; Fcs –częstość wystąpienia cyberataku. 



[image: ]

Rys. 6.4. Sześcian ryzyka (Risk Cube SIL-SAL (col))

Analogicznie jak wyżej wygląda sytuacja w przypadku wiązania zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji (wyrażonych przez poziomy uzasadnionego zaufania EAL). Zakładając, że poziomy krytyczności Cbf = Csec = C, zintegrowane podejście zaprezentowano na rys. 6.5 i 6.6 (Risk Cube (SIL -> EAL)).



		(6.7)

Zakładając, że Cbf = Csec = C:



		(6.8)
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Rys. 6.5. Sześcian ryzyka (Risk Cube SIL-EAL)
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Rys. 6.6. Sześcian ryzyka (Risk Cube SIL-EAL (col))

Wracając do etapu identyfikacji zagrożeń, który ma kluczowe znaczenie z punktu widzenia definiowania funkcji bezpieczeństwa, jakie będą implementowane w systemie technicznym, można stwierdzić, że dla każdego zagrożenia czy też scenariusza awaryjnego opisanego na tym etapie zapisuje się także przyczyny oraz skutki ich wystąpienia. Ochrona informacji, a raczej jej brak w analizowanym obiekcie, jak założono wcześniej, będzie wpływała na część ryzyka związaną z przyczynami (druga kolumna tabeli przedstawionej na rys. 6.7), gdzie zawarta będzie informacja o poziomie ochrony informacji oraz zwiększeniu częstości występowania opisywanych scenariuszy awaryjnych. Skutki wystąpienia awarii pozostaną te same, chyba że rozważać będziemy działania sabotujące działanie np. barier, procedur postępowania awaryjnego itp. Wiedząc, że ograniczanie przyczyn wystąpienia sytuacji awaryjnych odgrywa kluczową rolę z punktu widzenia bezpieczeństwa obiektu technicznego, ochronę informacji powinno się traktować bardzo poważnie. 

Dla metody identyfikacji zagrożeń HAZOP można zaproponować rozszerzenie stosowanej tabeli o kolumnę dotyczącą zidentyfikowanych podatności systemu (np. sieci przemysłowej) oraz zastosowanych środków ochrony informacji. Dane te wpływałyby bezpośrednio na częstość występowania identyfikowanego zagrożenia, kalkulowaną na podstawie zdefiniowanych przyczyn. Propozycję metody identyfikacji zagrożeń HAZOP rozszerzonej o zagadnienia ochrony informacji przedstawiono na rys. 6.7.





Rys. 6.7. Dodatkowe informacje o poziomie ochrony informacji w analizie HAZOP (CyberHAZOP)

Uwzględnienie w analizie HAZOP aspektów związanych z ochroną informacji stanowi podstawę integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji. Na podstawie analizy HAZOP można wytypować cyberzagrożenia na poziomie założeń koncepcyjnych projektu. Zidentyfikowane cyberzagrożenia mają istotny wpływ na definiowane funkcje bezpieczeństwa realizowane przez system automatyki zabezpieczeniowej. Identyfikację zagrożeń łączącą aspekty bezpieczeństwa funkcjonalnego (lub procesowego) oraz ochrony informacji można określić jako C HAZOP lub CyberHAZOP.

Poziom ochrony informacji, który ma być wykorzystywany w dalszej ocenie ryzyka związanego bezpośrednio z analizą bezpieczeństwa funkcjonalnego, musi być zdefiniowany w sposób umożliwiający jego ujęcie w tych analizach w szybki i prosty sposób (rys. 6.8).

W zależności od metod wykorzystywanych w analizach bezpieczeństwa funkcjonalnego wymagana będzie wartość liczbowa opisująca poziom ochrony informacji lub klasyfikacja jakościowa. Dla wartości liczbowych analiza będzie znacznie bardziej kosztowna i trudniejsza, gdyż trzeba będzie przeprowadzić szereg analiz dotyczących występowania podatności w systemie oraz przypisania im wartości prawdopodobieństw, np. przy użyciu metody drzew ataku AT (attack trees) [120, 187].

Rozpatrując scenariusze awaryjne i znając wartości liczbowe przypisane częstościom występowania zdarzeń je inicjujących, jak również wartości prawdopodobieństw zadziałania poszczególnych warstw zabezpieczeń istniejących lub projektowanych, można wykorzystać wartości liczbowe opisujące charakter ochrony informacji w analizowanym systemie i scenariuszu (rys. 6.9).
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Rys. 6.8. Określenie poziomu ochrony informacji [24]
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Rys. 6.9. Przykładowe drzewo zdarzeń z określeniem częstości i skutków poszczególnych sekwencji zdarzenia awaryjnego (fiI – częstość występowania zdarzenia inicjującego; p1 – prawdopodobieństwo zadziałania zabezpieczenia pierwszego; p2 – prawdopodobieństwo zadziałania zabezpieczenia 
drugiego; p3 – prawdopodobieństwo zadziałania zabezpieczenia trzeciego; q1 – prawdopodobieństwo niezadziałania zabezpieczenia pierwszego; q2 – prawdopodobieństwo niezadziałania zabezpieczenia drugiego; q3 – prawdopodobieństwo niezadziałania zabezpieczenia trzeciego; fi1 – częstość 
wystąpienia pierwszego skutku dla i-tego zdarzenia inicjującego) [23]

Zdefiniowane w scenariuszu zdarzenia inicjujące posiadają przypisaną im pewną wartość częstości występowania, która wynika bezpośrednio z analiz przeprowadzonych w fazie analizy zagrożeń (np. metodą HAZOP). Zgodnie z założonym kryterium częstość takich zdarzeń może wzrosnąć w zależności od stopnia ochrony informacji (podatności, które nie są odpowiednio zabezpieczone). Poprzez analizę ochrony informacji, np. metodą drzew ataku, można oszacować wartość prawdopodobieństwa wystąpienia zagrożenia związanego z podatnościami systemu przypisanymi zdarzeniom inicjującym. W takim przypadku można określić wartość, o jaką zostanie zwiększona częstość zdarzeń inicjujących. Drugim aspektem tego typu analizy jest wpływ ochrony informacji na poprawne działanie poszczególnych analizowanych warstw zabezpieczeniowo-ochronnych. Może się zdarzyć sytuacja, w której istniejące podatności systemu spowodują możliwość ingerencji w funkcjonowanie warstw i ich destrukcję. W takim wypadku stopień ochrony informacji będzie wpływał bezpośrednio na wartości PFDavg przypisane do poszczególnych warstw. Przykładem może tu być działanie warstwy SIS realizującej funkcje bezpieczeństwa. Nieodpowiednia ochrona takiego systemu przed celowym działaniem z zewnątrz (przy jednoczesnym istnieniu poważnych pozwalających na to podatności) spowoduje obniżenie zdolności do wypełnienia funkcji bezpieczeństwa w razie potrzeby, czyli zmniejszenie uzyskanego poziomu nienaruszalności bezpieczeństwa SIL. Sytuację taką opisano szerzej w kolejnym rozdziale. Dlatego konieczna staje się również odpowiednio sprecyzowana analiza poszczególnych warstw zabezpieczeń z punktu widzenia ich podatności na wszelkiego rodzaju zagrożenia związane z ochroną informacji. 

W przypadku metod jakościowych, które z pewnością nie dają tak dokładnych wyników jak metody ilościowe i półilościowe, ale umożliwiają szybkie oszacowanie wymagań SIL także dla sytuacji, gdy dane liczbowe nie są znane, zaproponowano rozszerzenie metody grafu ryzyka poprzez dodanie pewnych parametrów ryzyka, odnoszących się do aspektów związanych z ochroną informacji, a raczej wyników przeprowadzonych analiz, mających na celu określenie, jak bezpieczny jest analizowany system pod względem ochrony informacji i dostępu. Proponowana metoda pozwala na uwzględnienie zagadnień ochrony informacji w ocenie ryzyka dla analizy bezpieczeństwa funkcjonalnego. Typowy graf ryzyka składający się z parametrów ryzyka odnoszących się do: konsekwencji (C1), częstości i czasu przebywania w strefie zagrożenia (F1), możliwości uniknięcia zagrożenia (F2) oraz prawdopodobieństwa wystąpienia zagrożenia bez użycia systemu związanego z bezpieczeństwem (W) przedstawiono na rys. 6.10.



[image: ]

Rys. 6.10. Przykładowy graf ryzyka [161]

W odniesieniu do rozszerzonej wersji grafu ryzyka i możliwości jego elastycznego modyfikowania istnieje możliwość dodania pewnych elementów związanych z czynnikiem ryzyka wynikającym z zastosowania bądź niezastosowania rozwiązań redukujących ryzyko wiążące się z zagadnieniami ochrony informacji w systemie technicznym. W praktyce oznacza to, że do grafu ryzyka można dodać parametr opisany za pomocą wyników oceny ryzyka ochrony informacji. Ogólna koncepcja, którą proponuje się w niniejszej monografii, została przedstawiona na rys. 6.11. Zakłada się przy tym, że analiza ochrony informacji jest przeprowadzana niezależnie od analizy bezpieczeństwa funkcjonalnego, a jej wyniki określają, jak bezpieczny jest system pod względem związanych z nią aspektów. Zaprezentowana metoda ma szczególne znaczenie w przypadku analizy różnego rodzaju systemów sterowania i zabezpieczeń działających na bazie architektury rozproszonej, w której wykorzystywane są wszelkie dostępne kanały komunikacyjne. W systemach tego typu mogą istnieć różnego rodzaju podatności, np. takie, które są ściśle związane z wykorzystaniem kanałów komunikacyjnych. Analiza ochrony informacji ma pomóc zidentyfikować takie podatności i jednocześnie zaproponować pewne rozwiązania mające na celu przeciwdziałanie im.







Rys. 6.11. Ogólna koncepcja integrowania zagadnień analizy bezpieczeństwa funkcjonalnego i ochrony informacji [24]

Jeśli weźmie się pod uwagę nadrzędne – jak wspomniano wcześniej – zagadnienia bezpieczeństwa funkcjonalnego, zidentyfikowane podatności takiego systemu, jak również zaimplementowane przeciwdziałania mogą w pewien sposób wpływać na zmierzony i określony poziom ochrony informacji w systemie, ale również na wymagany poziom SIL, który ma być później implementowany przez systemy związane z bezpieczeństwem.

Mając zatem wyniki analizy ochrony informacji dla np. systemu sterowania pracującego w obiekcie technicznym, można je podzielić na kilka podstawowych przedziałów, np. z wykorzystaniem opisu jakościowego. Jeżeli analiza ochrony informacji przebiegałaby zgodnie z [93], dla systemu takiego określono by poziom EAL. Dzięki temu poziom EAL również mógłby zostać uwzględniony w analizie bezpieczeństwa funkcjonalnego. W tablicy 6.5 przedstawiono kategoryzację poziomów ochrony informacji, związanych z poziomami uzasadnionej ochrony EAL oraz parametrem ryzyka wprowadzanym bezpośrednio do grafu. 



Tablica 6.5

Kategoryzacja poziomów ochrony informacji na podstawie poziomów EAL wg Common Criteria ISO/IEC 15408 [17, 24]

[image: ]



Jak wspomniano, wynik przeprowadzonej analizy ochrony informacji zależy od zidentyfikowanych podatności na zagrożenia w systemie technicznym, tych podatności, które nie były do tej pory uwzględniane w analizach bezpieczeństwa funkcjonalnego. Czynniki związane z opisywanymi podatnościami oraz proponowanymi przeciwdziałaniami, które odpowiadają za określony poziom ochrony informacji, mogą mieć zatem istotny wpływ na dalszy proces oceny ryzyka, związany już z zagadnieniem bezpieczeństwa funkcjonalnego. Ogólną procedurę tego typu przedstawiono na rys. 6.12.

Wykorzystywana w tym kontekście metoda modyfikowalnego grafu ryzyka [13, 24], uwzględniająca dodatkowy parametr ryzyka F3, została zilustrowana na rys. 6.13. Poprawna kalibracja takiego grafu ma za zadanie zwiększenie wymagań stawianych systemowi E/E/PE, implementującemu funkcję bezpieczeństwa, w przypadku wykrycia zbyt niskiego poziomu ochrony informacji występującego w analizowanym systemie. Oznacza to, że z im mniej bezpiecznym pod względem ochrony informacji systemem ma się do czynienia, tym większe jest prawdopodobieństwo wystąpienia zdarzeń awaryjnych, ponieważ do standardowych przyczyn, związanych z m.in. zawodnym działaniem sprzętu, dochodzą czynniki związane z możliwym celowym działaniem na szkodę takiego systemu ze strony osób trzecich. Sytuacja taka może oczywiście prowadzić do dość poważnych następstw. W takim przypadku częstość lub prawdopodobieństwo wystąpienia zdarzenia awaryjnego są większe. W związku z tym funkcja bezpieczeństwa, która ma za zadanie chronić system, jego elementy oraz otoczenie poprzez minimalizowanie ryzyka, musi spełniać bardziej rygorystyczne warunki, co wiąże się z nadaniem wyższego wymaganego poziomu nienaruszalności bezpieczeństwa SIL w systemie implementującym taką funkcję.







Rys. 6.12. Czynniki ochrony informacji w analizie bezpieczeństwa funkcjonalnego [17, 24]

[image: ]

Rys. 6.13. Przykładowy graf ryzyka z uwzględnieniem czynnika ochrony informacji

Propozycję przedstawioną powyżej można uznać za konserwatywną i stawiającą bardzo rygorystyczne wymagania. Ponieważ poziomy uzasadnionego zaufania EAL5÷7 są bardzo rzadko możliwe do uzyskania w praktyce, w takiej sytuacji można zmodyfikować założenia przedstawione w tablicy 6.5 i zapisać je w postaci zaprezentowanej w tablicy 6.6.

[bookmark: _GoBack]W takim przypadku można się odnieść do przedstawionej wcześniej klasyfikacji systemów technicznych pracujących z wykorzystaniem różnych kanałów komunikacyjnych. Z klasyfikacji tej wynika, że najbardziej narażone na wszelkiego rodzaju podatności są systemy kategorii III, wykorzystujące tylko zewnętrzne kanały przesyłu danych. Dla tych systemów może być uzasadnione bardziej rygorystyczne założenie przy ocenie ryzyka. Natomiast dla systemów sklasyfikowanych jako I i II kategoria można stosować wersję bardziej tolerancyjną. Podejście to zilustrowano na rys. 6.14.

Tablica 6.6

Kategoryzacja poziomów ochrony informacji – mniej rygorystyczna [24]

		Poziom EAL

		Poziom ochrony informacji

		Parametr ryzyka 
i jego kategoria



		EAL1

		niezadowalający

		F32



		EAL2

		niezadowalający

		F32



		EAL3

		zadowalający

		F31



		EAL4

		zadowalający

		F31







[image: ]

Rys. 6.14. Podejścia w ocenie ryzyka w zależności od kategorii rozpatrywanego systemu

W przypadku zastosowania metody tolerancyjnej graf ryzyka miałby postać jak na rys. 6.15.



[image: ]

Rys. 6.15. Graf ryzyka z uwzględnieniem czynnika ochrony informacji – wersja mniej restrykcyjna

Brak należytej ochrony informacji w analizowanym systemie będzie miał wpływ na zwiększenie wymaganego poziomu SIL dla funkcji bezpieczeństwa, jednak maksymalnie tylko o jedną dekadę.

6.7. Podsumowanie

We współczesnych systemach technicznych wykorzystuje się zarówno wewnętrzne, jak i zewnętrzne kanały transmisji danych. Kanały zewnętrzne umożliwiają zwiększenie funkcjonalności systemu, lecz mogą być źródłem pogorszenia stanu bezpieczeństwa, jeżeli nie zostaną we właściwy sposób zaprojektowane i nie będą odpowiednio eksploatowane. Przy projektowaniu rozproszonych skomputeryzowanych systemów sterowania, zabezpieczeń i monitoringu powinno się zatem uwzględnić wszystkie potencjalne zagrożenia. Są one realne i rzeczywiście mogą się wiązać w praktyce z wieloma niebezpieczeństwami. Aby przeciwdziałać takim zdarzeniom, należy – w ramach poprawnie zarządzanej polityki bezpieczeństwa – dokonać analizy ochrony informacji, a przeprowadzane analizy bezpieczeństwa funkcjonalnego powinny być zintegrowane z aspektami ochrony informacji [24, 187, 202]. W związku z tym zaproponowano metodykę określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL z uwzględnieniem aspektów ochrony informacji.

W niniejszym rozdziale przedstawiono sposób implementacji metod określania wymagań SIL z uwzględnieniem zagadnień ochrony informacji w obiektach przemysłowych. W tym celu wykorzystano opracowane wcześniej podejście metodyczne integracji analizy i oceny bezpieczeństwa funkcjonalnego uwzględniające klasyfikację systemów rozproszonych. Zaproponowaną metodykę zaimplementowano jednocześnie w module określania wymagań bezpieczeństwa funkcjonalnego ProSILen w oprogramowaniu ProSIL-EAL [10, 11, 22]. Komputerowo wspomagana analiza bezpieczeństwa funkcjonalnego pozwala na usystematyzowanie tego procesu w całym cyklu życia bezpieczeństwa systemu technicznego.
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WERYFIKACJA POZIOMÓW NIENARUSZALNOŚCI 
BEZPIECZEŃSTWA SIL Z UWZGLĘDNIENIEM ASPEKTÓW OCHRONY INFORMACJI

7.1. Wprowadzenie

Poszczególnym poziomom nienaruszalności bezpieczeństwa SIL projektowanego systemu elektrycznego/ elektronicznego/ programowalnego elektronicznego E/E/PE (BPCS lub SIS) odpowiadają przedziałowe ilościowe kryteria probabilistyczne [161]. Dowód dotyczący spełnienia przez system zabezpieczeń wymagań SIL nazywa się weryfikacją. Model probabilistyczny dowolnego systemu zabezpieczeń SIS można przedstawić za pomocą schematów blokowych niezawodności RBD, grafów Markowa, równań uproszczonych oraz drzew niezdatności FTA [161]. Z punktu widzenia cyklu życia bezpieczeństwa zagadnienia związane z ochroną informacji należy uwzględnić zarówno na etapie określania wymaganych poziomów nienaruszalności bezpieczeństwa SIL dla projektowanych funkcji bezpieczeństwa, jak i ich weryfikacji dla warstwy sprzętowej realizującej te funkcje [21, 24, 58, 98, 176, 196, 212]. 

W niniejszym rozdziale zaproponowano wykorzystanie metod (w ramach aktualizacji metodyki analiz bezpieczeństwa funkcjonalnego) weryfikacji SIL z uwzględnieniem zagadnień ochrony informacji, m.in. poprzez wykorzystanie w tym procesie poziomów uzasadnionego zaufania EAL (evaluation assurance level) [93], poziomów uzasadnionej ochrony SAL (security assurance level) [89] lub przypisanie analizowanemu systemowi stopnia ochrony informacji na podstawie liczby pierścieni zabezpieczeniowo-ochronnych wg metodyki SeSa – SINTEF, wraz z uwzględnieniem klasyfikacji systemów rozproszonych [18, 24, 58, 200]. Integrację zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji zilustrowano na podstawie przykładu zrealizowanego z wykorzystaniem autorskiego prototypowego oprogramowania ProSIL-EAL [24, 176, 200]

7.2. Wpływ infrastruktury sieciowej

W modelowaniu probabilistycznym rozproszonych systemów sterowania DCS (distributed control system) lub automatyki zabezpieczeniowej SIS należy uwzględnić infrastrukturę przemysłowej sieci komputerowej. Budując taki model, można wykorzystać technikę ścieżek, cięć minimalnych lub schematów blokowych niezawodności [24, 200, 201]. 

Na rys. 7.1 przedstawiono model systemu SIS w postaci schematów blokowych niezawodności RBD.

Blok pomiędzy węzłami 2 i 3 (Network (koon)), reprezentujący model RBD sieci przemysłowej zastosowanej w rozproszonym systemie BPCS lub SIS, może mieć dowolną architekturę wewnętrzną, składającą się z wielu połączonych węzłów i podsystemów (rys. 7.2). 







Rys. 7.1. Schemat blokowy niezawodności systemu SIS

[image: Network]

Rys. 7.2. Model RBD sieci przemysłowej WAN w konfiguracji siatki 
(wykorzystanie intranetowej technologii VPN)

Na rys. 7.2 zaprezentowano szczegółowy model RBD typowej sieci komunikacyjnej WAN, stanowiącej zbiór połączonych sieci lokalnych LAN mogących być połączonymi zespołami współpracujących sterowników programowalnych PLC.

Struktury połączeń elementów sieci przemysłowej mogą mieć różne topologie. Topologia fizyczna przemysłowej sieci komputerowej wiąże się ze sposobem realizacji połączeń pomiędzy urządzeniami w sieci. W inny sposób realizowany jest schemat połączeń w sieci lokalnej LAN, a jeszcze w inny w rozległej sieci WAN, której doskonały przykład stanowi sieć Internet, a zwłaszcza wykorzystywane w rozproszonych systemach automatyki przemysłowej (na poziomie BPCS – systemy telemetrii gazociągów, rurociągów oraz sieci energetycznych, sterowanie infrastrukturą autostrad, linii kolejowych, sieciami wodociągowymi i ciepłowniczymi) technologie intranetowe i działające na ich bazie wydzielone wirtualne sieci prywatne VPN (szyfrowane, niejawne tunele komunikacyjne wewnątrz Internetu). Błędy transmisji na poziomie oprogramowania powstają m.in. w ramach topologii logicznej sieci komputerowej, czyli mechanizmów związanych z przekazywaniem informacji przez określoną topologię fizyczną oraz błędów wynikających z nieprawidłowej konfiguracji urządzeń sieciowych występujących w danej strukturze sieci. Dlatego ich analiza również jest konieczna i uzasadniona [173, 175, 176].

Po uwzględnieniu struktury fizycznej sieci komputerowej w rozproszonym systemie sterowania lub zabezpieczeń prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie można wyznaczyć przy zastosowaniu zależności [24, 120, 175, 176]:



		(7.1)

gdzie: PFDavgSYS – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania systemu E/E/PE (BPCS lub SIS); PFDavgS – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa podsystemu pomiarowego; PFDavgNet – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa warstwy sieciowej; PFDavgPLC – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa sterownika programowalnego; PFDavgA – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa podsystemu elementów wykonawczych.

Analogicznie w przypadku pracy ciągłej lub na częste przywołanie do działania średnią częstość wystąpienia uszkodzenia niebezpiecznego na godzinę można określić z zależności:



		(7.2)

Z powyższych zależności wynika jednoznacznie, że średnie wartości prawdopodobieństwa i częstości są większe po uwzględnieniu w modelu probabilistycznym topologii sieci komputerowej, a zatem otrzymane wyniki są mniej optymistyczne, co ma istotny wpływ na przebieg weryfikacji poziomów SIL określonych na podstawie analizy ryzyka.

7.3.	Uwzględnienie rodzaju pracy modułów komunikacyjnych 
w systemach E/E/PE i SIS

Norma PN-EN 61508 wprowadza kryteria probabilistyczne dla wyróżnionych rodzajów pracy systemów E/E/PE, które są związane z poziomami nienaruszalności bezpieczeństwa SIL. Dla systemów sterowania i zabezpieczeń pracujących w trybie rzadkiego przywołania do działania kryterium takim jest przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg. W przypadku systemów realizujących funkcje bezpieczeństwa w sposób ciągły lub w trybie częstego przywołania do działania kryterium tym jest średnia częstość występowania uszkodzenia niebezpiecznego na godzinę PFH. W praktyce spotyka się systemy E/E/PE, w których zaimplementowane są różne funkcje bezpieczeństwa, realizowane zarówno w sposób ciągły, jak i na żądanie. Istnieje problem wyboru kryterium probabilistycznego zarówno przed określeniem wymagań SIL dla takich systemów, jak i w późniejszym procesie weryfikacji ilościowej tych systemów, dlatego też ważną kwestię stanowi uwzględnienie rodzaju pracy modułów komunikacyjnych w systemach BPCS, DCS i SIS [20, 174, 175, 176].

System E/E/PE może realizować kilka funkcji bezpieczeństwa jednocześnie. Funkcje te mogą mieć charakter rzadkiego przywołania, częstego przywołania lub pracy ciągłej. Na rys. 7.3 przedstawiono sytuację, gdy system E/E/PE (SIS) realizuje funkcję bezpieczeństwa w trybie rzadkiego przywołania.







Rys. 7.3. System E/E/PE (SIS) realizujący funkcję bezpieczeństwa 
w trybie rzadkiego przywołania do działania



W danym przypadku w procesie weryfikacji SIL wykorzystuje się obliczoną z zależności (7.1) wartość przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na żądanie PFDavg dla systemu.

Na rys. 7.4 zaprezentowano sytuację, gdy system E/E/PE (SIS) realizuje funkcję bezpieczeństwa w trybie częstego przywołania do działania lub pracy ciągłej.







Rys. 7.4. System E/E/PE (SIS) realizujący funkcję bezpieczeństwa 
w trybie pracy ciągłej lub częstego przywołania do działania [20, 175, 176]

W danym przypadku w procesie weryfikacji SIL wykorzystuje się obliczoną z zależności (7.2) wartość PFH dla systemu.

W praktyce bywa często, że część sprzętowa podsystemów systemu realizującego funkcje bezpieczeństwa pracuje w sposób ciągły, mimo że realizowana przez ten system funkcja bezpieczeństwa ma charakter rzadkiego przywołania do działania. Przykładem takiej sytuacji może być podsystem modułu komunikacyjnego CM, który najczęściej pracuje w trybie ciągłym (rys. 7.5). W opisanym powyżej przypadku w procesie weryfikacji SIL nie można skorzystać z równań (7.1) i (7.2), gdyż nie można dodać do siebie wartości PFDavg oraz PFH.
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Rys. 7.5. System E/E/PE (SIS) realizujący funkcję bezpieczeństwa 
w trybie pracy mieszanej – część modułów pracuje w trybie pracy ciągłej, 
a część na rzadkie przywołanie [20, 175, 176]

W tej sytuacji jedynym rozwiązaniem jest obliczenie wartości PFDavg oraz PFH dla podsystemów systemu E/E/PE lub SIS, przyporządkowanie im SIL na podstawie uzyskanych wyników, a następnie – przy wykorzystaniu metody zwijania schematów blokowych – ustalenie SIL dla całego systemu [20, 175, 176].









7.4.	Metodyka weryfikacji SIL z uwzględnieniem aspektów ochrony informacji

7.4.1.	Ochrona informacji i cyberzagrożenia w analizach bezpieczeństwa funkcjonalnego

Biorąc pod uwagę fakt, że w złożonych obiektach technicznych wykorzystywane są różnego rodzaju sieci, w tym sieci korporacyjne, inaczej zwane sieciami administracyjnymi, oraz sieci typowo przemysłowe, należy sobie uzmysłowić pewne zagrożenia, jakie wiążą się z ich wspólnym funkcjonowaniem. Oczywiście zadania, jakie stawia się obu rodzajom sieci, są diametralnie różne, zarówno pod względem funkcjonalnym, jak i infrastrukturalnym. Dodatkowo, każda z tych sieci może być zbudowana na bazie innych rozwiązań technicznych i strukturalnych, co dodatkowo komplikuje ewentualne dalsze analizy tych systemów. Coraz częściej spotykane rozwiązania z komunikacją zdalną, bezprzewodową dają realne oszczędności instalacyjne, wprowadzając jednak do systemu nowe zagrożenia, o czym należy pamiętać [40, 41, 43, 78].

Elementy wchodzące w skład systemu sterowania lub zabezpieczeń mogą być rozmieszczone w różnych miejscach, czasem znacznie od siebie oddalonych. W takim przypadku mamy do czynienia z rozproszonym systemem sterowania DCS. W dużych zakładach przemysłowych, ze względu na ich rozległość, jest to wręcz rozwiązanie nieuniknione i znacznie ułatwiające zarządzanie takim systemem. Z drugiej strony powoduje to powstanie dodatkowych źródeł zagrożeń w systemie, związanych z szeroko rozumianą ochroną informacji tego typu infrastruktury. Architektura takich systemów wymusza stosowanie zaawansowanych rozwiązań sieciowych oraz informatycznych. Często jest ona oparta na różnego rodzaju systemach komunikacji.

W rozproszonych systemach sterowania i automatyki zabezpieczeniowej, realizowanych z wykorzystaniem systemów elektrycznych, elektronicznych i programowalnych elektronicznych E/E/PE, wdraża się nowe trendy z branży technologii informacyjnych IT (information technology) oraz telekomunikacji (przewodowej i/lub bezprzewodowej). Współczesne sterowniki PLC, na bazie których realizuje się systemy BPCS i SIS, są wyposażone w liczne interfejsy komunikacyjne, np. USB, Ethernet, RS-232 oraz RS-485, oraz protokoły komunikacyjne Modbus, Profibus, ProfiSafe, CanSafe, SafetyBus. Pozwalają na wymianę danych z wykorzystaniem technologii HART, PSTN, ISDN oraz GSM/GPRS. Dzięki tym możliwościom komunikacyjnym sterowników PLC rozproszone systemy BPCS i SIS są bardzo elastyczne. Niestety, z tym rozwojem wiążą się również zagrożenia, których nie można pominąć na etapie projektowania [25, 176].

Norma PN-EN 61508 wprowadza zagadnienia związane z wymaganiami dla tzw. białych i czarnych kanałów komunikacyjnych w ramach systemów E/E/PE (BPCS, DCS lub SIS) realizujących określone funkcje związane z bezpieczeństwem. Jeżeli analizowana infrastruktura krytyczna jest obiektem rozproszonym, w którym stosuje się różne sposoby komunikacji pomiędzy systemami sterowania BPCS i zabezpieczeniowymi SIS, konieczne staje się uwzględnienie problematyki ochrony informacji (wg IEC 62443 oraz PN-EN 61784) oraz określenie rodzaju interfejsu komunikacyjnego. Występowanie białego kanału komunikacyjnego oznacza, że interfejs komunikacyjny łączący systemy BPCS lub SIS został zaprojektowany zgodnie z wymogami zawartymi w PN-EN 61508 i spełnia określone wymagania bezpieczeństwa (SIL1, 2, 3 lub 4). Czarny kanał komunikacyjny występuje wówczas, gdy interfejs komunikacyjny został zaprojektowany zgodnie z wymaganiami IEC 62280 i komunikacja pomiędzy interfejsami nie cechuje się udokumentowanym spełnieniem wymagań związanych z zapewnieniem odpowiedniego poziomu nienaruszalności bezpieczeństwa SIL wg PN-EN 61508. Przy projektowaniu rozproszonych skomputeryzowanych systemów sterowania, zabezpieczeń, ochrony i monitorowania muszą zostać uwzględnione wszystkie potencjalne zagrożenia wynikające z zastosowania różnych kanałów transmisji danych [42, 43, 152, 153, 161, 162, 176].

W przypadku przemysłowej sieci komputerowej bardzo ważnymi wymaganiami są również zapewnienie odpowiednio wysokiej niezawodności przesyłania danych, skuteczne wykrywanie błędów transmisji oraz możliwość szybkiej lokalizacji potencjalnych uszkodzeń. W celu spełnienia powyższych wymogów przy projektowaniu elementów sieci stosuje się wiele specyficznych rozwiązań na poziomie zarówno sprzętu, jak i oprogramowania [24, 184, 185, 187]. 

Metody analizy systemów E/E/PE zaproponowane w normach PN-EN 61508 oraz 
PN-EN 61511 nie uwzględniają problematyki oceny poziomu bezpieczeństwa złożonych struktur sieci komputerowych w zastosowaniach przemysłowych, co w efekcie prowadzi do poważnego uproszczenia rozpatrywanych systemów. W rozproszonych systemach sterowania i automatyki zabezpieczeniowej nie można nie uwzględniać wpływu sieci komputerowej na poziom nienaruszalności bezpieczeństwa SIL. Kanał komunikacyjny pomiędzy dwoma sterownikami należy traktować jako blok sprzętowy z przypisanym mu poziomem nienaruszalności bezpieczeństwa SIL, który trzeba określić na podstawie analizy ryzyka, a następnie zweryfikować i ustalić architekturę sieci, która spełni postawione wymagania. Można tego dokonać, stosując metody jakościowe lub ilościowe. Metody ilościowe są bardziej wiarygodne w przypadku, gdy dysponuje się zestawem danych niezawodnościowych dotyczących poszczególnych elementów składowych. W przypadku braku danych niezawodnościowych można stosować podejście jakościowe, które w tej sytuacji ma jedynie charakter szacunkowy [12, 161, 162, 175, 176].

7.4.2. 	Poziomy uzasadnionego zaufania EAL wg ISO/IEC 15408 
oraz poziom uzasadnionej ochrony SAL wg IEC 62443

Koncepcja zarządzania oraz oceny ryzyka związana z ochroną informacji została zawarta w dokumencie normatywnym ISO/IEC 15408 [93], mającym szczególne znaczenie przy certyfikacji przewidzianych zabezpieczeń. Dokument ten wprowadza pojęcie poziomów uzasadnionego zaufania EAL, które stanowią zbiór wymagań odnoszących się do całkowitego cyklu życia produktu, czyli w tym przypadku systemu informatycznego. Zdefiniowano siedem poziomów EAL, przy czym im wyższy poziom, tym mniejsza możliwość wystąpienia negatywnych skutków niekorzystnego zdarzenia, które zależą od podatności systemu. 

EAL1 stanowi poziom podstawowy i najtańszy w implementacji, potwierdzający spełnienie podstawowych wymagań ochrony informacji. Poziom EAL7 jest najbardziej rygorystyczny i jednocześnie koszt jego implementacji oraz walidacji jest znacznie wyższy. Aby osiągnąć odpowiedni poziom EAL, należy oczywiście spełnić określone wymagania, z których większość odnosi się do dokumentacji i analizy projektu informatycznego, testów funkcjonalności czy też wnikliwych testów poprawnego działania. Im wyższy poziom EAL, tym bardziej szczegółowy charakter powinny mieć dokumentacja, wszelkie analizy i testy. Idea poziomów EAL jest w pewnym sensie podobna do idei poziomów nienaruszalności bezpieczeństwa SIL, które są stosowane w ocenie bezpieczeństwa funkcjonalnego [29, 93, 113, 175, 176]. Wymagania dla systemu informatycznego cechującego się odpowiednim poziomem EAL zestawiono na podstawie ISO/IEC 15408 w tablicy 6.1 (rozdział 6) [93]. 

Dzięki certyfikatowi określającemu spełnienie przez system informatyczny wymogów danego EAL użytkownik ma możliwość stwierdzenia, czy system, którego chce używać, jest wystarczająco bezpieczny w konkretnym zastosowaniu. Jak wspomniano, rola ochrony różnego rodzaju cennych zasobów przedsiębiorstwa, włączając w to informacje niejawne i inne dane, jest bardzo ważna. Zagadnienie to staje się szczególnie widoczne w przypadku systemów zdecentralizowanych, w których wykorzystuje się w znacznej mierze różnego rodzaju środki techniczne, mogące mieć wiele słabych punktów, a przez to sprzyjające występowaniu licznych zagrożeń, których we wcześniejszych analizach zupełnie nie brano pod uwagę.

Z drugiej strony w ogólnej koncepcji bezpieczeństwa systemu technicznego istnieje zagadnienie związane z bezpieczeństwem funkcjonalnym, częściej niż ochrona informacji rozumianym jako jedna z gałęzi ogólnego bezpieczeństwa. Zależy ono przede wszystkim od poprawnego funkcjonowania systemów związanych z bezpieczeństwem, które muszą realizować funkcje bezpieczeństwa zgodnie z postawionymi im wymaganiami. Koncepcja bezpieczeństwa funkcjonalnego została przedstawiona w dokumentach [161, 162] i dotyczy głównie projektowania oraz utrzymywania systemów E/E/PE (elektrycznych, elektronicznych, elektronicznych programowalnych) związanych z bezpieczeństwem. To właśnie te systemy implementują specyficzne funkcje bezpieczeństwa, mające na celu redukowanie ryzyka związanego z pewnymi obiektami technicznymi i – co także ważne – utrzymywanie go na akceptowalnym poziomie. 

Norma IEC 62443 wprowadza do zagadnień bezpieczeństwa i ochrony informacji w przemysłowych sieciach komputerowych, obsługujących m.in. rozproszone systemy sterowania, poziomy uzasadnionej ochrony SAL [89, 97, 98]. Poziomy te zostały sklasyfikowane na podobieństwo poziomów nienaruszalności bezpieczeństwa od 1 do 4, przy czym SAL1 jest poziomem odpowiadającym najsłabszym zabezpieczeniom, natomiast SAL4 – najwyższym. W przeciwieństwie do poziomów nienaruszalności bezpieczeństwa, które w zależności od rodzaju pracy (tryb częstego i rzadkiego przywołania do działania funkcji bezpieczeństwa) wiążą się z ilościowymi kryteriami probabilistycznymi odpowiadającymi prawdopodobieństwu PFDavg oraz częstości PFH, które mieszczą się w odpowiednich przedziałach kryterialnych, poziomy SAL są związane z typowymi miarami jakościowymi. Aby skwantyfikować poszczególne miary określające stan ochrony informacji rozpatrywanego systemu informatycznego, będącego częścią infrastruktury przemysłowej, poziom uzasadnionej ochrony SAL przyjmuje się jako siedmioelementowy wektor, którego poszczególne elementy są oceniane jakościowo według określonych procedur. 

Propozycję formatu wektora SAL na podstawie IEC 62443 opisuje zależność [89]: 



		(7.3)

gdzie: AC – kontrola dostępu; UC – kontrola użytkowania; DI – integralność danych; DC – poufność danych; RDF – ograniczenia przesyłania danych; TRE – odpowiedź w czasie na zdarzenie; RA – dostępność zasobów.

7.4.3.	Przypisanie stopnia ochrony informacji systemom 
realizującym funkcje bezpieczeństwa

Obiekty przemysłowe podwyższonego ryzyka są obecnie projektowane zgodnie z zasadą obrony w głąb, z wyróżnieniem kilku warstw zabezpieczeniowo-ochronnych. Projektowanie tych warstw i systemów związanych z bezpieczeństwem SRS (safety-related systems) bazuje na wspomnianej wcześniej identyfikacji zagrożeń oraz analizie i ocenie ryzyka. Integralność systemów w rozumieniu bezpieczeństwa (safety) jest weryfikowana za pomocą metod formalnych pod względem zgodności z wymaganiami i kryteriami, np. zawartymi w PN-EN 61511. Z punktu widzenia cyklu życia bezpieczeństwa zagadnienia związane z ochroną informacji należy uwzględnić zarówno na etapie określania wymaganych poziomów SIL dla projektowanych funkcji bezpieczeństwa, jak i ich weryfikacji dla warstwy sprzętowej realizującej te funkcje.

Systemy sterowania oraz automatyki zabezpieczeniowej, jak opisano to we wcześniejszej części niniejszego rozdziału, działają z wykorzystaniem przewodowych bądź też bezprzewodowych kanałów komunikacji. W analizach bezpieczeństwa funkcjonalnego zagadnienia związane z ochroną informacji w systemach sterowania są kluczowe i mają wpływ na określanie wymagań SIL oraz ich weryfikację [12, 176, 196]. 

Na podstawie przeprowadzonej wstępnej analizy wiadomo, że bezpośrednie integrowanie zagadnień ochrony informacji w procesie określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL może nie być rozwiązaniem najbardziej efektywnym. Dlatego zaproponowana metoda integracji dwóch różnych zagadnień bazuje na innym rozwiązaniu, w którym wyniki analizy ochrony informacji przeprowadzonej dla obiektu infrastruktury krytycznej mogą służyć jako jedne z czynników wpływających na określenie wymaganej redukcji ryzyka dla tego obiektu. Ma to następnie bezpośrednie przełożenie na określenie wymaganego poziomu SIL, czyli redukcji ryzyka związanego z działaniem takiego obiektu. W takim przypadku analiza bezpieczeństwa funkcjonalnego będzie niezaprzeczalnie odgrywała rolę nadrzędną.

W przypadku weryfikacji SIL powstaje zasadnicze pytanie, w jaki sposób uwzględnić zagadnienia ochrony informacji: czy poprzez integrację SIL i EAL, SIL z SAL, czy też wyznaczając stopień ochrony informacji (niski, średni lub wysoki) w inny sposób, np. przez przeprowadzanie dla każdego prototypowego rozproszonego systemu E/E/PE (BPCS, DCS lub SIS) szczegółowej analizy rodzajów, skutków i krytyczności uszkodzeń FMECA, umożliwiającej zbadanie wpływu infrastruktury sieciowej na brak realizacji funkcji bezpieczeństwa lub powiązanie stopnia ochrony z liczbą pierścieni zabezpieczeniowo-ochronnych (rys. 7.6) [24, 176, 196]. Przykład analizy FMECA przedstawiono w załączniku Z.2 niniejszej monografii. 

W systemach rozproszonych mogą istnieć różnego rodzaju podatności, np. takie, które wiążą się ściśle z wykorzystaniem kanałów komunikacyjnych. Analiza ochrony informacji ma pomóc zidentyfikować takie podatności i jednocześnie zaproponować pewne rozwiązania mające na celu przeciwdziałanie im. Jeśli weźmie się pod uwagę nadrzędne, jak wspomniano wcześniej, zagadnienia bezpieczeństwa funkcjonalnego, zidentyfikowane podatności takiego systemu, jak również zaimplementowane przeciwdziałania mogą w pewien sposób wpływać na zmierzony i określony poziom ochrony informacji w systemie, ale również na wymagany poziom SIL, który ma być później implementowany przez systemy związane z bezpieczeństwem.

Mając zatem wyniki analizy ochrony informacji dla np. systemu sterowania pracującego w obiekcie infrastruktury krytycznej, można je podzielić na kilka podstawowych przedziałów, np. z wykorzystaniem opisu jakościowego. Jeżeli analiza ochrony informacji przebiegałaby zgodnie z ISO/IEC 15408 [93], dla takiego systemu określono by EAL. Dzięki temu poziom EAL również mógłby zostać uwzględniony w analizie bezpieczeństwa funkcjonalnego. W rozdziale 6, w tablicy 6.5, przedstawiono kategoryzację poziomów ochrony informacji z wykorzystaniem poziomów uzasadnionego zaufania EAL. W danym przypadku typ i liczba podatności na zagrożenia związane z cyberatakiem mają źródło w przedstawionej wcześniej klasyfikacji (podrozdział 6.5.1) na kategorie rozpatrywanych systemów sterowania i zabezpieczeń (I, II i III kategoria).







Rys. 7.6. Przypisanie stopnia ochrony informacji na potrzeby procesu weryfikacji SIL z uwzględnieniem zagadnień ochrony informacji [176, 196, 202, 203]

Czynniki związane z opisywanymi podatnościami oraz proponowanymi przeciwdziałaniami, które odpowiadają za określony poziom ochrony informacji, mogą mieć zatem istotny wpływ na dalszy proces oceny ryzyka, związany już z zagadnieniem bezpieczeństwa funkcjonalnego, a także w znacznym stopniu wpływać na proces weryfikacji SIL [17, 18, 24, 42, 43, 175, 176, 199].

Na rys. 7.7 przedstawiono typowe warstwy zabezpieczeniowo-ochronne związane z programowalnymi systemami sterowania, monitorowania i zabezpieczeń obiektu przemysłowego podwyższonego ryzyka, jakim jest instalacja procesowa. Obiekty przemysłowe podwyższonego ryzyka są obecnie projektowane zgodnie z zasadą obrony w głąb z wyróżnieniem kilku warstw zabezpieczeniowo-ochronnych [3, 162]. Mając na uwadze model warstw zabezpieczeń w typowej instalacji procesowej pokazany na rys. 7.7, można stwierdzić, że najważniejszym systemem z punktu widzenia bezpieczeństwa funkcjonalnego, oczywiście poza samą instalacją procesową, jest system SIS.







Rys. 7.7. Warstwy zabezpieczeń w instalacji procesowej (na podstawie PN-EN 61511 [162]) 

Projektowanie tych warstw i systemów związanych z bezpieczeństwem bazuje na wspomnianej wcześniej identyfikacji zagrożeń oraz analizie i ocenie ryzyka. Integralność systemów w rozumieniu bezpieczeństwa (safety) jest weryfikowana za pomocą metod formalnych pod względem zgodności z wymaganiami i kryteriami, np. zawartymi w PN-EN 61511 [162]. 

Innym podejściem do wykorzystania integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji w procesie weryfikacji poziomów nienaruszalności SIL jest wspomniana wcześniej metodyka SeSa (SecureSafety), opracowana przez ośrodek badawczy SINTEF [24, 58, 156, 176]. Jest ona przeznaczona dla systemów sterowania i automatyki zabezpieczeniowej stosowanych w przemyśle wydobywczym na morskich platformach wiertniczych, monitorowanych i zarządzanych zdalnie z lądu, poprzez ogólnie dostępne środki komunikacyjne. Podejście to wykorzystuje uwzględnienie pierścieni zabezpieczeniowo-ochronnych w przemysłowych sieciach komputerowych ze szczególnym zwróceniem uwagi na programowalne systemy sterowania i zabezpieczeń (rys. 7.8) [24, 43, 57, 58, 152].







Rys. 7.8. Pierścienie zabezpieczeniowo-ochronne w systemach BPCS, DCS i SIS wyposażonych w przemysłową sieć komputerową [24, 176, 196]

System SIS jest najważniejszy, gdyż jego zadanie polega na wykonywaniu zaprojektowanych i zaimplementowanych funkcji bezpieczeństwa, dla których wcześniej zostały określone wymagania SIL, a następnie wymagania te zostały poddane weryfikacji. Przekładając tę sytuację na język związany ze standardem ISO/IEC 15408, można założyć, że warstwa SIS, z punktu widzenia bezpieczeństwa funkcjonalnego stanowiąca 4. warstwę zabezpieczeń, w danym wypadku staje się zasobem (obiektem) TOE (czyli numerem 1), dla którego bada się stopień i jakość zabezpieczeń. W nawiązaniu do modelu pierścieniowego system SIS staje się zasobem, który chronimy. Stopień ochrony informacji tego systemu będzie tym większy, im więcej będzie pierścieni ochronnych wokół niego (rys. 7.8). Rozpatrywany system sterowania i zabezpieczeń wraz z przemysłową siecią komputerową należy podzielić na obszary (strefy chronione), co zaprezentowano na rys. 7.9 [24, 117, 176, 196]. 







Rys. 7.9. Przykład przemysłowej sieci komputerowej z uwzględnieniem programowalnych 
systemów sterowania i zabezpieczeń [24, 196]

Po tak przeprowadzonej dekompozycji można przystąpić do budowy pierścieni zabezpieczeniowo-ochronnych, a następnie wytypować potencjalne zagrożenia oraz ścieżki ataków z zewnątrz (możliwych obecnie w coraz większym zakresie dzięki powszechnie stosowanym w przemysłowych sieciach komputerowych elastycznym sposobom komunikacji z wykorzystaniem technologii: HART (highway addressable remote transducter), Bluetooth, WLAN, GSM/GPRS, Trusted Wireless i Wireless HART, a także transmisji wszystkich protokołów ethernetowych IP, Modbus, TCP czy PROFINET z wykorzystaniem Wireless Ethernet na bazie bezprzewodowej komunikacji sieciowej WLAN 802.11 i Bluetooth). Należy cały czas mieć na uwadze, że z punktu widzenia zagadnień bezpieczeństwa funkcjonalnego system SIS zawsze będzie się znajdował w środkowym pierścieniu. Dzięki zobrazowaniu systemu w postaci pierścieni można zaproponować system zabezpieczeń chroniący SIS przed niepożądanym atakiem z zewnątrz poprzez przemysłową sieć komputerową.

Jeśli weźmie się pod uwagę podział rozpatrywanego obiektu na strefy, powstaje kolejne zasadnicze pytanie, w jaki sposób powiązać poziomy EAL z pierścieniami zabezpieczeniowo-ochronnymi i czy stosowanie poziomów uzasadnionego zaufania EAL jest w dalszych rozważaniach właściwe. Jeżeli system ma określony i udokumentowany EAL, wówczas należy tę sytuację wykorzystać i uwzględnić EAL w analizie bezpieczeństwa funkcjonalnego. W przeciwnym wypadku, kiedy EAL nie jest określony, a znana jest liczba pierścieni zabezpieczeniowo-ochronnych lub wiemy, jaki jest poziom uzasadnionej ochrony SAL, wówczas można jakościowo określić stopień ochrony informacji, tj.: niski, średni bądź wysoki. Jakościowo określony stopień (poziom) ochrony informacji ma związek z poziomami uzasadnionej ochrony SAL i uzasadnionego zaufania EAL (tabl. 6.1, 6.5, rozdział 6), przy czym podstawowy (niski) stopień ochrony informacji odpowiada SAL1, EAL1 i 2 (oraz liczbie pierścieni od 0 do 1), stopień średni odpowiada SAL2 oraz EAL3 i 4 (2 do 4 pierścieni zabezpieczeniowo-ochronnych), a stopień wysoki – SAL3 i 4 oraz EAL5 i 6 (od 5 pierścieni zabezpieczeniowo-ochronnych) (tabl. 7.1). Poziom EAL7 można zarezerwować dla bardzo wysokiego stopnia ochrony informacji, który ze względu na koszty wdrożenia zabezpieczeń niekoniecznie jest wymagany w systemach związanych z instalacjami procesowymi. 

7.4.4. Zweryfikowany SIL z uwzględnieniem stopnia ochrony informacji 

W procesie weryfikacji poziomy SIL odnoszą się do struktury sprzętowej systemu SIS realizującego konkretne funkcje bezpieczeństwa (np. ochrona reaktora przed eksplozją). Przyjęto, że niepożądane zdarzenia i działania z zewnątrz przy niskim stopniu ochrony informacji (np. EAL1 lub 2) mogą wpływać niekorzystnie na wypełnienie przez system SIS wymagań SIL dla funkcji bezpieczeństwa [24, 176, 196, 200, 204]. 

W tablicy 7.3 przedstawiono propozycję takiej zależności dla systemów II oraz III kategorii. W nawiasie znajdują się zmodyfikowane poziomy SIL dla systemu III kategorii, gdyż jest on bardziej podatny na działania z zewnątrz (według przyjętej klasyfikacji i podziału rozproszonych systemów E/E/PE na kategorie – podrozdział 6.5.1).
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Tablica 7.1

Wynikowe poziomy SIL z uwzględnieniem poziomów EAL, SAL i metodyki SeSa dla systemów II 
i III kategorii



		

		Weryfikowany SIL dla systemu II (i III) kategorii



		Ochrona informacji

		Bezpieczeństwo funkcjonalne



		EAL

		SAL

		liczba pierścieni 
zabezpieczeń

		poziom

		1

		2

		3

		4



		1

		1

		1

		niski

		– (–)

		SIL1 (–)

		SIL2 (1)

		SIL3 (2)



		2

		1

		2

		

		– (–)

		SIL1 (–)

		SIL2 (1)

		SIL3 (2)



		3

		2

		3

		średni

		SIL1 (–)

		SIL2 (1)

		SIL3 (2)

		SIL4 (3)



		4

		2

		4

		

		SIL1 (–)

		SIL2 (1)

		SIL3 (2)

		SIL4 (3)



		5

		3

		5

		wysoki

		SIL1 (1)

		SIL2 (2)

		SIL3 (3)

		SIL4 (4)



		6

		4

		6

		

		SIL1 (1)

		SIL2 (2)

		SIL3 (3)

		SIL4 (4)



		7

		4

		7

		

		SIL1 (1)

		SIL2 (2)

		SIL3 (3)

		SIL4 (4)







Niski poziom ochrony informacji, zdeterminowany poziomem uzasadnionego zaufania EAL1 lub 2 bądź poziomem uzasadnionej ochrony SAL1 albo liczbą pierścieni zabezpieczeniowo-ochronnych 1, przy weryfikacji określonego poziomu SIL może w rezultacie skutkować jego obniżeniem.

W przypadku weryfikacji SIL powstaje zasadnicze pytanie, czy uwzględnienie zagadnienia ochrony informacji musi się odbywać poprzez integrację SIL i EAL (lub SAL), czy też w inny sposób, np. przy wykorzystaniu przeprowadzania dla każdego prototypowego rozproszonego systemu E/E/PE (BPCS lub SIS) szczegółowej analizy FMECA. Umożliwia ona zbadanie wpływu infrastruktury sieciowej na brak wykonania funkcji bezpieczeństwa. Uwzględnienie zagadnień ochrony informacji poprzez zastosowanie FMEA/FMECA pozwala także zbadać wpływ uszkodzeń infrastruktury sieciowej na tzw. nieuzasadnione zadziałanie systemu BPCS lub SIS, czego nie uzyska się na podstawie EAL i SAL.

7.5.	Procedura weryfikacji SIL z uwzględnieniem zagadnień 
ochrony informacji 

W przypadku systemów E/E/PE I kategorii w procesie weryfikacji SIL stosuje się podejście opisane w rozdziale 4 niniejszej monografi. Zagadnienia bezpieczeństwa funkcjonalnego i ochrony informacji traktuje się niezależnie. Z wymaganymi poziomami nienaruszalności bezpieczeństwa SIL związane są część sprzętowa oraz oprogramowanie wbudowane, a także po części oprogramowanie aplikacyjne, które jednocześnie determinuje wymagany poziom EAL dla oprogramowania i całego systemu E/E/PE, który z punktu widzenia ISO/IEC 15408 jest TOE. Aby określić wymagania ochrony informacji dla rozpatrywanego systemu, należy zdefiniować m.in. cel takiej ochrony, czyli TOE, funkcje ochrony informacji, które ma się zrealizować w systemie, oraz wykonywane zadania i ich zagrożenia. Na tej podstawie można określić szereg wymagań, zestawiając je w odpowiednie grupy. Te z kolei, na podstawie normy ISO/IEC 15408 i zawartych w niej kryteriów oceny, determinują odpowiedni poziom EAL, który należy uzyskać przy tworzeniu systemu. Szacowany EAL będzie zależał w głównej mierze od tego, w jakim stopniu wybrane funkcje ochrony informacji będą ograniczać potencjalne straty i  jaki będą miały wpływ na pracę oraz wydajność systemu, a także w jakich warunkach system będzie użytkowany [21, 176, 196, 202]. Określenie wymagań EAL dla danych funkcji ochrony informacji według normy ISO/IEC 15408 jest bardzo skomplikowane. 

Sytuacja przedstawia się inaczej w przypadku systemów rozproszonych E/E/PE (BPCS lub SIS) należących do II lub III kategorii (podrozdział 6.5.1). Dla warstwy sprzętowej takiego systemu przed uwzględnieniem aspektów ochrony informacji powinno się oszacować – przy wykorzystaniu odpowiednich modeli probabilistycznych – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg (i/lub średnią częstość występowania uszkodzenia niebezpiecznego na godzinę PFH – w trybie pracy częstej lub ciągłej), co odpowiada przedziałowi kryterialnemu związanemu z uzyskanym poziomem nienaruszalności bezpieczeństwa SIL (tablica 2.1, rozdział 2). Rozpatrywanemu systemowi II lub III kategorii należy w dalszej kolejności przypisać stopień ochrony informacji (np. w postaci poziomu uzasadnionego zaufania EAL – w tym wypadku EAL wiąże się z typem ochrony danych przesyłanych zewnętrznymi kanałami). Następnie należy dokonać odniesienia uzyskanego poziomu SIL do tablicy 7.1. 

Schemat procedury weryfikacji SIL z uwzględnieniem aspektów ochrony informacji (przedstawionych w niniejszej monografii) bez wprowadzenia zagadnień niepewności przedstawiono na rys. 7.10 [21, 176, 196, 203, 204].







Rys. 7.10. Procedura weryfikacji SIL z uwzględnieniem zagadnień ochrony informacji 

W wyniku zestawienia uzyskanego na podstawie modelowania probabilistycznego poziomu nienaruszalności bezpieczeństwa SIL z tablicą 7.1, alokującą go w zależności od stopnia ochrony informacji, podejmuje się decyzję o jego pozostawieniu lub założeniu jego redukcji z odpowiednią adnotacją w raporcie końcowym.

W niniejszej monografii zaproponowano także strukturę systemu regułowego, wiążącego zagadnienia niepewności przy weryfikacji SIL z ochroną informacji poprzez uwzględnienie w procesie decyzyjnym (konkluzjach reguł) stopnia ochrony informacji (np. przy wykorzystaniu poziomów SAL, EAL lub liczby pierścieni zabezpieczeniowo-ochronnych wg SeSa). Przy weryfikacji SIL z uwzględnieniem stopnia ochrony informacji (np. EAL) bardzo istotne jest ustalenie kategorii systemu E/E/PE (BPCS lub SIS). W przypadku systemów II i III kategorii poziomy nienaruszalności bezpieczeństwa SIL odnoszą się do wymagań dla konkretnych funkcji bezpieczeństwa, a stopień ochrony informacji, wyrażony np. poziomem uzasadnionego zaufania EAL – do ochrony informacji całego systemu. Przyjęto, że niepożądane zdarzenia i działania z zewnątrz przy niskim poziomie ochrony informacji EAL mogą wpływać niekorzystnie na wypełnianie przez system funkcji bezpieczeństwa. Niski poziom uzasadnionego zaufania EAL przy weryfikacji uzyskanego poziomu SIL może skutkować jego obniżeniem. Schemat procedury weryfikacji SIL z uwzględnieniem zagadnień niepewności i ochrony informacji przedstawiono na rys. 7.11.
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W danym przypadku oprócz dokonania wyboru kategorii systemu i przypisania stopnia ochrony informacji trzeba przeprowadzić analizę wrażliwości modelu probabilistycznego, następnie oszacować przedziały dolne i górne dla przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie PFDavg (PFDavgd, PFDavgg) lub średniej częstości występowania uszkodzenia niebezpiecznego na godzinę PFH (PFHd, PFHg) [15, 25, 155, 175, 176]. W dalszym kroku należy wyznaczyć wskaźniki różnicowe oraz uruchomić system wnioskowania na podstawie zestawu dziesięciu reguł [24, 25, 155, 196] (rozdział 5). Dalsze postępowanie (czyli odniesienie do tablicy 7.1 – zawierającej wynikowe poziomy nienaruszalności bezpieczeństwa SIL z uwzględnieniem stopnia ochrony) jest takie jak w podejściu klasycznym przedstawionym na rys. 7.10 [176, 196].





Rys. 7.11. Procedura weryfikacji SIL z uwzględnieniem zagadnień niepewności 
i aspektów związanych z ochroną informacji 

7.6.	Przykład weryfikacji SIL z uwzględnieniem zagadnień 
ochrony informacji w przemysłowej sieci komputerowej

Etap weryfikacji SIL struktury sprzętowej realizującej funkcje bezpieczeństwa opiera się w głównej mierze na modelowaniu probabilistycznym złożonych struktur sprzętowych systemu SIS [4]. Na etapie tym, podobnie jak to ma miejsce przy określaniu wymagań, można uwzględnić zagadnienia ochrony informacji, bazując na przedstawionej wcześniej klasyfikacji systemów BPCS, DCS i SIS w obiektach i systemach infrastruktury krytycznej [188, 190, 200]. 

Na rys. 7.12 znajduje się schemat P&ID rozpatrywanej instalacji wraz z systemem sterowania i zabezpieczeń [176]. Na podstawie analizy ryzyka z uwzględnieniem zagadnień związanych z ochroną informacji dla systemu SIS określono wymagania SIL3. Rozpatrywany system należy do II kategorii. W danym przypadku system SIS ma potencjalny kontakt z siecią Internet poprzez wewnętrzną przemysłową sieć komputerową, serwer, sieć zewnętrzną oraz bramę. Zastosowanie technologii VPN w ramach Internetu może pozwolić na osiągnięcie niskiego poziomu ochrony informacji (np. EAL2). W nawiązaniu do procedury weryfikacji SIL zilustrowanej na rys. 7.10 na początku przeprowadzania tej czynności należy zastosować metodę klasyczną. Uzyskane wyniki stanowią pakiet danych wejściowych do uruchomienia procedury z uwzględnieniem aspektów ochrony informacji.
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Rys. 7.12. Schemat P&ID instalacji wraz z systemem sterowania BPCS i zabezpieczeń SIS

Weryfikację SIL z uwzględnieniem zagadnień ochrony informacji przeprowadzono przy wykorzystaniu autorskiego oprogramowania ProSIL-EAL, będącego rozbudowaną wersją narzędzia komputerowego ProSIL [200, 201]. W tablicy 7.2 zestawiono dane niezawodnościowe elementów poddanego weryfikacji systemu SIS [70, 157].



Tablica 7.2

Dane niezawodnościowe dla elementów systemu zabezpieczeniowego

		Element

		PS

		TS

		NET

		PLC

		Safety PLC

		SRS

		SVA



		DC [%]

		54

		66

		99

		90

		99

		99

		24



		λDU [1/h]

		3∙10–7

		3∙10–6

		8,5∙10–8

		4∙10–6

		2,2∙10–8

		8∙10–8

		8∙10–7



		TI [h]

		8760

		8760

		8760

		8760

		8760

		8760

		8760



		β

		0,02

		0,02

		0,01

		0,01

		0,01

		0,01

		0,02

















W danym przypadku analizie zostały poddane trzy struktury przykładowego systemu SIS, których schematy przedstawiono, odpowiednio, na rysunkach 7.13 – SIS (I), 7.15 – SIS (II), 7.16 – SIS (III) oraz 7.17 – SIS (IV). 

Na rys. 7.13 znajduje się pierwsza struktura sprzętowa systemu SIS (I), która została oparta na układzie sterownika PLC. 







Rys. 7.13. Architektura systemu SIS (I) wyposażona w sterownik PLC 
(matryce detektorów pracują w konfiguracji 2 z 2)

Na rys. 7.14 pokazano drzewo niezdatności systemu SIS (I), na podstawie którego można wyznaczyć cięcia minimalne potrzebne do budowy modelu probabilistycznego.
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Rys. 7.14. Model FT systemu SIS (I)

Uwzględniając dane niezawodnościowe zawarte w tablicy 7.2, uzyskano wyniki, które wraz z całościową specyfikacją sprzętową systemu SIS (I) zestawiono w raporcie końcowym znajdującym się w tablicy 7.3.







[bookmark: _GoBack]Tablica 7.3

Raport końcowy weryfikacji SIL dla systemu SIS (I)

		System
/podsystem
/element

		k z n

		β [%]

		PFDavg

		SIL



		SIS (I)

		0

		–

		–

		1,85∙10–2

		1



		ppTS

		.1

		2 z 3

		3

		2,93∙10–5

		4



		TS

		..2

		–

		–

		1,53∙10–3

		2



		TS

		..2

		–

		–

		1,53∙10–3

		2



		TS

		..2

		–

		–

		1,53∙10–3

		2



		ppPS

		.1

		2 z 3

		3

		3,11∙10–5

		4



		PS

		..2

		–

		–

		1,58∙10–3

		2



		PS

		..2

		–

		–

		1,58∙10–3

		2



		PS

		..2

		–

		–

		1,58∙10–3

		2



		NET

		.1

		

		–

		3,72∙10–4

		3



		ESD

		.1

		1 z 1

		–

		1,8∙10–2

		1



		PLC

		..2

		–

		–

		1,8∙10–2

		1



		pwSV

		.1

		1 z 2

		2

		7,14∙10–5

		4



		SVA

		..2

		–

		–

		3,5∙10–3

		2



		SVA

		..2

		–

		–

		3,5∙10–3

		2









		(7.4)

gdzie: PFDavgSIS(I) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla systemu SIS (I); PFDavgTS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru temperatury ppTS w konfiguracji 2 z 3; PFDavgPS(2z3) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu pomiaru ciśnienia ppPS w konfiguracji 2 z 3; PFDavgNET – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla warstwy sieciowej; PFDavgPLC – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla sterownika PLC; PFDavgSVA(1z2) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania dla podsystemu wykonawczego pwSVA w konfiguracji 1 z 2.

Stąd wynika, że struktura sprzętowa systemu SIS (I) wyposażona w sterownik PLC nie spełnia wymagań SIL3.

Na rys. 7.15 znajduje się kolejna struktura sprzętowa SIS (II), która została oparta na układzie sterownika bezpieczeństwa safety PLC. 







Rys. 7.15. Architektura systemu SIS (II) wyposażona w sterownik safety PLC 
(matryce detektorów pracują w konfiguracji 2 z 2)

Uwzględniając dane niezawodnościowe zawarte w tablicy 7.2, uzyskano wynik w postaci punktowej wartości prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie:



		(7.5)

gdzie: PFDavgSIS(II) – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie do działania przez system SIS (II); PFDavgSafetyPLC – przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie dla sterownika safety PLC.

Stąd wynika, że struktura sprzętowa systemu SIS (II) spełnia wymagania SIL3.







Rys. 7.16. Architektura systemu SIS (III) wyposażona w system SRS

Na rys. 7.16 przedstawiono system SIS (III), przy czym w podsystemie przetwarzania danych zastosowano układ SRS (np. przekaźnik programowalny).



		(7.6)

System SIS (III) zrealizowany z wykorzystaniem układu SRS w podsystemie przetwarzania danych spełnia wymagania SIL3.

Na rys. 7.17 pokazano system SIS (IV), przy czym w podsystemie przetwarzania danych zastosowano standardowe sterowniki programowalne PLC w redundancji 1 z 2.







Rys. 7.17. Architektura systemu SIS (IV) wyposażona w dwa sterowniki PLC (konfiguracja 1 z 2)



		(7.7)

Stąd wynika, że struktura sprzętowa systemu SIS (IV) nie spełnia wymagań SIL3.

Weźmy następnie pod uwagę system SIS (III) (rys. 7.16), zrealizowany z wykorzystaniem układu SRS w podsystemie przetwarzania danych, który spełnia wymagania SIL3. Punktowa wartość prawdopodobieństwa PFDavgSIS(III) = 8,54 ∙ 10–4, opisana zależnością (7.6), mieści się w przedziale kryterialnym odpowiadającym poziomowi SIL3. Jest to początek procedury weryfikacji SIL z uwzględnieniem zagadnień ochrony informacji, przedstawionej na rys. 7.10.

W danym przypadku rozpatrywany system należy do II kategorii, natomiast poziom ochrony informacji zdeterminowany poziomem uzasadnionego zaufania EAL2 jest niski. Kolejnym krokiem jest „zmapowanie” powyższych informacji do tablicy 7.1, zawierającej wynikowe poziomy nienaruszalności bezpieczeństwa SIL z uwzględnieniem stopnia ochrony informacji i kategorii rozpatrywanego systemu. W danym przypadku weryfikowany poziom nienaruszalności bezpieczeństwa po uwzględnieniu aspektów ochrony informacji ulega redukcji do SIL2. Zestawienie uzyskanych wyników znajduje się w tablicy 7.4.



Tablica 7.4

Raport wynikowy weryfikacji SIL z uwzględnieniem aspektów ochrony informacji 
dla systemu II kategorii SIS (III) [200]

		SIS

		Zweryfikowany SIL



		EAL/ stopień ochrony informacji/ SAL

		bez ochrony 
informacji

		z ochroną 
informacji



		brak/ brak 
(podejście klasyczne)

		SIL3

		–



		EAL2/ niski/SAL1

		SIL3

		SIL2



		EAL3/ średni/SAL2

		SIL3

		SIL3







Aby spełnić wymagania kryterialne SIL3 postawione systemowi SIS, należy zwiększyć stopień ochrony informacji systemu SIS (III) do średniego (równy lub większy od EAL3, SAL2 bądź wg SeSa – 2 lub więcej pierścieni zabezpieczeniowo-ochronnych). 

Zaprezentowany przykład przedstawia możliwość uwzględnienia zagadnień związanych z ochroną informacji w procesie weryfikacji SIL. Widać, że kluczową rolę w proponowanym postępowaniu (wg tabl. 7.1) odgrywa kategoria rozpatrywanego systemu SIS. W danym przypadku był to system II kategorii. Gdyby system należał do III kategorii (np. działał na bazie sieci Wi-Fi), wówczas uzyskany poziom nienaruszalności bezpieczeństwa SIL zredukowałby się do SIL1 (aby zapewnić spełnienie wymagań SIL3, trzeba by było zapewnić ochronę informacji zdefiniowaną wysokim stopniem – np. EAL5 wg Common Criteria [93] lub powyżej 5 pierścieni zabezpieczeniowo-ochronnych wg metodyki SeSa). Wykorzystując podejście przedstawione powyżej, można dokonać weryfikacji SIL dla punktowej wartości PFDavg (lub PFH) uzyskanej dla systemu SIS z uwzględnieniem aspektów ochrony informacji.

Wartości PFDavg (lub PFH) otrzymane na podstawie oszacowań analitycznych mają charakter punktowy. Zdarza się, że znajdują się blisko dolnej lub górnej granicy przedziału dyskretnego odpowiadającego poziomowi nienaruszalności bezpieczeństwa SIL. Przy weryfikacji SIL użytecznym parametrem jest wskaźnik różnicowy wR, niosący informację dotyczącą położenia punktowych wartości PFDavg oraz PFH w przedziale kryterialnym. Zaproponowana (w rozdziale 5 monografii) metoda wykorzystująca wskaźniki różnicowe jest pomocna w efektywnej weryfikacji wymaganego poziomu SIL systemów E/E/PE z uwzględnieniem wyników analizy wrażliwości i/lub oszacowanych przedziałów niepewności na podstawie systemu wnioskowania opartego na zbiorze dziesięciu reguł. W danym przypadku, weryfikując poziom nienaruszalności bezpieczeństwa SIL, można uwzględnić wpływ zagadnień ochrony informacji poprzez odpowiednie zastosowanie w regułach wnioskowania (7.8) stopnia ochrony informacji (niski, średni lub wysoki), wykorzystując w tym celu np. poziom uzasadnionego zaufania EAL, poziom uzasadnionej ochrony SAL lub liczbę pierścieni zabezpieczeniowo-ochronnych wg metodyki SeSa.



		(7.8)

Wykorzystując podejście przedstawione powyżej, można dokonać weryfikacji uzyskanego poziomu nienaruszalności bezpieczeństwa SIL dla punktowej wartości PFDavg, oszacowanej dla przykładowego systemu SIS realizującego funkcje bezpieczeństwa (rys. 7.17). 
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Rys. 7.17. Weryfikacja SIL systemu SIS (III) dla punktowej wartości PFDavg = 8,5410–4 oraz PFDavgd = 5,6910–4; PFDavgg = 1,2810–3; EF = 1,5 (przy średnim stopniu ochrony informacji)

Punktowa wartość przeciętnego prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na rzadkie przywołanie mieści się w przedziale odpowiadającym poziomowi nienaruszalności bezpieczeństwa SIL3. Powyższy przypadek pokazuje, że wartość PFDavg = 8,54·10–4, otrzymana dla systemu SIS, odpowiada poziomowi SIL3, jednak jest ona bliska kryteriom probabilistycznym odpowiadającym SIL2. Poziom uzasadnionego zaufania EAL uzyskany dzięki zastosowanym zabezpieczeniom jest większy od 3. Powstaje pytanie, jaki poziom SIL spełnia rozpatrywana architektura systemu SIS. W danym przypadku przy współczynniku błędu EF = 1,5 dolna granica PFDavgd = 5,6910–4, górna odpowiada zaś wartości PFDavgg = 1,2810–3. Uwzględniając je w dalszej analizie, można stwierdzić (na podstawie reguły IV), że analizowany system SIS (III) (rys. 7.16), który jest systemem II kategorii, nie spełnia wymagań SIL3, tylko SIL2+.



		(7.9)

Zaprezentowany przykład przedstawia możliwość uwzględnienia zagadnień związanych z ochroną informacji w procesie weryfikacji SIL. Widać, że kluczową rolę w proponowanym postępowaniu odgrywa kategoria rozpatrywanego systemu. W danym przypadku był to system II kategorii. Gdyby rozpatrywany system był III kategorii, wówczas otrzymany poziom SIL zredukowałby się do SIL2, a po uwzględnieniu niepewności przy średnim stopniu ochrony informacji (odpowiadającym poziomowi uzasadnionego zaufania EAL3 lub poziomowi uzasadnionej ochrony SAL2) – do SIL1+. Biorąc pod uwagę kategorię systemu, informacje zawarte w tablicy 7.1 oraz system regułowy, można w procesie weryfikacji SIL w warunkach niepewności uwzględnić aspekty ochrony informacji. Aspekty te wiążą się ze stopniem ochrony (niski, średni lub wysoki) reprezentowanym przez poziomy EAL, SAL lub liczbę pierścieni zabezpieczeniowo-ochronnych wg metodyki SeSa. Wykorzystując podejście przedstawione powyżej, można dokonać weryfikacji SIL dla punktowej wartości PFDavg (lub PFH) uzyskanej dla systemu SIS, z uwzględnieniem zagadnień cyberbezpieczeństwa w przemysłowej sieci komputerowej.

7.7. Podsumowanie

W niniejszym rozdziale przedstawiono podejście metodyczne w integracji analizy i oceny bezpieczeństwa funkcjonalnego rozproszonych systemów sterowania i zabezpieczeń w obiektach infrastruktury krytycznej w nawiązaniu do wymagań norm 
PN-EN 61508 i PN-EN 61511 z uwzględnieniem zasad ochrony informacji według ISO/IEC 15408 (poziomy EAL), ochrony informacji w przemysłowych sieciach komputerowych wg IEC 62443 (poziomy SAL) oraz metodyki SeSa SINTEF, na przykładzie procesu weryfikacji SIL. 

Zaprezentowano sposób wykorzystania metod weryfikacji poziomów nienaruszalności bezpieczeństwa SIL z uwzględnieniem zagadnień ochrony informacji w przemysłowych sieciach komputerowych. Metody te stanowią aktualizację metodyki zawartej w normach PN-EN 61508 i PN-EN 61511. Omówione metody zostały zaimplementowane w module ProSILer aplikacji komputerowej ProSIL-EAL [10, 11, 13, 22, 196]. W tym celu wykorzystano opracowane wcześniej podejście metodyczne dotyczące integracji analizy i oceny bezpieczeństwa funkcjonalnego rozproszonych systemów sterowania, monitorowania i zabezpieczeń w obiektach infrastruktury krytycznej. Przedstawiona koncepcja integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji uwzględnia klasyfikację systemów rozproszonych na kategorie [175, 176, 196].

Mimo że aspekty związane z analizami bezpieczeństwa funkcjonalnego i ochrony informacji zasadniczo się różnią i dotyczą odrębnych zagadnień (bezpieczeństwo funkcjonalne – automatyka, obszar OT; ochrona informacji – informatyka, technologie informacyjne, obszar IT), uwzględnienie zagadnień ochrony informacji w analizach bezpieczeństwa funkcjonalnego jest możliwe. Metody weryfikacji poziomów nienaruszalności bezpieczeństwa SIL rozważanych architektur sprzętowych (systemów SIS) z uwzględnieniem aspektów ochrony informacji wiążą w odpowiedni sposób kryteria bezpieczeństwa funkcjonalnego ze stopniem ochrony informacji określonym na podstawie poziomów uzasadnionego zaufania EAL (Common Criteria), poziomów uzasadnionej ochrony SAL lub liczby pierścieni zabezpieczeniowo-ochronnych (SeSa) [176, 196]. 

Przedstawione przykłady wykazały, że z punktu widzenia analiz bezpieczeństwa funkcjonalnego (w procesie weryfikacji poziomów nienaruszalności bezpieczeństwa SIL – sytuacja, gdy system SIS nie jest w pełni odseparowany od przemysłowej sieci komputerowej) można zastosować zbliżone ideowo do poziomów SIL poziomy uzasadnionego zaufania EAL. Ich praktyczna implementacja oraz trudności w ich interpretacji i zrozumieniu sprawiają jednak, że daje się zauważyć trend do ich niewykorzystywania w próbach integracji z bezpieczeństwem funkcjonalnym przy analizach systemów rozproszonych integrowanych przemysłową siecią komputerową [175, 176, 196]. 

Podejście CC [93] dotyczy w zdecydowanej większości pojedynczych rozwiązań technicznych (urządzeń, aplikacji komputerowych itp.), a nie podsystemów czy całych systemów, natomiast podejście wykorzystujące metodykę SeSa, polegające na określeniu stopnia ochrony informacji poprzez liczbę zastosowanych pierścieni zabezpieczeniowo-ochronnych, zawiera się w tonie metodyki opisanej w normie PN-EN 61511 [162], a nawet technologicznie ją przewyższa [176, 196].

W związku z tym należy poważnie rozważyć stosowność korzystania z miar EAL na rzecz wartości bardziej ogólnych, będących urzeczywistnieniem realnego poziomu bezpieczeństwa związanego z ochroną informacji, a w istocie poziomu związanego z nią ryzyka. Potrzebne są zintensyfikowane badania i poszukiwania optymalnych rozwiązań stosowanych w integrowaniu zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji [21, 176, 196]. Zaprezentowane podejście stanowi rozszerzenie (o zagadnienia ochrony) metodyki zawartej w normach PN-EN 61508 oraz PN-EN 61511 i zostało zaimplementowane w prototypowym oprogramowaniu wspomagającym zarządzanie bezpieczeństwem funkcjonalnym w cyklu życia ProSIL-EAL.
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[bookmark: _Toc453334883]Rozdział 8

KOMPUTEROWE WSPOMAGANIE PROCESU ANALIZY BEZPIECZEŃSTWA FUNKCJONALNEGO 
Z UWZGLĘDNIENIEM ASPEKTÓW OCHRONY INFORMACJI 

8.1. Wprowadzenie

[bookmark: _GoBack]W niniejszym rozdziale omówiono oprogramowanie ProSIL (oraz jego rozbudowaną o aspekty ochrony informacji wersję ProSIL-EAL), wspomagające zarządzanie bezpieczeństwem funkcjonalnym. Program ProSIL składa się trzech modułów wspomagających określanie wymaganego poziomu SIL (moduł ProSILen) oraz weryfikację SIL (moduł ProSILer). W aplikacji ProSIL zaimplementowano opracowaną w trakcie badań metodykę analizy bezpieczeństwa funkcjonalnego w projektowaniu i użytkowaniu systemów SIS zgodnie wymaganiami z PN-EN 61508 i PN-EN 61511. Do określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL dla zdefiniowanych funkcji bezpieczeństwa w module ProSILen wykorzystuje się metody matrycy oraz grafów ryzyka. Do weryfikacji SIL systemów SIS i BPCS zastosowano metody ilościowe wykorzystujące schematy blokowe niezawodności, grafy Markowa, drzewa niezdatności i technikę cięć minimalnych oraz gotowe modele probabilistyczne systemów E/E/PE zawarte w normach. 

Aplikacja ProSIL została zaprojektowana do wspomagania procesu zarządzania bezpieczeństwem funkcjonalnym w cyklu życia systemów technicznych związanych z bezpieczeństwem. Ogólne założenia projektowe tej aplikacji obejmują wspomaganie procesu projektowania systemów E/E/PE, BPCS i SIS zgodnie wymaganiami i kryteriami norm PN-EN 61508 i PN-EN 61511 [161, 162]. Program ProSIL umożliwia wyznaczanie wymaganego poziomu nienaruszalności bezpieczeństwa SIL na podstawie wymagań instytucji nadzorującej dla wyróżnionych funkcji bezpieczeństwa. ProSIL wyposażony jest także w moduł wspomagający komputerową weryfikację poziomu nienaruszalności bezpieczeństwa SIL dla rozważanych architektur sprzętu poszczególnych funkcji bezpieczeństwa. Zapewnia również wspomaganie w ocenie rozwiązań technicznych i organizacyjnych (poprzez uwzględnienie różnych czynników) sprzyjających redukcji wpływu błędów systematycznych oprogramowania i błędów człowieka-operatora podczas eksploatacji systemów E/E/PE, BPCS i SIS [13, 15, 25, 121]. W aplikacji ProSIL dokumentowane są na bieżąco projekty analizy bezpieczeństwa funkcjonalnego; możliwe jest drukowanie części zgromadzonych danych w ramach projektu i finalnego raportu.

8.2. Założenia funkcjonalne aplikacji ProSIL

Wychodząc naprzeciw oczekiwaniom przyszłych analityków bezpieczeństwa funkcjonalnego i użytkowników systemów E/E/PE w krajowym przemyśle, zaproponowano wymienione poniżej założenia dotyczące aplikacji komputerowej ProSIL do wspomagania procesu zarządzania bezpieczeństwem funkcjonalnym w cyklu życia. W budowie aplikacji wykorzystano bazy danych oraz bazę wiedzy, która może być systematycznie aktualizowana o nowe wytyczne i metodyki dotyczące zagadnień bezpieczeństwa funkcjonalnego.

Główne założenia aplikacji ProSIL to:

wspomaganie procesu projektowania systemów E/E/PE, BPCS i SIS zgodnie wymaganiami i kryteriami norm IEC 61508 i IEC 61511;

możliwość wyznaczania wymaganego poziomu nienaruszalności bezpieczeństwa SIL metodą matrycy ryzyka lub grafu ryzyka bądź wprowadzanie SIL na podstawie wymagań instytucji nadzorującej dla wyróżnionych funkcji bezpieczeństwa;

wspomagana komputerowo weryfikacja poziomu nienaruszalności bezpieczeństwa SIL dla rozważanych architektur sprzętu poszczególnych funkcji bezpieczeństwa;

wspomaganie w ocenie rozwiązań technicznych i organizacyjnych sprzyjających redukcji wpływu błędów systematycznych oprogramowania i błędów człowieka podczas eksploatacji systemów E/E/PE, BPCS i SIS;

wyposażenie aplikacji w pomoc kontekstową;

możliwość elektronicznego dokumentowania projektów analizy bezpieczeństwa funkcjonalnego; możliwe jest drukowanie fragmentów lub całości raportów.

Dodatkowo założono, że aplikacja ProSIL będzie udostępniać użytkownikom następujące możliwości:

dostęp do odpowiednich modułów i baz danych do prowadzenia projektów analizy bezpieczeństwa funkcjonalnego dla danego obiektu złożonego lub instalacji procesowej;

możliwość definiowania scenariuszy awaryjnych bazujących na wynikach metody 
HAZOP lub metody ET (event trees) z uwzględnieniem występujących zagrożeń i zdarzeń inicjujących;

możliwość definiowania matrycy ryzyka do przedstawienia poziomów ryzyka związanego z wyróżnionymi scenariuszami;

dostęp do biblioteki grafów ryzyka z możliwością definiowania i modyfikowania parametrów związanych z ryzykiem;

definiowanie zbioru funkcji bezpieczeństwa w ramach danego projektu (konkretny obiekt złożony lub instalacja w projektowaniu lub eksploatacji);

przedstawianie architektury sprzętu realizującego funkcję bezpieczeństwa za pomocą schematów blokowych RBD (reliability block diagram) z wyróżnieniem podsystemów i elementów;

możliwość potwierdzenia przeprowadzonej wcześniej analizy błędów systematycznych w systemie E/E/PE przed przystąpieniem do modelowania probabilistycznego tego systemu;

wspomaganie w określaniu rodzaju pracy podsystemów i systemu E/E/PE: rzadkiego przywołania do działania lub częstego przywołania do działania i pracy ciągłej;

przeprowadzanie modelowania probabilistycznego systemów na podstawie modeli probabilistycznych podsystemów; podsystemy mogą być traktowane ogólnie jako systemy „k z n”;

dostęp do biblioteki modeli probabilistycznych podsystemów zgodnie z PN-EN 61508 oraz modeli w wersji rozszerzonej, wyznaczonych metodami cięć minimalnych (uzyskanych np. na podstawie metody schematów blokowych RBD lub drzew niezdatności FT) i grafów Markowa; baza modeli probabilistycznych będzie uaktualniana w kolejnych wersjach aplikacji;

dostęp do ogólnej bazy danych niezawodnościowych i innych parametrów modeli probabilistycznych wyróżnionych kategorii elementów (lub podsystemów) z możliwością jej aktualizacji; aplikacja pozwala użytkownikowi na wprowadzenie własnych danych niezawodnościowych, w tym również danych z istniejących baz danych niezawodnościowych z podaniem źródła informacji;

możliwość określenia współczynnika pokrycia diagnostycznego elementu lub podsystemu wspomagana przez system z bazą wiedzy;

optymalizowanie czasów testowania nieautomatycznego elementów (lub podsystemów) w systemie E/E/PE lub SIS;

możliwość wyznaczania i graficznej reprezentacji przebiegu w czasie prawdopodobieństwa niezadziałania na przywołanie PFD(t) oraz obliczanie przeciętnego prawdopodobieństwa PFDavg podsystemów i systemów E/E/PE i SIS dla rodzaju pracy rzadkiego przywołania do działania oraz częstości występowania niebezpiecznego uszkodzenia na godzinę PFH w przypadku rodzaju pracy częstego przywoływania tych systemów do działania lub ich pracy ciągłej w nawiązaniu do zakresu i wymagań normy PN-EN 61508;

koncepcja aplikacji umożliwia realizację części rozszerzonej analizy bezpieczeństwa funkcjonalnego, która pozwala m.in. na dołączenie do niej dodatkowych narzędzi do oceny wrażliwości i niepewności w modelowaniu ryzyka i modelowaniu probabilistycznym, a także wybranych aspektów analizy ochrony informacji w sieciach rozproszonych [17, 18, 155].

Strukturę aplikacji komputerowej ProSIL, uwzględniającą jej ogólne oraz szczegółowe założenia, przedstawiono na rys. 8.1. W obecnej wersji opisywanego oprogramowania zostały zaimplementowane założenia ogólne oraz znaczna większość założeń szczegółowych.







Rys. 8.1. Ogólny schemat funkcjonalny aplikacji komputerowej ProSIL

W aplikacji ProSIL przewidziano dodatkowo możliwość uwzględnienia zagadnień związanych z ochroną informacji w przemysłowych skomputeryzowanych rozproszonych systemach sterowania i zabezpieczeń w zarządzaniu bezpieczeństwem funkcjonalnym. Wpływ zagadnień związanych z ochroną informacji na określanie wymaganego poziomu nienaruszalności SIL oraz jego weryfikację zostanie zaimplementowany w najnowszej wersji aplikacji w sposób niezależny dla modułów ProSILen oraz ProSILer.
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Program komputerowy ProSIL (ProSIL-EAL) jest przeznaczony do pracy jako indywidualne stanowisko robocze. Program ProSIL powstał w środowisku programowania RAD (Rapid Application Development) Delphi®. 

8.3. Okna i moduły w aplikacji ProSIL

8.3.1. Okno główne

Głównym elementem aplikacji ProSIL jest okno umożliwiające zdefiniowanie nowych lub edytowanie istniejących projektów, w których zawarte są poszczególne funkcje bezpieczeństwa. Każdy nowo wprowadzony projekt ma szczegółowy opis, który jest przechowywany w bazie danych aplikacji ProSIL. Po wyborze funkcji bezpieczeństwa można przejść bezpośrednio do modułów określania i weryfikacji. Na rys. 8.2 przedstawiono główne okno projektu w oprogramowaniu ProSIL. 







Rys. 8.2. Okno główne aplikacji ProSIL

Z okna głównego projektu użytkownik ma wgląd do informacji ogólnych dotyczących projektu oraz opisu instalacji, dla której projektowane są funkcje bezpieczeństwa, jak również schematów aktualnie opracowywanych instalacji (rys. 8.3).







Rys. 8.3. Schemat przykładowej instalacji
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Rys. 8.4. Definiowanie funkcji bezpieczeństwa w aplikacji ProSIL (ProSIL-EAL)

Oprogramowanie ProSIL umożliwia wprowadzenie zbioru funkcji bezpieczeństwa zidentyfikowanych wcześniej, na etapie analizy zagrożeń (rys. 8.4). Każda analiza bezpieczeństwa funkcjonalnego dostępna w aplikacji ProSIL jest przeprowadzana dla odrębnych, zdefiniowanych w projekcie funkcji bezpieczeństwa z osobna. Dotyczy to zarówno procesu określania wymagań SIL, jak i weryfikacji ich poziomu. 

Ponieważ oprogramowanie ProSIL nie ma modułu wspomagającego analizę zagrożeń HAZOP, umożliwiono załączenie do programu wyników takiej analizy w postaci dokumentów tekstowych (będących jednocześnie załącznikami do dokumentacji określania wymaganego poziomu SIL).

8.3.2. Moduł określania wymaganego poziomu SIL

Moduł określania wymaganego poziomu SIL składa się z dwóch powiązanych ze sobą części funkcjonalnych. Pierwszą z nich jest moduł kalibracji wybranej metody oceny ryzyka. Zgodnie z założeniami funkcjonalnymi aplikacji kalibracja taka dokonywana jest jednokrotnie dla projektu zapisanego w ProSIL. Polega ona na wyborze jednej spośród kilku dostępnych w aplikacji metod, a następnie zdefiniowaniu części tabelarycznej metody i określeniu parametrów ryzyka oraz ich przedziałów kryterialnych. W przypadku metody grafu ryzyka jest to część tabelaryczna grafu oraz cztery parametry ryzyka: C, P, F oraz W. Definicja części tabelarycznej polega na wyborze jednego z siedmiu dostępnych poziomów redukcji ryzyka, powiązanych z czterema poziomami SIL, przy braku wymagań lub wymagań szczegółowych. Okno wyboru metody przedstawiono na rys. 8.5, natomiast okna zasadnicze kalibracji wybranej metody – na rys. 8.6, 8.7 oraz 8.8.







Rys. 8.5. Wybór metody określania wymaganego poziomu SIL





Rys. 8.6. Kalibracja metody grafu ryzyka PN-EN 61508 według kryterium strat ludzkich





Rys. 8.7. Kalibracja metody grafu ryzyka PN-EN 61508 według kryterium strat materialnych





Rys. 8.8. Kalibracja metody macierzy ryzyka PN-EN 61511 według kryterium strat ludzkich





Rys. 8.9. Określanie wymaganego poziomu SIL na podstawie grafu ryzyka wg PN-EN 61508 
dla kryterium strat majątkowych

Druga część modułu określania wymaganego poziomu SIL wiąże się z wykorzystaniem wybranej i skalibrowanej metody. Przy kalibracji określa się, względem których kryteriów strat zostanie wykonana analiza (patrz rys. 8.5). Determinuje to możliwości wykorzystania tych kryteriów w procesie oceny ryzyka. Z oceny tej dla każdego kryterium otrzymuje się wymagany poziom nienaruszalności bezpieczeństwa SIL. Jeżeli wybrano więcej niż jedno kryterium analizy, program wybiera najbardziej restrykcyjną (maksymalną) wartość SIL jako tę, która ma obowiązywać dla analizowanej funkcji bezpieczeństwa. Na rys. 8.9 i 8.10 przedstawiono przykładowe okna modułu oceny ryzyka – określania wymaganego poziomu SIL. 









Rys. 8.10. Określanie wymaganego poziomu SIL na podstawie grafu ryzyka wg PN-EN 61508 
dla kryterium strat ludzkich

Zakładając, że procesy oceny ryzyka i określenia wymagań SIL dla wybranej, przykładowej funkcji bezpieczeństwa, oznaczonej jako „Ochrona reaktora przed eksplozją”, zostały przeprowadzone z wykorzystaniem skalibrowanego grafu ryzyka dla dwóch wybranych kryteriów strat: majątkowych oraz ludzkich, otrzymano dwie wynikowe wartości wymaganego poziomu nienaruszalności bezpieczeństwa: SIL2 i SIL3. W takiej sytuacji, zgodnie z zasadą opisaną niniejszej monografii, należy wybrać wartość SIL3 jako wymaganą dla systemu E/E/PE, który będzie realizował rozpatrywaną funkcję bezpieczeństwa.

8.3.3. Moduł weryfikacji wymaganego poziomu SIL 

Oprogramowanie ProSIL pozwala na zamodelowanie systemu E/E/PE, realizującego wybrane funkcje bezpieczeństwa, o dowolnej konfiguracji sprzętowej. Podsystemy mogą mieć strukturę „k z n” i mogą się składać z różnych elementów. Na rys. 8.11 przedstawiono okno główne modułu weryfikacji SIL (ProSILer).
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Rys. 8.11. Okno główne modułu wspomagającego weryfikację SIL

W oknie głównym modułu weryfikacji SIL aplikacji ProSIL należy wprowadzić nazwę funkcji bezpieczeństwa realizowanej przez warstwę SIS, kod funkcji, dane osoby odpowiedzialnej za wprowadzenie modelu struktury sprzętowej funkcji bezpieczeństwa oraz datę ostatniej modyfikacji. Dodatkowo można wprowadzić szerszy opis projektowanej funkcji bezpieczeństwa. Następnie należy wybrać tryb pracy systemu realizującego funkcję bezpieczeństwa, tj. „częstego przywołania lub ciągły” albo „na przywołanie”. Projektant ma do wyboru trzy metody weryfikacji SIL [196, 197, 198]: 

zgodnie z normą PN-EN 61508;

metoda cięć minimalnych;

metoda równań uproszczonych. 

Po odznaczeniu w odpowiednim polu okna głównego wybiera się rodzaj metody, według której będzie pracował algorytm obliczeniowy. W następnym kroku należy przejść do okna projektowego struktury sprzętowej funkcji bezpieczeństwa, wybierając przycisk „Edytor struktury sprzętowej” (rys. 8.12). Projektowana funkcja bezpieczeństwa jest przedstawiona w postaci schematów blokowych dla struktury sprzętowej z wyraźnym podziałem na części podsystemów: pomiarowych (czujniki, detektory), przetwarzania danych (sterowniki PLC lub ESD wraz z modułami wejść/ wyjść, CPU, separatorami i modułami komunikacyjnymi) oraz wykonawczych.







Rys. 8.12. Edytor graficzny struktury warstwy sprzętowej funkcji bezpieczeństwa

Projektant ma do dyspozycji szereg modułów i elementów, które musi wprowadzić do okna projektowego. Po wprowadzeniu należy dokonać testu połączeń bloków, wybierając przycisk „Test struktury”.

Na rys. 8.13 przedstawiono edytor graficzny pojedynczego elementu struktury sprzętowej funkcji bezpieczeństwa.







Rys. 8.13. Dane niezawodnościowe pojedynczego elementu systemu SIS

Dane niezawodnościowe dla pojedynczego elementu funkcji bezpieczeństwa, np. czujnika temperatury, mogą być wprowadzane do systemu ręcznie przez projektanta lub poprzez automatycznie bazy danych ProSILcdb [65, 67, 69, 70]. Użytkownik posiadający dokładne dane odnośnie do wartości pokrycia diagnostycznego ma możliwość jej bezpośredniego wpisania w odpowiednie pole oznaczone symbolem „DC [%]”. W przypadku, gdy użytkownik nie ma takich danych i potrzebuje dodatkowych informacji, program ProSIL umożliwia otwarcie następnego okna dialogowego poprzez kliknięcie w przycisk „Ocena DC” (rys. 8.14).

Okno „Ocena pokrycia diagnostycznego” pozwala na przedziałowe określenie pokrycia diagnostycznego na podstawie znajomości właściwości analizowanego podsystemu realizującego daną funkcję bezpieczeństwa. Ocena DC polega na wyborze odpowiedniego przedziału zakresu: 0% – brak pokrycia diagnostycznego, 60% – niskie pokrycie diagnostyczne, 90% – średnie pokrycie diagnostyczne oraz 99% – wysokie pokrycie diagnostyczne. Użytkownik wybiera jeden z czterech przedziałów na podstawie przeanalizowania możliwości przeprowadzenia testów diagnostycznych, które przykładowo są podane przy każdej wybranej procentowej wartości DC. Zaznaczenie odpowiedniego przedziału wartości DC oraz zatwierdzenie przyciskiem „Zapisz” wprowadza wybrane oszacowanie DC w kontekście analizowanej funkcji bezpieczeństwa. Przy DC = 0% program nie podaje przykładowych testów. Przy niskim pokryciu diagnostycznym użytkownik ma dostępną pomoc w postaci listy przykładowych uszkodzeń, które mogą być wystarczające do uzyskania DC = 60%, 90% lub 99%. W oknie dialogowym zastosowano podział całego podsystemu realizującego funkcje bezpieczeństwa na elementy pomiarowe, wykonawcze oraz na sprzęt cyfrowy.







Rys. 8.14. Okno dialogowe modułu oszacowania pokrycia diagnostycznego DC

Przy edycji struktury sprzętowej w oknie RBD (rys. 8.12) istnieje możliwość kliknięcia prawym klawiszem myszy na symbol graficzny wprowadzonych struktur. W przypadku struktury „k z n” pojawia się okno przedstawione na rys. 8.15.





Rys. 8.15. Moduł weryfikacji SIL – struktura „k z n”, identyczne elementy

W modelowanym systemie struktura „k z n” ma wyższy poziom w hierarchii od pojedynczego elementu. Może ona zawierać jednakowe elementy o określonym modelu probabilistycznym. Może się ona składać także z różnych elementów, choć sytuacja ta nie jest możliwa w przypadku wyboru metody opartej na normie PN-EN 61508. Na rys. 8.16 pokazano okno edycji modułu „k z n” dla różnych elementów (2 z 5).







Rys. 8.16. Moduł weryfikacji SIL – struktura k z n, różne elementy

Poszczególne elementy (zawory, pompy, czujniki, siłowniki, moduły wejść/ wyjść, procesory), z których składają się podsystemy (część pomiarowa, układ przetwarzania danych, część wykonawcza) stanowiące cały system (układ zabezpieczeniowy układ sterowania), są ze sobą połączone za pomocą punktów węzłowych. Przebieg sygnału następuje od wejścia do wyjścia. Po wprowadzeniu danych niezawodnościowych i przetestowaniu poprawności połączeń struktury sprzętowej należy uruchomić algorytm obliczeniowy, naciskając w oknie głównym modułu weryfikacji SIL przycisk „Weryfikacja funkcji bezpieczeństwa”. Po uruchomieniu weryfikacji pojawia się tablica raportu z weryfikacji SIL w aplikacji ProSIL (osobno dla trybu pracy „częstego przywołania lub ciągłej” i dla trybu „na przywołanie”) (rys. 8.17).







Rys. 8.17. Okno raportu weryfikacji SIL

Po dokonaniu weryfikacji zostają wyznaczone wartości PFD(t), PFDavg, PFH dla wszystkich elementów systemu (czujniki, zawory, moduły wejść/ wyjść, układy CPU), podsystemów i systemu. Wartości te są przedstawione w postaci raportu – w pliku tekstowym (zawierającym wynikowe dane oraz schemat analizowanej struktury). Na rys. 8.18 przedstawiono okno do wyznaczania i graficznej reprezentacji przebiegu prawdopodobieństwa niewypełnienia funkcji bezpieczeństwa na przywołanie PFD(t), PFDavg natomiast rys. 8.19 pokazuje te same przebiegi w skali logarytmicznej.
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Rys. 8.18. Reprezentacja graficzna przebiegów PFD(t), PFDavg
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Rys. 8.19. Reprezentacja graficzna przebiegów PFD(t), PFDavg w skali logarytmicznej

Na rys. 8.20 przedstawiono zbiorcze wyniki dla wszystkich funkcji bezpieczeństwa uwzględnionych w projekcie. 







Rys. 8.20. Zbiorcze wyniki analiz bezpieczeństwa funkcjonalnego 
dla funkcji bezpieczeństwa uwzględnionych w projekcie (z wykorzystaniem różnych metod)

8.4. Aplikacja ProSIL-EAL

Aplikacja ProSIL-EAL została zaprojektowana w celu umożliwienia komputerowego wspomagania procesu zarządzania bezpieczeństwem funkcjonalnym w cyklu życia systemów technicznych. Ogólne założenia projektowe tej aplikacji obejmują wspomaganie procesu projektowania systemów E/E/PE, BPCS i SIS zgodnie wymaganiami i kryteriami norm PN-EN 61508 i PN-EN 61511. Program ProSIL-EAL umożliwia wyznaczanie wymaganego poziomu nienaruszalności bezpieczeństwa SIL na podstawie wymagań instytucji nadzorującej dla wyróżnionych funkcji bezpieczeństwa. ProSIL-EAL wyposażony jest także w moduł wspomagający komputerową weryfikację poziomu nienaruszalności bezpieczeństwa SIL dla rozważanych architektur sprzętu poszczególnych funkcji bezpieczeństwa. Zapewnia również wspomaganie w ocenie rozwiązań technicznych i organizacyjnych oraz wpływu błędów systematycznych oprogramowania i błędów człowieka podczas eksploatacji systemów E/E/PE, BPCS i SIS. 

W aplikacji ProSIL-EAL (która stanowi rozbudowaną wersję programu ProSIL) uwzględniono możliwość rozpatrzenia zagadnień związanych z ochroną informacji w przemysłowych skomputeryzowanych rozproszonych systemach sterowania i zabezpieczeń w zarządzaniu bezpieczeństwem funkcjonalnym, na bazie metodyki zaproponowanej w niniejszej monografii.

Każda analiza bezpieczeństwa funkcjonalnego dostępna w aplikacji ProSIL-EAL jest przeprowadzana odrębnie dla każdej ze zdefiniowanych w projekcie funkcji bezpieczeństwa. Dotyczy to zarówno procesu określania wymagań SIL, jak i weryfikacji ich poziomu.

Analizując wybrany system techniczny, określa się wymagane funkcje bezpieczeństwa, niezbędne do zapewnienia należytego poziomu ryzyka związanego z pracą takiego systemu. W aplikacji ProSIL-EAL przy wyborze opcji dotyczącej uwzględnienia czynników ochrony informacji należy określić, jaki typ systemu jest analizowany. Zgodnie z opisem kategorii systemów należy podjąć decyzję o stopniu rozproszenia takiego systemu, co będzie wpływać na kolejne etapy przeprowadzanej analizy. Okno wyboru typu systemu przedstawiono na rys. 8.21. Na kolejnych rysunkach pokazano okna związane z określaniem i weryfikacją poziomów SIL w aplikacji ProSIL-EAL, uwzględniające zagadnienia ochrony informacji. W obu przypadkach – według przedstawionej powyżej metodyki – pierwszą czynnością w analizie musi być określenie kategorii systemu (rys. 8.21).  



[image: ]

Rys. 8.21. Okno wyboru kategorii systemu E/E/PE (BPCS lub SIS) w aplikacji ProSIL-EAL

Następnym krokiem po wyborze kategorii systemu jest wybór metody określenia stopnia ochrony informacji przypisanej do analizowanego systemu – BPCS w przypadku określania wymagań, SIS w przypadku weryfikacji. Program ProSIL-EAL umożliwia wybór jednej z dwóch metod – na podstawie poziomów uzasadnionego zaufania EAL (rys. 8.22, 8.23).
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Rys 8.22. Okno wyboru metody określenia stopnia ochrony informacji w aplikacji ProSIL-EAL 
na potrzeby analiz bezpieczeństwa funkcjonalnego – EAL 
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Rys. 8.23. Okno określenia stopnia ochrony informacji w aplikacji ProSIL-EAL wg Common Criteria ISO/IEC 15408

Drugą metodę stanowi określenie stopnia ochrony informacji na podstawie liczby pierścieni zabezpieczeniowo-ochronnych, bazujące na metodologii SeSa (rys. 8.24, 8.25).
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Rys 8.24. Okno wyboru metody określenia stopnia ochrony informacji w aplikacji ProSIL-EAL 
na potrzeby analiz bezpieczeństwa funkcjonalnego wg metodyki SeSa, SINTEF
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Rys. 8.25. Okno określenia stopnia ochrony informacji w aplikacji ProSIL-EAL wg metodyki SeSa, 
SINTEF – liczba pierścieni zabezpieczeniowo-ochronnych

Na rys. 8.26 przedstawiono graf ryzyka uwzględniający czynnik ochrony informacji dla systemu I lub II kategorii.
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Rys. 8.26. Czynnik ochrony informacji w grafie ryzyka dla systemów I i II kategorii

Z kolei na rys. 8.27 przedstawiono graf ryzyka zbudowany dla systemu III kategorii.
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Rys. 8.27. Czynnik ochrony informacji w grafie ryzyka dla systemów III kategorii
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Rys. 8.28. Okno raportu weryfikacji SIL w aplikacji ProSIL-EAL

Na rys. 8.28 zaprezentowano raport wynikowy z modułu weryfikacji SIL w aplikacji ProSIL-EAL z uwzględnieniem aspektów ochrony informacji.

8.5. Podsumowanie

W niniejszym rozdziale omówiono komputerowy proces wspomagania zarządzania bezpieczeństwem funkcjonalnym przy wykorzystaniu oprogramowania ProSIL. Narzędzie to zawiera odpowiednie moduły i bazy danych do prowadzenia projektów analizy bezpieczeństwa funkcjonalnego dla danego obiektu złożonego lub instalacji procesowej. Aplikacja ProSIL pozwala na definiowanie zbioru funkcji bezpieczeństwa w ramach danego projektu (konkretny obiekt złożony lub instalacja w projektowaniu lub eksploatacji). Wyznaczanie wymaganego poziomu nienaruszalności bezpieczeństwa SIL dla wybranej funkcji bezpieczeństwa odbywa się za pomocą modułów: grafu ryzyka lub matrycy ryzyka z odpowiednimi interfejsami graficznymi. W aplikacji istnieje biblioteka grafów ryzyka z możliwością definiowania i modyfikowania parametrów związanych z ryzykiem. 

Moduł ProSILen, zaproponowany do określania wymaganego poziomu nienaruszalności bezpieczeństwa dla wybranych funkcji bezpieczeństwa, ma za zadanie wspomagać proces przeprowadzania analiz funkcji związanych z bezpieczeństwem oraz jednocześnie umożliwiać szybki i łatwy dostęp do wszystkich informacji na ich temat. Poprzez umożliwienie wyboru jednej z dostępnych metod służących do przeprowadzania oceny ryzyka – między innymi autorskiego rozwiązania modyfikowalnych grafów ryzyka – aplikacja ProSIL-EAL jest uniwersalnym narzędziem wspomagającym osoby odpowiedzialne za kształtowanie poziomu bezpieczeństwa w systemach podwyższonego ryzyka. Jednocześnie moduł został wzbogacony o możliwość integrowania analizy bezpieczeństwa funkcjonalnego z analizą ochrony informacji obiektu technicznego.

W procesie weryfikacji architekturę sprzętu realizującego funkcję bezpieczeństwa przedstawia się za pomocą schematów blokowych z wyróżnieniem podsystemów i elementów. W aplikacji ProSIL dostępna jest baza danych niezawodnościowych i innych parametrów modeli probabilistycznych wyróżnionych kategorii elementów (lub podsystemów) z możliwością jej aktualizacji. Modelowanie probabilistyczne systemów przeprowadza się na podstawie modeli probabilistycznych podsystemów traktowanych ogólnie jako systemy „k z n” składające się z jednakowych i z różnych elementów. Oprogramowanie ProSIL zawiera bibliotekę modeli probabilistycznych podsystemów zgodnie z PN-EN 61508 oraz modeli w wersji rozszerzonej, wyznaczonych metodami cięć minimalnych (uzyskanych np. na podstawie metody schematów blokowych RBD lub drzew niezdatności FT) i grafów Markowa [6, 76, 126, 196, 197]. 

Oprogramowanie to umożliwia także optymalizowanie czasów testowania elementów (lub podsystemów) w systemie E/E/PE lub SIS. Moduł weryfikacji SIL pozwala na wyznaczenie i graficzną reprezentację przebiegu w czasie prawdopodobieństwa niezadziałania na przywołanie PFD(t) oraz obliczenie przeciętnego prawdopodobieństwa PFDavg podsystemów i systemów E/E/PE i SIS dla rodzaju pracy. W programie ProSIL warstwy zabezpieczeń są analizowane w nawiązaniu do metodyki LOPA oraz wymagań zawartych w normie PN-EN 61511 [2, 72, 75, 83, 162]. Wybór kategorii systemów oraz poziomu ochrony informacji w systemie SIS umożliwia rozszerzenie procesu weryfikacji SIL o aspekty związane z cyberzagrożeniami.
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PODSUMOWANIE

W niniejszej monografii przedstawiono metody analizy bezpieczeństwa funkcjonalnego uwzględniające zagadnienia ochrony informacji. Zaproponowana metodyka integracji zagadnień bezpieczeństwa funkcjonalnego i ochrony informacji uwzględnia klasyfikację systemów rozproszonych na kategorie. Należy rozróżnić dwie fazy analiz: związane z określaniem wymaganego poziomu SIL oraz z jego weryfikacją. 

W odniesieniu do pierwszej fazy zaproponowano podejście, w którym aspekty ochrony informacji są rozpatrywane jako jeden z czynników mających wpływ na ryzyko związane z funkcjonowaniem obiektu technicznego. Czynnik taki jest następnie wykorzystywany w ocenach ryzyka powiązanych z analizą bezpieczeństwa funkcjonalnego obiektów technicznych, zarówno w metodach półilościowych, jak i w metodzie modyfikowalnego grafu ryzyka, który umożliwia implementację tej metody w praktyce. 

Przy weryfikacji SIL zaproponowano trzy podejścia w zakresie uwzględnienia zagadnień ochrony informacji. Pierwsze bazuje na tablicy porównawczej poziomów SIL i EAL. Poziomy EAL dotyczą zdecydowanej większości pojedynczych rozwiązań technicznych (urządzeń, aplikacji komputerowych itp.), nie zaś podsystemów czy też całych systemów. W związku z tym należy poważnie rozważyć stosowność korzystania z miar EAL na rzecz podejść bardziej ogólnych, będących urzeczywistnieniem realnego poziomu bezpieczeństwa związanego z ochroną informacji, a w istocie poziomu związanego z nią ryzyka. Drugie podejście opiera się na uwzględnieni w procesie weryfikacji SIL poziomów uzasadnionej ochrony SAL. Trzecie rozwiązanie uwzględnia liczbę pierścieni zabezpieczeniowo-ochronnych na podstawie metodyki SeSa, którą wskazano jako alternatywne podejście umożliwiające określenie stopnia poziomu ochrony informacji, poprzez zliczanie pierścieni zabezpieczeniowo-ochronnych w proponowanej metodzie weryfikacji SIL.

Zaproponowane metody określania wymagań dotyczących poziomów nienaruszalności bezpieczeństwa SIL oraz ich weryfikacji z uwzględnieniem zagadnień ochrony informacji zostały zaimplementowane w prototypowym oprogramowaniu wspomagającym proces zarządzania bezpieczeństwem funkcjonalnym ProSIL-EAL, odpowiednio w modułach określania wymagań ProSILen, jak również w module weryfikacji ProSILer. 

Metodyka zintegrowanego zarządzania bezpieczeństwem funkcjonalnym, uwzględniająca czynniki ochrony informacji, będzie sprzyjać wprowadzaniu nowej jakości w projektowaniu i użytkowaniu rozwiązań do realizacji funkcji związanych z bezpieczeństwem na różnych wymaganych poziomach nienaruszalności bezpieczeństwa SIL, czego nie uwzględniają w wystarczającym stopniu aktualne normy bezpieczeństwa funkcjonalnego. 

Kluczowym zagadnieniem do uwzględnienia w zarządzaniu bezpieczeństwem obiektów oraz systemów infrastruktury krytycznej jest uwzględnianie zasad dobrej praktyki, dyrektyw, rozporządzeń, wytycznych, zaleceń, norm i kryteriów związanych z utrzymywaniem marginesów bezpieczeństwa w procesie projektowania i eksploatacji aż do likwidacji. Zaproponowano podejście do zarządzania bezpieczeństwem funkcjonalnym w systemach technicznych, ze szczególnym uwzględnieniem przemysłu procesowego, głównie zakładów dużego ryzyka i zakładów zwiększonego ryzyka. Trzon tej propozycji metodycznej stanowią normy bezpieczeństwa funkcjonalnego z odpowiednimi wymaganiami i kryteriami oraz propozycjami metodycznymi dotyczącymi wyznaczania poziomów nienaruszalności bezpieczeństwa SIL i ich weryfikacji przy wykorzystaniu metod modelowania probabilistycznego systemów i warstw zabezpieczeniowo-ochronnych.

Metody analizy i oceny ryzyka oraz modelowania probabilistycznego systemów E/E/PE, BPCS i SIS oraz warstw zabezpieczeniowo-ochronnych o rozważanych na etapie projektu architekturach umożliwiają analizowanie tych systemów przy użyciu prototypowej aplikacji komputerowej ProSIL lub jej wersji rozszerzonej ProSIL-EAL.  

Norma PN-EN 61508 wprowadza wymagania dotyczące tzw. białych i czarnych kanałów komunikacyjnych w ramach systemów E/E/PE (BPCS lub SIS), realizujących określone funkcje związane z bezpieczeństwem. Zasadne jest więc przeprowadzanie zintegrowanej analizy wiążącej aspekty bezpieczeństwa i ochrony informacji w przemysłowej sieci komputerowej w odniesieniu do norm międzynarodowych PN-ISO/IEC 17779, PN-ISO/IEC 27000, ISO/IEC 27001, ISO/IEC 15408 oraz innych norm dotyczących protokołów komunikacji i niezawodności transmisji danych w przemysłowych sieciach komputerowych. Analiza ta powinna być włączona w proces zarządzania bezpieczeństwem funkcjonalnym w cyklu życia, opisany w części 1 i 2 normy PN-EN 61508.

W niniejszej monografii zaproponowano ogólne podejście do integrowania analizy bezpieczeństwa funkcjonalnego z analizą ochrony informacji w przemysłowych sieciach komputerowych w ramach nadrzędnego systemu zarządzania bezpieczeństwem. 

Jedną z tendencji rozwojowych współczesnych układów automatyki przemysłowej, włączając w to również systemy bezpieczeństwa, jest dążenie do decentralizacji systemów sterowania. Wynika to z wielu zalet rozproszenia elementów systemu sterowania, takich jak: zwiększenie przejrzystości struktury systemu, poprawienie niezawodności, skalowalność czy też zmniejszenie liczby przewodów. Dzięki wykorzystaniu sieci przemysłowych możliwa jest wymiana danych pomiędzy: komputerami, sterownikami, stacjami operatorskimi, a także czujnikami i elementami wykonawczymi wyposażonymi w odpowiedni interfejs sieciowy. Działanie przemysłowych sieci komputerowych opiera się na tej samej idei co działanie klasycznych sieci komputerowych. Ponieważ sieci tego typu integrują podsystemy pomiarowe, programowalne systemy elektroniczne (komputery, sterowniki programowalne PLC, specjalistyczne systemy mikroprocesorowe) oraz podsystemy wykonawcze, stanowią newralgiczną część złożonych obiektów i systemów infrastruktury krytycznej. 

W związku z tym dokonano identyfikacji rodzajów struktur sieciowych wykorzystywanych w analizowanych obiektach technicznych oraz sklasyfikowano systemy wykorzystujące różne kanały transmisji danych, wraz z określeniem rozwiązań poprawiających stopień bezpieczeństwa informacji w takich systemach. Powyższa identyfikacja i klasyfikacja ułatwia integrację zagadnień analizy bezpieczeństwa funkcjonalnego i ochrony informacji, bazującej na założeniu, że zagadnienia bezpieczeństwa funkcjonalnego są nadrzędne w stosunku do ochrony informacji. Zaproponowano podejście, w którym aspekty ochrony informacji są rozpatrywane jako jeden z czynników mających wpływ na ryzyko związane z  funkcjonowaniem obiektu technicznego. 

Przy projektowaniu rozproszonych skomputeryzowanych systemów sterowania i zabezpieczeń powinno się uwzględnić wszystkie potencjalne zagrożenia. Należy pamiętać, że duży wpływ na występowanie tych zagrożeń ma fakt, iż we współczesnych systemach technicznych wykorzystywane są zarówno wewnętrzne, jak i zewnętrzne kanały transmisji danych. Kanały zewnętrzne umożliwiają zwiększenie funkcjonalności systemu, lecz mogą być źródłem pogorszenia stanu bezpieczeństwa, jeżeli nie zostaną we właściwy sposób zaprojektowane i nie będą użytkowane przy wykorzystaniu odpowiednich rozwiązań, np. VPN (virtual private network) i/lub DMZ (demilitarized zone).

W monografii przedstawiono pewne procedury oraz zalecenia dotyczące metodyki zintegrowanego zarządzania bezpieczeństwem funkcjonalnym, która uwzględnia aspekty związane z ochroną informacji w rozproszonych systemach sterowania i zabezpieczeń. Zastosowanie niniejszych procedur oraz wytycznych będzie sprzyjać wprowadzaniu nowej jakości w projektowaniu i użytkowaniu rozwiązań do realizacji funkcji związanych z bezpieczeństwem na różnych wymaganych poziomach nienaruszalności bezpieczeństwa SIL, określonych na podstawie analizy i oceny ryzyka. Aktualne normy bezpieczeństwa funkcjonalnego nie uwzględniają w wystarczającym stopniu wpływu zagadnień związanych z ochroną informacji na wyniki analiz, przez co zaprezentowane podejście rozszerza aspekty metodyczne możliwe do zastosowania przy tego typu ocenach. 

Należy podkreślić, że zagadnienia dotyczące cyberbezpieczeństwa w komputerowych i programowalnych systemach sterowania i zabezpieczeń (rozwiązania bazujące na rozmaitych strukturach PLC, w szczególności strukturach nadmiarowych) są aktualnymi zadaniami badawczymi w licznych zagranicznych ośrodkach naukowo-badawczych oraz innowacyjno-wdrożeniowych. Stanowią one również przedmiot wzrastającego zainteresowania organizacji krajowych i międzynarodowych.

W monografii przedstawiono metody klasyfikacji zagrożeń i czynników ryzyka w przemysłowych sieciach komputerowych. Przy realizacji tego zadania wykorzystano obserwację podatności rozproszonych systemów sterowania i zabezpieczeń na przykładzie systemu SIS współpracującego z systemem DCS. Wzięto pod uwagę zaproponowaną klasyfikację systemów oraz podatności na zagrożenia, które mogą w nich występować. Opracowane metody określenia wymaganego poziomu SIL i jego weryfikacji dla funkcji bezpieczeństwa w kontekście wymagań dotyczących poziomów EAL oraz innych czynników związanych z określonym stopniem ochrony informacji, np. na podstawie poziomów uzasadnionej ochrony SAL, metodyki SeSa oraz wykorzystania wyników analiz FMEA/FMECA (załącznik Z.2), zostały zaimplementowane w prototypowym oprogramowaniu ProSIL-EAL.
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DEFINICJE [114, 159, 161, 162, 166] 

Architektura (architecture) – konkretna konfiguracja elementów sprzętu i oprogramowania w systemie. Uporządkowanie elementów sprzętu i/lub oprogramowania w systemie. Uporządkowanie podsystemów przyrządowego systemu bezpieczeństwa SIS. Struktura wewnętrzna podsystemu SIS. Uporządkowanie programów w oprogramowaniu. Według PN-EN 61511 architektura to uporządkowanie elementów sprzętu i/lub oprogramowania w systemie, np.: uporządkowanie podsystemów przyrządowego systemu bezpieczeństwa SIS; struktura wewnętrzna podsystemu SIS; uporządkowanie programów w oprogramowaniu.

Audyt bezpieczeństwa funkcjonalnego (functional safety audit) – systematyczne i niezależne badanie w celu stwierdzenia, czy konkretne procedury bezpieczeństwa funkcjonalnego są zgodne z procedurami przewidzianymi, czy są skutecznie wprowadzone do stosowania i czy są odpowiednie do osiągnięcia konkretnych celów. Audyt bezpieczeństwa funkcjonalnego może być częścią oceny bezpieczeństwa funkcjonalnego.

Bezpieczeństwo (safety) – niewystępowanie ryzyka nieakceptowalnego.

Bezpieczeństwo funkcjonalne (functional safety) – część bezpieczeństwa całkowitego odnosząca się do EUC, która zależy od prawidłowego działania systemów E/E/PE związanych z bezpieczeństwem, systemów związanych z bezpieczeństwem opracowanych w innych technikach i zewnętrznych środków zmniejszania ryzyka. Według PN-EN 61511 jest to część bezpieczeństwa całkowitego odnosząca się do procesu i BPCS, która zależy od prawidłowego działania SIS i innych warstw zabezpieczeń.

Cykl życia bezpieczeństwa (safety lifecycle) – czynności konieczne do zaimplementowania systemów związanych z bezpieczeństwem, podejmowane w okresie, który rozpoczyna się w fazie koncepcji projektu i kończy się, gdy wszystkie systemy E/E/PE związane z bezpieczeństwem oraz te opracowane w innych technologiach i zewnętrzne urządzenia do zmniejszenia ryzyka nie nadają się dłużej do użycia. 

Cykl życia oprogramowania (software lifecycle) – czynności podejmowane w okresie, który rozpoczyna się w fazie opracowania koncepcji oprogramowania i kończy się, gdy oprogramowanie nie jest używane.

Docelowa miara uszkodzeń (target failure measure) – zamierzone do osiągnięcia prawdopodobieństwo wystąpienia uszkodzeń niebezpiecznych, wynikające z wymagań nienaruszalności bezpieczeństwa, wyszczególnione jako: przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa realizowanej na rzadkie przywołanie do działania lub prawdopodobieństwo występowania uszkodzenia niebezpiecznego na godzinę w przypadku rodzaju pracy ciągłej lub na częste przywołanie. 

Funkcja bezpieczeństwa (safety function) – funkcja zaimplementowana przez system E/E/PE związany z bezpieczeństwem, system wiążący się z bezpieczeństwem opracowany w innej technice lub zewnętrzne urządzenie do zmniejszenia ryzyka, którego przeznaczeniem jest osiągnięcie lub utrzymanie stanu bezpiecznego EUC w odniesieniu do konkretnego zdarzenia zagrażającego. Według PN-EN 61511 jest to funkcja do zaimplementowania przez SIS, system związany z bezpieczeństwem opracowany w innej technice lub zewnętrzne urządzenie do zmniejszenia ryzyka, której przeznaczeniem jest osiągnięcie lub utrzymanie stanu bezpiecznego procesu w odniesieniu do konkretnego zdarzenia zagrażającego.

Interfejs operatora (operator interface) – środki, za pomocą których następuje wymiana informacji między operatorem a BPCS lub SIS.

Interwał testu diagnostycznego (diagnostic test interval) – odstęp czasowy między testami on-line wykonywanymi w celu wykrycia defektów w systemie wiążącym się z bezpieczeństwem, który występuje w konkretnym pokryciu diagnostycznym. 

Język o ograniczonej zmienności (limited variability language) – język programowania, tekstowy albo graficzny, do komercyjnych i przemysłowych elektronicznych sterowników programowalnych, o zakresie stosowalności ograniczonym tylko do tych sterowników. Wymienione języki programowania, zaczerpnięte z PN-EN 61131 i z innych źródeł, są językami o ograniczonej zmienności, stosowanymi do przedstawiania programów aplikacyjnych systemów PLC: język drabinkowy, algebra boolowska, schematy bloków funkcyjnych, matryce bezpieczeństwa i karty funkcyjne.  

Kanał (channel) – element lub grupa elementów realizujący/ realizujących funkcję niezależnie.

Konieczna redukcja ryzyka (necessary risk reduction) – zmniejszenie ryzyka osiągnięte przez systemy E/E/PE związane z bezpieczeństwem oraz systemy wykonane w innych technikach i zewnętrzne urządzenia do zmniejszania ryzyka w celu zapewnienia, że nie zostanie przekroczone ryzyko tolerowane. 

Nienaruszalność bezpieczeństwa (safety integrity) – prawdopodobieństwo, że system wiążący się z bezpieczeństwem zrealizuje wymagane funkcje bezpieczeństwa w sposób satysfakcjonujący, w określonych warunkach i określonym czasie.

Nienaruszalność bezpieczeństwa oprogramowania (software safety integrity) – część nienaruszalności bezpieczeństwa systemu związanego z bezpieczeństwem, która odnosi się do niebezpiecznych uszkodzeń systematycznych przypisywanych oprogramowaniu.

Nienaruszalność bezpieczeństwa sprzętu (hardware safety integrity) – część nienaruszalności bezpieczeństwa systemów wiążących się z bezpieczeństwem, która odnosi się do niebezpiecznych uszkodzeń przypadkowych sprzętu. Termin ten odnosi się do uszkodzeń niebezpiecznych, to znaczy takich, które mogą osłabić nienaruszalność działania systemu wiążącego się z bezpieczeństwem. W tym znaczeniu ocenia się dwa parametry: całkowitą intensywność uszkodzeń niebezpiecznych lub prawdopodobieństwo uszkodzenia przy pracy na przywołanie. Pierwszy z tych wskaźników jest stosowany w przypadku, gdy konieczne jest utrzymanie sterowania ciągłego w celu zapewnienia bezpieczeństwa, natomiast drugi parametr jest stosowany w przypadku typowych systemów zabezpieczeniowych. Według PN-EN 61511 jest to część nienaruszalności bezpieczeństwa przyrządowej funkcji bezpieczeństwa, odnosząca się do niebezpiecznych przypadkowych uszkodzeń sprzętu. Niniejszy termin odnosi się do uszkodzeń niebezpiecznych, czyli takich uszkodzeń przyrządowych funkcji bezpieczeństwa, które mogłyby pogorszyć ich nienaruszalność bezpieczeństwa. Dwa istotne w tym kontekście parametry to całkowita intensywność uszkodzeń niebezpiecznych i prawdopodobieństwo uszkodzenia przy pracy na przywołanie.

Nienaruszalność bezpieczeństwa systematyczna (systematic safety integrity) – część nienaruszalności bezpieczeństwa systemów wiążących się z bezpieczeństwem, która odnosi się do niebezpiecznych uszkodzeń systematycznych. Nienaruszalność bezpieczeństwa systematyczna nie może być zwykle określona liczbowo, w odróżnieniu od nienaruszalności bezpieczeństwa sprzętu, która normalnie może być określona w ten sposób. 

Ocena bezpieczeństwa funkcjonalnego (functional safety assessment) – badanie oparte na dowodach, podjęte w celu oceny bezpieczeństwa funkcjonalnego osiągniętego przez jeden lub kilka systemów E/E/PE związanych z bezpieczeństwem, jeden lub kilka systemów związanych z bezpieczeństwem opracowanych w innych technikach i przez zewnętrzne urządzenia do zmniejszenia ryzyka. Według PN-EN 61511 jest to badanie oparte na dowodach, podjęte w celu oceny bezpieczeństwa funkcjonalnego osiągniętego za pomocą co najmniej jednej warstwy zabezpieczeń.

Oprogramowanie (software) – wytwór intelektualny zawierający programy, procedury, dane, reguły i wszelką dokumentację z nimi związaną, odnoszącą się do działania systemu przetwarzania danych.

Oprogramowanie wiążące się z bezpieczeństwem (safety related software) – oprogramowanie stosowane do zaimplementowania funkcji bezpieczeństwa w systemie związanym z bezpieczeństwem.

Podstawowy system sterowania procesem (BPCS) – system, który odpowiada na sygnały wejściowe z procesu, łącznie ze związanym z nim wyposażeniem, innymi systemami programowalnymi i/lub operatorem, który generuje sygnały wyjściowe powodujące, że proces i związane z nim wyposażenie pracują w zadany sposób, ale który nie realizuje żadnej przyrządowej funkcji bezpieczeństwa, od której wymaga się poziomu SIL większego niż 1.

Pokrycie diagnostyczne (diagnostics coverage) – względne zmniejszenie prawdopodobieństwa niebezpiecznych uszkodzeń sprzętu, wynikające z działania automatycznych testów diagnostycznych.

Poziom nienaruszalności bezpieczeństwa (safety integrity level, SIL) – poziom dyskretny, jeden z możliwych czterech, do wyszczególnienia wymagań nienaruszalności bezpieczeństwa funkcji bezpieczeństwa, które mają być alokowane w systemach E/E/PE związanych z bezpieczeństwem. Przy tym poziom nienaruszalności bezpieczeństwa 4 jest poziomem najwyższym, a poziom nienaruszalności bezpieczeństwa 1 – najniższym. Docelowe miary uszkodzeń wszystkich czterech poziomów nienaruszalności bezpieczeństwa są wyszczególnione w tablicach 2 i 3 w normie IEC 61508-1, odpowiednio dla dwóch rodzajów pracy: rzadkiego przywołania do działania i częstego przywołania do działania lub ciągłego.

Poziom nienaruszalności bezpieczeństwa oprogramowania (software safety integrity level) – poziom dyskretny, jeden z możliwych czterech, do wyszczególnienia wymagań nienaruszalności bezpieczeństwa oprogramowania w systemie związanym z bezpieczeństwem.

Przyrządowa funkcja bezpieczeństwa (safety instrumented function, SIF) – funkcja bezpieczeństwa o określonym poziomie nienaruszalności bezpieczeństwa, konieczna do osiągnięcia bezpieczeństwa funkcjonalnego, która może być albo przyrządową funkcją bezpieczeństwa zabezpieczającą, albo przyrządową funkcją bezpieczeństwa sterowania.

Przyrządowa funkcja bezpieczeństwa ciągła (continuous mode safety instrumented function) – sytuacja, gdy podczas niebezpiecznego uszkodzenia przyrządowej funkcji bezpieczeństwa potencjalne zagrożenie pojawia się bez kolejnego uszkodzenia, jeśli przedtem nie zostanie podjęte działanie zabezpieczające.

Przyrządowa funkcja bezpieczeństwa na przywołanie (demand mode safety instrumented function) – sytuacja, gdy określona czynność (np. zamknięcie zaworu) jest wykonywana jako odpowiedź na warunki procesu lub inne przywołanie. W przypadku niebezpiecznego uszkodzenia przyrządowej funkcji bezpieczeństwa potencjalne zagrożenie pojawia się tylko wtedy, gdy nastąpi uszkodzenie w procesie lub w BPCS.

Przyrządowa funkcja bezpieczeństwa sterowania (safety instrumented control function) – przyrządowa funkcja bezpieczeństwa o określonym SIL, w ciągłym rodzaju pracy, konieczna do zapobiegania powstawaniu warunków zagrażających i/lub do ograniczenia ich konsekwencji.

Przyrządowy system bezpieczeństwa (safety instrumented system, SIS) – system przyrządowy stosowany do zaimplementowania co najmniej jednej przyrządowej funkcji bezpieczeństwa. SIS jest złożony z dowolnej kombinacji czujników, jednostek logicznych i elementów końcowych. Taki system może zawierać albo przyrządowe funkcje bezpieczeństwa sterowania, albo zabezpieczające, albo oba typy funkcji. SIS może zawierać oprogramowanie lub go nie zawierać.

Przyrządowy system bezpieczeństwa sterowania (safety instrumented control system) – system przyrządowy stosowany do zaimplementowania co najmniej jednej przyrządowej funkcji bezpieczeństwa sterowania. Przyrządowy system bezpieczeństwa sterowania jest rzadkością w przemysłach procesowych. Kiedy takie systemy zostaną zidentyfikowane, należy je potraktować jako przypadki szczególne i zaprojektowane na odrębnej podstawie. Zaleca się zastosowanie wymagań zawartych w normie PN-EN 61511, lecz może być wymagana dalsza analiza szczegółowa w celu wykazania, że system nadaje się do osiągnięcia wymagań bezpieczeństwa. 

Redundancja (redundancy) – nadmiarowość, zastosowanie środków dodanych do środków wystarczających w danej jednostce funkcjonalnej do realizacji wymaganej funkcji. Redundancja jest stosowana przede wszystkim w celu poprawienia nieuszkadzalności i dyspozycyjności poprzez zastosowanie wielokrotnych elementów lub systemów do wypełnienia tej samej funkcji. Redundancja może być wprowadzona za pomocą elementów identycznych lub różnych.

Rodzaj pracy (mode of operation) – przewidziany sposób pracy systemu związanego z bezpieczeństwem, odniesiony do częstości przywołań. Wyróżnia się dwa rodzaje pracy: rodzaj pracy na rzadkie przywołanie – gdy częstość wezwań zadziałania systemu związanego z bezpieczeństwem nie przekracza jednego na rok i nie jest większa niż dwukrotna częstość testów okresowych; rodzaj pracy na częste przywołanie lub ciągły – gdy częstość wezwań zadziałania systemu wiążącego się z bezpieczeństwem jest większa niż jeden na rok i większa niż dwukrotna częstość testów okresowych. Ten rodzaj pracy obejmuje systemy wiążące się z bezpieczeństwem, które implementują sterowanie ciągłe w celu utrzymania bezpieczeństwa funkcjonalnego. Według PN-EN 61511 jest to sposób, w jaki działa przyrządowa funkcja bezpieczeństwa. 

Ryzyko (risk) – kombinacja prawdopodobieństwa wystąpienia szkody i ciężkości tej szkody.

Ryzyko procesu (process risk) – ryzyko pochodzące od warunków procesu spowodowanych zdarzeniami nienormalnymi, łącznie z usterką BPCS. W tym kontekście ryzyko jest związane z konkretnym zdarzeniem zagrażającym, w którym ma być zastosowany SIS, aby zapewnić konieczne zmniejszenie ryzyka. Analiza ryzyka procesu została opisana w PN-EN 61511. Głównym celem określenia ryzyka procesu jest ustalenie punktu odniesienia ryzyka, gdy nie bierze się pod uwagę warstw zabezpieczeń.  

Ryzyko resztkowe (residual risk) – ryzyko pozostające po zastosowaniu środków bezpieczeństwa.

Ryzyko tolerowane (tolerable risk) – ryzyko, które jest akceptowalne w określonym kontekście opartym na aktualnych wartościach społecznych.

Specyfikacja wymagań bezpieczeństwa (safety requirements specification) – specyfikacja zawierająca wszystkie wymagania dotyczące funkcji bezpieczeństwa, które mają być wypełniane przez systemy związane z bezpieczeństwem. Specyfikacja ta obejmuje wymagania odnoszące się do funkcji bezpieczeństwa oraz do nienaruszalności bezpieczeństwa.

Specyfikacja wymagań dotyczących funkcji bezpieczeństwa (safety functions requirement specification) – specyfikacja ta precyzuje szczegóły dotyczące funkcji bezpieczeństwa, które mają wypełniać systemy związane z bezpieczeństwem. Specyfikacja powinna być udokumentowana w postaci tekstu, schematów blokowych, macierzy, schematów logicznych itp., przy założeniu, że dokumenty te przekazują jasne informacje o funkcjach bezpieczeństwa.

Specyfikacja wymagań dotyczących nienaruszalności bezpieczeństwa (safety integrity requirements specification) – specyfikacja zawierająca wymagania dotyczące nienaruszalności bezpieczeństwa funkcji bezpieczeństwa, które mają być wypełniane przez systemy związane z bezpieczeństwem.

Sprawdzony w użyciu (proven in use) – sprawdzenie oparte na analizie doświadczenia eksploatacyjnego konkretnej konfiguracji elementu. Wykazanie, że prawdopodobieństwo niebezpiecznych uszkodzeń systematycznych jest wystarczająco niskie, tak że każda funkcja bezpieczeństwa, która stosuje ten element, osiąga wymagany poziom nienaruszalności bezpieczeństwa.

System sterowania (control system) – system, który odpowiada na sygnały wejściowe z procesu i/lub od operatora i generuje sygnały wyjściowe, powodując, że proces działa w  pożądany sposób. System sterowania obejmuje urządzenia wejściowe i elementy końcowe i może być albo BPCS, albo SIS lub stanowić kombinację obydwu.

System związany z bezpieczeństwem (safety-related system) – system, który jednocześnie implementuje wymagane funkcje bezpieczeństwa konieczne do osiągnięcia lub utrzymania stanu bezpiecznego EUC oraz jest przeznaczony do osiągnięcia koniecznej nienaruszalności bezpieczeństwa wymaganych funkcji bezpieczeństwa. 

System związany z bezpieczeństwem opracowany w innej technice (other technology safety-related system) – system związany z bezpieczeństwem oparty na innej technice niż elektryczna/ elektroniczna/ programowalna elektroniczna (np. ciśnieniowy zawór bezpieczeństwa PSV). 

Szkoda (harm) – fizyczny uraz lub pogorszenie stanu zdrowia, zarówno bezpośrednie, jak i pośrednie, albo uszczerbek w majątku lub środowisku.

Sytuacja zagrożenia (hazardous situation) – sytuacja, w której osoba jest narażona na zagrożenie.

Test sprawdzający (proof test) – test okresowy wykonywany w celu wykrycia uszkodzeń w systemie związanym z bezpieczeństwem, po to by, jeśli to konieczne, system mógł zostać naprawiony do stanu jak nowy lub stanu praktycznie mu bliskiego. Skuteczność testu okresowego będzie zależeć od tego, w jakim stopniu naprawa doprowadziła system do stanu jak nowy. Aby test okresowy był w pełni skuteczny, konieczne jest wykrycie 100% uszkodzeń niebezpiecznych. Chociaż w praktyce w przypadkach innych niż systemy związane z bezpieczeństwem o niskim stopniu złożoności osiągnięcie tych 100% nie jest łatwe, to zaleca się dążenie do tego celu. Jako minimum wszystkie realizowane funkcje bezpieczeństwa są sprawdzane wg specyfikacji wymagań bezpieczeństwa E/E/PES. Jeśli są używane odrębne kanały, test przeprowadza się w każdym kanale oddzielnie.

Urządzenie zewnętrzne do zmniejszenia ryzyka (external risk reduction facility) – środek do zmniejszenia lub złagodzenia ryzyka, oddzielony i odrębny od systemów E/E/PE związanych z bezpieczeństwem lub systemów związanych z bezpieczeństwem opracowanych w innych technikach.

Uszkodzenie (failure) – zakończenie zdolności jednostki funkcjonalnej do wypełniania wymaganej funkcji. Uszkodzenia są albo przypadkowe, co dotyczy sprzętu, albo systematyczne, co dotyczy oprogramowania. 

Uszkodzenie bezpieczne (safe failure) – uszkodzenie, które nie ma możliwości wprowadzenia systemu związanego z bezpieczeństwem w stan zagrażający lub w stan niemożliwości wypełniania funkcji.

Uszkodzenie niebezpieczne (dangerous failure) – uszkodzenie, które ma możliwość wprowadzenia systemu związanego z bezpieczeństwem w stan zagrażający lub w stan niemożliwości wypełniania funkcji.

Uszkodzenie systematyczne (systematic failure) – uszkodzenie wiążące się w sposób deterministyczny z pewnymi przyczynami, które mogą zostać usunięte tylko przez modyfikację projektu lub procesu produkcyjnego, procedur eksploatacyjnych, dokumentacji lub innych odpowiednich czynników.

Uszkodzenie spowodowane wspólną przyczyną (common cause failure, CCF) – uszkodzenie, które jest wynikiem jednego lub kilku zdarzeń, powodujące jednoczesne uszkodzenie dwóch lub kilku oddzielnych kanałów w urządzeniu wielokanałowym, prowadzące do uszkodzenia systemu.

Uszkodzenie zależne (dependent failure) – uszkodzenie, którego prawdopodobieństwo nie może być wyrażone jako prosty iloczyn prawdopodobieństw bezwarunkowych poszczególnych zdarzeń, które je wywołują.

Walidacja (validation) – potwierdzenie przez badanie i przedstawienie obiektywnego dowodu, że zostały spełnione wymagania dotyczące konkretnego użycia. Według PN-EN 61511 jest to wykazanie, że rozpatrywana przyrządowa funkcja bezpieczeństwa i przyrządowy system bezpieczeństwa po zainstalowaniu spełniają pod wszystkimi względami specyfikację wymagań bezpieczeństwa.

Warstwa ochrony (protection layer) – niezależny mechanizm zmniejszający ryzyko przez sterowanie, zapobieganie lub ograniczanie. 

Weryfikacja (verification) – wykazanie poprzez analizę i/lub badania w odniesieniu do każdej fazy odpowiedniego cyklu życia bezpieczeństwa, że określonym danym wejściowym odpowiadają dane wyjściowe zgodne pod wszystkimi względami z celami i wymaganiami ustalonymi dla określonej fazy.

Weryfikacja SIL (SIL verification) – formalny dowód, jakościowy lub ilościowy probabilistyczny, wykazujący, że proponowana architektura sprzętu realizującego funkcję lub funkcje bezpieczeństwa spełnia przypisane im wymagania SIL. Weryfikację ilościową SIL przeprowadza się metodami modelowania probabilistycznego systemów E/E/PE (BPCS, ESD, SRS lub SIS) obliczając (przy wykorzystaniu technik: grafów Markowa, schematów blokowych niezawodności, drzew niezdatności lub równań uproszczonych), w zależności od rodzaju pracy funkcji bezpieczeństwa, przeciętne prawdopodobieństwo niewypełnienia funkcji bezpieczeństwa na żądanie PFDavg lub średnią częstość występowania uszkodzenia niebezpiecznego na godzinę PFH. Otrzymane wyniki są następnie porównywane z kryteriami przedziałowymi odpowiadającymi poszczególnym poziomom nienaruszalności bezpieczeństwa SIL dla danego rodzaju pracy funkcji bezpieczeństwa.

Wyposażenie sterowane (equipment under control, EUC) – wyposażenie, maszyny, aparaty lub instalacje stosowane do wytwarzania, przetwarzania w przemyśle procesowym, transporcie, medycynie i w innych dziedzinach działalności. 

Zagrożenie (hazard) – potencjalne źródło szkody. Niebezpieczeństwo dla osób powstające w krótkim czasie, np. pożar lub eksplozja, a także skutki długotrwałego oddziaływania na zdrowie osób.

Zewnętrzne środki zmniejszenia ryzyka (external risk reduction facilities) – środki do zmniejszenia lub złagodzenia ryzyka, które są oddzielone i odrębne od SIS.

Zdarzenie zagrażające (hazardous event) – sytuacja zagrażająca, której wynikiem jest szkoda.

Zróżnicowanie (diversity) – różne środki do wypełnienia wymaganej funkcji bezpieczeństwa.
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Analiza rodzajów, skutków i krytyczności uszkodzeń FMECA według MIL-STD-1629A

W niniejszej monografii zaproponowano metody określania wymaganego poziomu nienaruszalności bezpieczeństwa SIL i jego weryfikacji dla funkcji bezpieczeństwa w kontekście wymagań dotyczących poziomu EAL, poziomu SAL oraz innych czynników związanych z określonym stopniem ochrony informacji na podstawie metodyki SeSa oraz wyników uzyskanych z analiz FMEA i FMECA. 

Metoda analizy rodzajów, skutków i krytyczności uszkodzeń FMECA (failure mode, effect and criticality analysis) jest metodą indukcyjną analizy nieuszkadzalności i bezpieczeństwa systemu o stosunkowo małej złożoności, która pozwala na określenie kolejności zdarzeń spowodowanych przez możliwe – w tym wcześniej zidentyfikowane w podobnych systemach – rodzaje uszkodzeń i ich skutki. Niektóre narzędzia komputerowe wspomagające analizę pozwalają na klasyfikację i grupowanie uszkodzeń według możliwości ich wykrycia, przeprowadzenia testów funkcjonalnych czy też naprawy lub wymiany elementów. Metoda FMECA umożliwia określanie poziomów krytyczności dla poszczególnych rodzajów uszkodzeń elementów lub całych wyróżnionych zespołów oraz pozwala oszacować prawdopodobieństwo wystąpienia zidentyfikowanych uszkodzeń. 

Celem analizy krytyczności jest szeregowanie potencjalnych rodzajów uszkodzeń, zidentyfikowanych zgodnie z zasadami jakościowej analizy rodzajów i skutków uszkodzeń FMEA (failure mode, effect analysis) na podstawie przyjętych poziomów krytyczności i prawdopodobieństwa ich wystąpienia. Jeżeli nie ma dostępnych danych szczególnych, dotyczących prawdopodobieństwa wyróżnionych zdarzeń, dozwolone jest stosowanie tzw. podejścia jakościowego. Oszacowane w taki sposób wartości prawdopodobieństw odpowiadające poziomom krytyczności dla konkretnych elementów powinny być jednak w następnej analizie odpowiednio skorygowane, jeżeli pozyskano aktualne dane dotyczące uszkadzalności elementów danej kategorii w danych warunkach ich użytkowania, co jest zgodne z tzw. podejściem ilościowym.

Prawdopodobieństwa możliwych rodzajów uszkodzeń zostały zgrupowane w kilku zakresach. Dla rozważanego zdarzenia z określonym rodzajem uszkodzenia elementu uwzględnia się w odpowiedniej kolumnie formularza FMECA wybrany zakres prawdopodobieństwa. Wyróżniono następujące zakresy (poziomy) prawdopodobieństwa [79, 113]:

A. Zdarzenie częste – duże prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia elementu (większe niż 0,2 łącznego prawdopodobieństwa uszkodzenia elementu w rozważanym przedziale czasu).

B. Zdarzenie umiarkowanie prawdopodobne – średnie prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia elementu (większe niż 0,1, ale równe lub mniejsze niż 0,2 łącznego prawdopodobieństwa uszkodzenia elementu w rozważanym przedziale czasu).

C. Zdarzenie sporadyczne – małe prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia elementu (większe niż 0,01, ale równe lub mniejsze niż 0,1 łącznego prawdopodobieństwa uszkodzenia elementu w rozważanym przedziale czasu).

D. Zdarzenie rzadkie – bardzo małe prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia elementu (większe niż 0,001, ale równe lub mniejsze niż 0,01 łącznego prawdopodobieństwa uszkodzenia elementu w rozważanym przedziale czasu).

E. Zdarzenie bardzo rzadkie – wyjątkowo małe prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia elementu (równe lub mniejsze niż 0,001 łącznego prawdopodobieństwa uszkodzenia elementu w rozważanym przedziale czasu). 

Przedstawione powyżej zakresy prawdopodobieństw skupionych w pięciu przedziałach stanowią tzw. podejście jakościowe. 

Źródło danych niezawodnościowych dotyczących intensywności uszkodzeń powinno być takie same jak stosowane w innych analizach niezawodnościowych (np. RBD, ET, FTA). Źródłem takim dla elementów elektronicznych może być biblioteka danych niezawodnościowych MIL-HDBK-217 z uwzględnieniem wymaganych współczynników korekcyjnych, odpowiednich dla danych warunków środowiskowych [79, 113].

Wyniki analizy rodzajów, skutków i krytyczności uszkodzeń obejmują oszacowania miar probabilistycznych. Jedną z nich jest parametr βF, oznaczający prawdopodobieństwo warunkowe wystąpienia wyróżnionego skutku końcowego zdarzenia krytycznego, zgodnie z przyjętą klasyfikacją krytyczności, pod warunkiem wystąpienia danego rodzaju uszkodzenia.

Następnym parametrem ocenianym w analizie krytyczności jest współczynnik rodzaju uszkodzenia α, definiowany jako stosunek intensywności uszkodzeń danego (szczególnego) rodzaju λk do całkowitej intensywności uszkodzeń elementu (podsystemu) λp:



		(Z2.1)

gdzie: λk – intensywność uszkodzeń danego rodzaju, λp – całkowita intensywność uszkodzeń badanego podsystemu. 

Gdy rozpatrywane są wszystkie potencjalne rodzaje uszkodzeń danego podsystemu, wówczas suma wartości α będzie równa 1. Intensywność uszkodzeń podsystemu λp szacuje się, jeśli to tylko możliwe, na podstawie danych statystycznych dotyczących uszkadzalności podsystemów (urządzeń) danej kategorii lub na podstawie odpowiedniego przewodnika (np. MIL-HDBK-217). W przypadku skorzystania z MIL-HDBK-217 uwzględnia się odpowiednie w rozważanej sytuacji współczynniki korekcyjne πi dla bazowej intensywności uszkodzeń λb; wówczas intensywność uszkodzeń w danych warunkach środowiskowych ma postać [79, 115]:



		(Z2.2)



gdzie: λb [h–1] – bazowa intensywność uszkodzeń, oszacowana na podstawie badań niezawodnościowych, przeprowadzonych na obiektach technicznych w normalnych warunkach środowiskowych;  – współczynniki korygujące.

Intensywność uszkodzeń zależy istotnie od warunków środowiskowych, w których pracuje urządzenie, co potwierdziły testy laboratoryjne przeprowadzone na większych próbkach elementów elektronicznych. Współczynniki korekcyjne uwzględniają oddziaływanie ważniejszych czynników wpływu (influence factors), związanych z niekorzystnymi warunkami środowiskowymi (wysoka temperatura, intensywne promieniowanie, duża wilgotność, wibracje, udary itd.), które powinno być uwzględnione w modelowaniu nieuszkadzalności obiektów danej kategorii. 

Istotnym parametrem w analizie FMECA jest tzw. liczba krytyczności Cm dla danego rodzaju uszkodzenia urządzenia (dla szczególnego poziomu krytyczności i rozważanej fazy misji systemu), którą wyznacza się ze wzoru [113]:



		(Z2.3)

gdzie: βF – prawdopodobieństwo warunkowe wystąpienia wyróżnionego skutku końcowego zdarzenia krytycznego, zgodnie z przyjętą klasyfikacją krytyczności, pod warunkiem wystąpienia danego rodzaju uszkodzenia; t – rozważany czas pracy urządzenia wyrażony w [h] lub poprzez liczbę cykli działania. 

Liczbę krytyczności Cr dla danego urządzenia (podsystemu) oraz dla szczególnego poziomu krytyczności i rozważanej fazy misji systemu definiuje się jako sumę Cm:



		(Z2.4)

gdzie: i – kolejny rodzaj uszkodzenia urządzenia powodujący szczególny poziom krytyczności; n – liczba uwzględnionych w analizie rodzajów uszkodzeń. 

W przypadku podsystemów o wysokim poziomie nieuszkadzalności Cr ma znaczenie prawdopodobieństwa wystąpienia stanu nienormalnego podsystemu, a Cr/t jest częstością jego występowania (prawdopodobieństwem na jednostkę czasu). 

Macierz krytyczności wg MIL-STD-1629A (rys Z2.1) umożliwia identyfikowanie i porównywanie poziomów krytyczności dla kolejnego rodzaju uszkodzenia i pozostałych rodzajów uszkodzeń. Macierz taka jest konstruowana przez wprowadzenie numerów identyfikacyjnych elementów (podsystemów) lub rodzajów uszkodzeń w odpowiednie pozycje macierzy, reprezentujące kategorie poziomu krytyczności oraz zakres (przedział) prawdopodobieństwa wystąpienia (lub liczbę krytyczności Cr dla rodzajów uszkodzenia elementu (podsystemu)). Uzyskana w ten sposób macierz przedstawia rozkład krytyczności dla wymienionych rodzajów uszkodzeń jednostki. Jest ona przydatna w określeniu priorytetów dla działań korekcyjnych. Im bardziej wysunięty wzdłuż poprzecznej linii jest numer (reprezentujący dany rodzaj uszkodzenia), tym większa jest potrzeba wprowadzenia odpowiednich działań korekcyjnych redukujących prawdopodobieństwo wystąpienia danego rodzaju uszkodzenia.

Na osi odciętych macierzy znajdują się kategorie krytyczności (rys. Z2.2).

Kategorie krytyczności wg MIL-STD-1629A: 

I. Katastroficzna – uszkodzenie, które może spowodować śmierć lub całkowitą utratę obiektu.

II. Krytyczna – uszkodzenie, które może spowodować ciężkie obrażenia lub znaczną utratę obiektu, co doprowadzi do niepowodzenia misji.

III. Marginalna – uszkodzenie, które może spowodować mniejsze zranienia, mniejszą szkodę materialną lub mniejsze zniszczenie wyposażenia systemu, co doprowadzi do utraty gotowości lub niepowodzenia misji.

IV. Mało znacząca – uszkodzenie niepowodujące obrażeń, utraty własności lub zniszczenia, ale mogące spowodować nieplanowaną obsługę lub remont.







Rys. Z2.1. Macierz krytyczności stosowana w analizie FMECA według standardu 1629A





Rys. Z2.2. Ranking krytyczności wg MIL-STD-1629A (BQR moduł FMECA)

Przed rozpoczęciem analizy FMEA/FMECA należy przeprowadzić dekompozycję systemu na podsystemy i elementy. W efekcie dekompozycji uzyskuje się kilka poziomów: poziom systemu, poziomy podsystemów oraz poziom elementów. Jako przykład zostanie rozpatrzony prosty system SIS (rys. Z2.3), składający się z trzech podsystemów: układu pomiarowego (czujnik), układu przetwarzania danych (sterownik PLC: moduł wejść dyskretnych DI, procesor CPU, moduł wyjść dyskretnych DO) oraz układu wykonawczego (zawór).







Rys. Z2.3. Schemat rozpatrywanego systemu E/E/PE (SIS)

System PE (SIS) z rys. Z2.3 po dokonaniu dekompozycji można przedstawić w postaci tzw. drzewa hierarchii (rys. Z2.4).







Rys. Z2.4. Drzewo hierarchii systemu PE (trzy poziomy dekompozycji)

Propagacja uszkodzeń przebiega od poziomu najniższego – w danym przypadku jest to poziom III (elementy) – do poziomu najwyższego – I (system) – poprzez poziomy pośrednie (podsystemów), przy czym w danym przypadku występuje tylko jeden poziom pośredni (poziom II) (rys. Z2.5).







Rys. Z2.5. Drzewo hierarchii systemu PE (SIS) (trzy poziomy dekompozycji)

Oprócz prostej propagacji uszkodzeń z dolnego poziomu wyróżnia się również wpływ uszkodzenia elementu bądź podsystemu na inny element bądź podsystem na tym samym poziomie hierarchii. W tym wypadku musi zostać spełniony warunek, aby rozpatrywane elementy bądź podsystemy były częścią: w przypadku elementu – tego samego podsystemu, w przypadku podsystemu – tego samego systemu (rys. Z2.6).







Rys. Z2.6. Wpływ uszkodzeń elementów/ podsystemów znajdujących się 
na tym samym poziomie na siebie, a następnie na system

Każdemu elementowi można przypisać intensywność uszkodzeń λ. W danym przypadku λczujnik = 1∙10–5 [h–1], λDI = 2∙10–6 [h–1], λCPU = 1∙10–6 [h–1], λDO = 2∙10–6 [h–1], λzawór = 2∙10–5 [h–1]. Z każdym elementem znajdującym się na poziomie elementarnym może być związanych kilka rodzajów uszkodzeń. Z każdym rodzajem uszkodzenia może się zaś wiązać kilka skutków lokalnych spowodowanych przez kilka przyczyn elementarnych. Intensywności uszkodzeń podsystemów/ systemów są funkcją: 

intensywności uszkodzeń elementów wchodzących w skład danego podsystemu/ systemu (λ);

prawdopodobieństw wystąpienia skutków lokalnych (p);

prawdopodobieństw pojawienia się przyczyn elementarnych (r).

Przykład został sporządzony przy wykorzystaniu modułu FMECA w oprogramowaniu CARE BQR.

Intensywność uszkodzeń zaworu wynosi λzawór = 20∙10–6 [h–1] (FRbzawór) (co w oprogramowaniu BQR odpowiada wskaźnikowi FRb (failure rate)) (rys. Z2.7). Przyczyną elementarną, która może spowodować uszkodzenie tego elementu, może być zjawisko kawitacji, którego prawdopodobieństwo wystąpienia w danym przypadku wynosi r = 0,5 (wskaźnik Ratio). Przyczyna elementarna prowadzi do powstania skutku lokalnego, jakim jest w danym przypadku brak reakcji układu wykonawczego o prawdopodobieństwie wystąpienia p = 0,4 (Prob). 





Rys. Z2.7. Poziom elementarny III (zawór)

Każdy rodzaj uszkodzenia charakteryzuje tzw. wskaźnik rodzaju uszkodzenia MR (mode rate), który jest równy iloczynowi intensywności uszkodzeń danego elementu i sumy prawdopodobieństw pojawienia się przyczyny elementarnej. W ogólnym przypadku dla N-tego poziomu hierarchii można to zapisać w postaci:



		(Z2.5)

Intensywność uszkodzeń elementu λC (FRC) po uwzględnieniu sumy prawdopodobieństw pojawienia się przyczyn elementarnych dla każdego rodzaju uszkodzenia tego elementu określa zależność:



		(Z2.6)

W danym przypadku, przy uwzględnieniu zależności (Z2.5) i (Z2.6), intensywność uszkodzeń zaworu λzawórC (FRCzawór) ma postać:



		(Z2.7)

Intensywność uszkodzeń podsystemu (np. układu wykonawczego (rys. Z2.8)) można wyznaczyć na podstawie wzoru:



		(Z2.8)

Jak widać na rys. Z2.8, brak reakcji układu wykonawczego, który na niższym poziomie hierarchii był skutkiem lokalnym, teraz funkcjonuje jako rodzaj uszkodzenia podsystemu, natomiast uszkodzenie zaworu w danym przypadku jest przyczyną, która powoduje pojawienie się skutku lokalnego, czyli braku wykonania funkcji bezpieczeństwa.







Rys. Z2.8. Poziom podsystemu II (układ wykonawczy)

Korzystając z zależności (Z2.8), można wyznaczyć intensywność uszkodzeń układu wykonawczego:



		(Z2.9)

Analogicznie jak powyżej (dla zaworu i układu wykonawczego), sytuacja prezentuje się w przypadku czujnika (rys. Z2.9) i układu pomiarowego (rys. Z2.10).







Rys. Z2.9. Poziom elementarny III (czujnik)

Korzystając ze wzorów (Z2.5) i (Z2.6), można wyznaczyć intensywność uszkodzeń czujnika λczujnikC (FRCczujnik):



		(Z2.10)







Rys. Z2.10. Poziom podsystemu II (układ pomiarowy)

Na podstawie wzoru (Z.8) można wyznaczyć intensywność uszkodzeń układu pomiarowego:



		(Z2.11)

Następnym krokiem jest przeanalizowanie podsystemu PLC oraz elementów, z których ten podsystem się składa (moduł DI (rys. Z2.11), jednostka centralna CPU (rys. Z212) oraz moduł DO (rys. Z2.13).  



Wykorzystując zależności (Z2.5) i (Z2.6), intensywność uszkodzeń modułu wejść dyskretnych (rys. Z2.11) λDIC (FRCDI) można zapisać w postaci:



		(Z2.12)

W przypadku jednostki centralnej CPU wyróżniono dwa rodzaje uszkodzeń, tj. niepoprawną pracę CPU oraz uszkodzenie CPU (rys. Z2.12). Niepoprawna praca CPU może być spowodowana brakiem zasilania lub przepięciem (są to tzw. przyczyny elementarne); w danym przypadku przyczyną elementarną może być cyberatak na system PE (SIS), przeprowadzony poprzez przemysłową sieć komputerową.





Rys. Z2.11. Poziom elementarny III (DI)





Rys. Z2.12. Poziom elementów III (CPU)

Na podstawie równań (Z2.5) i (Z2.6) intensywność uszkodzeń czujnika λCPUC (FRCCPU) można obliczyć ze wzoru:



	(Z2.13)

Uszkodzenie modułu wyjść dyskretnych może być spowodowane niepoprawną pracą CPU (jest to przyczyna związana z uszkodzeniem sąsiedniego elementu w tym samym podsystemie) bądź przepięciem (rys. Z2.13).







Rys. Z2.13. Poziom elementów III (DO)

Intensywność uszkodzeń modułu wyjść dyskretnych przedstawia równanie:



		(Z2.14)

Poziom podsystemu PLC przedstawiono na rys. Z2.14.







Rys. Z2.14. Poziom podsystemu II (PLC)

Intensywność uszkodzeń podsystemu PLC na podstawie zależności (Z2.8) można obliczyć ze wzoru:



		(Z2.15)

Na poziomie I systemu PE (SIS) wyróżniono z punktu widzenia bezpieczeństwa funkcjonalnego dwa skutki końcowe (będące jednocześnie rodzajami uszkodzeń), tj.: brak wykonania funkcji bezpieczeństwa oraz nieuzasadnione zadziałanie (rys. Z2.15).







Rys. Z2.15. Poziom systemu I (system PE/SIS)

Intensywność uszkodzeń systemu w danym przypadku jest równa sumie intensywności uszkodzeń uzyskanych dla trzech podsystemów. Jeżeli w analizie uwzględni się cyberatak jako jedną z przyczyn elementarnych uszkodzenia, np. jednostki CPU w podsystemie PLC, wówczas wywiera on mierzalny wpływ na intensywność uszkodzeń rozpatrywanego systemu PE:



		(Z2.16)

Poradnik MIL-HDBK-217F opisuje uproszczoną metodę analizy nieuszkadzalności systemu złożonego z obiektów prostych. Metoda ta, polegająca na „szacowaniu niezawodności poprzez zliczanie części”, zakłada, że system funkcjonuje prawidłowo, kiedy wszystkie jego elementy działają poprawnie, tzn. zakłada się model probabilistyczny systemu o strukturze szeregowej. W związku z tym intensywność uszkodzeń systemu λS wyznacza się przez sumowanie intensywności uszkodzeń λi poszczególnych elementów:



		(Z2.17)

Intensywność uszkodzeń systemu w analizowanym przypadku nie jest równa sumie bazowych intensywności uszkodzeń poszczególnych elementów 35∙10–6 [h–1] 

Ważną kwestią w analizie FMECA jest wyznaczenie częstości występowania skutków końcowych. W przypadku braku wykonania funkcji bezpieczeństwa częstość tę określa zależność:



		(Z2.18)

Częstość nieuzasadnionego zadziałania systemu PE/SIS w rozpatrywanym przypadku wynosi:



		(Z2.19)

Intensywność uszkodzeń systemu λsystemuPE jest równa sumie częstości pojawiania się skutków końcowych:



		(Z2.20)

Na (rys. Z2.16 i Z2.17) zestawiono wyniki uzyskane z analizy FMECA przeprowadzonej dla prototypowego systemu SIS.



[image: ]

Rys. Z2.16. Tablica FMECA (BQR) z zestawieniem skutków końcowych 
analizowanego systemu PE (SIS)

Dla rozpatrywanego układu istnieją dwa skutki końcowe na poziomie systemu: brak wykonania funkcji bezpieczeństwa o poziomie krytyczności I oraz nieuzasadnione zadziałanie o poziomie krytyczności III (raport FMECA – rys. Z2.16). 

Poziomy krytyczności (severity) przypisuje się poszczególnym rodzajom uszkodzeń lub kolejnym analizowanym elementom (podsystemom). Mają one znaczenie miary jakościowej najgorszych potencjalnych skutków (strat) wynikających z błędu projektowego lub uszkodzenia jednostki (związanego np. z błędem systematycznym lub cyberatakiem itd.) (rys. Z2.17).







Rys. Z2.17. Tablica FMECA (BQR) z procentowym rozkładem krytyczności

Biorąc pod uwagę skutek końcowy o najwyższym poziomie krytyczności I, jakim jest brak wykonania funkcji bezpieczeństwa, można stwierdzić, że prototypowy system SIS poddany analizie FMECA w trybie pracy ciągłej lub częstego przywołania do działania nie spełnia wymagań SIL (wartość PFH wynosi 18,7∙10–6 [h–1]) (rys. Z2.16). Natomiast w trybie pracy rzadkiego przywołania do działania prawdopodobieństwo wystąpienia skutku końcowego end effect probability (kolumna h tablicy z rys. Z2.16 wraz z wynikami analizy FMECA) odpowiada przeciętnemu prawdopodobieństwu niewypełnienia funkcji bezpieczeństwa na żądanie PFDavg = 0,018, zatem system SIS spełnia wymagania SIL1.
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BEZPIECZEŃSTWO FUNKCJONALNE 
I OCHRONA INFORMACJI W OBIEKTACH 
I SYSTEMACH INFRASTRUKTURY KRYTYCZNEJ

[bookmark: _GoBack]W monografii przedstawiono aktualną problematykę związaną z analizą bezpieczeństwa funkcjonalnego rozproszonych systemów sterowania i automatyki zabezpieczeniowej w obiektach i systemach infrastruktury krytycznej, wykorzystujących przemysłową sieć komputerową, z uwzględnieniem zagadnień ochrony informacji. W obiektach tego typu systemy sterowania i automatyki zabezpieczeniowej są projektowane jako systemy rozproszone, których nieprawidłowe działanie może prowadzić do poważnych skutków, np.: skażenia środowiska, pożaru, wybuchu, utraty zdrowia i życia osób, spadku lub załamania produkcji, a w konsekwencji znacznych strat ekonomicznych. Zagadnienia bezpieczeństwa funkcjonalnego i ochrony informacji powinny być zatem rozpatrywane w sposób zintegrowany, w zależności od rodzaju kanałów komunikacji stosowanych w transmisji danych pomiędzy elementami systemu. Zagadnienia związane z zarządzaniem bezpieczeństwem funkcjonalnym systemów sterowania i automatyki zabezpieczeniowej są zawarte w normie PN-EN 61508 o charakterze ogólnym (dotyczącej różnych zastosowań) oraz w normach sektorowych, np. PN-EN 61511, opracowanej dla potrzeb przemysłu procesowego i wydobywczego. Ogólne wymagania dotyczące zagadnień ochrony informacji w opisywanych systemach są zawarte w normach międzynarodowych ISO/IEC 15408, PN-ISO/IEC 17779, PN-ISO/IEC 27001 oraz IEC 62443. Normy te dotyczą różnych aspektów bezpieczeństwa systemów komputerowych i ochrony informacji. W niniejszej monografii omówiono konwencjonalne podejście do oceny bezpieczeństwa funkcjonalnego oraz nowe, integrujące aspekty bezpieczeństwa funkcjonalnego, a także czynniki związane z ochroną informacji w cyklu życia bezpieczeństwa systemów sterowania i automatyki zabezpieczeniowej obiektów i systemów infrastruktury krytycznej. Zaprezentowano całościowe podejście do formułowania wymagań i kryteriów, z uwzględnieniem aspektów safety i security w analizie zagrożeń i ocenie ryzyka.

W monografii przedstawiono także zagadnienia związane z etapem analizy i oceny ryzyka obiektu technicznego podwyższonego ryzyka. Opisano metody określania wymagań SIL dla zidentyfikowanych funkcji bezpieczeństwa. Funkcje takie są realizowane przez systemy E/E/PE (BPCS i/lub SIS) i stanowią część systemu bezpieczeństwa składającego się z wielu warstw zabezpieczeniowo-ochronnych. Zarówno w metodach jakościowych, jak i półilościowych wyznaczenie wymaganego SIL opiera się na kilku podstawowych parametrach ryzyka. Są one związane z częstością występowania zdarzenia awaryjnego oraz jego potencjalnymi konsekwencjami. W związku z tym, że systemy techniczne są coraz częściej budowane na bazie architektury rozproszonej, pojawiają się nowe zagrożenia, które do tej pory nie były uwzględniane w analizach ryzyka. Mogą one mieć wpływ na zwiększenie częstości występowania zdarzeń i scenariuszy awaryjnych, jak również mogą zwiększać prawdopodobieństwo niewypełnienia funkcji związanej z bezpieczeństwem na przywołanie. Oba te zagadnienia powinny być uwzględniane w procesie przypisania wymaganego poziomu nienaruszalności bezpieczeństwa SIL do funkcji bezpieczeństwa. 

W niniejszej monografii zaproponowano rozszerzenie stosowanych obecnie metod o aspekty związane z uwzględnieniem stopnia ochrony informacji systemu technicznego. Przedstawiono także zastosowanie metod weryfikacji SIL z uwzględnieniem zagadnień ochrony informacji, m.in. przez wykorzystanie w tym procesie poziomów uzasadnionego zaufania EAL, poziomów uzasadnionej ochrony SAL lub przypisanie analizowanemu systemowi stopnia ochrony informacji na podstawie liczby pierścieni zabezpieczeniowo-ochronnych wg metodyki SeSa – SINTEF, wraz z uwzględnieniem klasyfikacji systemów rozproszonych. Metody te zaimplementowano w module weryfikacji SIL autorskiego oprogramowania ProSIL-EAL. 
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FUNCTIONAL SAFETY AND INFORMATION SECURITY IN THE CRITICAL INFRASTRUCTURE SYSTEMS 
AND OBJECTS

In this monography the current functional safety analysis issue connected with information security aspects is presented. It relates to the distributed control and protection systems in critical infrastructures which consist of different types industrial computer networks. Incorrect work of such distributed systems may be a cause of critical consequences like environment contamination, fires, explosions, loose of people health or deaths, production breakdowns and serious economical loses. Therefore the aspects of functional safety and security  analyses should be treated together, in case of type of communication channel used between system's elements. The functional safety aspects are described in normative documents PN-EN 61508 (in general) and PN-EN 61511 (process industry and mining). The general requirements for security are described in international standards like ISO/IEC 15408, PN-ISO/IEC 17779, PN-ISO/IEC 27001 and IEC 62443. This monography presents both a conventional functional safety assessment approach and a new one taking into account security factors in the whole safety lifecycle of the control, monitoring and protection systems in critical infrastructures. An integrated approach to formulating the requirements and criteria taking into account aspects of safety and security in the hazard analysis and risk assessment is outlined.

[bookmark: _GoBack]This monography presents the issues related to the risk assessment process of a technical object. It describes methods for determining the safety integrity requirements (SIL) for the identified safety functions. Such functions are performed by the E/E/PE (BPCS and/or SIS) system, and are part of the safety-related system included in the layers protection concept. A required SIL determination using the methods based on qualitative and semi-quantitative analysis are related to several basic parameters of risk. They are associated with the frequency of occurrance of a dangerous event and its potential consequences. Due to the fact that more technical systems are build based on distributed architecture, there are some new threats that have not yet been taken into account in the risk analysis. They can affect both the increse in the incidence of events and risk scenarious, and can increse the probability of failure of safety-related functions for reference. Both of these issues should be taken into acount in the assigment of the required safety integrity level for the safety-related functions. The monography proposes extension of the currently used methods of functional safety analyses. It can be done with inclusion of the level of information security assigned to the technical system.

The monography addresses some important issues of the functional safety analysis, namely the safety integrity level (SIL) verification, based on so called evaluation assurance level (EAL), security assurance level (SAL) and Secure Safety (SeSa) methodology, is presented. In this monography is described a prototyle ProSIL and ProSIL-EAL software system for computer aided functional safety management. In ProSIL-EAL the methods (e.g. veryfying the safety integrity level SIL of safety instrumented function SIF) concerning functional safety analysis in the process of the design and operation safety instrumented systems (SIS) with security aspects are implemented according to PN-EN 61508, PN-EN 61511, ISO/IEC 15408 standards and SeSa – SINTEF methodology.
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