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Wykaz poje¢, symboli i oznaczen

Symbol Znaczenie

U zbidr uzytkownikéw, klientow systemu/ustugi, podmiotow
(ang. user, subject)

R zbidr rél (ang. role)

P zbiér uprawnien (ang. permission)

P(u) zbiér uprawnien uzytkownika u

P(s) zbidér uprawnien ustugi s (wymaganych przez tg ustuge)

S zbidr ustug, operacji (ang. service)

St zbiodr ustug/operacji funkcjonalnych udostepnianych przez system

Ss zbidr ustug/operacji bezpieczenstwa udostepnianych przez system

Sc zbidér ustug wyznaczania kontekstu udostepnianych przez system

(o) zbidr obiektéw (ang. object)

D zbiér danych, zasobdow informacyjne (ang. data)

T zbidr zagrozen (ang. threat) T={T1, T2, T3, T4, T5, T6}

T1..T6 zbiory kategorii zagrozen T1 = {ty, t,, ..., t,}

\" zbiér podatnosci (ang. vulnerability)

o] poziom ryzyka, jaki zwigzany jest z wykorzystaniem wykrytej podatnosci
(luki)

(0] liczba podatnosci w analizowanym systemie

| zbiér intruzéw, atakujacych (ang. intruder, attacker)

C zbiér wartosci kontekstu (ang. context)

cp zbidér wartosci parametru kontekstu (ang. context parameter)

|A| moc zbioru A

approx wartos$¢ przyblizona c (wykorzystywana w macierzach Mpcy)

ISS internetowy system ustugowy (ang. Internet service system)

TL poziom zaufania do uzytkownika (ang. user trust level)

A poziom zaufania uzytkownika do systemu (ang. system trust level);

W niniejszej rozprawie przyjeto, ze jest on tozsamy z poziomem
bezpieczenstwa systemu B

B poziom bezpieczenstwa systemu

€ efektywnos¢, uzytecznosc systemu rozumiana jako stosunek czasu
poswieconego przez uzytkownika na prace merytoryczng w stosunku do
catkowitego czasu poswieconego na prace z systemem (merytoryczna
i poswiecong na kontrole bezpieczenstwa)

T czas uzytkownika poswiecony na realizacje dziatan uzytkowych w
systemie

T czas uzytkownika poswiecony na kontrole bezpieczenstwa zwigzang
Z przypisanymi mu uprawnieniami

Tc czas uzytkownika poswiecony na kontrole bezpieczenstwa zwigzang z

przypisanymi mu uprawnieniami z uwzglednieniem biezgcego kontekstu




T czas uzytkownika poswiecony na realizacje mechanizméw
bezpieczenstwa wynikajgcych z biezgcego zaufania systemu do
uzytkownika (TL)

RBAC model bezpieczenstwa Role Based Access Control

CoRBAC model bezpieczeristwa Context-oriented Role Based Access Control
(wykorzystujacy biezgcy kontekst)

TCoRBAC model bezpieczenstwa Trust- and Context-oriented Role Based Access
Control (wykorzystujgcy biezgcy kontekst i zaufanie do uzytkownika)

Vert zbiér wierzchotkow grafu

E zbioér krawedzi grafu

G(Vert, E) graf skierowany o wierzchotkach ze zbioru Vert i krawedziach ze

zbioru E

G(Vert,, Vert,, E)

graf dwudzielny o zbiorach wierzchotkdéw Vert, i Vert, oraz zbiorze
krawedzi E

G; podgraf grafu G
M; Macierz reprezentacji grafu G;
uis scenariusz dziatan uzytkownika (ang. user interaction scenario)
ss scenariusz bezpieczestwa (ang. security scenario)
\ Pojecie Znaczenie
podatnos¢ wykryta w systemie luka bezpieczenstwa (ang. vulnerability)
zadanie pojedyncze potgczenie uzytkownika z systemem w celu wywoftania
uzytkownika konkretnej ustugi (np. HTTP request)
sesja cigg interakcji uzytkownika z systemem zgodnie z pewnym

uzytkownika

scenariuszem dziafan stanowigcym sekwencje zgdan uzytkownika i
odpowiedzi systemu (np. sesja HTTP)

biezacy kontekst

kontekst definiowany poprzez konkretne wartosci kazdego z
parametréow kontekstu (okreslajgcych stan tego parametru) w zadanym
momencie czasu

biezgca sytuacja

wartos¢ parametréow kontekstu oraz innych parametréw/atrybutow
zwigzanych z obstugg zagdania uzytkownika w zadanym momencie czasu




Rozdzial 1. Wprowadzenie

Zdefiniowano pojecie systemu internetowego o charakterze ustugowym. Przedstawiono
problemy bezpieczenstwa tego typu systeméw. Wskazano na istotng relacje pomiedzy
bezpieczenstwem, a zaufaniem uzytkownikdw. Zaprezentowano motywacje i cel rozprawy
oraz podstawowe tezy bedace przedmiotem rozwazan. Umozliwito to przyjecie wtasciwej
struktury rozprawy oraz odpowiedniej sekwencji rozwazan.

1.1 Internetowe systemy ustugowe

Zmieniajgca sie w bardzo duzym tempie technologia stawia coraz to nowsze wyzwania
w obszarze bezpieczenstwa systemoéw informatycznych. Powstajg duze, zcentralizowane
centra danych (ang. datacenters) wykorzystujgce wirtualizacje i oferujgce tzw. ustugi
w chmurze (ang. cloud services) [1][2]. Jednoczesnie stosuje sie rozwigzania zwiekszajgce
wydajnos¢ i niezawodno$é oferowanych ustug. Stosowane jest w szerokim zakresie
skalowanie poziome (klastrowanie) oraz georedundancja [3]. Trendy te sg pochodnag
popularyzacji i powszechnego wykorzystania systemow internetowych. S3 to systemy
informatyczne dostepne przez Internet, najczesciej z wykorzystaniem przegladarki WWW.
Powstaty one jako odpowiedZ na problemy, z jakimi borykaty sie natywne aplikacje: m.in.
zapewnienie kompatybilnosci z systemem operacyjnym klienta, efektywnej dystrybucji
kolejnych wersji oprogramowania, a takze umozliwienie wykorzystania duzego rozproszenia,
wieloplatformowosci i réoznorodnosci typédw urzadzen klienckich. Umozliwit to postep, jaki
dokonat sie w zakresie przeglagdarek WWW oraz mozliwosci i wydajnosci wykorzystywanego
przez nie jezyka JavaScript.

Osadzanie systeméw w modelu chmurowym wraz z rozpraszaniem i profesjonalizacjg ich
funkcjonalnosci implikuje charakter ustugowy powstajgcych rozwigzan. Dotyczy to zaréwno
ustug skierowanych do uzytkownika koncowego, jak i wykorzystywanych pomiedzy
systemami. Zwigzane jest to z potrzebg zapewnienia interoperacyjnosci bedgcej podstawa
przeptywu duzej ilosci danych przetwarzanych obecnie w postaci cyfrowej w réznego typu
systemach.

Rysunek 1 przedstawia cztery gtdwne kierunki rozwoju wspdtczesnych systemow
internetowych, tzn. zorientowanie na obliczenia chmurowe w postaci ustug,
z uwzglednieniem duzych zbioréw danych oraz wykorzystaniem koncowych urzadzen
mobilnych.
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Rysunek 1 Cztery gtéwne kierunki rozwoju systemow internetowych

ustugi zorientowanie
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W takich systemach wyzwaniem jest bezpieczne odseparowanie danych i wtasciwa kontrola
dostepu do nich [4]. Podobnie konstrukcja architektury sieciowej wymaga dostosowania sie
do nowych tendencji rozwojowych [5]. W zakresie bezpieczenstwa kluczowa role odgrywa
szeroko rozumiana kontrola dostepu bazujgca na cyfrowych tozsamosciach (ang. Digital
identity) [6][7][8] i w zdecydowanym stopniu dotyczy réwniez samych aplikacji oraz
systemow.

1.2 Zaufanie uzytkownika, a bezpieczenstwo systemow
informatycznych

Relacje uzytkownika z systemem informatycznym mozna rozpatrywaé w dwdch obszarach
dotyczacych bezpieczenstwa samego systemu i zaufania jego uzytkownikdw. Pierwszy z nich
jest stricte technologiczny i proceduralny. Drugi natomiast dotyczy sfery miekkiej
i sprowadza sie do oceny, w jakim stopniu uzytkownicy postrzegajg system bezpiecznym
i funkcjonalnym. Mimo tych réznic obszary te sg ze sobg mocno powigzane i wptywajg na
siebie wzajemnie. Rysunek 2 ilustruje relacje pomiedzy uzytkownikiem, jego zaufaniem,
a systemem i jego bezpieczenstwem. Bezpieczenstwo systemu rozumiane jest jako zbidr
mechanizmoéw zabezpieczajgcych system, tak, aby dziatat on zgodnie z oczekiwaniami
uzytkownikéw. Uwzgledniane sg tu wszystkie zabezpieczenia zardwno z obszaru kontroli
dostepu (ang. security), jak i zapewnienia ciggtosci dziatania (ang. safety). Zaufanie do
systemu natomiast okresla sie przez postrzegany przez uzytkownika poziom wiarygodnosci
dziatania systemu. Dotyczy on réwniez tych samych obszaréw — wiarygodnosci danych
powigzanych z kontrolg dostepu i niezawodnosci systemu powigzanej z zapewnieniem
ciggtosci dziatania. Im system jest bezpieczniejszy, tym wiekszym zaufaniem uzytkownikow
bedzie sie cieszyt. Co oznacza, ze wyiszy poziom zaufania uzytkownikdw do systemu
uzyskuje sie poprzez zapewnienie wyzszego poziomu bezpieczernstwa systemu.



interakicje
uzytkownik system
informatyczny
l mechanizmy
do systemu :
A 1

}4— obszar —»}4— obszar _>{
zaufania bezpieczenstwa

Rysunek 2 Relacja pomiedzy zaufaniem uzytkownika do systemu, a bezpieczeristwem systemu informatycznego

Znane powszechnie jest powiedzenie, ze najstabszym ogniwem kazdego systemu
bezpieczenstwa jest cztowiek [9]. Pahnila, Siponen i Mahmood wykazujg powigzanie
bezpieczenstwa systemu informatycznego z zachowaniami uzytkownikéw [10]. Dowodzg oni,
ze sankcje wobec niestosujgcych sie do polityki bezpieczenstwa uzytkownikéw majg znikomy
wplyw na poziom bezpieczeristwa. Wtasciwszym kierunkiem jest budowanie swiadomosci
u uzytkownikéw oraz wykorzystanie silnych mechanizméw zabezpieczajgcych, lecz jak
najmniej ucigzliwych dla nich [11]. Delone i MaclLean wskazujg sze$s¢ czynnikdw z tym
zwigzanych: jako$¢ i uzytecznos¢ systemu, zadowolenie uzytkownika, wptyw polityki
bezpieczenstwa na uzytkownika i na organizacje oraz jakos$¢ informacji przechowywanej
w systemie [12]. Czynniki te decydujg o poziomie zaufania uzytkownikéw do systemu.

Warto zaznaczyé, ze zdecydowane podnoszenie poziomu bezpieczenstwa systemu poprzez
stosowanie wielu mechanizméw bezpieczenstwa, mimo ze utwierdza uzytkownikow
w przekonaniu o bezpieczenstwie, wplywa negatywnie na uzytecznos¢ samego systemu.
Wptyw ten przejawia sie w dwdch aspektach: wydajnosci systemu (kazda dodatkowy
mechanizm bezpieczenstwa wydtuza czas obstugi zgdania uzytkownika) oraz wygody
uzytkownika (np. jest on zmuszany do wielokrotnego uwierzytelniania réznymi metodami).

Kluczowym zagadnieniem jest wiec opracowanie takich mechanizméw bezpieczenstwa,
ktore w znacznym stopniu podnosza poziom bezpieczeristwa, czynigc to z minimalng stratg
dla opisywanej wczesniej uizytecznosci systemu, zatem rdéwniez zwiekszajg poziom
zaufania uzytkownika do systemu.

W ramach niniejszej rozprawy zaproponowano wifasnie takie oryginalne mechanizmy
bezpieczenstwa. Funkcjonujg one w oparciu o szerokorozumiany kontekst dziatan oraz
uwzgledniajg zaufanie systemu do uzytkownika. Zagadnienia te sg doktadnie opisywane
w kolejnych rozdziatach rozprawy. Zastosowanie takich rozwigzan pozwala w znaczgcym
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stopniu podnie¢ poziom bezpieczenstwa, jednoczesnie maksymalizujgc zaufanie uzytkownika
do systemu. Zostato to empirycznie wykazane w koficowej czesci rozprawy.

1.3 Motywacja i cel pracy

Kontrola dostepu uzytkownikéw jest istotng funkcjg systemow informatycznych. Oprocz
klasycznych rozwigzan typu RBAC [13][14][15] stosuje sie nowe podejscia polegajgce na
uwzglednianiu kontekstu zwigzanego z realizowanymi funkcjami systemu [16]. Obszar ten
podlega badaniom od ponad 20 lat i ciggle jeszcze nie jest dobrze zdefiniowany [17]. Xu Feng
i in. zaproponowali formalny model context-aware service-oriented role based access
control (CSRBAC) [18]. Wigze on uzytkownikdéw, role, uprawnienia, sesje uzytkownikow,
konteksty oraz ustugi operujac w sferze ustug sieciowych zgodnych ze standardem SOAP.
Definiuje rowniez procedure aktywacji roli, ktéra okresla, czy dana rola/uprawnienie moze
zosta¢ przyznane uzytkownikowi. Dalszg modyfikacjg tej pracy jest model CGRBAC (RBAC
model for global services and context) [19]. Przewiduje on mapowanie rél specyficznych dla
poszczegdlnych dostawcdw ustug na tzw. globalne role — uniwersalne pomiedzy dostawcami
ustug. R. Bhatti, E. Bertino i A. Ghafoor zaproponowali model XML-based Generalized
Temporal Role Based Access Control (X-GTRBAC) [20]. Definiuje on format zapisu warunkéw
z wykorzystaniem notacji XML oraz umozliwia opracowanie algorytmu decydujgcego na
podstawie kontekstu o przyznaniu dostepu. J. W. Woo i in. w [21] proponujg rozszerzenie
modelu RBAC o dynamiczne przydzielanie rél na podstawie zaufania pomiedzy ustugami
(w komunikacji ustuga — ustuga). Zaufanie to jest wyznaczane na podstawie reputacji ustugi
oraz satysfakcji z wczesniejszych jej wywotan. W ostatnich badaniach A. Gupta i in. skupia sie
na kontekscie rdznego typu wzajemnej bliskosci/sgsiedztwie (ang. proximity) uzytkownikéw.
Analizowanych jest pie¢ typdow bliskosci: geograficzna, oparta o atrybuty uzytkownika,
uwzgledniajgca relacje w sieciach spotecznosciowych, wzajemnej interakcji online
uzytkownikdw oraz czasowej zaleznos$ci pomiedzy realizowanymi dziataniami [22]. Xuan
Hung Le i in. rozwazajq rozszerzenie modelu RBAC o kontekst w dostepie do informacji
podczas pracy grupowej (ang. team collaboration) i przeptywie pracy (ang. workflow) [23].
Problematyke kontekstu w potgczeniu z modelem RBAC w systemach publicznych typu
e-government bazujacych réowniez na przeptywach pracy (ang. workflow) rozwazajg Stevan
Gostoji¢iin. [24].

Opisane rozwigzania nie wskazujg jednak mechanizméw pozyskania kontekstu (metod
analizy biezgcego kontekstu). Jedynie praca [25] sygnalizuje, ze jest to trudne
i skomplikowane. Okreslajg one kontekst w sposdb opisowy. Procedury dostepu natomiast
sg ,punktowe” — nie wigzg ze sobg poszczegdlnych wywotan ustugi i nie analizujg relacji
pomiedzy nimi (w powigzaniu z kontekstem). Dodatkowo rozwigzania te pozostajg w sferze
koncepcji, bez implementacji proponowanych rozwigzan w systemach rzeczywistych.
Problemy te wymagajg oddzielnego potraktowania.
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W pracy wzieto pod uwage systemy internetowe realizujgce swoje funkcje poprzez dostepne
w ich sSrodowisku ustugi informacyjne. Dla tej klasy systeméw podano ogélny model
bezpieczenstwa, jak i architekture implementujgca taki model. Proponowane rozwigzanie
jest, podobnie jak w przytaczanych wyzej, rozwinieciem modelu RBAC. Wykorzystuje ono
zaréowno analize kontekstu, jak tez ocene zaufania systemu do uzytkownika. Stanowi
oryginalne potaczenie kilku przytaczanych wyzej pomystéw i catosciowo tworzy dwa nowe
modele: CoRBAC i TCoRBAC. Wykazano wzrost bezpieczedstwa systeméw posiadajacych
rozwigzania oparte o takie modele, co umozliwito okreslenie pierwszej tezy rozprawy. Inng
istotng sprawg w przedstawionym rozwigzaniu jest réwniez fakt implementacji i wdrozenia
tych modeli w praktyce na przyktadzie systemu Moja PG [26] oraz przebadanie jego
uzytecznosci.

Uwzglednienie kontekstu przy zapewnianiu bezpieczeistwa w internetowym systemie
ustugowym prowadzi do realizacji dodatkowych obliczen i dziatan uzytkownika. Wiaze sie ze
zmniejszeniem efektywnosci dziatania systemu, inaczej uzytecznosci z punktu widzenia
uzytkownika. Powstaje koniecznos¢ kompensacji tej niekorzystnej cechy poprzez
wykorzystanie dodatkowych zasobdéw obliczeniowych, badz uruchamianie dodatkowych
mechanizméw bezpieczenstwa tylko w przypadkach, gdy zaufanie systemu do uzytkownikéw
jest niskie. Mozina wykaza¢, ze uzyteczno$¢ dziatania systemu z metodg TCoRBAC
uwzgledniajacg zaufanie systemu do uzytkownikéw jest bardzo zblizona do uzytecznosci
systemow wykorzystujgcych modele RBAC i CoRBAC. Na tej podstawie formutujemy druga
teze rozprawy.

Opracowany system zostat zaimplementowany i wdrozony na Politechnice Gdanskiej na
bazie autorskiej platformy IP%. Jest to rozproszony system internetowy o architekturze
ustugowej. W ramach systemu uruchomiono wiele aplikacji wspierajgcych dziatalnosé
zaréwno dydaktyczng, jak i naukowg uczelni. Gtéwny dostep uzytkownika odbywa sie
poprzez portal Moja PG, ale mozliwe jest rowniez korzystanie z ustug za pomocg jednego
z wielu zintegrowanych systeméw (np. systemy wydziatowe fgczgce sie i wymieniajgce dane
z centralnym systemem). Catos¢ wykonana jest w technologiach otwartego oprogramowania
(ang. open source), w tym gtéwnie Java Enterprise Edition [27]. Jak kazdy system
internetowy, rozpatrywany system charakteryzuje sie cienkim klientem zlokalizowanym
w przegladarce WWW uzytkownika (z dosy¢ intensywnie wykorzystywang technologig AJAX
i JavaScript). Aktualnie system posiada prawie 30 000 aktywnych uzytkownikdw,
a przetwarza dane dotyczgce przeszto 80 000 oséb. W zwigzku z tym zapewnienie
odpowiedniego bezpieczenistwa jest sprawg niezwykle wazng, ale réwniez bardzo trudna.
Dlatego zaproponowang nowg koncepcje opartg o modele CoRBAC i TCoRBAC praktycznie
zrealizowano i wykorzystano podczas budowy e-uczelni na Politechnice Gdanskiej.
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1.4 Tezy rozprawy

Rozpatrzmy system obstugi studentéw zawierajagcy newralgiczne dane istotne dla
zapewnienia poprawnego przebiegu i oceny procesu ksztatcenia. Stad motywacja do
zwiekszenia poziomu bezpieczeAstwa systemu. Z drugiej strony liczba uzytkownikow tego
systemu jest duza, a wykorzystanie ztozonych i czasochtonnych mechanizméw zabezpieczen
prowadzi do zmniejszenia efektywnosci dziatania tego systemu. Konieczne jest wiec
kompromisowe podejscie, akceptowalne w ciggtym dziataniu internetowego systemu
ustugowego.

Przyjmijmy, ze internetowy system ustugowy ISS (ang. Internet service system)
z mechanizmami RBAC, CoRBAC i TCoRBAC oznacza¢ bedziemy poprzez odpowiednio I1SSgpac,
ISScoreac | I1SStcorsac. Poziom bezpieczenstwa dla tych systemdéw oznaczamy odpowiednio
B(ISSreac), B(ISScorsac) oraz B(ISStcoreac). Podobnie przyjmijmy, ze uzytecznos¢ tych systemow
(rozumiana jako stosunek czasu poswieconego przez uzytkownika na prace uzytkowa Tg
w stosunku do catkowitego czasu poswieconego na prace z systemem (uzytkowg i zwigzang
z kontrolg bezpieczenstwa)) wynosi odpowiednio €(ISSreac), €(ISScorsac) Oraz €(ISStcorpac)-
Czas uzytkownika poswiecony na kontrole bezpieczeristwa mozna podzieli¢ na czas zwigzany
kontrolg bezpieczenstwa na podstawie przypisanych uprawnien tp, na analogiczng kontrole
z uwzglednieniem biezgcego kontekstu t¢ oraz czas poswiecony na realizacje mechanizmoéw
bezpieczenstwa wynikajgcych z biezgcego zaufania systemu do uzytkownika tr.
e(ISS) = —=2—  (1.1)

Tg+Tp+Tct+TT

Przy takich oznaczeniach tezy rozprawy mozna sformutowac w sposéb nastepujacy:
Teza 1.

Poziom bezpieczenstwa internetowego systemu ustugowego wykorzystujgcego kontrole
bezpieczenstwa zgodng z modelem CoRBAC jest nie mniejszy niz tego samego systemu
w przypadku wykorzystania modelu RBAC. Analogicznie poziom bezpieczenstwa
internetowego systemu ustugowego wykorzystujgcego kontrole bezpieczenstwa zgodng
z modelem TCoRBAC jest nie mniejszy niz tego samego systemu w przypadku wykorzystania
modelu CoRBAC, tzn.:

B(ISSreac) < B(ISScorsac) < B(ISStcorsac) (1.2)
Teza 2.

Uzytecznosé internetowych systemow ustugowych wykorzystujgcych modele RBAC, CoRBAC
i TCORBAC jest zblizona, a wahania nie przekraczajg 10%, tzn.:

€(ISSgreac) = €(ISScorsac) = €(ISStcoreac) (1.3)

13



Dla udowodnienia tych tez w rozprawie wzieto pod uwage modele tego typu systemdéw wraz
z odpowiednimi mechanizmami zabezpieczen i oceny zaufania do uzytkownikéw. Na tej
podstawie okreslono procedury wyznaczania poziomu bezpieczenstwa oraz wspomnianej
wyzej uzytecznosci internetowych systemdéw ustugowych. Opracowane procedury
wykorzystano w rzeczywistym systemie Moja PG, ktéry jest reprezentatywny dla
internetowych systemow ustugowych, co wiecej posiada duzg liczbe uzytkownikdéw i jego
dziatanie byto dokumentowane w ostatnich 4 latach.

1.5 Uktad pracy

Rozprawa doktorska w rozdziale 2 prezentuje trzy aspekty bezpieczenstwa systemow
internetowych. Omawia zagadnienia polityki bezpieczenstwa, architektury systemu pod
katem bezpieczeristwa oraz zagrozenia, na jakie taki system jest narazony. Na tej podstawie
okresla rédwniez poziom zaufania do systemu (A). Rozdziat 3 definiuje kontekst oraz
zastosowanie tego kontekstu w autorskich modelach bezpieczeristwa CoRBAC i TCoRBAC.
Modele te sg rozszerzeniem tradycyjnego modelu RBAC poprzez uwzglednienie kontekstu
i zaufania do uzytkownika. W rozdziale 4 przedstawiono praktyczng implementacje
zaproponowanych modeli kontekstowych w systemie dziatajgcym na Politechnice Gdanskie;j.
Zaprezentowano metody pozyskania i analizy biezgcego kontekstu. Przedstawiono réwniez
przyktadowe kontekstowe mechanizmy bezpieczenstwa wdrozone w systemie. Rozdziat 5
zawiera ocene modeli CoRBAC i TCoRBAC pod katem bezpieczenstwa oraz wptywu na
wygode uzytkownikéw. Badania przeprowadzono na podstawie analizy danych zebranych
z logéw systemowych oraz raportow dostarczonych z audytdw bezpieczenstwa, ktorym
podlegat system. Na podstawie tej oceny wykazano zaproponowane tezy rozprawy.
Rozdziat 6 zawiera podsumowanie i wnioski co do kierunku dalszych badan.
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Rozdzial 2. Problemy bezpieczenstwa systemow
internetowych

Opisano pojecie bezpieczedstwa systeméw internetowych poprzez gtéwne atrybuty
bezpieczenstwa takie jak identyfikacja i uwierzytelnianie, kontrola dostepu do zasobdw,
zabezpieczenie danych i komunikacji poprzez zapewnienie im poufnosci i integralnosci,
niezaprzeczalnos¢ dziatan w systemie oraz jego dostepno$¢. Nastepnie powigzano je
zimplementacjg architektury systemu, polityka bezpieczenstwa oraz zestawem
podstawowych zagrozen dotyczacych tego typu systemoéw. Przyblizono metode oceny
poziomu bezpieczedstwa systeméw wykorzystujgcg analize ryzyka wykrytych podatnosci.
Stanowi ona podstawe szacowania poziomu zaufania uzytkownika do systemu.

2.1 Atrybuty bezpieczenstwa

Bazujac na triadzie C-I-A (ang. confidentiality — integrity — availability) [28] definiuje sie tzw.
atrybuty bezpieczenstwa. Klasyfikacja ta jest powszechnie stosowana i stuzy jako punkt
wyjscia do wiekszosci rozwazan dotyczgcych bezpieczenstwa systemow [29][30][31]. Zgodnie
z tg klasyfikacjg bezpieczenstwo systemu obejmuje pie¢ gtéwnych elementéw: identyfikacje
i uwierzytelnianie, kontrole dostepu do zasobdw, zabezpieczenie danych i komunikacji
(zapewnienie poufnosci i integralnosci), niezaprzeczalno$é oraz dostepnos¢ systemu.

Dla potwierdzenia odpowiedniego poziomu bezpieczenistwa informacji w organizacji stosuje
sie certyfikacje zgodnosci z normg ISO/IEC 27001 [32][33], ktéra odbywa sie na podstawie
audytu przeprowadzanego przez akredytowane osrodki. Procedura audytu jest Scisle
okreslona i opiera sie o listy kontrolne (ang. checklists). Warto zauwazy¢, ze takie podejscie
umozliwia systematyczne spojrzenie na zagadnienie bezpieczeistwa w szerszym zakresie niz
sam system komputerowy — dotyczy bezpieczenstwa informacji w catej organizacji, w ktorej
uzywany jest rozpatrywany system. Rozpoczynajac prace nad wdrozeniem polityki
bezpieczenstwa nalezy rozpocza¢ od analizy indywidualnych potrzeb organizacji w zakresie
bezpieczenstwa i okresleniem zaktadanego jego poziomu [34]. Nastepnie opracowane
zatozenia polityki bezpieczeAstwa na poziomie organizacyjnym nalezy transformowaé m.in.
na polityke kontroli dostepu w systemie.

Identyfikacja i uwierzytelnianie (ang. authentication) to proces wiarygodnego powigzania
fizycznej osoby, hosta, modutu lub procesu z odpowiadajgcym mu obiektowi w systemie
(ang. identity). W przypadku oséb dotyczy to powigzania fizycznej osoby z odpowiadajacg jej
cyfrowa tozsamoscig [35][36][37]. Identyfikacja odbywa sie poprzez zadeklarowanie przez
wykonujgcego akcje kim jest w systemie. Powigzanie takie musi by¢ jednoznaczne, oparte
o unikalng ceche badZ sztuczny identyfikator (np. w przypadku oséb bedzie to cyfrowa
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tozsamos¢ identyfikowana przez konto o konkretnym loginie). Samo uwierzytelnianie polega
na przedstawieniu dowodu zadeklarowanego powigzania. W najprostszym przypadku jest to
potwierdzenie loginu hastem. Istniejg bardziej zaawansowane techniki uwierzytelniania, np.
z wykorzystaniem kryptografii (podpisy cyfrowe, klucze SSH), badz biometryki (odcisk linii
papilarnych palca, obraz teczéwki oka, sekwencja DNA). Operacja ta powinna by¢ wykonana
co najmniej przy kazdym dostepie do systemu. Niektdre polityki bezpieczenstwa wymagajg
dodatkowego ponowienia tej operacji w trakcie interakcji z systemem, przewaznie przed
wykonaniem szczegdlnie chronionej operacji.

Kontrola dostepu do zasobdéw systemu okresla zbiory mozliwych operacji do wykonania
przez uzytkownika na okreslonych zbiorach zasobdéw. Prawidtowo skonstruowana polityka
kontroli dostepu zabezpiecza przed nieautoryzowanym bezposrednim, badZz posrednim
dostepem do zasobdéw. Tak rozumiang kontrole okresla sie mianem autoryzacji (ang.
authorization). Bardzo czestym sposobem implementacji tego elementu polityki
bezpieczenstwa jest utworzenie powigzania w systemie tozsamosci z mozliwymi do
wykonania przez nig operacjami, zakresem dziatania oraz watkiem (sesja uzytkownika,
proces lub watek systemowy) [38]. Nastepnie kazda aktywnos¢ w ramach danego watku jest
weryfikowana pod katem zgodnosci ze stworzonymi wczesniej powigzaniami. Tak wiec
kontrola dostepu jest zwigzana z watkiem (sesjg uzytkownika, procesem lub watkiem
systemowym) i moze by¢ zmienna w czasie.

Zagadnienie zabezpieczenia danych i komunikacji rozpatruje sie z nastepujacych punktow
widzenia:

e integralnosci danych poprzez unikniecie niedopuszczalnej ich modyfikacji,

e autentycznosci pochodzenia danych,

e poufnosci przechowywanych danych,

e poufnosci przetwarzanych danych w pamieci oraz podczas ich transmisji, np. przez
sie¢ komputerowa.

Aby moc uzna¢ dane za wiarygodne muszg by¢ spetnione dwa warunki dotyczgce
zapewnienia integralnosci i autentycznosci danych. Integralnosé danych najczesciej uzyskuje
sie poprzez jednokierunkowe funkcje skrotu takie jak CRC, MD5, SHA-1, SHA-256, itp. Oprécz
samych danych réwnolegle udostepnia sie ich sumy kontrolne (ang. checksum) lub tzw.
skroty (ang. hash). W ten sposdb uzytkownik systemu moze zweryfikowaé po swojej stronie
otrzymane dane wykonujgc identyczng operacje wyliczenia skrétu i porownujgc otrzymany
wynik z udostepnionym przez system. Zabezpieczenie to pozwala na wykrycie
niedopuszczalnej modyfikacji lub uszkodzenia danych zaréwno w czasie sktadowania
w systemie, jak i w czasie transmisji.

W pewnych przypadkach wiarygodnosé¢ danych wymaga zapewnienia, ze pochodzg one
ztego irddta, z ktérego sg deklarowane. Méwi sie wtedy o autentycznosci Zrodta ich
pochodzenia. Uzyskuje sie to rowniez poprzez udostepnianie skrotdw z danych
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jednoznacznie je identyfikujgcych. Moze to by¢ osiggniete poprzez publikacje ich
w niezaleznym, dobrze okreslonym kanale komunikacyjnym. Jednak najczesciej wykorzystuje
sie w takich przypadkach podpis cyfrowy - podpisywany jest skrét danych i w tej formie
udostepniany razem z tymi danymi. W pierwszej kolejnosci odbiorca weryfikuje poprawnos¢
podpisu na skrécie, a nastepnie poréwnuje wyliczong wartos$¢ skrotu z wartoscig podpisana.
Dzieki zastosowaniu kryptografii asymetrycznej potwierdzana jest autentycznos¢ wszelkiego
rodzaju dokumentéw cyfrowych w postaci znakowej (np. xml) lub binarnej (np. skany) oraz
wiadomosci cyfrowych (np. e-maile). Nawet skompilowane oprogramowanie w postaci
binarnej moze by¢ takze podpisywane. Mechanizm ten wykorzystano m.in. przy nadawaniu
uprawnien apletom Javy w przeglagdarkach WWW, ktére sg uruchamiane w tzw.
piaskownicach (ang. sandbox) — weryfikowany jest wéwczas cyfrowy podpis biblioteki.

Poufnos¢ danych zapewnia sie najczesciej poprzez zastosowania rdézinego rodzaju
algorytmoéw kryptograficznych. Dzieki takiemu rozwigzaniu tylko posiadacz klucza jest
w stanie rozszyfrowac dang porcje danych i jg wiasciwie wykorzystaé. Dla wszystkich innych
uzytkownikow dane te sg bezuzyteczne. To podejscie mozna uznaé réwniez za jeden ze
sposobéw kontroli dostepu do nich, ktéry jest jednak bardzo ztozony obliczeniowo, co
w efekcie oznacza zmniejszenie wydajnosci pracy systemu. W niektdrych zastosowaniach
poufnos¢ sktadowanych danych uzyskuje sie poprzez wykorzystanie jednokierunkowych
funkcji skrétu (ang. hash), na przyktad gdy nie jest wymagana mozliwo$s¢ ponownego
przeksztatcenia informacji do postaci jawnej, gdy wystarczajace jest porownanie wyliczonej
wartosci skrotu. Ten sposdb zapewniania poufnosci sktadowanych danych wykorzystuje sie
w systemach uwierzytelniania. Hasta sktadowane sg w postaci niejawnej, dzieki czemu nikt
nie jest w stanie podejrze¢ oryginalnego hasta. Wéwczas modut uwierzytelniajgcy dokonuje
poréwnania wartosci skrétu, aby upewni¢ sie, ze otrzymane dane uwierzytelniajgce
(ang. credentials), tj. login i hasto, sg wtasciwe. Poniewaz funkcje skrétu podatne sg na tzw.
kolizje (mozna podad inny cigg znakdw, z ktérego otrzyma sie takg samg wartos¢ skrétu) oraz
w celu utrudnienia atakéw sitowych (ang. brute-force) z wykorzystaniem tablic teczowych
(ang. rainbow tables) zaleca sie dodawanie do wejsciowego ciggu znakdéw losowego ciggu
znakéw tzw. soli (ang. salt).

Zapewnienie poufnosci danych przetwarzanych w pamieci sprowadza sie to do zapewnienia
odpowiedniej izolacji watkéw systemu w dostepie do zmiennych. Istnieje szereg probleméw
zwigzanych z tym obszarem. NajczesSciej spotykane to przepetnienie bufora (ang. buffer
overflow) i dostep do pamieci zarezerwowanej dla innego procesu systemowego oraz
niewystarczajaca izolacja poszczegdélnych systemdéw uruchamianych w ramach srodowiska
wirtualizowanego (ang. guest system). Poza tym przesytanie ogromnej ilosci danych, czy
komunikatéw przez sie¢ stwarza szanse podstuchania transmisji i ujawnienia przesytanych
informacji. W tym przypadku stosuje sie rdznego rodzaju tunele kryptograficzne, np. SSH,
VPN, SSL. Niezaleznie od tego mozna przesyta¢ dane w postaci niejawnej, co zostato
wspomniane wyzej.
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Niezaprzeczalnos¢ akcji to proces zapewnienia niemozliwosci wyparcia sie przez aktora
wykonanej przez niego czynnosci w systemie. Jest to bardzo skomplikowane zagadnienie.
Moze by¢ realizowane od najprostszej formy bezpiecznego sktadowania logédw wykonanych
operacji poprzez kryptografie klucza publicznego do wykorzystania podpiséw cyfrowych.
Oczywiscie pozostaje nadal problem, czy fizyczny aktor jest rzeczywiscie tym, w imieniu kogo
sie uwierzytelnit. Dotyczy to zaréwno bardzo wysokiego poziomu (kto sie uwierzytelnit do
systemu, np. kto$ poznat login i hasto innej osoby lub wykorzystuje jego podpis cyfrowy,
poniewaz ma dostep do klucza prywatnego), jak i nizszego poziomu dotyczgcego
zagwarantowania separacji i/lub uwierzytelniania pomiedzy watkami funkcjonujgcymi
w systemie.

Niezawodnos$¢ dostepu i responsywnos$¢ systemu na zatozonym z géry poziomie jest
podstawg wspoétdziatania systemu z uzytkownikami. Warto podkresli¢, ze ataki typu DOS
(ang. denial of service) i DDOS (ang. distributed denial of service) majg na celu przecigzenie
systemu do takiego stopnia, ze nie bedzie on osiggalny dla autoryzowanych uzytkownikow,
co rownowazne jest z naruszeniem polityki bezpieczenstwa. Dlatego uzytkownicy uprawnieni
do dostepu do danych i ustug muszg jg zachowaé w kazdych okolicznosciach.

2.2 Zapewnianie bezpieczenstwa w systemie

Zapewnianie bezpieczenstwa w systemie wymaga uwzglednienia potencjalnych zagrozen,
przyjecia wtasciwej polityki bezpieczeristwa i wdrazanie odpowiadajgcych jej mechanizmow
w tym systemie. Te trzy najistotniejsze aspekty bezpieczeistwa systemowego s3
przedstawione na rys. 3. S3 one mocno ze sobg powigzane.

polityka

zagrozenia

bezpieczenstwa

system
mechanizmy zabezpieczen

kontekst

uzytkownicy

Rysunek 3 Aspekty bezpieczeristwa w rozwazanym systemie internetowym

Oczywiste jest, ze kazdy system powinien udostepni¢ uzytkownikom zaktadana
funkcjonalnos$é. Zgodnie z zatozeniem rozwazane sg systemy o architekturze zorientowanej
na ustugi (SOA) [39], a w szczegdblnosci systemy internetowe dostepne w globalnej sieci.
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Sgto coraz czesciej systemy rozproszone o kliencie zlokalizowanym w przegladarce
internetowej. W ostatnich latach obserwuje sie tendencje odchodzenia od modelu chudego
klienta (ang. thin client) na rzecz coraz bardziej rozbudowanego, jednak ciggle
zlokalizowanego w przeglagdarce WWW, co daje duzg przenaszalnos¢ rozwigzan [40]. Wiaze
sie to z intensywnym wykorzystaniem JavaScriptu oraz technologii AJAX [40]. W chwili
obecnej proste pakiety biurowe sg w pefni dostepne jako aplikacje uruchamiane
w przeglgdarce WWW (patrz: GoogleDocs [41], MS Office 365 [42]). Tendencja ta wkracza
rowniez na pole specjalistycznego oprogramowania, jak np. Adobe Photoshop [43], itp.

Kazdy system internetowy dziata w okreslonym srodowisku zewnetrznym charakteryzujgcym
sie odpowiednimi wifasciwosciami technologicznymi czy ludzkimi. Co wiecej uzytkownicy
i inne systemy/ustugi moga wchodzi¢ w interakcje z rozpatrywanym systemem. Istotny jest
czas zajécia zdarzenia, lokalizacja uzytkownikéw, biezgce obcigzenie systemu, liczba
realizowanych potgczen, wykorzystywane urzgdzenia jak i ich stan biezacy [44]. Wszystkie te
uwarunkowania tworzg kontekst dziatania systemu. Analiza tego kontekstu i jego wptywu na
bezpieczenstwo jest tematem niniejszej rozprawy. Kolejne rozdziaty szczegdétowo analizujg to
zagadnienie.

Kazdy dziatajacy system komputerowy narazony jest na zagrozenia (ang. threats). Podlegaja
one kategoryzacji i analizie pod katem ryzyka skutku niewtasciwego funkcjonowania
systemu. Dotyczy to w szczegdlnosci systemdw dostepnych w internecie, wiec posiadajacych
potencjalnie duzg liczbe normalnych uzytkownikéw, jak i Swiadomie atakujgcych intruzéow.
Nie istniejag mechanizmy zabezpieczen o 100% skutecznosci, najistotniejsze jest szacowanie
i minimalizowanie ryzyka, jakie niesie przetamanie zabezpieczen (wykorzystanie podatnosci).
Zatem nalezy tak projektowaé zabezpieczenia systemu, aby maksymalnie ograniczy¢
konsekwencje niezgodnego z oczekiwanym dziatania systemu. Kluczowa w tym procesie jest
analiza ryzyka [45]. Warto zwrdcié uwage, ze zagrozenia wystepujg w obu obszarach
bezpieczenstwa — zaréwno w sferze kontroli dostepu (ang. security), jak i zapewnienia
ciggtosci dziatania (ang. safety) [46]. W pracy ograniczono sie tylko do rozwazan w zakresie
kontroli dostepu.

Ostatnim aspektem jest przyjeta polityka bezpieczenstwa, ktéra okresla poziom
akceptowalnego ryzyka oraz wskazuje sposoby ochrony przed zagrozeniami. Zgodnie z tzw.
cyklem Deminga raz zbudowana polityka powinna byé na biezgco monitorowana
i modyfikowana (modernizowana) [47]. Norma ISO/IEC 27001 opisuje model ,Planuj —
Wykonuj — Sprawdzaj — Dziataj” [32]. Okresla on odpowiednio: inicjalne utworzenie polityki
bezpieczenstwa, wdrozenie i eksploatacje mechanizmdéw bezpieczenstwa, ich
monitorowanie i przeglad oraz ich utrzymanie i doskonalenie (modernizowanie).
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/ atrybuty bezpieczenstwa \

system polityka bezpieczenstwa zagrozenia
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ocena uiitecznos’ci poziom beztieczehstwa ocena (aneﬁiza) ryzyka

\ poziom zaufania do systemu (A) /

Rysunek 4 Dekompozycja trojki: system, polityka bezpieczenstwa oraz zagrozenia na poszczegdlne poziomy szczegétowe;j
analizy

Opisang powyzej tréjke scisle ze sobg powigzanych aspektéw bezpieczenstwa mozna
rozpatrywa¢ na pieciu poziomach szczegétowosci analizy. Rysunek 4 przedstawia
dekompozycje kazdego z aspektéw bezpieczeristwa na nizsze, korespondujgce ze sobag
poziomy. Poziom drugi sktada sie z ogdlnej architektury systemu, modeli bezpieczeristwa
i kategorii zagrozen. Kolejny poziom jest uscisleniem powyiszego poprzez wskazanie
wybranej architektury uwierzytelniania i autoryzacji, zastosowanych standardow
bezpieczenstwa oraz ustandaryzowanego audytu bezpieczenstwa. Czwarty poziom stanowiag
elementy zwigzane z implementacjg, tzn. takie jak: procedury systemowe, zastosowane
mechanizmy bezpieczenstwa oraz wykryte w systemie podatnosci. Na ostatnim poziomie
nastepuje ocena uzytecznosci, inaczej wygody uzytkownika, poziomu bezpieczenstwa oraz
analiza ryzyka wykrytych podatnosci. Ocena ta wptywa bezposrednio na wynikowy poziom
zaufania uzytkownika do systemu (A). Poszczegdlne wymienione elementy sg szczegétowo
opisane w kolejnych sekcjach niniejszego rozdziatu rozprawy.

W dalszej czesci rozprawy przyjeto tego typu podejscie (przedstawione na rysunku 4) i na
przyktadzie rzeczywiscie funkcjonujgcego systemu Moja PG podano propozycje nowych
mechanizmow bezpieczeristwa i oceniono poziom ryzyka i zaufania do tak zmodyfikowanego
systemu.
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2.3 Internetowy system ustugowy

Kazdy system internetowy charakteryzuje jego architektura oraz wykorzystane standardy
i technologie jego wykonania. Zagadnienie catosciowo jest bardzo szerokie, w zwigzku z czym
dalsze rozwazania zostang zawezone do aspektdw istotnych pod katem bezpieczenstwa tego
systemu. Skupiono sie rowniez gtdwnie na rozproszonych systemach internetowych
o charakterze ustugowym.

2.3.1 Architektura systemu

Przyjeta architektura systemu internetowego stanowi pofgczenie architektury zorientowanej
na ustugi (SOA) z lekko zmodyfikowang, typowa dla systemédw webowych architekturg
tréjwarstwowg [48][49]. W niej mozna wyrdzni¢ mechanizmy zarzadzania i bezpieczeristwa
oraz kontroli dostepu do danych. llustruje to Rysunek 5.

uzytkownicy

A

. Warstwy:
internet

//
Y interfejsu
[ interfejs uzytkownika i scenariusz dziatan ] uzytkownika
//
\ 4 zarzadzania i
[ komunikacja z ustugami + kontrola dostepu ] bezpieczenstwa
//
A $ ____________ $ ______ H i __________ i logiki
i [ usluga 1 ] [ ustuga 2 ] ¥ [ ustuga n ] i biznesowej
i | | i i i A
| ¢ ¢ i E l i kontroli dostepu
i [2rc’>df0 danych 1] [irédio danych 2] i i [z’réd’ro danych n] i do danych
i_ _____________________ i L e

wtasne zewnetrzne

Rysunek 5 Architektura rozwazanego systemu internetowego
Jest to dosy¢ czesto spotykana architektura w duzych rozproszonych systemach
o charakterze ustugowym. Funkcje uwierzytelniania i autoryzacji w jej funkcjonalnych

warstwach sg wplecione w réznego typu mechanizmy bezpieczerstwa. Mozliwych jest kilka
wariantow rozwigzan, ktére przedstawiono w kolejnych sekcjach tego rozdziatu.
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2.3.2 Wymagania w zakresie uwierzytelniania i autoryzacji

Uwierzytelnianie i autoryzacja to dwa kluczowe zagadnienia w obszarze bezpieczenstwa
dotyczace zabezpieczenia przed nieautoryzowanym dostepem do systemu (ang. security).
Wybdér modelu uwierzytelniania i autoryzacji odpowiedniego dla przyjetej architektury
systemu determinuje ksztatt catej warstwy bezpieczenstwa systemu i jest bardzo trudny do
zmiany w pozniejszym etapie, co implikuje istotnos¢ tej decyzji przy projektowaniu systemu.

Obserwujac aktualne kierunki rozwoju systeméw rozproszonych zdecydowanie zauwaza sie
tendencje do wydzielania funkcji uwierzytelniajgcych poza projektowany system (patrz
Rysunek 6b i Rysunek 6c). Ma to kilka zalet: m.in. uzytkownik musi pamieta¢ mniej
poswiadczen (haset) oraz mozliwe jest wykorzystanie mechanizmu jednokrotnego logowania
(ang. Single Sign On) [50][35][51]. Mechanizm taki ma istotny wptyw na zwiekszenie
prywatnosci uzytkownika [6] bowiem to on decyduje jakiemu systemowi, jakie informacje
o sobie chce udostepni¢. Dodatkowo zwieksza sie bezpieczenstwo, poniewaz dane
uwierzytelniajgce podawane sg tylko w zaufanych systemach uwierzytelniajacych, co
zmniejsza ryzyko wycieku ich w rdéznych systemach biznesowych w wyniku btedow
implementacji. Poza tym dane przechowywane s3 tylko w jednym miejscu, o bezpieczerstwo
ktérego nalezy szczegdlnie zadbad.

Istniejg dwa sposoby wykorzystania tak wyniesionego mechanizmu autoryzacji. Pierwszy
z nich ukierunkowany jest na wygode uzytkownika — czesto dla systemow biznesowych nie
jest istotne powigzanie uzytkownika z konkretng osobg fizyczng. Istotne jest jedynie
kazdorazowe potwierdzenie, ze to ten sam uzytkownik. Dlatego korzystajg one
z zewnetrznych ustug uwierzytelniania. Sam uzytkownik zas nie musi pamietac¢ kolejnego
loginu i hasta. W trakcie logowania wskazuje on adres ustugi uwierzytelniajacej, za pomoca
ktérej chciatby potwierdzi¢ swojg tozsamos$é. Najbardziej znanym rozwigzaniem w tym
zakresie jest protokdt OpenlID [52]. Mechanizmy z nim zwigzane stosowane sg przede
wszystkim w portalach internetowych, gdzie i tak zaktada sie pewng dopuszczalng
anonimowos$¢ uzytkownikéw.

W  przypadku systeméw narzedziowych (wspierajgcych dziatalno$¢ organizacji,
przechowujacych jej dane), gdzie istotne jest kto sie uwierzytelnit, nie mozina korzystaé
z dowolnego systemu uwierzytelniajgcego — uzytkownik ma do wyboru jedng lub kilka
wskazanych, zaufanych ustug uwierzytelniajgcych. Dominujgce w tym modelu protokoty
komunikacji to OAuth [53], CAS [54] oraz ponownie, wspomniany juz wczesniej, OpeniD [52].
Warto zwrdci¢ uwage, ze analogiczne centralne ustugi uwierzytelniajgce budowane sg przez
instytucje rzagdowe. Doskonatym przyktadem jest tu polska elektroniczna platforma ustug
administracji publicznej ePUAP [55].

W momencie, gdy ustugi uwierzytelniajgce zostaty juz wyniesione i zcentralizowane, mozliwe
sg 3 warianty zarzadzania uprawnieniami uzytkownika w systemach [51]. Pierwszym z nich
jest model tradycyjny — kazdy system (ustuga biznesowa) posiada swéj petny, autonomiczny
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mechanizm zarzadzania i kontroli uprawnien. W ten sposdb zmiana uprawnien jednego
uzytkownika musi byé wykonana we wszystkich systemach, do ktérych miat on dostep. W
przypadku duzej ilosci takich systemdéw jest to mato wygodne i moze prowadzi¢ do
powstawania niespdjnosci w konfiguracji realizujgcych polityke bezpieczenstwa. Drugi model
to wyniesienie uprawnien poza system/ustuge biznesowa. W takim przypadku uprawnienia
nadawane sg przez zaufane centrum lub centra np. w postaci podpisanych certyfikatéw
poswiadczajgcych okreslone uprawnienie [56]. Zmiana uprawnien uzytkownika odbywa sie w
jednym miejscu, wiec pozostajg one spdjne. Rozwigzanie takie implikuje jednak potrzebe
implementacji mechanizméw weryfikujgcych aktualnos¢ przedstawianych poswiadczen do
uprawnien. Przyktadem modgtby by¢ mechanizm weryfikacji waznosci wystawionych
certyfikatow w oparciu o protokét OCSP (ang. Online Certificate Status Protocol) [57].
llustruje to Rysunek 6c¢.

a) b)
ueytioun Canomic™

y

A 4

zarzadzanie uprawnieniami

uwierzytelnianie,
zarzadzanie uprawnieniami

i kontrola uprawnien i kontrola uprawnieri

v v
[ system ] [ system ]

c)

[ zarzadzanie uprawnieniami uiytkownik uwierzytelnianie

\ 4
[ kontrola uprawnien ]

e )

Rysunek 6 Modele wyniesionego i zcentralizowanego uwierzytelniania i zarzagdzania autoryzacja: (a) tradycyjny, (b) z
wyniesionym uwierzytelnianiem, (c) z wyniesionym uwierzytelnianiem i zarzagdzaniem uprawnieniami

Istnieje jeszcze rozwigzanie mieszane (dwustopniowe), gdzie zarzadzanie ,grubymi”
uprawnieniami odbywa sie w sposdb wyniesiony i zcentralizowany (uprawnienia
odpowiadajgce cechom uzytkownika), natomiast poszczegdlne uprawnienia szczegétowe,
specyficzne dla danego systemu, zarzgdzane sg tylko w tym systemie. Taka architektura
wydaje sie by¢é rozsgdnym kompromisem, szczegdlnie w przypadku rozwigzan
zréznicowanych funkcjonalnie i rozlegtych obszarowo.
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2.4 Polityka bezpieczenstwa

Polityke bezpieczenstwa systemu definiuje sie na kilku poziomach szczegdétowosci postepujac
stopniowo z géry do dotu. Na najwyzszym poziomie wyrdzniamy polityke kontroli dostepu.
Nastepnie okreslany jest model bezpieczenstwa, ktéry tg polityke realizuje. Kolejnym
krokiem jest wybor standarddw i ostatecznie implementacja mechanizméw bezpieczenstwa,
ktére bedg zapewniaé odpowiedni poziom bezpieczenstwa.

2.4.1 Zasady kontroli dostepu

Polityka bezpieczenstwa z perspektywy kontroli dostepu jest zbiorem regut wyznaczanych
przez organizacje, ktére musi spetnia¢ uzytkownik otrzymujgcy dostep do zasobu [38].
Wyrdznia sie 4 podstawowe typy polityk kontroli dostepu. Ponizej pokrétce
scharakteryzowano kazde z nich.

Attribute-based access control (ABAC) polega na nadaniu uzytkownikowi zestawu atrybutéw.

Obiekt okresla, jakie atrybuty musi posiadaé uzytkownik, aby uzyska¢ do niego dostep.
Przyktadowo mogg by¢ to strony dostepne dla oséb powyzej 18 lat. Warto zwrdci¢ tu uwage,
ze w tym przypadku nie jest konieczne uwierzytelnienie uzytkownika — moze by¢ on
anonimowy.

Discretionary access control (DAC) — ACL opiera sie na polityce dostepu okreslanej przez

wtasciciela obiektu. To on okresla kto i na jakich zasadach ma dostep do obiektu (ang. Access
Control Lists). Zaktada sie wiec, ze kazdy obiekt ma swojego wtasciciela. Przyktadem sg tu
systemy plikow wykorzystywane w systemach operacyjnych, np. Windows, Linux lub innych.

Mandatory access control (MAC) opiera sie na zatozeniu zgota odwrotnym niz DAC. Tu

system przypisuje zarowno uzytkownikéw, jak i obiekty (zasoby systemu) do poszczegdinych
poziomdw wrazliwosci / tajnosci, ktére stanowig bariery zabezpieczen. Wskazany uzytkownik
ma dostep tylko do obiektéw sklasyfikowanych na tym samym poziomie, badZ nizszych.
Przyktadem takiego rozwigzania moze by¢é mechanizm utajniania dokumentéw
wywiadowczych.

Role-based access control (RBAC) jest obecnie najczesciej stosowany w nowoczesnych

systemach internetowych. Zakfada przypisanie uzytkownikom odpowiednich rél, ktore
przektadajg sie na poszczegdlne uprawnienia do wykonywania operacji w systemie. Nalezy tu
zaznaczy¢, dla odrdznienia od DAC, ze to nie wtfasciciel obiektu, a system okresla jakie
uprawnienia, wiec i role, sg wymagane do wykonania operacji. Model jest bardzo elastyczny,
pozwala na wygodne budowanie szerokiej gamy rél, umozliwia hierarchiczne ich
zagniezdzanie, co przektada sie réwniez na wygode administrowania. O zmianie uprawnien
uzytkownika decyduje administrator systemu.
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2.4.2 Modele bezpieczenstwa

Sposéb zapewniania odpowiedniego poziomu bezpieczenstwa zawiera sie w polityce
bezpieczenstwa. Okresla ona wytyczne jak powinien zachowaé sie system i jakie procedury
powinny by¢ wykorzystywane w poszczegdlnych przypadkach. Informuje réwniez jasno
i spdjnie co i na jakim poziomie system powinien zabezpieczac.

Odwzorowaniem polityki bezpieczeistwa na konkretny system informatyczny jest model
bezpieczenstwa, ktéry odwzorowuje jej abstrakcyjne zatozenia w zbiér jednoznacznych
regut. Definiuje wykorzystane modele danych i techniki niezbedne dla zapewnienia
zaktadanego poziomu bezpieczenstwa.

Model bezpieczenstwa jest tez narzedziem, za pomocg ktérego mozna opisa¢ w sposéb
usystematyzowany, precyzyjny i niekiedy formalny jedng lub wiecej polityk bezpieczenstwa.
Takie podejscie umozliwia przeprowadzanie analiz zatozonych polityk bezpieczenstwa
ukazujac jej stabe i silne strony [38].

Na przestrzeni lat powstato wiele réoznych modeli bezpieczeristwa. Ponizej przytoczono
i krétko scharakteryzowano tylko kilka najbardziej znanych i popularnych.

Access Control Matrix model zostat zaproponowany przez B. W. Lampsona [58]. Analogiczny
model zostat przedstawiony przez Harrisona, Ruzzo i Ullmana [59]. Zaktada on stworzenie
macierzy, w ktérej kolumnami sg wyrdznione zasoby systemu (np. dane, aplikacje),
natomiast w wiersze odpowiadajg podmiotom (np. uzytkownikom) operujagcym na tych
zasobach. W przecieciu kolumny i wiersza umieszczone sg wszystkie przypisane danej parze
uprawnienia (np. odczyt, modyfikacja, usuniecie, uruchomienie, itp.). Z modelu tego
wynikajg dwa widoki: kazdy wiersz tworzy profil dostepu (ang. Access profile) podmiotu,
natomiast kazda kolumna tworzy liste kontrolng dostepu do danego obiektu (ang. Access-
control list). To wiasnie Access-control List (ACL) jest najczesciej wykorzystywang strukturg
do implementacji matryc kontroli dostepu.

Lattice-Based Access Control (LBAC) to model stworzony przez D. E. Denninga [60].
Zbudowany jest on na bazie kraty bedacej czesciowo uporzadkowanym zbiorem (ang.
partially ordered set - poset). Krata ta stuzy do zdefiniowania poziomdw bezpieczeristwa, do
ktorych moga byé przypisywane obiekty (np. dane, komputery, aplikacje) oraz do ktérych
majg dostep poszczegdlne podmioty (np. osoby, grupy, organizacje). Podmiot moze
otrzymacd dostep do obiektu tylko wtedy, gdy poziom bezpieczenstwa podmiotu jest wiekszy
badz réwny poziomowi bezpieczeristwa obiektu [61].

Bell—LaPadula (BLP) model zostat stworzony dla zapewnienia poufnosci w systemach
rzgdowych i militarnych (o tzw. statycznej polityce bezpieczenstwa) [62]. Jest on zgodny z
LBAC. Zaktada on przypisanie obiektom i podmiotom etykiet (ang. labels) / klas
bezpieczenstwa. Poszczegdlne klasy obejmujg zakres od najbardziej wrazliwych (np. ,Top
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secret”) do najmniej wrazliwych (np. ,niezdefiniowane” lub ,publiczne”). Dodatkowo
zdefiniowane sg dwie reguty:

e podmiot moze mie¢ dostep do obiektéw o poziomie bezpieczenstwa réwnym lub
nizszym niz poziom podmiotu (read-down property),

e podmiot moze tworzy¢ tylko takie obiekty, ktore charakteryzujg sie poziomem
bezpieczenstwa réwnym lub wyzszym niz poziom podmiotu (write-up policy).

Biba model (Biba Integrity Model) zostat stworzony przez K. J. Biba [63] dla zapewnienia
integralnosci danych (obiektéw). Podobnie jak w modelu BLP obiektom i podmiotom
przypisuje sie klasy integralno$ci. Dodatkowo obowigzujg dwie reguty przeciwstawne
regutom modelu BLP: read-up property i write-down policy. Przyktadem moze by¢ taktyka
wojenna spisana przez dowddztwo niedostepna dla 0séb o nizszej szarzy, jedynie dostepna
wyzszemu dowddztwu (read-up property). Natomiast rozkazy wynikajgce z taktyki
wydawane mogg by¢ tylko ,z géry do dotu”. W ten sposdb zapewniona jest integralnos¢
misji.

Brewer—Nash (Chinese Wall) model [64] zostat skonstruowany celem zapewnienia kontroli
dostepu, ktéra niweluje sytuacje, w ktérej pojedynczy podmiot ma w tym samym czasie
dostep do kilku obiektow bedgcych w konflikcie interesow (np. w organizacjach
komercyjnych). Przyktadowo informacje wrazliwe o banku B nie powinny by¢ dostepne dla
podmiotu, ktéry posiada informacje wrazliwe o banku A i mu doradza. Warto zaznaczyé, ze
w przeciwienstwie do modeli BLP i Biba model Chinese Wall stosowany jest w srodowiskach
o dynamicznie zmiennych politykach dostepu.

Podstawowy model RBAC opiera sie o przyporzagdkowania dotyczgce uzytkownikéw oraz ich
rol, wigze uprawnienia z rolami, a takze odnosi sie do powigzania uprawnien i operacji
[38][65][16]. Okresla sie je nastepujgco:

e UR (UZYTKOWNICY x ROLE)
e PR (UPRAWNIENIA x ROLE)
e PS (UPRAWNIENIA x OPERACIE/USLUGI)

Rysunek 7 przedstawia tego typu relacje pomiedzy przytoczonymi wyzej uzytkownikami (U),
rolami (R), uprawnieniami (P) oraz operacjami/ustugami (S). Jest on bardzo wygodny do
zarzadzania uprawnieniami w skomplikowanych systemach wykorzystywanych przez wiele
uzytkownikdw.
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Rysunek 7 Relacje w modelu RBAC pomiedzy: a) uzytkownikami (U) i rolami (R), b) uprawnieniami (P) i rolami (R), c)
pomiedzy uprawnieniami (P), a operacjami/ustugami (S)

Hierarchiczny RBAC jest roszrzeniem podstawowego modelu RBAC. Zaktada on mozliwos¢
hierachicznego budowania drzewka rél. Dzieki temu w bardziej intuicyjny sposéb mozna
zamodelowac i zarzadzaé rolami odpowiadajgcymi poszczegdlnym stanowiskom w danej
organizacji [66].

Stosujgc taksonomie realizacji poszczegdlnych polityk bezpieczenstwa otrzymujemy zgodnie
z [38] nastepujace przyporzadkowanie modeli:

DAC:

e Access Control Matrix model [58]
e Harrison—Ruzzo—UlIman model [59]

e Lattice-Based Access Control (LBAC) information flow model [60][61]
e Bell—LaPadula confidentiality model [62]

e Biba integrity model [63]

e Brewer—Nash (Chinese Wall) model [64]

e Basic Role-Based Access Control (RBAC) model [65][16]
e Hierarchical RBAC model [66]

Model RBAC jest neutralny pod wzgledem polityk bezpieczenstwa - umozliwia
zamodelowanie zaréwno polityki MAC jak i DAC. Z tego powodu, oraz ze wzgledu na wygode
jego uzytkowania w praktyce, jest czesto wykorzystywany. W zwigzku z tym zostat on
wybrany jako podstawa rozwigzan przedstawionych w rozprawie.
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2.4.3 Standardy w obszarze bezpieczenstwa

Wykorzystanie standarddw w obszarze bezpieczenstwa ukierunkowane jest na dwa
kluczowe cele. Pierwszym z nich jest umozliwienie komunikacji pomiedzy réznymi
systemami, czesto implementowanymi w rdézinych technologiach, pomijajac standardy
dotyczgce tylko jednej technologii. Drugim natomiast jest unikniecie btedow
w implementacji poszczegélnych polityk i modeli bezpieczenistwa. W praktyce polega to
najczesciej na wyniesieniu warstwy bezpieczedstwa poza budowane oprogramowanie
i wykorzystanie zabezpieczenn oferowanych przez kontener aplikacji. W wiekszosci
przypadkdéw jest to wystarczajgce rozwigzanie, ktére skraca czas potrzebny na wytworzenie
systemu oraz minimalizuje ryzyko wprowadzenia bteddw zabezpieczen.

Standardéw dotyczacych bezpieczenstwa systeméw opracowano bardzo wiele. Ponizej
wymieniono kilka propozycji reprezentujgcych poszczegélne typy standardéow. Do
pierwszego typu nalezg standardy pomocnicze wykorzystywane niezaleznie od technologii
i stuzgce jako pewne elementy innych standardow. Do drugiego typu zalicza sie standardy
umozliwiajgce bezpieczne porozumiewanie sie systeméw budowanych w rdéznych
technologiach. Do tego typu zalicza sie Web Services Security (WSS) Standards Framework
[67], ktory jest rozszerzeniem standardu komunikacji WebService SOAP, oraz np. HOTP [68]
dla protokotéw REST. Trzecim typem jest zestaw standarddw specyficznych dla konkretnych
technologii, przewaznie  umozliwiajagcych  wyniesienie  implementacji  warstwy
bezpieczenstwa poprzez delegacje jej na kontener aplikacji, w ktérej system jest
uruchamiany [69].

Ponizej przedstawiono przyktady wyzej wymienionych standardéw. Standardy pomocnicze,
szczegbtowo opisane w [67], sg nastepujace:

e SSL/TLS [70][71] - zapewnia poufno$¢ i integralno$¢ komunikacji oraz
uwierzytelnianie serwera i klienta. Wykorzystuje szyfrowanie asymetryczne
i certyfikaty X.509.

e XML Encryption [72] — definiuje sposdb szyfrowania zawartosci elementu XML

e XML Signature [73] — definiuje XML-owg sktadnie dla podpiséw cyfrowych.
Wykorzystywany jest m.in. przez SOAP, SAML.

e SAML [74] - definiuje format danych wymienianych podczas uwierzytelniania
i autoryzacji pomiedzy zaangazowanymi stronami: przewaznie dostawcg tozsamosci
(ang. identity provider) oraz systemem oferujgcym ustugi (ang. service provider).

Web Services Security (WSS) Standards Framework ([75]) jest rozszerzeniem standardu SOAP
dedykowanym ustugom sieciowym (ang. web services). Obejmuje praktycznie wszystkie
aspekty bezpieczedstwa w kontekscie ustug sieciowych takie jak: komunikacje oraz
zarzadzenie uwierzytelnianiem i autoryzacjg. Poszczegdlne jego sktadowe przedstawia
Tabela 1.
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Tabela 1 Standardy sktadowe ,,Web Serivce Security Standards Framework”

WS-SecureConversation WS-Federation WS-Authorization
WS-Policy WS-Trust WS-Privacy
WS-Security
SOAP foundation

Warto przy tym zauwazy¢, ze standard SOAP ze wzgledu na wykorzystanie standardu XML,
posiada bardzo duzy czasowy narzut komunikacyjny. Dlatego jest on sukcesywnie wypierany
przez standard JSON, ktérego narzut komunikacyjny jest 3-krotnie mniejszy [76][77].
Przyktadem takiego standardu jest JSON-RPC 2.0 [78][79]. Popularno$é zdobywajg rowniez
webserwisy RESTful [80][81]. W zwigzku z tym wymagane jest opracowanie odpowiednich
standardéw bezpieczenstwa dla tych rozwigzan.

Przyktadem standardu specyficznego dla konkretnej technologii jest Java Authentication and
Authorization Service (JAAS) w technologii Java [82]. Jest to przyktad standardu
wspominanego wczesniej rozwigzania z delegacja na kontener aplikacji zarzadzania
uwierzytelnianiem i autoryzacja.

2.4.4 Mechanizmy bezpieczenstwa

Mechanizmy kontroli dostepu uwzgledniaja metody, narzedzia lub wytyczne wynikajgce
z przyjetej polityki bezpieczenstwa [38]. Mechanizmy takie moga by¢ zautomatyzowane,
w petni zaszyte w system (najlepszy wariant ze wzgledu na eliminacje pomytek i braku
bezwzglednej obiektywnosci cztowieka). Mogg by¢ réwniez czesciowo lub catkowicie
manualne, poza systemem (w postaci okresSlonych wytycznych postepowania) — w takim
przypadku realizowane przez fizyczne osoby, np. administratora systemu.

Wybdr zastosowanych mechanizmoéw zalezy w znacznym stopniu réwniez od specyfiki
systemu/aplikacji. Inne bedg stosowane dla systeméw internetowych, a inne np. dla
urzgdzen mobilnych [83][84][85]. W pierwszym przypadku stosuje sie warstwowg kontrole
zgodng z modelem RBAC, w drugim zas mechanizmy tzw. piaskownicy (ang. sandbox) [86].

Rozpatrzmy polityke zmiany hasta do konta. Przyjmijmy, ze jego zmiana musi by¢
realizowana np. nie czesciej niz 3 dni oraz co najmniej raz na 1 miesigc. Pierwszy warunek
zabezpiecza przed probg powrotu uzytkownika do poprzedniego hasta poprzez dwukrotng
zmiane hasta (na nowe i kolejno na pierwotne) tego samego dnia. Drugi warunek narzucony
jest przez polityke realizujgcg wymagania ustawy o ochronie danych osobowych
(konieczno$é zmiany hasta minimum raz w miesigcu) [87].

Dla systemow uwzgledniajgcych kontekst mozna rozwija¢ mechanizmy kontekstowej kontroli
dostepu. Dla przytoczonego przyktadu mozna uwzgledni¢ kontekst zwigzany z porg dnia czy
lokalizacjg uzytkownika, co bedzie analizowane w dalszej czesci pracy.
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2.5 Mozliwe zagrozenia

Zagrozenia powodujgce zmniejszenie bezpieczenstwa systeméw komputerowych
(ang. threats) zmieniaja sie wraz z rozwojem technologii. Oprogramowanie wykorzystywane
w systemach jest wytwarzane coraz szybciej kosztem obnizenia jego jakosci. Dodatkowo
rosnie poziom skomplikowania funkcji systemowych. Przektada sie to na charakter i liczbe
nieSwiadomie wprowadzanych tzw. podatnosci (ang. vulnerability) tzn. przyczyn
ostabiajgcych bezpieczenstwo systemu [88]. Poniewaz dane zawarte w systemach stanowia
coraz wiekszg wartos$¢, pojawia sie wiele szkodliwego oprogramowania wykorzystujgcego te
podatnosci celem przetamania zabezpieczen. Zaobserwowaé mozna pewnego rodzaju wyscig
pomiedzy osobami szukajgcymi nowych podatnosci w systemach, a zespotami je
eliminujgcymi. Okolicznosci te powodujg, ze sytuacja jest bardzo zmienna. Jednym
z przyktadow jest liczba codziennie identyfikowanych nowych wiruséw komputerowych.
Chcac zapanowac¢ nad tak dynamicznie zmienng sytuacja potrzebne jest prowadzenie
odpowiednio skategoryzowanej ewidencji wykrytych zagrozen i ich typdw. Rdzne instytucje
zajmujgce sie omawianym zagadnieniem tworzg swoje wiasne klasyfikacje i katalogi.
Najczesciej uzywane katalogi wykrytych zagrozen to:

e US-CERT Vulnerability Notes [89]

e MITRE Common Vulnerabilities and Exposures (CVE) [90]

e National Vulnerability Database (NVD) [91]

e SecurityFocus Vulnerability Database and BugTrag mail list [92]
e Open Source Vulnerability Database (OVSDB) [93]

e biuletyny bezpieczenstwa dostawcdw oprogramowania [67]

Mozliwosci ich zostaty szerzej opisane w [67]. Wiekszos¢ z nich jest dostepna za darmo, cze$é
na zasadach komercyjnych. Dotyczg rdéinych systeméw komputerowych. CVE podlega
kategoryzacji wg. klasyfikacji opracowanej przez tg samg organizacje - MITRE Common
Weakness Enumeration (CWE) [94]. Pozostate odwotujg sie réwniez do tej samej klasyfikacji
lub OWASP Top Ten [95]. Czesto tez odwotujg sie do obu wspomnianych i opcjonalnie
rowniez wiasnej.

Ze wzgledu na powszechng dostepnosé systemodw internetowych zorientowanych na ustugi,
dotyczg je wszystkie typy zagrozen, przy czym zorientowane sg one na wyrdznione
komponenty, czy istotne wtasciwosci systemu.

Identyfikacja poszczegdinych podatnosci w systemie odbywa sie najczesciej w trakcie
przeprowadzanego ustandaryzowanego audytu bezpieczenstwa (testow penetracyjnych).
Audyt taki wykonywany jest przez zewnetrznego audytora w oparciu o przytoczone
klasyfikacje i katalogi zagrozen. Dodatkowym wsparciem moze by¢ OWASP Testing Guide
[96]. Kluczowe obszary kazdego audytu bezpieczenstwa systemow internetowych to:
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1. Konfiguracja systemu i jego wdrozenia (ang. deployment) na sSrodowisko
produkcyijne,

Ustawienia zarzadzania uzytkownikami,

Proces uwierzytelniania,

Proces autoryzacji,

Zarzadzanie sesjg uzytkownika,

Walidacja danych wejsciowych,

Obstuga bteddw,

Stosowane standardy kryptograficzne,

O N A WN

Logika procedur biznesowych,
10. Srodowisko uruchomieniowe (przegladarka WWW uzytkownika).

Podczas audytu kazda funkcjonalnos$¢ systemu jest testowana pod katem wszystkich typow
podatnosci. Dla przecietnego systemu oferujgcego co najmniej 10 funkcjonalnosci
sprawdzane jest ponad 1000 potencjalnych podatnosci.

Bardzo czesto wykryte podatnosci mozna sklasyfikowaé zgodnie z kilkoma réznymi
klasyfikacjami. Dlatego tez poszczegdlne kategoryzacje posiadajg mapowania i odwotania do
innych kategorii. Ponizej przedstawiono dwie kategoryzacje zagrozen: STRIDE [31] i OWASP
Top Ten [95]. Pierwsza z nich jest bardziej teoretyczna, ale bardzo dobrze prezentuje relacje
pomiedzy poszczegdlnymi kategoriami zagrozen i odpowiadajagcym im atrybutom
bezpieczenstwa. Druga natomiast klasyfikuje zagrozenia najczesciej wystepujgce
w odniesieniu do systemoéw internetowych.

2.5.1 Klasyfikacja zagrozen STRIDE

Opracowana przez Microsoft klasyfikacja STRIDE [29] sktada sie z szesciu kategorii zagrozen:
Spoofing, Tampering, Repudiation, Information disclosure, Denial of Service i Elevation of
privilege. Okreslenia angielskie zachowano celowo, poniewaz s one bardziej zwiezte
i precyzyjniejsze niz ich polskie odpowiedniki. Dodatkowo nazwa klasyfikacji (STRIDE) jest
akronimem pierwszych liter tych zagrozen. Ponizej krétko scharakteryzowano poszczegdlne
kategorie tej klasyfikacji na podstawie [31].

T1: Spoofing to grupa atakdw polegajgcych na podszywaniu sie pod innego uzytkownika lub
element systemu. Efekt ten jest osiggany przez celowe niepoprawne uzycie protokotow
komunikacji lub umieszczenie w sieci spreparowanych pakietow danych. Na poziomie
protokotdw TCP/IP najczestszymi atakami sie IP spoofing oraz ARP spoofing. W przypadku
protokotu HTTP najczesciej spotykany jest referrer spoofing (podmiana nagtéwka Referrer).
Powszechnym atakiem jest spoofing adresu email — wykorzystywany przez wszystkie
narzedzia rozsytajgce spam — adres nadawcy jest tak podmieniany, aby przekonaé odbiorce
o pochodzeniu wiadomosci z zupetnie innego zrddta niz jest w rzeczywistosci (szczegdlnie
bardziej zaufanego). Luke t3 wykorzystuje sie szczegdlnie w atakach ukierunkowanych na
naktonienie do podania haset badZ instalacji zawirusowanego oprogramowania. Réwniez
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w technologiach mobilnych mozliwy jest spoofing nadawcy wiadomosci (przy wykorzystaniu
przygotowanych do tego celu bramek internetowych) lub informacji o nawigzujgcym
potaczenie.

T2: Tampering to grupa atakdw polegajgcych na nieautoryzowanej modyfikacji danych
wprowadzonych przez autoryzowanego uzytkownika. Najlepszym sposobem ochrony przed
tg grupa zagrozen jest stosowanie zabezpieczen kryptograficznych takich jak podpisywane
cyfrowo wiadomosci lub skréty wiadomosci oraz szyfrowane kanaty komunikacji i magazyny
danych.

T3: Repudiation to mozliwos¢ wyparcia sie uzytkownika wykonanej przez niego akcji
w systemie. Zabezpieczenie tej sfery zagrozen odbywa sie poprzez zebranie odpowiedniego
materiatu dowodowego. Zaleznie od stopnia krytycznosci operacji moze to byé:

e fakt niemoznosci wykonania kolejnej akcji w systemie bez wykonania wczesniejszej
(np. skorzystanie z serwisu bez akceptacji regulaminu),

e podpis cyfrowy ztozony na dokumencie — tylko wtasciciel klucza prywatnego moze
ztozy¢ prawidtowy podpis (nikt inny).

T4: Information disclosure to zagrozenie ujawnienia wrazliwych danych. Dotyczy ztamania
poufnosci danych sktadowanych, przetwarzanych lub przesytanych. Najczestszym sposobem
ochrony przed tg rodzing zagrozen jest stosowanie szyfrowanej komunikacji (protokét HTTPS
oraz tunele kryptograficzne), szyfrowanie sktadowanych danych oraz zabezpieczenia przed
wyciekami pamieci.

T5: Denial of Service lub Distributed Denial of Service sprowadza sie do przecigzenia
systemu informatycznego lub ustugi sieciowej w celu uniemozliwienia jej prawidtowego
dziatania. Realizowane jest przez wysycanie zasobdw procesorowych, pofgczeniowych (np.
wyczerpanie limitu wolnych gniazd WWW) lub pamieciowych (np. zapetnienie pamieci
operacyjnej albo systemu plikow). W efekcie system lub ustuga s niedostepne dla
uzytkownikéw. Skuteczniejsze s ataki rozproszone z wykorzystaniem tzw. botnetéw
komputerdw zombie — zainfekowanych maszyn, ktérych wtasciciele nie sg tego nawet
Swiadomi. Trudno jest sie przed takim atakiem obronié, poniewaz Zrddto jest bardzo
rozproszone i czesto ,wymieszane” z rzeczywistymi uzytkownikami systemu.

T6: Elevation of privilege (Privilege escalation) to grupa zagrozen polegajgcych na zdobyciu
uprawnien do zasobéw niedostepnych w normalnym trybie. Sprowadza sie do wykonania
nieautoryzowanych operacji w systemie. Zagrozenia te wigzg sie najczesciej z btedami
popetnionymi podczas implementacji systemu. Wyrdznia sie dwa typy tego rodzaju
zagrozen:

e vertical privilege escalation (privilege elevation) — ma miejsce, gdy uzytkownik
o nizszych uprawnieniach zdobywa dostep do funkcjonalnosci albo zasobdw
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zarezerwowanych dla uzytkownikdw o wyzszych uprawnieniach (np. zwykly
uzytkownik zdobywa dostep do funkcji administracyjnych),

e horizontal privilege escalation — polega na dostepie na tym samym poziomie
uprawnien do zasobdw innego uzytkownika (np. uzytkownik uzyskuje dostep do
internetowego konta bankowego innego uzytkownika).

Szczegbtowy opis przytoczonych atakéw mozna znalez¢ w [97][98][96].

Klasyfikacja STRIDE wigze poszczegdlne kategorie zagrozen z odpowiadajgcym im atrybutom
bezpieczenstwa (patrz pkt. 2.1) — prezentuje to Tabela 2.

Tabela 2 Mapowanie poszczegdlnych kategorii zagrozen STRIDE na atrybuty bezpieczenstwa

Kategorie zagrozen Atrybut bezpieczenstwa
T1 | Spoofing Uwierzytelnianie

T2 | Tampering Integralnos¢

T3 | Repudiation Niezaprzeczalnos¢

T4 | Information disclosure Poufnos¢

T5 | Denial of Service Dostepnosé

T6 | Elevation of privilege Autoryzacja

Poszczegdblne zagrozenia mogg wystepowac w réznych obszarach pracy systemu. Klasyfikacja
STRIDE [29] definiuje nastepujace obszary:

e Data Flows - przeptywy danych (potgczenia sieciowe, potgczenia wewnatrz-
systemowe)

e Data Stores - magazynowane dane (pliki, bazy danych, rejestry, ...)

e Processes - procesy biznesowe

e Interactors - aktorzy (ludzie, web-serwisy, serwery)

Tabela 3 przedstawia relacje pomiedzy zagrozeniami, a obszarami, w ktérych mogg wystapicé.
Wyraznie widaé, ze wiekszos¢ dotyczy kilku obszaréw, wymaga wiec wielopoziomowych
mechanizmdéw zabezpieczen.

Tabela 3 Relacja pomiedzy kategoriami zagrozen, a obszarami, w ktérych moga wystapic

Kategorie zagrozen Data Flows Data Stores Processes Interactors
T1 Spoofing X X

T2 Tampering X X X

T3 Repudiation X X

T4 Information disclosure X X X

T5 Denial of Service X X X

T6 Elevation of privilege X
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2.5.2 Klasyfikacja OWASP Top Ten

Klasyfikacja Open Web Application Security Project Top Ten (OWASP Top Ten) [95] wydaje
sie by¢é obecnie najlepszg w odniesieniu do systeméw internetowych. Budowana
i aktualizowana jest ona na biezgco przez wielu specjalistow z zakresu bezpieczerstwa. Co
najwazniejsze jest dostepna na otwartej licencji Creative Commons [99], a wiec powszechna
i moze by¢ na biezgco korygowana przez bardzo duzg liczbe specjalistéw, co znaczaco
wptywa na jej jakos¢. OWASP Top Ten sktada sie z 10 kategorii zagrozen. Tabela 4
przedstawia ich skrécony opis. Szczegétowy mozna znalez¢ w [95].

Tabela 4 Skrécony opis kategorii zagrozen OWASP Top Ten

Kategorie zagrozen Opis

Al-Injection Wszelkiego typu modyfikacje oryginalnych
zapytan/polecen SQL, OS, czy LDAP wystepujace, gdy
przestane przez atakujgcego dane nie sg witasciwie
przetworzone i sg interpretowane przez system jako
element zapytania lub polecenia.

A2-Broken Authentication and Session Wszystkie btedy zwigzane z nieprawidtowg

Management implementacjg procesu uwierzytelniania,
przechowywania danych uwierzytelniajgcych i obstugg
identyfikatorow sesji.

A3-Cross-Site Scripting (XSS) Podatnosci XSS wystepuja, gdy system internetowy
przetwarza lub przechowuje i wysyta do przegladarki
WWW uzytkownika niezaufane dane, ktore nastepnie sg
interpretowane przez przegladarke uzytkownika jako
kod HTML lub JavaScript.

Ad4-Insecure Direct Object References Podatnos¢ wystepuje, gdy system udostepnia dane na
podstawie przestanego identyfikatora obiektu bez
weryfikacji, czy zgtaszajgcy ma do nich uprawnienia.

A5-Security Misconfiguration Bardzo czesto domysina konfiguracja oprogramowania
(frameworki, serwery aplikacji, serwery baz danych, ...)
zawiera niebezpieczne ustawienia utatwiajgce prace
implementacyjne, ale stanowigce w eksploatacji
zagrozenie dla systeméw produkcyjnych.

A6-Sensitive Data Exposure Obejmuje wszystkie zagrozenia zwigzane ze zbyt stabym
zabezpieczeniem wrazliwych danych takich jak dane kart
kredytowych, hasta, itp.

A7-Missing Function Level Access Control Wystepuje, gdy kontrola do poszczegdlnych
funkcjonalnosci odbywa sie jedynie poprzez ukrycie na
interfejsie linku lub przycisku, natomiast spreparowane
odpowiednie zgdanie nie jest juz weryfikowane po
stronie serwera.

A8-Cross-Site Request Forgery (CSRF) Ataki opierajgce sie na przygotowaniu takiej strony
WWW, ktéra zawiera ukryty kod akcji odwotujacej sie
do innego systemu. Ten szkodliwy kod jest wykonany
bez wiedzy uzytkownika, gdy uzytkownik odwiedzajacy
spreparowang strone jest jednoczesnie zalogowany w
tym drugim systemie.
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A9-Using Components with Known Poszczegdlne dostepne powszechnie biblioteki powinny

Vulnerabilities by¢ wykorzystywane w najnowszych dostepnych
wersjach, w ktdrych usuniete sg wykryte wczesniej
podatnosci, poniewaz istniejg narzedzia prébujace
automatycznie wykonac ataki bazujgc na podstawie list
odkrytych podatnosci.

A10-Unvalidated Redirects and Forwards  Wystepuje, gdy system generuje zgdania redirect lub
forward do stron na podstawie niesprawdzonych
wiasciwie danych. Zadania takie powinny byé
generowane tylko na podstawie stownikowych wartosci
parametréw lub okreslonego scisle ich wzorca.

Rysunek 8 przedstawia ogdlng topologie zagrozen, podatnosci i ryzyka jakie one niosa.
Procedura wyznaczania ryzyka poszczegdlnych podatnosci i powigzanego z nimi poziomu
bezpieczenstwa zostata opisana w kolejnym punkcie rozdziatu.

Zagrozenia
Al A2 Al0 inne kategorie zagroZen
audyt bezpieczenstwa /l/\\\i
w1 w2 V3 wd V5 wiN Wi podatnosci
wyliczenis ryzyka S e I Y A
ryzyko 1 ryzyko 2 ryzyko 3 ryzyko 4 ryzyko 5 ryzyko N ryzyka M poziom ryzyka

Rysunek 8 Ogdlna topologia zagrozen, podatnosci i ryzyka z nimi zwigzanego

Jak juz wspomniano klasyfikacja OWASP Top Ten pokrywa wiekszos¢ zagrozen specyficznych
dla systeméw internetowych. Moze sie jednak zdarzy¢, ze zostanie wykryta podatnosc nie
mieszczaca sie w przytaczanej klasyfikacji. Mimo, ze jest to bardzo rzadki przypadek, to po
analizie zwigzanej z okolicznosciami jego wykrycia oraz sposobem implementacji sytemu
moze nastgpié aktualizacja przyjetej klasyfikacji.

2.5.3 Analiza ryzyka wykrytych podatnosci

Kazda wykryta podatnosc¢ (ang. vulnerability) powinna by¢ analizowana pod katem ryzyka
jakie niesie jej wykorzystanie przez potencjalnego atakujgcego [4][100]. Na podstawie tak
przygotowanego i na biezgco aktualizowanego zestawienia okresla sie priorytety w usuwaniu
podatnosci [25][45]. Warto zwrdci¢ uwage, 7Ze juz na etapie tworzenia polityki
bezpieczenstwa powinien zosta¢ okreslony prog akceptowalnego poziomu ryzyka [32][101].
Gtéwna trudnosc¢ w analizie ryzyka to dobdr odpowiednich metryk [102][103][104].
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Rysunek 9 Proces "utwardzania" zabezpieczen systemu internetowego

Rysunek 9 prezentuje proces ,utwardzania” zabezpieczen systemu internetowego sktadajacy
sie z dwoch cykli. Pierwszy z nich obejmuje poprawe i udoskonalanie zaimplementowanych
mechanizméw bezpieczenstwa. Drugi z nich skupia sie na okresowej ocenie zaufania do
systemu (A) — innymi stowami czy zidentyfikowany poziom ryzyka miesci sie w zatozonych
granicach przyjetego poziomu bezpieczenistwa systemu. Oba cykle mogg by¢ powtarzane
wielokrotnie, az do osiggniecia oczekiwanego poziomu zaufania do systemu (A). Ponizej
opisano dwa kluczowe dziatania tego procesu: ocena ryzyka zwigzanego z wykrytymi
podatnosciami oraz szacowanie poziomu zaufania do systemu (A).

Powstato wiele metod oraz technik analizy i oceny ryzyka wykrytych podatnosci. Warto
wymienic 5 szerzej opisanych w [67]:

e Microsoft Security Response Center Security Bulletin Severity Rating System [105]
e US-CERT Vulnerability Metric [106]

e Microsoft DREAD threat-risk ranking model [107]

e SANS Critical Vulnerability Analysis Scale [108]

e Common Vulnerability Scoring System (CVSS) [109][110][108]

W chwili obecnej gtéwnie rozwijana jest metoda CVSS (aktualnie w wersji 2). CVSS v2 sktada
sie z 3 grup metryk:

e bazowych okreslajgcych podstawowe cechy charakterystyczne dla podatnosci, ktére
sg niezmienne w czasie i niezalezne od srodowiska uzytkownika/organizacji,
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e czasowych —ich wartos¢ zmienia sie w czasie zycia podatnosci od czasu jej ujawnienia
do zastosowania zabezpieczen,

e S$rodowiskowych, ktére zalezg od srodowiska konkretnego uzytkownika/organizacji
(np. straty ekonomiczne utraty produktywnosci lub dochodu).

Pierwsza grupa sktada sie z 6 metryk: Access Vector (AV), Access Complexity (AC),
Authentication (Au), Confidentiality Impact (Cl), Integrity Impact (1), and Availability Impact
(Al). Pierwsze trzy okreslajg jak podatnos¢ jest dostepna i czy potrzebne sg specjalne warunki
do jej wykorzystania. Trzy metryki wptywu mierzg niezaleznie jak dana podatnosc
wptynetaby na poufnosé, integralnosé i dostepnosc systemu i danych w nim przetwarzanych.
Przyktadowo podatno$é moze powodowaé czesciowq strate w integralnosci i dostepnosci
danych, ale nie redukcje poufnosci [111]. Pozostate dwie grupy metryk sg opcjonalne oraz
bardzo specyficzne w zaleznos$ci od organizacji i mogg zmieniaé sie w czasie. Dlatego nie
zostaty uwzglednione w niniejszej rozprawie.

CVSS v2 definiuje 3 dyskretne wartosci dla kazdej metryki. Szczegétowy ich opis mozna
znalez¢ w [111]. Dla bazowych metryk sg to odpowiednio:

e Access Vector (AV): Local (AV:L), Adjacent Network (AV:A), Network (AV:N)
e Access Complexity (AC): High (AC:H), Medium (AC:M), Low (AC:L)

e Authentication (Au): Multiple (Au:M), Single (Au:S), None (Au:N)

e Confidentiality Impact (Cl): None (CI:N), Partial (CI:P), Complete (CI:C)

e Integrity Impact (ll): None (II:N), Partial (lI:P), Complete (1I:C)

e Availability Impact (Al): None (Al:N), Partial (Al:P), Complete (Al:C)

Metryki te stuzg do wyznaczenia numerycznej wartosci oraz tzw. wektora CVSS v2, ktére
wskazujg na poziom ryzyka p, jaki zwigzany jest z ew. wykorzystaniem podatnosci (luki).
Wartos¢ ta jest wyliczana za pomocg kalkulatora dostarczanego przez National Institute of
Standards and Technology [112] z wykorzystaniem opracowanego przez jego pracownikow
wzoru podanego w réwnaniach 2.1 —2.4.

p = (0,6 * impact + 0,4 * exploitability — 1,5) * f(impact) (2.1)
impact = 10,41 * (1 —(1-Cch+«@A-1ID)*x(1-— AI)) (2.2)
exploitability = 20 * AC * Au * AV (2.3)

0, impact =0

fimpact) 2{1,176, impact =0 (24

Tabela 5 przedstawia wartosci numeryczne odpowiadajgce poszczegdlnym wartosciom
metryk bazowych. W celu wyznaczenia poziomu ryzyka nalezy wykorzystaé¢ wzory 2.1 — 2.3
oraz wartosci podane w tabeli 5. Czynnosci te utatwia wykorzystanie dostarczonego przez
NIST kalkulatora [112].
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Tabela 5 Wartosci numeryczne dla poszczegélnych wartosci metryk bazowych

AV AC Au cl I Al
AV:L 0395 ACH 035 AwM 045 CEN 0 kN 0 AN 0
AV:A 0646 ACM 061 AuS 056 C:P 0275 P 0275 A:P 0275
AV:IN 1 ACL 071 AwN 0704 C:C 066 I:C 066 A:C 066

Dla kazdego systemu mozna wyznaczy¢ liczbe podatnosci z zerowym (podatnos¢ nie zostata
zidentyfikowana w systemie), niskim, sSrednim i wysokim poziomem ryzyka, odpowiednio: @z,
®, Om i @y. Tabela 6 przedstawia powigzanie pomiedzy poziomem ryzyka p, klasg tego
poziomu (zgodnie z CVSS v2) oraz czynnikiem wptywu na zaufanie uzytkownika do systemu.

Tabela 6 Powigzanie pomiedzy poziomem ryzyka, krytycznoscig podatnosci oraz zaufaniem do systemu

poziom ryzyka p (0-4.0) [4.0 -7.0) [7.0-10.0]
poziom ryzyka (klasa) zerowe niskie Srednie wysokie
czynnik wptywu na zaufanie do 1.0 0.6 0.3 0.1
systemu

Réwnanie 2.5 definiuje proponowany sposéb wyznaczenia poziom zaufania do systemu (A).

+ *0.6+ *0.3+ *0.1
A= Qz+ oL PMm PH (2_5)
@z+QL+OMmt+ Py

gdzie:

7 — oznacza liczbe potencjalnych podatnosci, ktére byty sprawdzane podczas audytu, ale nie
zostaty wykryte w systemie

@ /om /@n — oznacza liczbe podatnosci wykrytych podczas audytu o klasie odpowiednio
niskiej / sredniej / wysokiej.

Minimalna mozliwa wartos¢ A zgodnie z tabelg 6 wynosi 0,1 (w przypadku, gdy wszystkie
sprawdzane potencjalne podatnosci zostaty zidentyfikowane w audytowanym systemie),
natomiast maksymalna wynosi 1,0 (w przypadku, gdy zadna ze sprawdzanych potencjalnych
podatnosci nie zostata zidentyfikowana w audytowanym systemie). Poziom zaufania
uzytkownika do systemu A jest proporcjonalny do poziomu bezpieczenstwa systemu B, wiec
na potrzeby niniejszej rozprawy przyjeto, ze jest on tozsamy z poziomem bezpieczenstwa
systemu B.

Zaprezentowana w tym rozdziale procedura oceny poziomu ryzyka p i zaufania do systemu A
zostata wykorzystana w rozdziale 5 do oceny zaproponowanego w rozdziale 3 modelu.
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Rozdzial 3. Modele CoORBACi TCoRBAC

Zdefiniowano kontekst w szerokim znaczeniu uwzgledniajgcym zachowania uzytkownika.
Zaprezentowano mozliwe sposoby uwzglednienia kontekstu w polityce bezpieczenistwa oraz
w modelach bezpieczeristwa. Zaproponowano formalny opis zorientowanych kontekstowo
modeli bezpieczenstwa bedacych rozszerzeniem modelu RBAC. Modele te o nazwach
CoRBAC i TCoRBAC uwzgledniajg szeroki zakres mechanizméw bezpieczenstwa oraz
umozliwiajg ich efektywng implementacje. Zostaty zaprezentowane i zweryfikowane na
miedzynarodowym forum specjalistéw bezpieczerstwa [113].

3.1 Opis modelu RBAC

Model RBAC jest powszechnie wykorzystywany w duzych systemach informatycznych ze
wzgledu na jego akceptowalng efektywnos¢ w modelowaniu ztozonych regut polityk
bezpieczenstwa [114]. Poniewaz jest on dodatkowo neutralny pod wzgledem polityk
bezpieczenstwa (patrz pkt. 2.4.2), zostat wybrany przez autora rozprawy jako najbardziej
elastyczny do rozbudowy o parametry kontekstu i zaufanie do uzytkownika. W rozprawie
proponuje sie model CoRBAC (Context-oriented Role Based Access Control model), jako
konsekwencje rozwoju tradycyjnego modelu bezpieczernstwa RBAC, a nastepnie model
TCoRBAC (Trust and Context-oriented Role Based Access Control model) bedacy
rozwinieciem modelu CoRBAC o zaufanie do uzytkownika. Tak wiec model TCORBAC zawiera
w sobie model CoRBAC.

Model RBAC zbudowany jest w oparciu o relacje pomiedzy nastepujacymi zbiorami
artefaktéw [38]:

Przyjmijmy, ze mamy k uzytkownikédw danego systemu internetowego. Zapisujemy to
w sposOb nastepujacy:

U={uy,uyus,..,u}, yy €U, i=1,2,..,k (3.1)
Role kazdego z uzytkownikéw u; € Uokresla sie ze zbioru R:
R={ryryr3..,1}, 5 ER, j=1,2,..,1 (3.2)

Co oznacza, ze kazdy uzytkownik u; moze posiadad role przynalezgce do zbioru R; € R. Z Kolei
uprawnienia uzytkownikow definiuje sie poprzez zbior P:

P={p1,p2P3 - Pm}b Px€EP, x=1,2,...,m (3.3)
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Oznacza to, ze kazdy uzytkownik u; posiada uprawnienia z podzbioru P; € P. Uprawnienia te
umozliwiajg wykonanie odpowiednich operacji systemowych. Petne mozliwosci systemu
okresla zbidr S, zas uzytkownik u; moze realizowac operacje/ustugi nalezace do S; € S:

S =1{51,52,53,..,5n}, Sy €S, y=1,2,..,n (3.4)

Powyzej zdefiniowane zbiory mogg by¢ réznoliczne, tzn. k # | # m # n i dotycza konkretnego
systemu.

Relacje pomiedzy elementami zbioréow U, R, P i S mozina przedstawi¢ za pomoca
4-warstwowego grafu skierowanego G(Vert, E), gdzie wierzchotkami (Vert) sg elementy
kolejno wymienionych wyzej zbiorédw, natomiast krawedzie reprezentuja relacje skierowane
pomiedzy wierzchotkami dwéch sagsiednich warstw. Rysunek 10 prezentuje fragment
przyktadowego grafu warstwowego dla modelu RBAC. Przyjmujgc taki model kontroli
bezpieczenstwa weryfikacja czy uzytkownik u, moze wykona¢ operacje s, sprowadza sie do
sprawdzenia, czy istnieje sciezka faczaca te dwa wierzchotki w grafie G(Vert, E). Zbidr
wierzchotkdéw Vert wynosi:

Vert =UURUPUS (3.5)
zas$ zbiér krawedzi:
E=URURPUPS (3.6)
gdzie:
URCUXR (3.7)
RPCRXP (3.8)
PSS PxS (3.9

Niech G,(Vert, E,) oznacza podgraf grafu G, tzn. G, € G dotyczy warstwy z, z =1, 2, 3 wtedy
Vert, c Vert, E, C E. Wiec:

Vert; CUUR, Eyr =E; SUXR (3.10)
Vert, CRUP, Egp =E, SRXP (3.11)
Vert; CPUS, Epg =E; CP XS (3.12)
E=E,UE,UE; (3.13)
Tak wiec grafy G, s grafami dwudzielnymi G,(Vert,, Vert.1iymods Ez), z2=1, 2, 3.

Macierze reprezentacji tego grafu mozna przedstawi¢ zgodnie z przyjetym oznaczeniem
w postaci M, = [m,,,], gdzie:

1, xy€E,

Myyz = {0, w pozostatych przypadkach (3.14)
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Rysunek 10 przedstawia czterech uzytkownikow systemu Moja PG. Uzytkownik u; jest
studentem i ma przypisang role r; (student). Uzytkownik u, jest przyktadem doktoranta,
ktory wystepuje w 2 rolach jednoczesnie: studenta i nauczyciela, poniewaz rownoczesnie
uczeszcza na zajecia oraz je prowadzi. Pozostali dwaj uzytkownicy (usz i uy) to pracownicy
z przypisang rolg r3 (pracownik administracyjny). Dodatkowo uzytkownik u; jest
nauczycielem akademickim i ma przypisang role r, (nauczyciel), wiec jest
najprawdopodobniej osobg funkcyjng, np. dziekanem. Roli tej nie ma uzytkownik u, bedacy
jedynie pracownikiem administracyjnym (np. dziekanatu). Wszystkie z przytoczonych rél
umozliwiajg podstawowe operacje na koncie uzytkownika takie jak: historia swoich logowan
do systemu, zmiana hasta, zmiana adresu do powiadomien (odpowiednio sj, s, i s3). Jest to
mozliwe, poniewaz posiadajg przypisane uprawnienie p; (operacje na koncie). Operacja s,4
(pobranie oceny) jest chroniona osobnym uprawnieniem p, (odczyt ocen), ktére
w przytaczanym przykfadzie réowniez jest przypisane do wszystkich trzech rél, poniewaz
kazda rola moze te oceny przeglagda¢ w réznym celu. Operacje s; (dodawanie oceny) oraz sg
(zmiana oceny) chronione sg osobnym uprawnieniem p3 (edycja ocen), ktére jest powigzane
jedynie z rolg r, (nauczyciel). Ostatnia operacja dla rozwazanego przyktadu s; (archiwizacja
ocen) strzezona jest przez dedykowane jej uprawnienie p; (archiwizacja ocen) przypisane
jedynie do roli r3 (pracownika administracyjnego).

ul uz u3 ud

p2

NN

53 54

/

Rysunek 10 Przyktad fragmentu warstwowego grafu G(Vert, E) wykorzystanego do opisu bezpieczenstwa danego
systemu internetowego
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Tabela 7 przedstawia macierz M dla rozwazanego przyktadu.

Tabela 7 Macierz My (pary uzytkownik-rola) dla rozwazanego przyktadu

Rola \ Uzytkownik ____

o O -
[N
[
o
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Tabela 8 przedstawia macierz Mgp dla rozwazanego przyktadu.

Tabela 8 Macierz Mg, (pary rola-uprawnienie) dla rozwazanego przyktadu

Uprawnienie \ Rola L S
A i

o O K
O R Rk K.
(S = S

Tabela 9 przedstawia macierz Mps dla rozwazanego przyktadu.

Tabela 9 Macierz My (pary uprawnienie-operacja) dla rozwazanego przyktadu

Operacja \ Uprawnienie

o O O~ O O O
O P OO O O
» O O O O O O

OOOOI—‘HI—\i

U
~N

3.2 Pojecie kontekstu dziatan uzytkownika

Wraz z postepujacg informatyzacjg spoteczenstwa i rosngcym proporcjonalnie zagrozeniem
dla bezpieczenstwa systeméw standardowe modele kontroli uprawnien powinny ewaluowac
do wersji bardziej dynamicznych, dzieki czemu uzytkownik, poza krétkim przedziatem czasu,
nie ma petnego kompletu uprawnien, szczegélnie tych najbardziej krytycznych [100].
Niezwykle istotny jest tu aspekt bezpiecznego uwierzytelniania cyfrowych tozsamosci,
w oparciu o ktdére uzytkownicy uzyskujg pozwolenie na wykonanie akcji w systemach [37].
Dalszym rozwinieciem jest kontekstowa kontrola dostepu do zasobdw i operacji na nich,
ktéra wigze poziom uprawnien z biezgcy sytuacjag w srodowisku pracy uzytkownikéw
[115][116][117].

Sliman, Biennier i Badr wskazujg na 5 elementéw opisujgcych kontekst: kto (tozsamos¢ —
ang. Identity), co (czynno$¢), gdzie (lokalizacja), kiedy (czas) i dlaczego (cel) [75]. Innymi
stowy wazne jest kto jest uzytkownikiem (aktorem) wykonujacym operacje (czynnosci)
w systemie oraz jakie posiada on cechy predysponujace go do wykonywania pozadanych
czynnosci. Kolejnymi elementami s3 fizyczna i logiczna lokalizacja uzytkownika oraz
okreslenie czasu, w ktérym wykonywana jest ta czynnos¢. Ostatni jest cel (intencje) takiego
dziatania uzytkownika.
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aktualna

lokalizacja
moment czasu, w T deklarowany
ktédrym wykonywana cel dziatan
jest operacja — _~¥ uzytkownika
kontekst
uzvtkownika —
oprzednie
biezacy stan / P p
l operacje wykonane
svstemu

przez uzytkownika
powigzanie uzytkownika z
obiektami i operacjami
wykonywanymi na tych
obiektach

Rysunek 11 Zakres kontekstu dziatan uzytkownika w aspekcie bezpieczenstwa

Przyjmijmy wiec, ze kontekst jest to zbiér wyszczegdlnionych regut w systemie
warunkujgcych dziatanie uzytkownika. Rysunek 11 ilustruje rozpatrywane typy kontekstu
w aspekcie bezpieczenstwa systemu. W pierwszej kolejnosci jest to moment czasu, w ktérym
wykonywana jest przez uzytkownika dana operacja. Nastepnie istotna jest lokalizacja
fizyczna i/lub logiczna uzytkownika. Wiele prac uwzglednia tego typu kontekst
[35][118][119][120][121]. Kolejnym aspektem jest deklarowany przez uzytkownika cel jego
dziatan. Wigze sie to przewazinie z nadaniem dodatkowych uprawnied w sytuacjach
wyjatkowych [122]. Bardzo czesto wptyw majg wczesniej wykonane operacje w ramach
pewnego scenariusza dziatan [123]. To witasnie scenariusze (mniej lub bardziej ztozone)
okreslajg zbidr dopuszczalnych operacji uzytkownika. Logowanie (zapisywanie w logach) tych
operacji uzytkownika pozwala dodatkowo zbudowaé profil jego dziatarn [124], na podstawie
ktérego mozliwe bedzie wychwytywanie i blokowanie sytuacji wyjatkowych, np. uzytkownik,
ktory zawsze loguje sie do systemu z Polski, chce nagle zalogowaé sie z Chin lub Rosji. Jest to
sytuacja nietypowa, zwtaszcza, ze stamtad pochodzi wiekszos¢ atakdw sieciowych. Kolejnym
typem kontekstu, ktéry wykorzystywany jest czesto w duzych systemach o charakterze
ewidencyjnym, jest powigzanie uzytkownika z obiektami (danymi) i operacjami, jakie moze
na nich wykonac. Relacje te okresla sie niezaleznie pomiedzy:

e uzytkownikami (U), a operacjami/ustugami (S),
e uzytkownikami (U), a obiektami (O),

e obiektami/danymi (O), a operacjami/ustugami (S).
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Okreslajg one dopuszczalny zakres dziatan konkretnego uzytkownika (u) na okreslonym
zbiorze obiektéw/danych (O). Generalnie uzytkownik nie ma petni uprawniern dostepu do
wszystkich obiektow w systemie - s one w czasie wyznaczane i ograniczane do okreslonych
podzbioréw w zaleznosci od zaistniatego kontekstu (np. lokalizacji). Nalezy tez zwrdci¢ uwage
na delegacje uprawnien z jednego uzytkownika na drugiego uzytkownika, np. przyjecie
innego pracownika na zastepstwo z uwagi na wykluczenie z pracy statego pracownika
z powodu choroby, itp. [125], co znacznie komplikuje model. Poza tym wszystkie te typy
kontekstu osadzone sg w biezgcym stanie systemu okreslanym przez tryb pracy, obcigzenie
serwerdw, liczbe aktywnych potgczen, liczbe aktywnych weztdw aplikacyjnych, dostepnos¢
réznych zrédet danych, itp.

Poszczegdlne typy kontekstu sg scisle ze sobg powigzane, co powoduje, ze interferujg na
siebie wzajemnie [115]. Kontekst biezgcego stanu systemu uwzglednia réwniez aktualny
globalny tryb pracy: normalny lub sytuacji wyjatkowej. W ten sposéb mozliwe jest
przetaczanie pomiedzy kilkoma scenariuszami pracy systemu zdefiniowanymi w polityce
bezpieczenstwa. Sama polityka natomiast moze uwzglednia¢ réwniez kontekst, np.
w przypadku urzadzen mobilnych logowanie do nich w okreslonych lokalizacjach moze by¢
uproszczone lub zakazane [126].

Uwzglednienie tych wszystkich parametréw powigzanych z wykonywang operacjg pomaga
zwiekszy¢ wykrywalnosc i utatwia odfiltrowanie préb ataku na system, co w efekcie podnosi
poziom bezpieczenstwa tego systemu. Jak juz wczesniej wspomniano, przektada sie to takze
na wzrost zaufania do systemu. Oczywiscie przy jednoczesnym zatozeniu, ze nie ogranicza sie
w ten sposdb jego uzytecznosci.

uwzgledniany zbioér zagrozen (T)

|

uzytkownicy (U), / \
zadania ‘

system ,
uzytkownikow ) y dobér ustug (S)
. . —> internetowy —
i scenariusze i danych (D)
dziatan

K mechanizmy /

T

biezgcy kontekst uzytkownika (c)

Rysunek 12 Architektura logiczna systemu zorientowanego na ustugi z uwzglednieniem kontekstu
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Rysunek 12 ilustruje architekture logiczng systemu zorientowanego na ustugi
uwzgledniajgcego kontekst. Obrazuje on system operujgcy na danych (D) i udostepniajgcy
ustugi (S). Z systemem taczy sie uzytkownik (U). Dziatanie systemu i interakcja uzytkownika
z systemem osadzona jest w kontekscie (C). Na system oddziatujg réwniez zagrozenia (T),
przed ktérymi system jest chroniony za pomocg mechanizméw bezpieczenstwa.
Mechanizmy te mogg (lub nie) uwzgledniaé biezgcy kontekst.

Tabela 10 przedstawia poréwnanie elementédw bezpieczenstwa w systemach bez i z
uwzglednieniem kontekstu. Rdznica pomiedzy tradycyjnym modelem RBAC oraz
proponowanymi modelami kontekstowymi CoRBAC (Context-oriented Role Based Access
Control) i TCoRBAC (Trust- and Context-oriented Role Based Access Control) uwidacznia sie
w mozliwosciach realizacji dynamicznych polityk bezpieczenstwa, tj. takich, ktére
uwzgledniajg szerokie tto dziatan i dostosowujg reguty bezpieczeristwa do zaistniatej sytuacji.

Tabela 10 Réznice w bezpieczenstwie systemow bez i z kontekstem

Bez kontekstu Z kontekstem

Polityka Polityka statyczna Polityka bardziej dynamiczna

bezpieczenstwa Mechanizmy zabezpieczen Mechanizmy zabezpieczen zmieniajg sie w
dziatajg wedtug statych, z géry trakcie dziatania systemu w zaleznosci od
okreslonych regut. biezgcego kontekstu.

Model RBAC CoRBAC / TCoRBAC

bezpieczenstwa

Mechanizmy Mechanizmy bezkontekstowe Mechanizmy kontekstowe

bezpieczenstwa

W kolejnych sekcjach rozdziatu przedstawiono mozliwe sposoby uwzglednienia kontekstu
w systemie oraz polityke bezpieczedstwa na poszczegdlnych poziomach jego architektury.
Ostatecznie zaproponowano formalny opis zorientowanego kontekstowo modelu
bezpieczenstwa bedgcego rozszerzeniem modelu RBAC.

Kontekst systemu obejmuje zardwno kontekst, w ktérym dziata uzytkownik, jak i kontekst
zwigzany z funkcjonowaniem systemu. Dotyczy to zwtaszcza takich newralgicznych warstw
jak warstwa logiki biznesowej czy warstwa danych.

Rozpatrzmy kontekst uzytkownika dotyczgcy poszczegdlnych warstw systemu o przyjetej
architekturze opisanej w rozdziale 2.3.1. Kontekst ten ma wptyw na bezpieczenstwo w sferze
kontroli dostepu (ang. security) jak i zapewnienia ciggtosci dziatania (ang. safety). W dalszych
rozwazaniach ograniczono sie tylko do probleméw bezpieczenstwa. Ponizej przedstawiono
ogolny opis przyktadowych kontekstow wystepujacych w poszczegdlnych warstwach
internetowego systemu ustugowego (ISS). Szczegétowe przyktady kontekstow oraz
zaimplementowanych w systemie Moja PG mechanizmdéw bezpieczenstwa zostaty
przedstawione w rozdziale 4.
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Kontekst w warstwie zarzgdzania i bezpieczenstwa (sfera kontroli dostepu) dotyczy:

Fizycznej lokalizacji uzytkownika/ustugi — np. kraj, miasto, kampus uczelniany.
Lokalizacja moze by¢ wyznaczana z wykorzystaniem pozycjonowania GPS, w oparciu
o dostepne sieci bezprzewodowe [127], proste skanowanie kodéw QR wskazujgcych
lokalizacje (np. tabliczki na drzwiach do sal wyktadowych/pokoi prowadzacych) czy
bardziej zaawansowane techniki typu rzeczywisto$¢ rozszerzona (ang. Augmented
Reality) [128][129]. Kontekst ten jest bardzo czesto wykorzystywany w rdéznych
systemach, np. nawigacji, wskazywania najblizszych POI (ang. point of interest) [130].
Pozwala réwniez na ograniczenie geograficzne zasiegu pewnych ustug. Przyktadem
zastosowania lokalizacji wyznaczanej na podstawie geolokalizacji adresu IP
uzytkownika [131] jest oferowanie wybranych materiatéw video tylko na obszarze
kraju, co wynika z ograniczen prawnych.

Logicznej lokalizacji uzytkownika/ustugi — wyznaczanej najczesciej poprzez sieé, za
pomocg ktérej komunikuje sie uzytkownik. Mogg byé to z gdry okreslone sieci takie
jak np. instytucjonalna sie¢ komputerowa, Internet, wydzielona sie¢ wewnetrzna.
Szczegdlnie ten ostatni typ sieci wykorzystuje sie w przypadku krytycznych systemow.
Istotne jest, ze logiczna lokalizacja moze zupetnie nie korespondowaé z lokalizacja
fizyczng. Wigze sie to z mozliwoscia wykorzystania potaczen VPN [5]. Warunkiem
koniecznym jest brak fizycznego odseparowania sieci od innych (w tym Internetu).
Warto zwréci¢ uwage, ze juz samo tworzenie wydzielanych sieci jest mechanizmem
podnoszenia bezpieczenstwa poprzez kontrole dostepu — aby uzyska¢ dostep do
systemu, nalezy w pierwszej kolejnosci uzyskaé dostep do odpowiedniej sieci, z ktérej
system ten jest osiggalny [32].

Urzadzenia, za pomocg ktérego komunikuje sie uzytkownik — dotyczy to zaréwno
sprzetu, jak i platformy systemowej. W chwili obecnej na rowni z komputerami klasy
PC popularne s3 urzadzenia przenosne, takie jak réznego rodzaju laptopy, netbooki,
notebooki, tablety (w tym popularne iPady), czytniki e-bookdéw, smartphone'y,
feature-phone’y i inne. Na wszystkich tych urzadzeniach uruchamiane sg rdéine
systemy operacyjne i aplikacje [132]. Wigzg sie one réwniez z réznymi poziomami
bezpieczenstwa [124]. Mozna wiec ogranicza¢ pewng funkcjonalnos¢ do konkretnego
podzakresu obstugiwanych urzgdzen i wspieranych wersji oprogramowania
natywnego. Dobrym przyktadem sg aplikacje mobilne bankowosci internetowych,
ktére oferujg zdecydowanie wezszg funkcjonalno$é¢ niz ich odpowiedniki na
komputerowe przegladarki WWW. Przewaznie juz sam interfejs jest zbudowany
zupetnie inaczej. Wynika to prawdopodobnie z faktu, ze urzgdzenie to fatwiej ukrasc.
Dodatkowo w jednym urzadzeniu ponownie skupiajg sie dwa kanaty komunikacji,
ktore z zatozenia miaty by¢ niezalezne (dostep do systemu i smsy potwierdzajace
operacje).

Czasu — rozpatrywanego w rozny sposob. Pierwszym, najpopularniejszym podejsciem
jest uwzglednienie momentu wykonania operacji, np. akcje mozliwe do wykonania
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tylko w godzinach pracy, w dni robocze, itp. Kolejnym jest kolejnos¢ zdarzen
nastepujgcych po sobie w czasie z uwzglednieniem odstepu czasu pomiedzy
poszczegblnymi operacjami. Badanie tego wskaznika wykorzystuje sie podczas
obrony przed atakami DoS (ang. Denial of Service). Inne mechanizmy uwzgledniajace
dopuszczalne przedziaty czasu to okresowe wymuszanie zmiany hasta i deaktywacja
niewykorzystywanych przez dtuzszy czas kont.

Scenariusza dziatan, w ramach ktérego wykonywana jest operacja [133]. W tym
przypadku analizowana jest historia poprzednich operacji wykonanych w systemie.
Tego typu zabezpieczenia istotne sg w systemach przeptywu pracy (ang. workflow),
gdzie kontrolowana jest witasciwa kolejnos¢ wykonywanych dziatan. Tego typu
mechanizmy mogg analizowaé np. poprzednig lokalizacje uzytkownika, z ktérej
uzytkownik logowat sie do systemu, poréwnujac z biezacg lokalizacjg w celu detekgji
nietypowej zmiany jego potozenia.

Kontekst w warstwie logiki biznesowej (sfera zapewnienia ciggtosci dziatania) dotyczy:

Trybu pracy systemu — mozliwe jest stosowanie réznych wariantéw polityki dostepu
zaleznie od sytuacji czy jest to praca normalna, serwisowa czy awaria, itp.

Obcigzenia systemu — mierzonego przez liczbe aktywnych uzytkownikéw, liczbe
aktywnych potaczen, wielko$¢ wykorzystanych zasobdw sprzetowych dostepnych
serwerdw, itp. Czesto obcigzenie systemu bedzie sie rézni¢ podczas normalnej pracy i
przy zwiekszonym zainteresowaniu uzytkownikéw, albo bedzie zupetnie inne podczas
ataku DosS.

Stanu rozproszenia systemu — poprzez okreslenie czy wszystkie kluczowe wezty
klastra sg dostepne i pracujg normalnie.

Kontekst w warstwie dostepu do danych (sfera kontroli dostepu) dotyczy:

Lokalizacji ustugi przy dostepie do zrédta danych. Interoperacyjne ustugi komunikujg
sie z innymi ustugami. Mogg réwniez wykorzystaé kilka réznego typu zrédet danych
(ang. datasource). W tym momencie mozna moéwi¢ o wzajemnej lokalizacji ustug
i Zrodet danych, na ktérych pracuja. Z punktu widzenia zrédta danych mozemy moéwic
o ustugach lokalnych (zwykle uprzywilejowanych) oraz ustugach zewnetrznych, czy
inaczej zdalnych. Przewaznie tylko ustugi lokalne sg uprawnione do modyfikacji
danych, natomiast zewnetrzne majg uprawnienia tylko do odczytu.

Powigzania danych z ustugg. Prawidtowo zaprojektowana architektura, w ktérej do
jednego Zrédta danych odwotuje sie wiele ustug powinna przewidywaé gradacje
dostepu do danych. Tylko wyrdznione uprzywilejowane ustugi (najczesciej jedna)
majg mozliwos¢ modyfikowania danych zarzadzanych przez tg ustuge. Pozostate
ustugi majg dostep do tych danych w trybie ,tylko-do-odczytu”. Takie podejscie
podyktowane jest dbatoscia o integralnos¢ danych. W ramach ustug
uprzywilejowanych implementowane sg spdjne algorytmy weryfikacji poprawnosci
danych i zapisu ich do Zrédtowej bazy danych. Jest to istotne szczegdlnie w trakcie
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zycia systemu, gdy ustugi ewaluujg i trudno bytoby zapewni¢ spdjnosé regut
walidacyjnych wdrazanych w réznym czasie, dla réznych ustug operujacych na tym
samym zakresie danych.

Kontekst w warstwie danych (strefa kontroli dostepu) dotyczy:

e Powigzania danych z uzytkownikiem — wiele danych w systemach jest powigzanych
semantycznie z uzytkownikami (np. preferencje uzytkownika, dane osobowe
uzytkownika). W takim przypadku moéwi sie o danych powigzanych wprost
z uzytkownikiem. Jednakze istniejg réwniez przypadki bardziej rozbudowane.
Przyktadem moze byc¢ system szpitalny, w ktérym kazdy lekarz moze uzyskac dostep
do kart historii choréb tylko pacjentéw bedacych pod jego opieka [122]. Relacje te
mogqy by¢ bardzo skomplikowane. Mogg mie¢ one charakter staty lub zmienny
w czasie.

e Metadanych opisujgcych dokument cyfrowy — Scisle powigzanych z polityka kontroli
dostepu MAC (Mandatowy Access Control). Rézne cechy opisujgce bardzo szeroko
rozumiany dokument cyfrowy (np. typ dokumentu, stan dokumentu, poziom tajnosci
dokumentu, itp.) pozwalajg na zawezanie dostepu do niego. Jest to szczegdlnie
widoczne w systemach elektronicznego obiegu dokumentéw i systemach zwigzanych
z przeptywem pracy (ang. workflow) — zaleznie od stanu dokumentu poszczegdlni
uzytkownicy o réznych rolach mogg na nim wykonac rézne operacje.

e Roli/cechy uzytkownika — czyli uwzglednienia kim jest uzytkownik i jakg petni role. To
podejscie jest podstawg modelu kontroli dostepu RBAC w warstwie logiki biznesowej,
gdzie uprawnienia s3 nadawane na podstawie cech (rdl) uzytkownika. Réwniez
w warstwie danych mozna wyznaczyé analogiczne uprawnienia (np. zwykty
uzytkownik, uzytkownik uprzywilejowany, administrator, itp.). Warto podkresli¢, ze
kontekst ten nie odnosi sie jednak tylko do rél uzytkownika. Mozemy analizowac
dowolng ceche uzytkownika, np. pte¢, narodowosé, czy jezyk jakim sie on postuguje.

e (Czestosci zmian konkretnych danych — rdine dane sg zmieniane z rding
czestotliwoscig. Analizujgc historie zmian danych mozna wychwyci¢ nietypowe
,0zywienie” w aktualizacji danych, co moze oznaczaé¢ przetamanie zabezpieczen
i nieautoryzowang modyfikacje danych.

Tak szeroko rozumiany kontekst wptywa na definicje polityki bezpieczenstwa, jak i budowe
mechanizméw  zabezpieczajgcych. W  konsekwencji determinuje przyjety model
bezpieczenstwa.

Model bezpieczennstwa jest matematycznym zapisem regut zawartych w polityce
bezpieczenstwa. Formalizuje wiec uwzglednienie kontekstu w regufach polityki. Powstato
wiele opracowan dotyczacych modelowania kontekstowych polityk bezpieczenstwa.
Mouatidis i Jurjens proponujg integracje ukierunkowanego na cel procesu analizy wymagan
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bezpieczenstwa GDSRE (nazywanym Secure Tropos) z podejsciem opartym na modelu MBSE
(nazywanym UMLsec) [134]. Wskazujg oni réwniez na dwuaspektowos¢ bezpieczenstwa —
czynniki techniczne i bardzo czesto zaniedbywany wptyw czynnikéw ludzkich [135][136].

W innym aspekcie ujmujg kontekst Haibo i Fan proponujgc model CGRBAC [19]. Skupiajg sie
oni na globalnych rolach, tak aby zapewni¢ spdjne zarzgdzanie rolami w heterogenicznych
systemach. Rozwigzanie to obejmuje jednak réwniez dynamiczne zmiany kontekstu. Sama
notacja dotyczaca kontekstu, w szczegdlnosci w modelowaniu obstugi proceséw (ang. event
processing modeling), zostata oméwiona w pracy O. Etziona i in. [137].

W niniejszej rozprawie zaproponowano model kontekstu jako zbiér parametréw kontekstu o
dyskretnych wartosciach (patrz punkt 3.3). Podejscie takie pozwala zamodelowad
praktycznie kazdy rodzaj kontekstu. Dodatkowo model rozszerzono o zaufanie do
uzytkownika (patrz punkt 3.4). W rozdziale 4 zaprezentowano przyktadowe mechanizmy
wykorzystujgce rézne parametry kontekstu.

3.3 Opis modelu CoORBAC

Istniejg dwie metody uwzglednienia kontekstu w warstwie kontroli dostepu. Pierwszym
z nich jest dynamiczna zmiana uprawnien w zaleznosci o czynnikéw kontekstu (ang. dynamic
role activation) [138]. Drugim natomiast sg uprawniania warunkowe, czyli nadawane tylko
wtedy, gdy zaistniejg postawione warunki kontekstu [17][139]. Co wiecej mozemy wyrdznic
warunki statyczne, weryfikowane kazdorazowo w momencie przypisywania uzytkownikowi
konkretnej roli, bagdZ warunki dynamiczne wyliczane na biezgco podczas biezacej interakcji
uzytkownika z systemem.

Istnieje kilka mozliwosci formalnego opisu kontekstu w modelu bezpieczenstwa.
Przyktadowo w tym celu mozna wykorzystaé¢ tzw. funkcje [140] albo warunki kontekstu
[141]. W dalszej czesci pracy zaprezentowano jednak rozwigzanie oparte o graf skierowany
oraz macierze wzajemnych relacji poszczegdlnych elementdéw, z uwzglednieniem kontekstu
jako ,filtra uprawnien”. To podejscie bedzie podstawg dalszych rozwazan w rozprawie.

Kontekst (C) to zbidr parametréw kontekstu (CP):

C=CP, X CP, x CP; X ...x CP,, (3.15)

Parametr kontekstu (CP) to skonczony dyskretny zbidor mozliwych wartosci danego
parametru:

CP, = {cpil,cpiz, CPi3, ...,cpivi}, i=1,2,..,w (3.16)

Vi = |CP1|, i=12,..,w (317)
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Przyjete zatozenia:

e Zbidr parametru kontekstu CP; pokrywa wszystkie mozliwe wartosci tego parametru,
Co oznacza, ze dziedzina parametru zostata skwantyfikowana w catosci.
e Zbiory parametréw kontekstu mogg by¢ réznoliczne.

|CP,| = vy, |CPy| = Vp, Vo = VpV Vv, # Vv (3.18)

e \Wartosci danego parametru kontekstu (elementy zbioru CP;) s roztgczne, co
oznacza, ze w danej, okreslonej sytuacji (wykonywania konkretnej operacji (s € S)
przez uzytkownika (u € U)) tylko jeden element zbioru opisuje dany parametr
kontekstu.

Vcpja € CB A Vep, €ECP = cpja # cpjp (3.19)

e W danej sytuacji wszystkie parametry kontekstu sg okreslone przez dopuszczalne
wartosci, co oznacza, ze dla kazdego CP; wskazywany jest element zbioru wartosci
opisujgcy dany parametr kontekstu.

Tak zdefiniowany model kontekstu wraz z powyzszymi zatozeniami jest bardzo uniwersalny —
pozwala na zamodelowanie praktycznie dowolnego rodzaju kontekstu, niezaleznie od jego
charakteru. Cechuje go duza elastycznos¢ — uwzglednia proste konteksty sktadajace sie
z kilku parama teréw kontekstu, jak i te bardzo ztozone. Dodatkowo jest on tatwy w
implementacji w systemie.

Niektore parametry kontekstu moga miec¢ charakter ciagty (np. czas), wiec na potrzeby
analizy kontekstu zostajg one skwantyfikowane do pewnych przedziatéw, np. dni tygodnia.
Analogiczna sytuacja dotyczy parametrow kontekstu o wartosciach dyskretnych, np. adres IP
uzytkownika. Poniewaz zbiér mozliwych wartosci adreséw IP jest bardzo liczny i bezcelowe
jest analizowanie tak licznego zbioru, zaktada sie podzielenie petnego zbioru na pewne
zakresy (grupowanie) wedtug z gory okreslonych regut, np. wydzielona sie¢ kampusowa
o masce 19-bitowej i pozostate adresy (Internet). W dalszej czesci rozprawy kazdorazowo
wartos¢ parametru kontekstu jest rozumiana jako taki zakres (grupa) wartosci, chyba ie
zaznaczono inaczej.

Rozpatrzmy przyktadowy zbiér parametréw kontekstu (CP):

CP; — zbidr mozliwych lokalizacji uzytkownika o elementach: cp;; = wydzielona siec
wewnetrzna, cp;, = sie¢ uczelniana, cp;s = Internet.

CP, — zbiér mozliwych dni tygodnia o elementach: cp,; = pon. - pt., cp,, = sob., cp,3 = niedz.
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Przyjeto, ze kontekst to element zbioru C okreslonego w nastepujacy sposob:
C={cy,cp¢3 ...,cz}, c€C (3.20)

Implikuje to stwierdzenie, ze dla powyzszego przyktadu kontekst (C) to zbidr dwdjek:

(cp11,€p21), (€p12,€P21), (CP13, CP21),
C = {(cp11,€p22), (cp12,€P22), (€P13,€P22), ¢ (3.21)
(cp11,€P23), (€P12,€P23), (CP13, CP23)

Moc tego zbioru to iloczyn liczebnosci wszystkich zbiordw parametréw kontekstu:
ICl =TIiZ; vi (3.22)

W przytaczanym przypadku wynosi on 3 * 3 = 9. Oznacza to, ze mozliwych jest 9 wartosci
kontekstu. Wsréd tych wszystkich mozliwych wartosci nie wszystkie musza przejawiac sie z
tg sama czestotliwoscig w systemie.

Kontekst zidentyfikowany w rozdziale 3.2 moze dotyczy¢ zaréwno uzytkownika (U),
operacji/ustugi (S), roli uzytkownika (R), relacji z innymi obiektami (O), jak i uprawnien (P).
Analiza jego wptywu na bezpieczenstwo prowadzi jednak do wniosku, ze uwzglednienie
kontekstu sprowadza sie do wystgpienia (lub nie) uprawnienia (P) do wykonania
operacji/ustugi (S). Wszystkie mechanizmy uwzgledniajgce kontekst bedg zabezpieczaty
przed zagrozeniami (T) w sferze kontroli dostepu (ang. security) poprzez blokade dostepu.
Analogicznie mechanizmy kontekstowe operujgce w sferze zapewnienia ciggtosci dziatania
(ang. safety) beda reagowaty przez blokowanie dostepu zagrazajacego bezpieczenstwu
i stabilnosci systemu (np. atak DDoS).

Mozna wiec przyja¢, ze uwzglednienie kontekstu ¢ prowadzi do rozbudowy modelu RBAC
poprzez modyfikacje (zawezanie) zbioru uprawnien P stosujac funkcje fc. Formalnie mozna to
zapisaé nastepujgco:

fc:P — P(c), P(c) €SP, ceC (3.23)
P(c) to zmodyfikowany zbiér uprawnien uwzgledniajgcy kontekst.

Funkcje tg mozna przedstawi¢ zgodnie z przyjetym oznaczeniem w postaci macierzy
Mpc = [my], gdzie:

1, ceCApeP(c)

0, w pozostatych przypadkach (3.24)

dlavce CG,Vp€eP mp ={

Tabela 11 ilustruje przyktadowy wptyw kontekstu na uprawnienia w postaci macierzy Mpc.
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Tabela 11 Przyktadowa macierz M, (uprawnienia zalezne od kontekstu)

Uprawnienie C
\ Kontekst

A i
P
FE i
P

O R R P
O 0O R R,
O R R P
O R R P
oo r m
[ IS
Or R R
oo r ik

Warto zauwazy¢, ze przyjeta definicja kontekstu (w kazdej sytuacji wszystkie parametry
kontekstu przyjmujg wartosci) oraz kwantyzacja parametrow kontekstu (wartosci parametru
kontekstu sg roztgczne i pokrywaja wszystkie mozliwe wartosci) powoduje, ze w danej
analizowanej sytuacji kontekstu doktadnie tylko jedna kolumna macierzy My bedzie miata
zastosowanie. Kolumna ta odpowiada wartosci kontekstu dla danej sytuacji wykonywania
konkretnej operacji (s € S) przez uzytkownika (u € U).

Rysunek 13 prezentuje graf G’(Vert(c), E(c)) bedacy modyfikacjg grafu G (Vert, E) (patrz
Rysunek 10) za pomoca funkcji fc, w ktérym uprawnienia p, € P(c) wystepuja zaleznie od
wartosci parametrow kontekstu. W przypadku, gdy dla danej sytuacji kontekstu macierz My
dla danego uprawnienia py przyjmuje warto$¢ zero, wierzchotek ten nie istnieje w grafie,
wiec nie mozna poprowadzi¢ przez niego Sciezki taczacej uzytkownika u; z operacja/ustuga s;.

ul uz u3 ud

1
=S PN

fe(p1} fe(p2) fe(pa) feipd)
s1 82 83 s4 &5 s6 sT

Rysunek 13 Przyktad fragmentu warstwowego grafu G’(Vert, E) uwzgledniajgcego kontekst C wykorzystanego do opisu
bezpieczenstwa danego systemu

Rysunek 14 przedstawia graf G’(Vert(c), E(c)) dla wartosci kontekstu c,, ¢4, cs, €7, cg (macierz
Mpc zgodnie z tabelg 11). Rysunek 15 natomiast prezentuje graf G’(Vert(c), E(c)) dla wartosci
kontekstu cs, cg, Cg (macierz Mpc zgodnie z tabelg 11).
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Rysunek 14 Przyktadowy graf G'(Vert(c), E(c)) dla biezacego kontekstu c,, c,, ¢, ¢7, ¢g zgodnie z tabelg 11

uz2 u3 ud

| yars
;w

/N

Rysunek 15 Przyktadowy graf G'(Vert(c), E(c)) dla biezacego kontekstu c3, ¢5, cq zgodnie z tabelg 11

u

51 53 54 sh s6 a7

Wielowarstwowe, rozproszone systemy internetowe wykorzystuja mechanizmy
bezpieczenstwa, ktore realizujg kontrole bezpieczenstwa w réznych miejscach architektury
systemu, na réznych etapach obstugi zadania. Jest to podyktowane wtasnie rozproszeniem
(czesto nawet fizycznym) roéznych elementéw systemu. Tak wiec dostep moze byc
kontrolowany juz na poczatku obstugi zadania, tj. w warstwie interfejsu uzytkownika. Moze
tez by¢ kontrolowany w logice biznesowej przy dostepie do ustug (zaréwno od strony
interfejsu uzytkownika, jak i od innych interoperacyjnych ustug). Rowniez przy dostepie do
danych bardzo czesto stosowana jest niezalezna kontrola dostepu.

Warto zwrdci¢ uwage, ze nie we wszystkich mechanizmach bezpieczenstwa (na rdéznych
warstwach) musi by¢ wykorzystywany petny model RBAC. Mozna go uprosci¢ poprzez
pominiecie rél (R) wigzac bezposrednio uzytkownika (U) z uprawnieniami (P). Pominiecie
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takie nie skutkuje zmniejszeniem liczby Sciezek pomiedzy uzytkownikami (U) i uprawnieniami
(P). Wptywa jedynie na wygode administrowania (nadawania badz odbierania uprawnien
zgrupowanych w rolach) — nie wptywa w zaden sposdb na kontrole uprawnien. Podejscie
takie stosowane jest przewaznie w przypadkach, gdy licznos¢ zbioru rél (R) jest zblizona do
licznosci zbioru uzytkownikéw (U) lub zbioru uprawnien (P) — kazdy uzytkownik posiada
swojg role lub kazda rola odpowiada jednemu uprawnieniu.

Idgc tym tokiem rozumowania otrzymujemy réwniez uogdlniony model kontekstowy.
Rysunek 16 przedstawia modyfikacje przyktadowego grafu G’ — graf G” dla uogdlnionego
modelu kontroli bezpieczenstwa. W grafie tym pominieto role (R).

ui uz2 u3 ud
Y Y Y Y
felp1) fe(p2) fe(p3) fe(pd)
51 52 53 54 s5 sh a7

Rysunek 16 Przyktad fragmentu uogdlnionego warstwowego grafu G”’(Vert(c), E(c)) uwzgledniajacego kontekst c
wykorzystanego do opisu bezpieczeristwa danego systemu

W takim modelu algorytm wyznaczania decyzji o przyznaniu dostepu nie ulega zmianie —
konieczne jest istnienie Sciezki w grafie tgczacej uzytkownika (u) z operacjg/ustuga (s).

Tak wuogdlniony model pozwala na modelowanie praktycznie kazdego mechanizmu
bezpieczenstwa  uwzgledniajgcego  kontekst.  Przyktadowe  mechanizmy  zostaty
przedstawione w dalszej czesci pracy w rozdziale 4.5.

Zastosowanie uogodlnienia nie wyklucza mozliwosci korzystania z oryginalnego modelu
CoRBAC zawierajgcego réwniez role wykorzystujgc wszystkie zalety modelu RBAC. Podejscie
to sprawdza sie jednak przewazinie w mechanizmach, w ktérych wystepuje mnogosc
uzytkownikdw (U), uprawnien (P) i wustug (S), poniewaz pozwala na wygodne
administrowanie uprawnieniami uzytkownikow/klientow [142].

Przyjety model kontekstu (C) zaktada kwantyzacje wartosci parametrow kontekstu (CP) oraz
catkowite pokrycie dziedziny kazdego parametru. Przyjmujgc nawet wspomniang wczesniej
kwantyzacje wartosci parametrow kontekstu do pewnych zakreséw, problematyczna staje
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sie licznos¢ mozliwych kombinacji wartosci kontekstu. Definiowanie kontekstu jako iloczynu
kartezjanskiego wszystkich wartosci parametrow (wszystkie kombinacje) implikuje
wyktadniczy przyrost wartosci |C|. Z kolei czas potrzebny na wyznaczenie aktualnej wartosci
kontekstu odpowiadajgcej wartosci wszystkich parametréw kontekstu przybiera na ogot
charakter liniowy. Te dwie zaleznosci ilustruje Rysunek 17 aii b.

a) b)
A A
Licznos¢ Czas
kontekstu wyznaczania zaleznie od
ICl kontekstu ztozonosci
} parametrow
kontekstu

Liczba parametréw Liczba parametrow
kontekstu (w) kontekstu (w)

Rysunek 17 Wyktadniczy wzrost licznosci kontekstu (a) oraz liniowy czas wyznaczania biezacego kontekstu (b)

Rosnacy czas wyznaczania aktualnych wartos$ci parametréow kontekstu ¢ wptywa negatywnie
na wydajnos¢ systemu. Problematyczny jest natomiast wykfadniczy przyrost mozliwych
kombinacji wszystkich wartosci parametrow kontekstu, a co za tym idzie budowania
macierzy Mpc.

Czas analizy biezgcego kontekstu jest liniowo zalezny od liczby analizowanych parametréow
kontekstu oraz ztozonosci samych parametréw kontekstu (liczby operacji niezbednych do
wykonania w celu wyznaczenia aktualnej wartos$ci danego parametru kontekstu). Mozna go
optymalizowa¢ dwutorowo. Po pierwsze osigga sie to zmniejszajgc liczbe analizowanych
parametréw kontekstu, co niestety moze prowadzi¢ do obnizenia poziomu bezpieczenstwa.
Poza tym warto skupié sie na implementacji algorytmdw wyznaczajgcych aktualne wartosci
poszczegdblnych parametréw kontekstu, co wymaga odpowiedniej rewizji kodu.

Drugie zagadnienie dotyczy redukcji rozmiaru macierzy Mpc, co sprowadza sie do
wypracowania odpowiednich algorytmdéw zawezania uprawnien z uwzglednieniem
biezgcego kontekstu. Operacja ta nie wptywa wprost na czas obstugi pojedynczego zgdania —
przewaznie wykonywana jest jednorazowo podczas konfiguracji systemu i pdiniej ew.
aktualizacji tej konfiguracji. Problemem jest jednak unikniecie btedéw przy wyznaczaniu
macierzy podczas konfiguracji uprawnien w systemie. Btedy te mogg odzwierciedlaé sie w
obnizeniu poziomu bezpieczenstwa — nieSwiadomie zostang wytgczone pewne mechanizmy
bezpieczenstwa. Dlatego zaproponowano wyznaczanie wartosci tylko dla najbardziej
istotnych przypadkéw (wariantéw) kontekstu. Dla wszystkich pozostatych przyjeto algorytm
»przyblizania” opisany ponizej.
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Celem umozliwienia kwalifikacji takich nieokreslonych wprost w macierzy Mpc przypadkow
przyjeto 2 poziomy przyblizania approx (ang. approximation) o wartosciach od 1 (najnizszy)
do 2 (najwyzszy): approx1 i approx2. Liczba poziomow przyblizania approx zostata wybrana
na podstawie przeprowadzonych analiz na danych zebranych w systemie Moja PG [143]
i dopasowana do omawianego przyktadu. Dla innych systeméw moze przyjgé inng wartosé,
co nie wptywa na logike dalszych rozwazan.

Nastepnie kazdej wartosci kazdego parametru kontekstu przyporzagdkowano jeden
z poziomoéw przyblizania approx. Tabela 12 prezentuje przyktadowe przyporzagdkowanie
poziomdw zaufania do wartosci parametréw kontekstu CP;.

Tabela 12 Przyktadowe przyporzadkowanie pozioméw przyblizania (approx) do wartosci parametréw kontekstu CP,

CP, cp;; = wydzielona sie¢ | cp;; = sie¢ uczelniana Cp;; = internet
wewnetrzna
1 1

approx(CP,) 2

Zaleznie od przyjetej polityki bezpieczenstwa poziom przyblizania dla wszystkich parametréw
kontekstu (approx(c)) moze byé wyznaczany np. na jeden z ponizszych sposobdw:

1. Jako warto$¢ maksymalna wszystkich approx(CP))
2. Jako srednia arytmetyczna/wazona wszystkich approx(CP;)
3. Jako wartos$¢ minimalna wszystkich approx(CP;)

W kontekscie dalszych rozwazan wariant trzeci wydaje sie by¢ najwtasciwszym wyborem.

Bazujac na powyzszych zatozeniach mozemy wprowadzi¢ zmodyfikowang macierz Mpcy
rozbudowang o przyblizanie — patrz Tabela 13 (poréwnaj z Tabela 11).

Tabela 13 Przyktadowa macierz My (uprawnienia zalezne od kontekstu rozbudowane o przyblizanie)

przypadki okreslone doktadnie pozostate przypadki
(najbardziej istotne) (,,przyblizenia”)
C3 Ce Cq

approx1 approx2

Uprawnienie \
Kontekst

O O R R
O O R R
oo R -
O R P R
e R SN

Algorytm wyznaczania kolumny z macierzy Mpcy odpowiadajgcej biezacemu kontekstowi
w pierwszej kolejnosci prébuje odnalez¢ kolumne w czesci przypadkow doktadnie
okreslonych. Dopiero jezeli nie znajdzie w pierwszej czesci, wyznacza warto$¢ poziomu
przyblizania approx (zgodnie z metoda okreslong w polityce bezpieczeristwa) i odczytuje
kolumne odpowiadajgcg temu poziomowi.
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Proponowane rozwigzanie pozwala na dowolng redukcje rozmiaru (liczby kolumn) macierzy
Mpc — od maksymalnego odpowiadajgcego |C| do minimalnego odpowiadajgcego przyjetej
liczbie poziomdw bezpieczenstwa. Optymalnym jest wyznaczenie ,przypadkéw doktadnie
okreslonych” dla najwazniejszych warto$ci parametréw kontekstu (np. dni robocze, sie¢
uczelniana, duze obcigzenie systemu). Dla pozostatych za$ przypadkéw zastosowanie
metody , przyblizania”.

3.4 Opis modelu TCoORBAC

Wprowadzony powyzej model CoRBAC ukierunkowany jest na dynamiczne zawezanie
uprawniedn w zaleznosci od wartosci réznych parametréw kontekstu. Jest on jednak
powtarzalny — w takich samych wartosciach parametréow kontekstu system zachowa sie tak
samo. Naturalnym rozwinieciem i uzupetnieniem tego modelu jest model TCoRBAC. Pozwala
on na bardziej dynamiczne analizowanie biezgcej interakcji uzytkownika z systemem
(podczas obstugi poszczegdlnych zgdan uzytkownika) i podejmowanie decyzji dodatkowo
w oparciu o profil zachowan uzytkownika.

W tym momencie niezbedne jest wprowadzenie pojecia sesji uzytkownika jako ciggu
interakcji uzytkownika z systemem zgodnie z pewnym scenariuszem dziatan. Jest ono
tozsame z sesjg uzytkownika w systemach internetowych wprowadzong na potrzeby
powigzania ze sobg bezstanowych zadarn HTTP(S) w ramach jednego ciggu interakcji
uzytkownika z systemem od momentu zalogowania do wylogowania lub zaprzestania tej
interakcji przez czas diuzszy niz okresSlony w konfiguracji. Rysunek 18 przedstawia
przyktadowy prosty scenariusz dziatan w ramach jednej sesji uzytkownika. Scenariusz ten
W wersji uproszczonej jest analizowany w rozdziale 5 pod katem uzytecznosci €.

Tak wiec sesja uzytkownika to cigg pozornie niepowigzanych ze sobg (ze wzgledu na
bezstanowo$é protokotu HTTP(S)) zadan uzytkownika. Zgdania te s wykonywane w ramach
pewnego scenariusza dziatan uzytkownika uis (ang. user interaction scenario).
W zaproponowanym wczesniej kontekstowym modelu bezpieczenstwa CoRBAC kazde
zadanie przechodzi przez warstwe bezpieczedstwa, ktéra wyznacza aktualne wartosci
wszystkich parametrow kontekstu i na podstawie tak wyznaczonego kontekstu przydziela
uprawnienia do wykonania operacji/ustugi (s) lub odmawia dostepu. Rozwinieciem
zaproponowanego bezstanowego modelu kontekstowego jest wprowadzenie modelu
stanowego. Polega on na kazdorazowym (przy kazdym zgdaniu) wyznaczaniu poziomu
zaufania do uzytkownika tl (ang. trust level) oraz wplataniu w scenariusz dziatan uzytkownika
(uis), zwigzanym z wywotywaniem ustug oferujacych poszczegdélne funkcjonalnosci
uzytkowe, scenariuszy bezpieczenstwa ss (ang. security scenario) — patrz przyktad: Rysunek
18.

Poziom zaufania systemu do uzytkownika (tl) to miara okreslajgca w jakim stopniu
uzytkownik jest wiarygodny dla systemu (jest tym, za kogo sie podaje). Wiarygodnos¢ ta
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wyznaczana jest na podstawie informacji na ile biezgcy kontekst c pasuje do historii
kontekstéow poprzednich zgdan uzytkownika. Zdarzajg sie sytuacje, gdy uzytkownik
uwierzytelni sie prawidtowo, ale zachowuje sie nietypowo dla niego, czyli podejrzanie.
W takim przypadku poziom zaufania systemu do uzytkownika ulega odpowiedniemu
obnizeniu.

Uzythownik Warstwa bezpieczenstwa Ustugi biznesowe
Logowanie
i
Wenyfikacja uprawnien
TCoRBAC
Weryfikacia
kodu SMS "=~ _
Wybranie
aplikacji
student
1
Wenyfikacja uprawnien
TCoRBAC
Wybranie
przedmictu

Odczyt
aceny

:| Wylogowanie

Wenryfikacja uprawnien
TCoRBAC

A

Rysunek 18 Przyktadowy scenariusz dziatan uzytkownika w ramach jednej sesji z zaznaczonym wymuszonym
wywotaniem dodatkowej weryfikacji kodu SMS

Przyjeto, ze poziom zaufania przyjmuje wartosci od 1 (najnizsza) do 4 (najwyzsza): t/1, tl2, tI3
i tl4. Poziom najwyziszy tl4 i oznacza, ze uzytkownik zachowuje sie w sposéb dla niego
typowy. Kazdy wczesniejszy poziom wskazuje na coraz wiekszg nietypowos$é zachowania
uzytkownika. Inicjalnie przyjeto poziom najnizszy t/1, poniewaz nie jest mozliwe okreslenie,
czy weryfikowane zachowanie jest typowe dla danego uzytkownika, z powodu braku
wczesniejszych jego dziatan w systemie. Liczba poziomdw zaufania t/ zostata wybrana na
podstawie przeprowadzonych analiz na danych zebranych w systemie Moja PG [143], ale dla
innych systemow moze przyjg¢ inng wartosé, co nie wptywa na logike dalszych rozwazan.
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Scenariuszem bezpieczenistwa (ss) moze by¢é dowolny dodatkowy cigg operacji
potwierdzajacych, ze uzytkownik jest tg osobg, za ktérg sie podaje. Najczesciej beda to
proste interakcje wymagajgce dodatkowego potwierdzenia, np.:

® ss; - przepisanie kodu CAPTCHA,

® ss, - ponowne wprowadzenie hasta,

e ss3 - podanie hasta wystanego innym kanatem (np. SMS),
e ss,- wprowadzenie danych z tokena,

e sss - odpowiadanie na kolejne pytania o dane osobowe.

Mozliwe sg réwniez bardziej skomplikowane scenariusze realizujgce mechanizmy typu
challenge-response. Przyktadem jest sss. Polega on na wprowadzaniu przez uzytkownika
odpowiedzi na poszczegdlne pytania o pewne fragmenty jego danych osobowych do
momentu, az uzyska on co najmniej 3 poprawne odpowiedzi przy maksymalnie jednej ztej.
Jest to zabezpieczenie na przypadek pomytki uzytkownika przy wprowadzaniu danych. Kazdy
scenariusz bezpieczenstwa jest wykonywany tylko raz przy pierwszym Zzgdaniu o danym
poziomie zaufania do uzytkownika (tl) oraz przy kazdorazowej zmianie tego poziomu
w ramach sesji uzytkownika.

Tabela 14 przedstawia przyktadowg macierz okreslajagcg reguty wplatania poszczegdlnych
scenariuszy bezpieczenstwa (ss) pomiedzy zgdania wynikajace ze standardowego scenariusza
dziatan uzytkownika (uis). Praktyczny przyktad wyznaczania aktualnego poziomu zaufania do
uzytkownika (tl) oraz wykorzystania modelu TCoRBAC przedstawiono w analizie
w rozdziale 5.

Tabela 14 Przyktadowa macierz wplatania scenariuszy bezpieczenstwa (ss) pomiedzy zgdania uzytkownika (uis)
uwzgledniajaca poprzedni i biezgcy tl

Poprzedniti\biezacytl Jt1 w2 w3 a4 |

ti1 uis SS1 SSq SSq

SSy uis SS1 SS1
SSy SS3 uis SS1
SSs SS3 SS, uis

Podazajgc tym tokiem rozumowania naturalnym jest rozszerzenie rozpatrywanego
scenariusza dziatan uzytkownika (uis) o catg historie jego interakcji z systemem (nie tylko
ograniczong do pojedynczej sesji). W ten sposdb tworzony jest profil dziatan uzytkownika —
sprowadza sie do analizy duzych wolumendédw danych (ang. big data) na potrzeby
zapewnienia bezpieczenstwa. Oczywiscie profil ten nie jest jedynie logiem wykonywanych
operacji, a rejestrem analizowanego kontekstu kazdej z tych operacji (wotan ustugi).

Rysunek 19 przedstawia przyktadowy graf G’”’(Vert(c,tl), E(c,tl)) dla modelu TCoRBAC.
W porownaniu do modelu CoRBAC (Rysunek 13) zawiera on dodatkowg warstwe
wierzchotkow fi(u). Jest to funkcja, ktdra odpowiada za wyznaczenie (na podstawie
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biezgcego kontekstu c oraz historii kontekstéw towarzyszgcych poprzednim zgdaniom
uzytkownika) biezgcego i poprzedniego poziomu zaufania do uzytkownika (tl), wybor
wtasciwego scenariusza bezpieczenstwa (ss) oraz weryfikacje, czy zostat on wykonany
prawidtowo — tylko w takim przypadku zwraca ona 1 (w pozostatych zwraca 0). Funkcje te
mozna zdefiniowac nastepujaco:

1, zmiana tl oraz odpowiedni ss wykonany prawidtowo

0, w pozostalych przypadkach (3.25)

OB

Analogicznie do modelu CoRBAC, w modelu TCoRBAC musi istnieé Sciezka dla wskazanej pary
(u, s) odpowiadajacej zgdaniu uzytkownika u do wykonania ustugi s.

ut u2 u3 ud
W
r1 r2 w3
l N\
fe(p1) fe(p2) felp3) fe(p4)
l ooy
ft(u) fi(u) ftiu) fi(u)
NN N
s1 g2 83 54 &5 56 &7

Rysunek 19 Przyktadowy graf G''(Vert(c,tl), E(c,tl)) dla modelu TCoRBAC

Rozwigzanie takie pozwala na zaprojektowanie rozbudowanych mechanizméw
bezpieczenstwa, ktére beda podnosity bezpieczenstwo systemu, nie wptywajgc w znacznym
stopniu na uzyteczno$é¢ systemu. S. Furnell dowodzi, ze najlepszym rozwigzaniem jest
minimalna ilos¢ widocznych dla uzytkownika zabezpieczen do czasu, gdy weryfikowany jest
on poprawnie przez kolejne mechanizmy zabezpieczen. Dopiero w momencie, gdy pojawiaja
sie problemy weryfikacyjne i/lub sytuacje watpliwe, podejrzane, to uwidaczniajg sie dla
niego kolejne mechanizmy bezpieczenstwa [11]. W tym momencie trzeba odwotac sie do
miary uzytecznosci systemu € zdefiniowanej w punkcie 1.4 wzorem 1.1. Z punktu widzenia
uzytkownika tp i Tc 53 bliskie zeru, wiec najistotniejszy wptyw na ten wskaznik bedzie miat tr
i jego relacja do tg. Nalezy zatem dgzy¢ do minimalizacji tr. Szczegétowg analize w tym
zakresie przedstawiono w rozdziale 5.

Takie analizowanie zachowan uzytkownika jest w pewnym zakresie analogiczne do
mechanizmdw IDS (ang. Intrusion Detection Systems) oraz IDPS (ang. Intrusion Detection and
Prevention Systems) [144]. Opierajg sie one o biezgcy monitoring dziatan uzytkownika celem
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wychwycenia sytuacji nietypowych. Rozwigzania te majg dwie podgrupy: NIDS (ang. Network
based Intrusion Detection Systems) oraz HIDS (ang. Host based Intrusion Detection Systems).
Pierwsze z nich polega na monitoringu przesytanych danych. Umieszczane jest
w strategicznych punktach infrastruktury sieciowej. Caty przekazywany ruch sieciowy jest
analizowany i poréwnywany z bazg znanych sygnatur mozliwych atakéw. Druga podgrupa
dziata analogicznie, przy czym skupia sie na monitoringu dziatan systemowych i zmiany
konfiguracji systemu operacyjnego. Systemy HIDS umieszczane sg w konkretnych systemach
operacyjnych. Analizowane jest kto i jakie zmiany préobuje wykona¢ w konfiguracji systemu
operacyjnego. Rozszerzeniem rozwigzan klasy IDS, ktére tylko wykrywaja anomalie
i powiadamiajg o nich administratora, sg rozwigzania IDPS. Zawierajg one dodatkowo reguty,
ktére na podstawie wykrytych zagrozen, blokujg je i tym samym chronig system przed

zewnglrzne systemy
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Rysunek 20 Architektura logiczna warstwy bezpieczeristwa systemu internetowego obejmujaca: a) uwierzytelnianie, b)
dwustopniowa kontrole dostepu

Proponowane rozwigzanie oparte o zaufanie do uzytkownika na podstawie profilu jego
dziatan wykracza daleko poza ramy IDPS. Po pierwsze dziata na poziomie logiki systemu
internetowego o charakterze ustugowym. Kolejng rdznicg jest odejscie od list znanych
sygnatur dziatan niepozgdanych (atakdw) na rzecz mechanizmu ,uczacego sie” indywidualnie
kazdego uzytkownika. Jednak najbardziej znaczgcg rdéznica jest zakres analizowanych danych
— przytaczane rozwigzania analizujg waski zakres danych (ruch sieciowy, zdarzenia systemu
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operacyjnego), natomiast profil dziatan uzytkownika uwzglednia szeroki kontekst tych
dziatan.

Efektem powyzszych rozwazan jest wynikowa architektura logiczna warstwy bezpieczeristwa
systemu internetowego uwzgledniajgcej biezacy kontekst dziatania. Rysunek 20 ilustruje
wtasnie taka architekture. Obejmuje ona obowigzkowe uwierzytelnianie (a) oraz
dwustopniowg kontrole dostepu do ustug (b). Oba te elementy sg takie same zaréwno dla
zwyktych uzytkownikéw, jak i zewnetrznych systemow.
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Rysunek 21 Poszczegodlne czynnosci dwuetapowej kontroli dostepu w modelu CoRBAC

Rysunek 21 przedstawia poszczegdlne czynnosci w dwuetapowej kontroli dostepu w modelu
RBAC, CoRBAC i TCoRBAC (zaznaczono czynnosci rozszerzajgce standardowy model RBAC).
Model TCoRBAC sktada sie z dwdch grup czynnosci: kontroli dostepu na podstawie
uprawnien oraz kontroli dostepu na podstawie zaufania do uzytkownika. Pierwsza z nich jest
rozszerzeniem tradycyjnego modelu RBAC do modelu CoRBAC (uwzglednia biezgcy kontekst
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w potaczeniu z konfiguracjg uprawnien), natomiast druga wystepuje tylko w modelu
TCoRBAC (uwzglednia biezgcy kontekst w potgczeniu z profilem uzytkownika). Obie kontrole
dostepu sg niezalezne od siebie i mogg by¢ wykonywane réwnolegle. Dzieki takiemu
posunieciu zyskuje sie pewne skrdécenie czasu potrzebnego na kontrole bezpieczenstwa,
jednak z punktu widzenia uzytkownika jest to niezauwazalny uzysk. Dla czytelnosci dalszych
rozwazan przyjeto sekwencyjne ich wywotanie.

Podczas kontroli dostepu na podstawie uprawnied w pierwszej kolejnosci ma miejsce
wyliczenie uprawnien przypisanych do uzytkownika na podstawie konfiguracji uprawnien
(macierze Mygi Mgp). Odbywa sie to identycznie, jak w tradycyjnym modelu RBAC. Nastepnie
nastepuje redukcja (zawezenie) zbioru przypisanych do uzytkownika uprawnien. Czynnos¢ ta
wystepuje tylko w modelu CoRBAC i jest wykonywana na podstawie konfiguracji powigzania
uprawnien z biezgcym kontekstem (macierze Mpc i Mpcy). Etap ten jest bardzo istotny
podczas analizy ryzyka — redukuje zakres wptywu potencjalnego incydentu bezpieczenstwa.
Ostatecznie ma miejsce weryfikacja uprawnie na podstawie regut dostepu (macierz Mps).
Jezeli weryfikacja jest pozytywna, to w modelu CoRBAC nastepuje dostep do ustugi,
natomiast w modelu TCoRBAC uruchamiana jest kontrola dostepu na podstawie zaufania do
uzytkownika. Kontrola ta bierze pod uwage ponownie biezgcy kontekst dziatania oraz profil
uzytkownika (historie interakcji uzytkownika z systemem). Gtéwnym celem tej czynnosci jest
wychwycenie nietypowego zachowania. Na podstawie wyliczonego poziomu zaufania do
uzytkownika (tl) uruchamiany jest odpowiedni scenariusz bezpieczenstwa. Dopiero
prawidtowe wykonanie przez uzytkownika uruchomionego scenariusza bezpieczenstwa
pozwala na dostep do ustugi. Istotne jest zachowanie sie uzytkownika — czestos¢ zmian
lokalizacji i innych parametréow kontekstu, na podstawie ktérych wyznaczany jest poziom
zaufania do uzytkownika (tl). Jezeli zachowanie uzytkownika jest stabilne, z jego punktu
widzenia TCoRBAC jest niezauwazalny.

Przytoczona dwuetapowa kontrola dostepu moze byé zaprezentowana réwniez za pomoca
nastepujgcego pseudo-kodu dla poszczegdlnych etapdw:

permissionBasedAccessControl (user, service)

roles = getRolesOfUser (user)
userPermissions = getPermissionsOfRoles (roles)
currentContext = getCurrentContext ()
contextPermissions = getContextPermissions (currentContext)
userPermissions = userPermissions N contextPermissions
servicePermissions = getServicePermissions (service)
if (userPermissions N servicePermissions != @)
then return GRANT_ ACCESS (skip to userTrustBasedAccessControl)
else return DENY ACCESS

O 0 ~Jo Ul b WP

userTrustBasedAccessControl (user, service)

currentContext = getCurrentContext ()
userProfile = getUserProfile (user)
trustLevel = computeUserTrustLevel (userProfile, currentContext)
result = performUserSecurityCheck (trustLevel)
if (result == true)
then return GRANT ACCESS
else return DENY ACCESS

~N oUW N
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W rozdziale 5 zaprezentowano analize profili uzytkownikdw rzeczywistego systemu
dziatajgcego na Politechnice Gdanskiej. Wykazano, ze dzieki analizie kontekstu dziatan
i poréwnywania go z profilem dziatan uzytkownika zgodnie z modelem TCoRBAC opisanym
powyzej, mozliwe jest wdrozenie mechanizméw podnoszacych bezpieczenstwo
i wiarygodnos¢ systemu, ktére wyczulone s na sytuacje nietypowe. Odbywa sie to bez
znaczacej straty na uzytecznosci tegoz systemu.
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Rozdziat 4. Implementacja modelu kontekstowego

Zaprezentowano praktyczng implementacje zaproponowanego modelu kontekstowego
w Internetowej Platformie Integracji Politechniki Gdariskiej (IP?). Przedstawiono zaréwno
wykorzystang technologie jak i przyjetg architekture systemu internetowego opartego na
platformie IP> oraz opisane w poprzednich rozdziatach kontekstowe mechanizmy
bezpieczenstwa. Podano zarédwno metode pozyskiwania kontekstu jak i jego efektywne
wykorzystanie w rozpatrywanym systemie.

4.1 Platforma IP?2

Weryfikacja praktyczna zaproponowanego modelu kontekstowego zostata wykonana
w ramach Internetowej Platformy Integracji Politechniki Gdanskiej IP%. Jest to rozwigzanie
integrujace wiekszos¢ systemow internetowych uczelni. Gtoéwny dostep uzytkownika do
ustug platformy IP? odbywa sie przez system Moja PG [26]. Mozliwy jest réwniez dostep do
centralnych ustug i danych poprzez inne systemy dziedzinowe zintegrowane z platforma.
Niezwykle istotne byto wprowadzenie jednej, integralnej bazy oséb [145], w oparciu o ktérg
dziata system uwierzytelniania spdjny dla wszystkich systemoéw [49]. Dzieki temu mozliwa
jest jednoznaczna identyfikacja uzytkownikéw pomiedzy systemami.

Kolejnym etapem rozwoju systemu byto wydzielenie modutu uwierzytelniajgcego
i wdrozenie mechanizmu SSO (ang. Single Sign On). Jest to niezalezna ustuga, z ktérg
integrowane sg wszystkie systemy (w tym system Moja PG). Rozwigzanie takie posiada kilka
zalet. Pierwszg jest wygoda uzytkownika — uzytkownik posiada tylko jeden login i hasto — nie
musi pamieta¢ danych uwierzytelniajgcych do kazdego systemu osobno. Jest to istotne
rowniez pod katem bezpieczenistwa — w przypadku, gdy trzeba pamieta¢ loginy i hasta do
wielu systemow, w szczegdlnosci, gdy hasta te muszg by¢ czesto zmieniane, dane te sg
trudne do zapamietania i czesto zostajg zapisane w sposob jawny, co znaczgco obniza
poziom bezpieczenstwa. Sam mechanizm jednokrotnego logowania (SSO) dodatkowo
wptywa na wygode uzytkownika — dane uwierzytelniajgce podaje tylko raz, natomiast do
kolejnych systemdw w ramach jednej sesji jest juz automatycznie logowany. Mechanizm ten
jest nieoceniony w przypadku osadzania interfejsu jednych ustug w interfejsach innych
[146][147]. W ramach systemu Moja PG osadzonych jest kilka niezaleznych ustug,
zlokalizowanych w innych systemach, do ktéorych logowanie odbywa sie w sposéb
niezauwazalny dla uzytkownika. Uzupetnieniem mechanizmu jednokrotnego logowania SSO
jest mechanizm Single Sign Out — jednoczesnego wylogowania we wszystkich systemach,
w ktorych uzytkownik logowat sie w ramach danej sesji i wykonywat tam okreslone zadania.
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Centralny Punkt Logowania PG (CPL PG) zrealizowany jest w oparciu o rozwigzanie Jasig CAS
(Central Authentication Service) [54]. Dane uwierzytelniajgce przechowywane sg w katalogu
LDAP. Oryginalny serwer CAS zostat dostosowany do indywidualnych potrzeb Politechniki
Gdanskiej. Wdrozono wiele standardowych modutéw rozszerzajgcych. Wprowadzono
rowniez autorskie modyfikacje majace na celu podniesie poziomu bezpieczenstwa tego
kluczowego komponentu architektury bezpieczeristwa. Wyniesienie uwierzytelniania poza
systemy do CPL PG umozliwito wprowadzenie standardu uwierzytelniania na oczekiwanym
poziomie. W ten sposdb mozna sie skupi¢ na zabezpieczaniu pojedynczego miejsca w catej
architekturze i unikng¢ powielania tych samych btedéw w wielu systemach. Jest to
szczegolnie istotne, gdy systemy sg rozwijane przez niezalezne, czesto zewnetrzne zespoty.

Kazdy pojedynczy punkt dostepu w systemie moze sta¢ sie waskim gardtem. Dotyczy to
zaréwno wydajnosci, jak i dostepnosci w przypadku awarii. Wraz ze wzrostem liczby
systemoéw zintegrowanych z CPL PG konieczne byto podniesienie niezawodnosci tego
systemu. Wykorzystano podejscie polegajgce na skalowaniu poziomym poprzez klastrowanie
n-weztowe typu multi-master. To oznacza, ze obcigzenie jest rozktadane réwno na wszystkie
wezty. Jest to metoda réwnowazenia obcigzania prowadzgca do wzrostu wydajnosci catego
systemu. Dodatkowo w momencie, gdy dowolny wezet ulega awarii lub musi by¢ wytgczony
w zwigzku z pracami serwisowymi, pozostate wezty przejmuja jego zadania. Réwniez zrddto
danych zostato zwielokrotnione w trybie multi-master. Poszczegdlne wezty CPL PG korzystajg
z kilku zrédet danych, zaleznie od ich obcigzenia. Co réwniez zwieksza bezpieczenstwo
funkcjonowania systemu.

Zarzadzanie danymi uwierzytelniajgcymi realizowane jest centralnie przez modut
bezpieczenstwa platformy IP2. W ten sposdb zachowana jest separacja uprawnieri — CPL PG
posiada dostep do danych uwierzytelniajgcych w trybie tylko do odczytu. Zapis (dodawanie
i modyfikacja) natomiast jest mozliwy tylko poprzez platforme IP?. To w ramach niej znajduja
sie mechanizmy dostepne dla uzytkownika typu zmiana hasta, aktywacja, reset hasta.
Odpowiednio zabezpieczony interfejs administracyjny pozwala na sterowanie dowolnymi
kontami. Co istotne: kazda operacja na koncie, niezaleznie czy wykonywana przez
uzytkownika, czy administratora, zostaje odnotowana w rejestrze zdarzen. Pozwala to na
Sledzenie zmian na koncie uzytkownika, szczegblnie pomocne podczas analizy
powtamaniowej. Dodatkowo kazda operacja logowania (zarédwno poprawnego, jak
i odrzuconego) oraz wylogowania jest odnotowywana w stosownym rejestrze powigzanym
z tym kontem. Na podstawie tych danych budowany jest profil bezpieczenstwa uzytkownika.

Cata platforma zostata wykonana w technologiach otwartych (ang. open source). Gtéwna
technologig jest Java Enterprise Edition 6 [27]. W niej zaimplementowano catg logike
biznesowgq (ustugi). Dostarcza ona réwniez mechanizmy katalogowania i wyszukiwania ustug.
Ze wzgledu na wielkos$¢ systemu ustugi zostaty pogrupowane w komponenty tematyczne.
Najistotniejsze to te realizujgce funkcjonalnos¢ zwigzang z zarzgdzaniem wspdlng bazg oséb,
warstwg bezpieczenstwa, szeroko pojetg dydaktykg i sferg naukowo-badawczg [148].
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Sg rowniez mniejsze, o charakterze nieewidencyjnym, jak np. komponent odpowiedzialny za
powiadomienia mailowe i smsowe, czy inny wspomagajacy generacje wszelkiego rodzaju
wydrukow [149].

Gtéwnym zrédtem danych jest relacyjna baza PostgreSQL [150] (rowniez dostepna na licencji
open source). Oprdcz niej wystepuje wiele innych typow zrdédet: bazy relacyjne, zasoby
plikowe, repozytoria dokumentéw cyfrowych. Wolumen przechowywanych i przetwarzanych
danych jest bardzo duzy — sama gtéwna baza SQL w chwili obecnej zajmuje ponad 100 GB.
Operowanie na takim duzym wolumenie informacji jest sporym wyzwaniem w kontekscie
zapewnienia bezpieczenstwa zaréwno w sferze kontroli dostepu (ang. security), jak
i zapewnienia ciggtosci dziatania (ang. safety).

Komunikacja systeméw wydziatowych i dziedzinowych z platformg centralng jest mozliwa na
kilka réznych sposobéw. Podstawowym punktem kontaktowym jest bramka APl obstugujgca
zagdania w protokotach XML-RPC, JSON-RPC oraz wofania REST. Ponadto mozliwa jest
komunikacja protokotami EJB Remoting i WS SOAP. Taka szeroka gama mozliwych sposobdéw
komunikacji pozwala na sprawng integracje wielu systeméw z centralng platforma. Warto
nadmienié, ze system Moja PG, bedacy gtéwnym interfejsem uzytkownika do tej platformy,
z punktu widzenia platformy jest réwniez traktowany jako system kliencki. Zatem wszystkie
zadania systemow klienckich (a wiec systemoéw zintegrowanych, jak i systemu Moja PG)
przechodzg przez tg sama warstwe bezpieczenstwa.
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System Moja PG to kontener portletdw z silnikiem JBoss Portal. Poszczegdlne moduty
interfejsu sg oddzielnymi, niezaleznymi od siebie portletami. Wykonane s3 rdéwniez
w technologii Java Enterprise Edition z wykorzystaniem Java Server Faces. Jak w kazdym
systemie internetowym intensywnie wykorzystywany jest JavaScript i technologia AJAX.
Zadanie to utatwia wykorzystanie gamy gotowych komponentéw dedykowanych temu
rozwigzaniu stanowigcych réwniez wtasne rozwiniecia biblioteki RichFaces.

Rysunek 22 ilustruje zastosowane technologie w platformie IP>. Warto zauwazy¢, ze
wszystkie rozwigzania dostepne sg na licencji open source. Dzieki zastosowaniu niezaleznych
od technologii standardéw komunikacji mozliwa jest integracja z systemami
wtasnosciowymi, zrealizowanymi w innych technologiach. Réwniez powigzania pomiedzy
poszczegblnymi elementami platformy (CPL PG, portal Moja PG, serwer logiki biznesowej,
baza danych) pozwalajg na wymiane poszczegdlnych komponentdéw na zrealizowane w innej
technologii bez wiekszych naktadéw pracy — przyktadowo dotyczy¢ moze wymiany silnika
bazy danych na oprogramowanie dostarczane przez firme Oracle.

4.2 Architektura rozpatrywanego systemu

Platforma IP? zostata zaprojektowana jako system rozproszony, gdzie rozproszenie to jest
realizowane w kilku wymiarach. Pierwszym z nich jest rozdzielenie interfejsu uzytkownika od
logiki biznesowej (ustug) i zlokalizowanie ich na réznych serwerach. Na osobnych serwerach
znajdujg sie réwniez zrodta danych. Dodatkowo kazdy z tych komponentéw moze podlegaé
dalszemu podziatowi na niezalezne serwery. Dodatkowo platforma integruje wiele innych
systemow poprzez bogate APl oraz dostep do wielu zewnetrznych Zzrédet danych.

Kazdy komponent architektury taki jak interfejs uzytkownika, logika biznesowa, API, baza
danych zaprojektowany zostat wielowarstwowo (patrz Rysunek 23). Interfejs uzytkownika
(portal) w warstwie prezentacji jest zgodny ze wzorcem MVC (ang. model-view-
controller)[151] oraz posiada dobrze wydzielong warstwe komunikacji z ustugami logiki
biznesowe;j.

Logika biznesowa bazuje na modelu ustugowym przy czym pewne ustugi udostepniane sg
przez Beany EJB lokalnie (pomiedzy ustugami), inne zdalnie poprzez protokét EJB Remoting
(na potrzeby interfejsu uzytkownika i innych ustug ,klienckich”), a jeszcze inne zdalnie
poprzez APl i wykorzystanie protokotdow uniezalezniajgcych od technologii (JSON-RPC,
XML-RPC, SOAP).

Ze wzgledu na wielkos¢ platformy i jej ztozonos¢ logika biznesowa zostata podzielona na
wspotpracujgce ze sobg moduty obejmujgce funkcjonalnoscig rézne doktadnie okreslone
obszary tematyczne, takie jak: dydaktyka, wspotpraca i innowacje, badania i rozwdj
[145][152]. Kazdy z modutdéw logiki biznesowej posiada réwniez wydzielone warstwy:
uwierzytelniania i kontroli dostepu do ustug, interfejsu (Interface), wewnetrznego interfejsu
(Innerinterface), logiki biznesowej (BusinessObject), modelu danych (DataAccessModel) oraz
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dostepu do danych (DataAccessObject). Podejscie takie sprzyja utrzymaniu wzglednego
porzadku w kodzie systemu oraz stosunkowg fatwos¢ wymiany technologii poszczegdlnych
elementéw platformy przy minimalnej ingerencji w pozostate. Rysunek 23 prezentuje
podstawowe warstwy platformy IP?. Stanowi ona baze systemu internetowego Moja PG.

Interfejs uzytkownika (portal)

[ Warstwa prezentacji (MVC)

[ Warstwa komunikacji z ustugami biznesowymi
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P
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[ Zrédta danych }

Rysunek 23 Model warstwowy platformy 1P’

Rysunek 24 z kolei przedstawia zasade modularyzacji poszczegdlnych elementéw platformy.
Modularyzacja ta jest obecna we wszystkich trzech gtéwnych warstwach platformy. Z punktu
widzenia uzytkownika najbardziej widoczna jest modularno$é interfejsu uzytkownika -
poszczegblne moduty to odrebne aplikacje uruchamiane w ramach jednego portalu
powigzane ze sobg jedynie sesjg uzytkownika. Oczywiscie jednoczesnie moze by¢ kreowane
wiele takich sesji na réznych serwerach.

Modularyzacja w logice biznesowej polega na wyrdznieniu, jak juz wczesniej wspomniano,
dwodch kategorii ustug: podstawowe $wiadczgce ustugi dla systemoéw klienckich (w tym
portalu), badz na rzecz innych ustug ustug (ustugi pomocnicze). Moduty te mozna
pogrupowaé ze wzgledu na ich charakter na: ewidencyjne zarzadzajgce obszarem
funkcjonalnym oraz narzedziowe wspierajagce pierwsze (np. zapewniajagce komunikacje
e-mail, GSM lub generujace wydruki).

Rowniez w warstwie danych zaznacza sie organizacje modutowa. Realizowane jest to
w dwojaki sposéb: poprzez tworzenie odrebnych baz danych, albo poprzez podziat danych
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na mniejsze obszary (schemy). W tym drugim przypadku ziarnisto$¢ odpowiada ziarnistosci
modutow logiki biznesowej — kazdy z nich posiada wfasny obszar danych, ktéry tylko on
moze modyfikowac, a pozostate moduty tylko ew. czyta¢. Rozwigzanie takie zapewnia

“
zarzadzanie
danymi
oséb

wiekszg spdjnosé danych w ramach jednego modutu.
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Rysunek 24 Wyszczegdlnienie podstawowych modutéw platformy Ip?

Architektura Ip? rozdziale

uwierzytelnianie i mieszany (dwustopniowy) model zarzadzania uprawnieniami. W takim

platformy wykorzystuje opisane w 2.3.2 wyniesione
modelu zostato zaprojektowane zarzadzanie uprawnieniami zaréwno w platformie IP? jak

i systemach powigzanych.

Rysunek 25 przedstawia gtdwne elementy platformy. Sg to 3 portale umieszczone w réznych
sieciach (wydzielona sie¢ wewnetrzna, sie¢ uczelniana i Internet), serwer logiki biznesowej,
bazy danych oraz APl dla systemdéw zewnetrznych. Portale odpowiedzialne sg jedynie za
budowe interfejsu uzytkownika — jest to system internetowy, wiec wymaga stworzenia
widoku uzytkownika po stronie serwera. Zaszyto w nich réwniez scenariusze wotan ustug
biznesowych, tak aby osiggna¢ oczekiwany przez uzytkownikéw efekt ich dziatan w systemie.
Jednak wszystkie procesy biznesowe oraz obrdébka zgdan i danych odbywa sie dopiero
w serwerze logiki biznesowej. Analizujgc w ten sposéb architekture mozina przyjgé, ze
zaréwno portale, jak i wszystkie systemy zewnetrzne tgczace sie za pomoca API, petnig role
klienckg wobec ustug swiadczonych przez serwer logiki biznesowej.
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Poszczegdlne elementy platformy podlegajg klastrowaniu (oznaczone na rysunku poprzez
powielenie danego elementu). Dzieki skalowaniu poziomemu uzyskiwana jest w pierwszej
kolejnosci niezawodnos¢ dziatania — upadek jednego z weztdw nie wptywa na prace innych,
ktére automatycznie przejmujg obstuge zgdan przychodzacych do uszkodzonego wezta.
Blizniacze wezty najczesciej zlokalizowane sg na réznych fizycznych maszynach co zwieksza
niezawodno$¢ na wypadek awarii fizycznej jednej z maszyn. Efektem uzyskanym przy okazji
jest zwiekszenie wydajnosci catosci.
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Rysunek 25 Uproszczony model rozproszenia i skalowania poziomego poszczegélnych elementéw platformy Ip?

4.3 Algorytm dzialania warstwy bezpieczenstwa
uwzgledniajacej kontekst

Algorytm dziatania warstwy bezpieczenstwa uwzgledniajgcego kontekst i poziom zaufania do
uzytkownika zostat zaprezentowany ponizej w postaci obiektowego kodu Java.
Przedstawiono algorytm zarowno dla tradycyjnego modelu RBAC (linia 21), jak i dla
rozszerzonego modelu TCoRBAC (linia 52). Model TCoRBAC zawiera w sobie model CoRBAC.
Przytoczono tylko klasy najistotniejsze pod katem algorytmu dziatania. Pozostate klasy oraz
przyktadowa implementacja klas abstrakcyjnych zaprezentowano w kolejnych punktach.
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Najistotniejszg klasg jest Securityinterceptor zabezpieczajagcy kazde wotanie metod
oferowanych przez ustugi. Wykorzystuje on ustuge bezpieczenstwa SecurityService
(przedstawiong za pomocg interfejsu ISecurityService), ktéra odpowiada za uruchamianie
odpowiednich  scenariuszy  bezpieczeAstwa  (ss). Kolejnym  elementem jest
SecurityConfiguration (przedstawiony za pomocg interfejsu ISecurityConfiguration), ktéry
realizuje konfiguracje uprawnien zgodng z modelem RBAC (powigzanie uzytkownika z rolami
i uprawnieniami oraz powigzanie ustug z uprawnieniami). Ostatnim elementem jest ustuga
ContextService operujaca na kontekscie (Context) sktadajgcym sie z parametrow kontekstu
(ContextParameter). To w tej ustudze realizowana jest analiza biezgcego kontekstu c, oraz
wyznaczanie aktualnego poziomu zaufania do uzytkownika tl. Bardziej szczegdétowa analize
mozna przeprowadzi¢ analizujgc komentarze w kodzie.

SecurityInterceptor

1 package pl.lubomski.corbac;

2

3 import java.util.HashSet;

4 import java.util.List;

5 import java.util.Set;

6

7 public class SecurityInterceptor {

8

9 private ISecurityService securityService;

10 private ISecurityConfiguration securityConfiguration;

11 private ContextService contextService;

12

13 Vi

14 * Metoda sprawdza, czy pozwolié¢ na dostep zgodnie z modelem RBAC
15 *

16 * req

17 * Zadanie uzytkownika zawierajace jego sesje oraz ustuge, do
18 * ktdérej chce uzyskaé dostep

19 * true - dostep udzielony, false - dostep zabroniony

20 */

21 public boolean canGrantAccessRBAC (Request req) {

22 //wyznacz zbidr uprawnien uzytkownika P (u)

23 Set<Permission> pu = this.securityConfiguration

24 .getUserPermissions (req.getUserSession () .getUser());
25 //wyznacz zbidér uprawnien usitugi P(s)

26 Set<Permission> ps = this.securityConfiguration

27 .getServicePermissions (reg.getService());
28 //wyznacz czes$é wspdlna zbiordw P(u) i P(s)

29 Set<Permission> resultPerm = new HashSet<Permission>();

30 for (Permission p : ps) {

31 if (pu.contains(p)) {

32 resultPerm.add (p) ;

33 }

34 }

35 //

36 //sprawdzenie, czy zostalo co najmniej jedno wspdlne uprawnienie
37 if (resultPerm.size() > 0) {

38 return true;

39 } else {

40 return false;

41 }

42 }

43

44 Jx*

45 * Metoda sprawdza, czy pozwoli¢ na dostep zgodnie z modelem TCoRBAC
46 *

47 * req

48 * Zadanie uzytkownika zawierajace jego sesje oraz ustuge, do
49 * ktérej chce uzyska¢ dostep

50 * true - dostep udzielony, false - dostep zabroniony

51 */

72




52 public boolean canGrantAccessTCoRBAC (Request req) {

53 //wyznacz zbidér uprawnien uzytkownika P (u)

54 Set<Permission> pu = this.securityConfiguration

55 .getUserPermissions (reg.getUserSession () .getUser());
56 //wyznacz zbibr uprawnien usitugi P (s)

57 Set<Permission> ps = this.securityConfiguration

58 .getServicePermissions (reg.getService());

59 //wyznacz czes$é wspbdlna zbiordw P(u) i P(s)

60 Set<Permission> resultPerm = new HashSet<Permission>();

61 for (Permission p : ps) {

62 if (pu.contains(p)) {

63 resultPerm.add (p) ;

64 }

65 }

66 //wyznacz aktualny kontekst dla zadania

67 Set<ContextParameterValue> currentContext = this.contextService
68 .determineCurrentContext (req) ;

69 //wyznacz poziom zaufania (TL) dla zadania

70 int reqgTL = this.contextService

71 .getContextTrustLevel (currentContext) ;

72 //wyznacz uprawnienia dopuszczalne w danym kontekscie

73 Set<Permission> pc = this.contextService.getContextPermissions (
74 currentContext, reqTL);

75 //

76 //wyznacz czes$é wspbdlna zbiordw resultPerm i P(c)

77 for (Permission p : resultPerm) {

78 if (!pc.contains(p)) {

79 resultPerm.remove (p) ;

80 }

81 }

82 //

83 //sprawdzenie, czy zostalo co najmniej jedno wspdlne uprawnienie
84 if (resultPerm.size() > 0) {

85 List<Action> actionLog = reg.getUserSession|()

86 .getActionLog () ;

87 boolean result = true;

88 if (actionLog.size() == 0) {

89 //pilerwsze zadanie uzytkownika

90 result = this.securityService

91 .performInitialScenario (reqgTL) ;

92 } else {

93 //nie pierwsze zadanie uzytkownika

94 int prevTrustLevel = actionLog

95 .get (actionLog.size() - 1).getTrustlLevel();
96 if (prevTrustlLevel != reqTL) {

97 result = this.securityService.performScenario (
98 prevTrustLevel, reqTLl);

99 }

100 }

101 //czy scenariusz bezpieczenstwa zostal wykonany poprawnie?
102 if (result) {

103 //odktadamy w logu wykonywanych akcji

104 reg.getUserSession () .addActionToLog (

105 new Action(reg.getService(),

106 return true;

107 }

108 }

109 return false;

110 }

111 | 1}

ISecurityConfiguration

1 package pl.lubomski.corbac;

2

3 import java.util.Set;

4

5 public interface ISecurityConfiguration {

6

7 /**

8 * Metoda wyznaczajaca zbidr uprawnien przypisanych w konfiguracji do
9 * uzytkownika na podstawie powigzania U-R-P lub uproszczonego U-P
10 *

11 * @param user

12 * Konkretny uzytkownik U




13 * @return Zbidr uprawnien przypisanych uzytkownikowi

14 */

15 public Set<Permission> getUserPermissions (User user);

16

17 VAsd

18 * Metoda wyznaczajaca zbidér uprawnien przypisanych w konfiguracji do ustugi
19 * na podstawie powigzania P-S

20 *

21 * @param s

22 * Konkretna ustuga S

23 * @return Zbidér uprawnien przypisanych ustudze

24 */

25 public Set<Permission> getServicePermissions(Service s);

26 |}

27

ContextService

1 package pl.lubomski.corbac;

2

3 import java.util.Map;

4 import java.util.Set;

5

6 public class ContextService {

7

8 /**

9 * Kontekst

10 */

11 private Context context;

12 Vi

13 * Konfiguracja macierzy MPCN w zakresie przypadkdédw dokitadnie okres$lnych
14 * (zbiory uprawnien dla poszczegdlnych wartosci kontekstu reprezentowanego
15 * jJako zbidér wartoéci parametrdw kontekstu)

16 */

17 private Map<Set<ContextParameterValue>, Set<Permission>> contextPermissionConfig;
18 /x*

19 * Konfiguracja macierzy MPCN w zakresie przypadkdédw przyblizanych (zbiory
20 * uprawnien dla poszczegdlnych TL)

21 */

22 private Map<Integer, Set<Permission>> contextTrustLevelLConfig;

23

24 public Set<ContextParameterValue> determineCurrentContext (

25 Request request) {

26 return this.context.determineCurrentContext (request);

27 }

28

29 public Set<Permission> getContextPermissions (

30 Set<ContextParameterValue> currentContext,

31 int currentTrustLevel) {

32 if (this.contextPermissionConfig.containsKey (currentContext)) {
33 //przypadek doktadnie okreslony

34 return this.contextPermissionConfig.get (currentContext);
35 } else {

36 //przypadek "przyblizany" za pomoca TL

37 return this.contextTrustLevellLConfig.get (currentTrustLevel) ;
38 }

39 }

40

41 public int getContextTrustLevel (

42 Set<ContextParameterValue> currentContext) ({

43 //inicjalnie najnizszy

44 int trustLevel = 1;

45 //wyznaczamy warto$é minimalng

46 for (ContextParameterValue value : currentContext) {

47 if (value.getTrustLevel () < trustLevel) {

48 trustLevel = value.getTrustLevel();

49 }

50 }

51 return trustlevel;

52 }

53 | }
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Context

1 package pl.lubomski.corbac;

2

3 import java.util.HashSet;

4 import java.util.Set;

5

6 public class Context {

7

8 private Set<ContextParameter> contextParameters;

9

10 public Set<ContextParameter> getContextParameters() {

11 return this.contextParameters;

12 }

13

14 public Set<ContextParameterValue> determineCurrentContext (Request request) {
15 Set<ContextParameterValue> result = new HashSet<ContextParameterValue>();
16 for (ContextParameter cp : this.contextParameters) ({

17 result.add (cp.computeCurrentValue (request)) ;

18 }

19 return result;

20 }

21 | }

22

ContextParameter

1 package pl.lubomski.corbac;

2

3 import java.util.Set;

4

5 public abstract class ContextParameter ({

6

’7 /**

8 * Nazwa parametru kontekstu

9 */

10 private String name;

11

12 public ContextParameter () {

13 this.fillAllPossibleValues();

14 }

15

16 public abstract void fillAllPossibleValues();

17

18 /**

19 * Abstrakcyjna metoda, ktdéra zwraca zbidr wszystkich mozliwych wartosci
20 * danego parametru kontekstu

21 *

22 * @return Zbidér mozliwych warto$ci danego parametru kontekstu
23 */

24 public abstract Set<ContextParameterValue> getAllPossibleValues();
25

26 /**

27 * Abstrakcyjna metoda, ktdéra wyznacza dla danego parametru kontekstu CP
28 * jego aktualna warto$¢ na podstawie zadania uzytkownika oraz innych
29 * przestanek

30 *

31 * @param request

32 * Zadanie uzytkownika

33 * @return Biezaca wartos$¢ parametru kontekstu

34 */

35 public abstract ContextParameterValue computeCurrentValue (

36 Request request);

37

38 public String getName () {

39 return this.name;

40 }

41 |}
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ContextParameterValue

1 package pl.lubomski.corbac;

2

3 public class ContextParameterValue {

4

5 /**

6 * Nazwa wartos$ci parametru kontekstu

7 */

8 private final String name;

9 /**

10 * Poziom bezpieczehstwa przypisany do tej wartosci parametru kontekstu
11 */

12 private final int trustLevel;

13

14 public ContextParameterValue (String name, int trustLevel) ({

15 this.name = name;

16 this.trustLevel = trustlLevel;

17 }

18

19 public String getName () {

20 return this.name;

21 }

22

23 public int getTrustLevel () {

24 return this.trustLevel;

25 }

26 |}

ISecurityService

1 package pl.lubomski.corbac;

2

3 public interface ISecurityService {

4

5 /%%

6 * Ustuga bezpieczenstwa (Ss) wykonywana przy pierwszym zadaniu uzytkownika
7 * w ramach sesji. Usituga realizuje konkretny scenariusz bezpieczenstwa (SS)
8 * w zaleznosci od poziomu bezpieczenstwa biezacego kontekstu.

9 *

10 * Np. wprowadzenie kodu CAPTCHA

11 *

12 * @param trustLevel

13 * Poziom bezpieczenstwa wliczony z biezacego kontekstu

14 * @return true - prawidiowo wykonany scenariusz (prawidiowa odpowiedz),
15 * false - biednie

16 */

17 public boolean performInitialScenario (int trustLevel);

18

19 Vi

20 * Ustuga bezpieczenstwa (Ss) wykonywana kolejnego zadaniu uzytkownika w
21 * ramach sesji, jezeli zmienit sie poziom bezpieczenstwa od czasu

22 * poprzedniego zadania. Usiuga realizuje konkretny scenariusz

23 * bezpieczenstwa (SS) w zalezno$ci od poprzedniego i biezacego poziomu
24 * bezpieczenstwa biezacego kontekstu.

25 *

26 * Np. wprowadzenie kodu CAPTCHA

27 *

28 * @param previousTrustLevel

29 * Poziom bezpieczenstwa wliczony z biezacego kontekstu podczas
30 * poprzedniego zadania

31 * @param trustLevel

32 * Poziom bezpieczenstwa wliczony z biezacego kontekstu

33 * @return true - prawidiowo wykonany scenariusz (prawidiowa odpowiedz),
34 * false - btednie

35 */

36 public boolean performScenario (int previousTrustLevel,

37 int trustlLevel);

38 |}
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4.4 Analiza biezacego kontekstu

Metoda pozyskiwania kontekstu dekomponuje sie na niezalezne zadania pozyskania wartosci
poszczegblnych parametrow kontekstu (CP). Zalezenie od charakteru i dziedziny
poszczegdblnych parametréw kontekstu mozna wskazaé¢ nastepujgce zrodta kontekstu:

e 73dania uzytkownika (ang. user request) — nagtéwki HTTP (Referer, Cookie, User-
Agent, ...),

e parametry potgczenia (np. adres IP),

e czasy wystgpowania zdarzen,

e stany systemu.

Najszerszym zrodtem informacji dotyczacych kontekstu w przypadku systemoéw
internetowych sg nagtéwki protokotu HTTP. Sg to metadane przesytanego zadania (ang.
request) dofaczane przez przeglagdarke WWW uzytkownika. Kompletng liste standardowych
nagtéwkow HTTP definiujg standard RFC 2616 [153] oraz RFC 4229 [154] z pdziniejszymi
uzupetnieniami.

Istotnym jest fakt, ze dane te mogg by¢ modyfikowane przez np. wtyczki do przegladarki.
W zwigzku z tym nalezy bardzo ostroznie interpretowaé te informacje, poniewaz system
bezpieczenstwa moze byé swiadomie  oszukiwany przez = zaawansowanego
klienta/uzytkownika. Warto zastosowac¢ dodatkowe mechanizmy weryfikacji przesytanych
informacji, np. szerokorozumiana poprawnos¢ identyfikatora sesji, czy zestawié¢ je z innymi,
niemozliwymi do modyfikacji po stronie uzytkownika parametrami (np. z adresem IP klienta).

Analiza parametréw pofaczenia moze by¢ realizowana na réznych warstwach modelu OSI
[155][156][157]. Najczesciej analizowany jest adres IP Zrddta zgdania oraz dodatkowe
parametry przesytane w tresci zgdania (niekoniecznie jako nagtéwki protokotu HTTP), jak
np. aktualne dane geolokalizacyjne pobrane z modutu GPS urzadzenia, sita i BSSID
dostepnych sieci Wi-Fi, specjalne tokeny uwierzytelniajgce czy tez pozwalajgce na sledzenie
aktywnosci uzytkownika.

Istnieje grupa parametrow kontekstu, ktérych wartosci mozna wyznaczy¢ niezaleznie od
zadania uzytkownika. Przyktadem takiego parametru kontekstu jest czas wystgpienia
zadania. Jest on pobierany w sposéb autonomiczny z zegara systemowego, a nastepnie na
jego podstawie jest wyznaczana warto$¢ parametru kontekstu (odpowiednia kwantyzacja) —
patrz pkt. 3.3. Czas moze by¢ analizowany rowniez w potaczeniu z zagdaniami uzytkownika,
np. odstep czasu od ostatniego zgdania tego uzytkownika, lub réwniez w potaczeniu
z historig akcji wykonywanych w systemie, np. czy jest to standardowa godzina, gdy
uzytkownik wykonuje tg akcje w systemie?

Osobng grupg parametréw kontekstu sg parametry zwigzane z biezgcym stanem systemu.
Obejmujg one np. biezgce obcigzenie systemu, tryb pracy (normalna, serwisowa, awaria),
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poziom rozproszenia klastra, itp. Wartosci tych parametréw w wiekszosci muszg byé
wyznaczane w oparciu o wbudowane w system mechanizmy monitorujgce.

4.5 Implementacja kontekstowych mechanizmow
bezpieczenstwa

W kolejnych punktach opisano mechanizmy bezpieczeAstwa (o réinym stopniu
skomplikowania) uwzgledniajgce kontekst, ktére zostaty wdrozone w platformie P2,
Zlokalizowane sg one w rdinych miejscach architektury platformy. Mechanizmy te
przewaznie wykazuja ,wrazliwos¢” tylko na jeden parametr kontekstu (CP). Oznacza to, ze
pozostate parametry kontekstu w danym mechanizmie nie wptywajg na wynik — macierz Mpc
zwiera 1 niezaleznie od aktualnych wartosci tych parametrow kontekstu. Jest to wersja
uproszczona w stosunku do zaproponowanego modelu ze wzgledu na tatwiejsza
implementacje, jednak podlega ona iteracyjnemu rozszerzaniu o kolejne parametry
kontekstu. Tabela 15 prezentuje zestawienie analizowanych parametréw kontekstu oraz ich
wartosci.

Tabela 15 Analizowane parametry kontekstu i ich wartosci

logiczna lokalizacja uzytkownika wydzielona sie¢ wewnetrzna, sie¢ uczelniana, siec
zewnetrzna (Internet)

czas wystgpienia zadania poszczegolne dni tygodnia: poniedziatek, wtorek, ...

uzytkownika

tryb pracy systemu praca normalna, prace serwisowe

adres IP ustugi/systemu klienckiego prawidtowe wartosci adresu IPv4

modaut logiki biznesowej studentManager, personManager, dictManager,
securityManager, ...

dostawca i wersja uzywane;j dostepne wersje przegladarek internetowych

przegladarki

scenariusz dziatan uzytkownika sekwencja akcji w systemie (profil uzytkownika)

moment czasu wystapienia zadania prawidtowa data i godzina (z doktadnoscig do milisekund)

Szczegbtowy opis mechanizméw bezpieczenstwa wykorzystujgcych te parametry oraz kod
ich implementacji zostat opisany w kolejnych punktach. Zapisy zostaty tak uogélnione, zeby
nie zdradzaé szczegdtéw majacych istotny wptyw na bezpieczenstwo dziatajgcego systemu.
Jednak przyjety poziom szczegdtowosci powinien w petni wystarczyé, zeby zrozumieé zasade
dziatania omawianych mechanizmoéw kontekstowych.
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4.5.1 Logiczna lokalizacja uzytkownika

Analizowany parametr kontekstu przyjmuje nastepujgcg postac:

Parametr kontekstu logiczna lokalizacja uzytkownika

Wartosci parametru wydzielona sie¢ wewnetrzna, sie¢ uczelniana, sie¢ zewnetrzna (Internet)

Identyfikacja logicznej lokalizacji uzytkownika jest jednym z podstawowych kontekstowych
mechanizmoéw bezpieczeAstwa zaimplementowanych w platformie IP2. Zgodnie z opisem
architektury zaprezentowanym w rozdziale 4.2 uzytkownik moze korzystaé z platformy
poprzez jeden z 3 portali Moja PG zlokalizowanych w réznych sieciach. Zastosowano podziat
na 3 logiczne sieci: wewnetrzna sie¢ wydzielona, sie¢ uczelniana (politechniczna), sie¢
zewnetrzna (Internet). Na podstawie sieci, z ktdrej korzysta uzytkownik, wyznaczana jest
jego logiczna lokalizacja. W znaczacym stopniu lokalizacja ta pokrywa sie z lokalizacjag
fizyczng z pewnym wyjagtkiem: mozliwosci zastosowania potgczen VPN w dostepie do sieci
uczelnianej ,z zewnatrz”.

Mechanizm zostat tak skonfigurowany, aby sieci te tworzyty hierarchie od najbardziej
zaufanej do najmniej [35]. Im sie¢ jest mniej zaufana, tym mniej uprawnien z nig
powigzanych, a wiec tym mniej operacji mozna z niej wykonac¢. W praktyce z Internetu
mozliwy jest dostep dla studentéw i podstawowych innych danych w trybie tylko do odczytu.
Z sieci uczelnianej dodatkowo mozliwe jest wykonanie wiekszosci operacji wykonywanych
przez pracownikéw. Operacje krytyczne pod katem bezpieczeristwa systemu (administracja)
oraz modyfikacji najistotniejszych i w pewnym sensie wrazliwych danych przechowywanych
w systemie mozliwe sg jedynie z wydzielonej sieci wewnetrzne;j.

Ponizej przedstawiono w postaci kodu Java implementacje parametru kontekstu logicznej
lokalizacji uzytkownika. Klasa ta implementuje abstrakcyjng klase ContextParameter
przytaczang w punkcie 4.3.

CPLogicalUserLocalization

1 package pl.lubomski.corbac.impl;

2

3 import java.net.InetAddress;

4 import java.util.HashSet;

5 import java.util.Hashtable;

6 import java.util.Set;

7 import pl.lubomski.corbac.ContextParameter;

8 import pl.lubomski.corbac.ContextParameterValue;

9 import pl.lubomski.corbac.Request;

10

11 | public class CPLogicalUserLocalization extends ContextParameter {

12

13 private enum Zone {

14 INTERNAL, CAMPUS, EXTERNAL

15 }

16 private Hashtable<Zone, ContextParameterValue> values;

17

18 @Override

19 public ContextParameterValue computeCurrentValue (Request request) {
20 InetAddress remoteIPAddress = request.getRemoteIPAddress();
21 //

22 if (remoteIPAddress.getHostAddress () .startsWith("10.0.0.")) {
23 return this.values.get (Zone.INTERNAL) ;
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24 } else if (remotelIPAddress.getHostAddress () .startsWith (
25 "153.19.")) |

26 return this.values.get (Zone.CAMPUS) ;

27 } else {

28 return this.values.get (Zone.EXTERNAL) ;

29 }

30 }

31

32 @Override

33 public void fillAllPossibleValues () {

34 this.values = new Hashtable<>();

35 this.values.put (Zone.INTERNAL, new ContextParameterValue (
36 "sie¢ wewnetrzna", 3));

37 this.values.put (Zone.CAMPUS, new ContextParameterValue (
38 "sie¢ uczelniana", 2)):

39 this.values.put (Zone.EXTERNAL, new ContextParameterValue (
40 "internet", 1));

41 }

42

43 @Override

44 public Set<ContextParameterValue> getAllPossibleValues() {

45 return new HashSet<ContextParameterValue> (this.values.values());
46 }

47 |}

4.5.2 Czas wystgpienia zgdania

Analizowany parametr kontekstu jest nastepujgcej postaci:

Parametr kontekstu czas wystgpienia zgdania uzytkownika

Wartosci parametru poszczegolne dni tygodnia: poniedziatek, wtorek, ...

Kolejnym najczesciej weryfikowanym parametrem kontekstu analizowanym przez systemu
z kontekstowg kontrolg dostepu jest czas wystgpienia zadania uzytkownika. Czas ten jest
kwantyfikowany do poszczegéinych dni tygodnia, godzin roboczych i wolnych, itp.
W przetaczanym przypadku zdecydowano o kwantyzacji czasu z doktadnoscia do dni
tygodnia. Rozwigzanie jest bardzo uproszczone, poniewaz nie uwzglednia dni wolnych od
pracy (Swieta) oraz innych uwarunkowan wynikajacych z kalendarza.

Mechanizm zostat tak skonfigurowany, aby petny dostep do systemu byt w dni robocze
(poniedziatek — pigtek). W sobote wystepuje pewne ograniczenie dostepnej funkcjonalnosci,
natomiast w niedziele zostajg dostepne praktycznie tylko pojedyncze ustugi, w wiekszosci
dziatajgce w trybie ,tylko do odczytu”.

Ponizej przedstawiono w postaci kodu Java implementacje parametru kontekstu czasu
wystgpienia zgdania uzytkownika. Klasa ta implementuje abstrakcyjng klase
ContextParameter przytaczang w punkcie 4.3.

CPDayOfWeek

package pl.lubomski.corbac.impl;

import java.util.Calendar;

import java.util.HashSet;

import java.util.Hashtable;

import java.util.Set;

import pl.lubomski.corbac.ContextParameter;
import pl.lubomski.corbac.ContextParameterValue;
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9 import pl.lubomski.corbac.Request;

10

11 | public class CPDayOfWeek extends ContextParameter {

12

13 private Hashtable<Integer, ContextParameterValue> values;

14

15 @Override

16 public ContextParameterValue computeCurrentValue (Request request) {
17 int dayOfWeek = Calendar.getInstance()

18 .get (Calendar.DAY OF WEEK) ;

19 //

20 return this.values.get (dayOfWeek) ;

21 }

22

23 @Override

24 public void fillAllPossibleValues() {

25 this.values = new Hashtable<>();

26 this.values.put (Calendar.MONDAY, new ContextParameterValue (
27 "MONDAY", 3)):

28 this.values.put (Calendar.TUESDAY, new ContextParameterValue (
29 "TUESDAY", 3));

30 this.values.put (Calendar.WEDNESDAY, new ContextParameterValue (
31 "WEDNESDAY", 3));

32 this.values.put (Calendar.THURSDAY, new ContextParameterValue (
33 "THURSDAY", 3));

34 this.values.put (Calendar.FRIDAY, new ContextParameterValue (
35 "FRIDAY", 3));

36 this.values.put (Calendar.SATURDAY, new ContextParameterValue (
37 "SATURDAY", 2));

38 this.values.put (Calendar.SUNDAY, new ContextParameterValue (
39 "SUNDAY", 1));

40 }

41

42 @Override

43 public Set<ContextParameterValue> getAllPossibleValues() {

44 return new HashSet<ContextParameterValue> (this.values.values());
45 }

46 | }

47

4.5.3 Tryb pracy systemu

Analizowany parametr kontekstu przyjmuje postac:

Parametr kontekstu tryb pracy systemu

Wartosci parametru praca normalna, prace serwisowe

Systemy charakteryzujace sie duzg liczbg aktywnych uzytkownikéw (w przypadku portalu
Moja PG jest to liczba okoto 30 000) pracujgce w trybie 24/7/365 praktycznie nie mogtyby
podlega¢ zatrzymaniom. Jednak szczegdlnie w przypadku systeméw podlegajgcych
intensywnemu rozwojowi potrzebne s3 okienka serwisowe na przeprowadzenie prac
konserwacyjnych, np. wgranie nowszej wersji oprogramowania.

Opracowany mechanizm pozawala na zaplanowanie okienka serwisowego. Nastepnie na
10 minut przed planowanym wyfgczeniem systemu wyswietla komunikat wszystkim
zalogowanym uzytkownikom o zblizajgcej sie przerwie i potrzebie zapisania efektéw pracy.
W momencie rozpoczecia prac serwisowych wszyscy uzytkownicy zostajg wylogowani
i niemozliwe jest ponowne zalogowanie do korica prac konserwacyjnych. Nie jest to jednak
mechanizm catkowitego odciecia uzytkownikéw — uprawnieni uzytkownicy mogg mimo
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blokady zalogowac sie do systemu, aby wykona¢ prace serwisowe, czy zweryfikowac
poprawno$¢ uruchomienia systemu po wgraniu nowszej wersji oprogramowania.

Gtéwnym celem wprowadzenia tego mechanizmu bytfa troska o uzytkownika, aby byt lepiej
poinformowany o zblizajgcej sie niedostepnosci i zabezpieczeniu przed utratg efektéw pracy.
Witasnie taka komunikacja wptyneta na zwiekszenie zaufania uzytkownikéw do systemu,
poniewaz z ich punktu widzenia podniosta sie niezawodnos¢ pracy — system nie ,ulega
awariom”, a ,podlega planowanym przestojom”, ktére nota bene odbywajg sie poza
godzinami najwiekszego obcigzenia.

Ponizej przedstawiono w postaci kodu Java implementacje parametru kontekstu trybu pracy
systemu. Klasa ta implementuje abstrakcyjng klase ContextParameter przytaczang

w punkcie 4.3.

CPSystemState

1 package pl.lubomski.corbac.impl;

2

3 import java.util.HashSet;

4 import java.util.Hashtable;

5 import java.util.Set;

6 import pl.lubomski.corbac.ContextParameter;

7 import pl.lubomski.corbac.ContextParameterValue;

8 import pl.lubomski.corbac.Request;

9 import pl.lubomski.corbac.impl.SystemService.State;

10

11 | public class CPSystemState extends ContextParameter {

12

13 private Hashtable<State, ContextParameterValue> values;

14

15 @Override

16 public ContextParameterValue computeCurrentValue (Request request) {
17 State state = SystemService.getCurrentState();

18 //

19 return this.values.get (state);

20 }

21

22 @Override

23 public void fillAllPossibleValues () {

24 this.values = new Hashtable<>();

25 this.values.put (State.NORMAL, new ContextParameterValue (
26 "praca normalna", 3));

27 this.values.put (State.MAINTENANCE, new ContextParameterValue (
28 "prace serwisowe", 1));

29 }

30

31 @Override

32 public Set<ContextParameterValue> getAllPossibleValues () {

33 return new HashSet<ContextParameterValue> (this.values.values());
34 }

35 | }
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4.5.4 Weryfikacja adresu IP klienta API

Analizowany parametr kontekstu przyjmuje postac:

Parametr kontekstu adres IP ustugi/systemu klienckiego

Wartosci parametru prawidtowe wartosci adresu IPv4

Uwierzytelnianie w APl dostepowym do platformy IP?, z ktérego korzystaja systemu
integrujgce sie z centralnym systemem, opiera sie o weryfikacje certyfikatu, jakim
przedstawia sie system kliencki [56][158]. Certyfikat taki w sekcji X509v3 extensions zawiera
dodatkowe pola, np.:

X509v3 Subject Alternative Name:
DNS:zak.eti.pg.gda.pl, IP
Address:153.19.55.230

W polach tych jest wskazany adres DNS oraz adres IP systemu klienckiego w stosunku do API.
Certyfikaty te sg podpisywane przez uczelniane CA (ang. Certification Authority).

Mechanizm bezpieczenstwa przyznaje uprawnienia do korzystania z API tylko wtedy, gdy
adres IP klienta przychodzacy w Zzadaniu (ang. request) jest identyczny z adresem [P
zapisanym w certyfikacie. Dodatkowo weryfikowana jest nazwa DNS przypisana do danego
adresu IP. W ten sposdb niemozliwe jest wykorzystanie certyfikatu uwierzytelniajgcego przez
inny system (na innym serwerze) niz zostato to okreslone w momencie wydawania dostepu.
Mechanizm zabezpiecza dodatkowo przed zmiang charakteru ustugi klienckiej (przynajmniej
takiej, ktory zmienia nazwe DNS).

Algorytm implementacji tego parametru kontekstu jest bardzo podobny do parametru
logicznej lokalizacji uzytkownika. W tym przypadku réwniez jest analizowany adres IP
uzytkownika. W pozostatych ponizszych przyktadach réwniez algorytmy implementacji beda
bardzo analogiczne.

4.5.5 Kontrola ustug przy dostepie do zrodta danych

Analizowany parametr kontekstu przyjmuje postac:

Parametr kontekstu modut logiki biznesowej

Wartosci parametru studentManager, personManager, dictManager, securityManager, ...

Ze wzgledu na rozproszenie poszczegdlnych elementéw platformy na rézne serwery fizyczne
wymagane byto wprowadzenie uwierzytelniania do poszczegdlnych jej elementéw.
Zagadnienie to dotyczy réwniez dostepu do bazy danych SQL — dostep mozliwy jest po
uprzednim uwierzytelnieniu i nadaniu uprawnien do poszczegdlnych tabel, sekwencji, itd.
Poniewaz wolumen danych jest duzy (aktualnie przeszto 100 GB w ponad 500 tabelach
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bazodanowych) i pokrywa wiele obszaréw funkcjonalnych, zostat on podzielony na osobne
schematy bazodanowe odpowiadajgce obszarom funkcjonalnym. Stworzono roéwniez
uzytkownikédw bazodanowych odpowiadajgcych poszczegélnym modutom logiki biznesowe;.
Konfiguracja uprawnien do tabel bazodanowych zostata tak wprowadzona, zeby tylko jeden
uzytkownik (jeden modut logiki biznesowej) mégt pisa¢ do danej tabeli. Modut ten jest
traktowany jako ,wtfasciciel” danego obszaru danych. Ze wzgledéw wydajnosciowych
mozliwy natomiast jest odczyt na poziomie bazy danych z tabel ,nalezgcych” do innych
obszarow.

Rozwigzanie takie zapewnia spdjnos¢ danych wewnatrz obszaréw. Jednoczesnie, w systemie
charakteryzujgcym sie duzg liczbg operacji odczytu, nie wptywa negatywnie na wydajnosc,
poniewaz mozliwe jest realizowanie tgczenia danych w jednym zapytaniu SQL z réznych
obszaréw.

4.5.6 Weryfikacja zgodnosci przegladarki

Analizowany parametr kontekstu przyjmuje postac:

Parametr kontekstu dostawca i wersja uzywanej przegladarki

Wartosci parametru dostepne wersje przegladarek internetowych

Jak juz wczes$niej wspomniano systemy internetowe charakteryzujg sie duzg przenosnoscig
dzieki dostepowi przez przegladarke WWW. Jednocze$nie intensywne wykorzystanie
technologii AJAX i JavaScript wymaga duzej zgodnosci srodowiska uruchomieniowego (wiec
przegladarki) ze standardami HTML i XHTML. Z tym jednak starsze wersje przegladarek majg
powazne problemy. Skutkowaé moze to stabszg wydajnoscig interfejsu uzytkownika lub
niedziataniem pewnych funkcjonalnosci, ktére przegladarka nie potrafi prawidtowo obstuzy¢.
Dodatkowo takie ,archaiczne” przegladarki posiadajg liczne luki bezpieczenstwa usuwane
dopiero w kolejnych wersjach.

Majac na celu zapewnienie pracy systemu charakteryzujgcej sie niezawodnos$cig na
zaktadanym poziomie (réwniez niskg awaryjnoscig i odpowiednig wydajnoscig interfejsu
uzytkownika) wprowadzono mechanizm weryfikacji uzywanej przez uzytkownika
przegladarki. Mechanizm ten opiera sie o analize nagtéwka HTTP User-Agent. Na podstawie
przestanego w zadaniu nagtéwka wyznaczany jest dostawca i wersja uzytej przegladarki,
a nastepnie porownywana z listg wersji dopuszczonych do uzytku stworzonej na podstawie
przeprowadzonych  wczesniej testéow. Uzytkownik korzystajgcy z  przegladarki
niedopuszczonej do uzytku otrzymuje stosowny komunikat z prosbg o skorzystanie
z autoryzowane] wersji przegladarki.

Analogicznie do mechanizmu weryfikujgcego tryb pracy systemu, zabezpieczenie to ma na
celu zapewnienie zaktadanego poziomu niezawodnosci dziatania systemu (sfera safety) —
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w tym przypadku interfejsu uzytkownika. Jednoczesnie przektada sie to na wzrost zaufania
uzytkownika do systemu.

4.5.7 Zabezpieczenia przed atakami typu brute-force

Analizowane parametry kontekstu sg nastepujace] postaci:

Parametr kontekstu scenariusz dziatan uzytkownika

Wartosci parametru sekwencja akcji w systemie (profil uzytkownika)
Parametr kontekstu adres IP ustugi/systemu klienckiego

Wartosci parametru prawidtowe wartosci adresu IPv4

Parametr kontekstu moment czasu wystgpienia zgdania

Wartosci parametru prawidtowa data i godzina (z doktadnoscig do milisekund)

Wprowadzono dwa rézne mechanizmy zabezpieczen przed atakami sitowymi (ang. brute-
force) majagcymi na celu zgadniecie danych uwierzytelniajgcych. Jeden z mechanizmoéw
wprowadzono w Centralnym Punkcie Logowania CPL PG. Kazde zadanie uwierzytelniania
podlega weryfikacji, czy z danego adresu IP w zadanym przedziale czasu od biezgcego
momentu wstecz (ostatnie x minut) nie zostat przekroczony prég 3 préob uwierzytelniania
zakoniczonych niepowodzeniem. Jezeli wspomniany prég zostat przekroczony, to przerywana
jest dalsza obstuga zgdania. Dodatkowo zwiekszany jest okres czasu blokady danego adresu
IP. Na interfejsie uzytkownika dodatkowo unieaktywniany jest przycisk logowania na czas
trwania blokady.

Drugi z mechanizméw zastosowano w systemie eRekrutacja PG. W tym przypadku réwniez
zliczane sg préby uwierzytelniania zakoriczone niepowodzeniem dla danego adresu IP
klienta. W odrdznieniu od mechanizmu zastosowanego w CPL PG, w tym przypadku po
3 btednych prébach z danego adresu IP uzytkownik musi dodatkowo przepisaé¢ kod CAPTCHA
[159] (w przypadku pierwszych 3 préb kod taki nie jest wyswietlany i nie jest wymagany).
Dopiero pierwsze prawidtowe zalogowanie z danego adresu IP powoduje wyzerowanie
licznika.
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Rozdzial 5. Ocena porownawcza platformy IP2

Pomiar bezpieczenstwa systeméw informatycznych sprowadza sie do obliczenia
podstawowych wskaznikow na podstawie zaproponowanego modelu w rozdziale 3 przy
wykorzystaniu dostepnych technik pomiarowych. Gtéwnym podejsciem jest metoda
audytow, ktéra sprawdza kolejno wykorzystane mechanizmy bezpieczeristwa i poréwnuje je
z dobrymi praktykami (ang. best practices), w tym takze dobrze opracowanymi standardami.
Przyktadem takich norm sg:

e brytyjska BS 7799-2
e miedzynarodowa ISO/IEC 27001

Dodatkowo audyty mogg zawiera¢ czes¢ techniczng, w sktad ktérej wchodzg testy
penetracyjne. Bazujg one na listach znanych typdéw podatnosci i prdbujg znalez¢ je
w testowanym systemie [96]. Innym podejsciem jest wybranie jak najbardziej obiektywnych
kryteridw ilosciowych, na podstawie ktérych bedzie mozna wykaza¢ rdznice
w bezpieczenstwie i przewage poszczegdlnych rozwigzan — tzw. porédwnanie réznicowe.

Ponizej dokonano préby doboru takich kryteriow, oceny na ich podstawie tego samego
systemu z bezkontekstowg i kontekstowg kontrolg bezpieczenstwa.

5.1 Ocena jakosciowa poziomu bezpieczenstwa i
uzytecznosci systemu

Na potrzeby analizy bezpieczeristwa i uzytecznosci rozpatrzono nastepujgce kryteria:

e Przezroczysto$é dla uzytkownika — mechanizmy bezpieczeristwa powinny wymuszac
jak najmniej dodatkowych operacji wykonywanych przez uzytkownika, ktére majg na
celu podniesienie poziomu bezpieczenistwa.

e Zawezenie dostepnych operacji do niezbednego minimum - jak juz wczesniej
sygnalizowano — uzytkownik powinien mie¢ w danym momencie uprawnienia
doktadnie tylko te, ktére sg niezbedne do realizacji jego zadan. Kazde dodatkowe
w danym momencie ,zbedne” uprawnienie jest niepotrzebnym punktem stabosci
w przypadku wykrycia podatnosci.

e tatwos$é konfiguracji — im bardziej skomplikowana jest konfiguracja, tym bardziej
podatna na btedy, ktdre przektadajg sie na potencjalne luki w zabezpieczeniach.

e Prostota uzycia — system powinien w jak najwiekszym stopniu automatyzowac prace
administratoréw, dzieki czemu unika sie ludzkich pomytek i uzyskuje wyzszy poziom
bezpieczenstwa.
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e Dostepnos¢ systemu — z punktu widzenia uzytkownika najwygodniej, gdy system
w petnej funkcjonalnosci dostepny jest z dowolnego miejsca w dowolnym czasie.

Biorac pod uwage powyzsze kryteria mozna w sposdb intuicyjny oceni¢ dwa proponowane
rozwigzania w skali 1 do 5, gdzie 1 oznacza warto$¢ najnizszg, natomiast 5 — wartos¢
najwyzszg. Poniewaz jest to analiza porodwnawcza, jako warto$é wyjsciowg dla kazdego
kryterium przyjeto wartos¢ 3. Ocena poréwnawcza systemow z kontekstowymi
i bezkontekstowymi  mechanizmami bezpieczenstwa dla poszczegdlnych  kryteridw
przedstawia sie nastepujgco:

e \Wtasciwie zaprojektowana warstwa bezpieczeristwa jest w takim samym stopniu
przezroczysta zaréwno dla systemu bezkontekstowego, jak i kontekstowego, przy
czym w zastosowanie mechanizméw dostosowujgcych liczba dodatkowych
weryfikacji (scenariusze bezpieczenstwa ss) na podstawie zaufania do uzytkownika
(t/) sprawia, ze mechanizmy te sg zdecydowanie mniej ucigzliwe dla wiekszosci
uzytkownikow (patrz rozdziat 3.4). Dlatego system bezkontekstowy oceniono na
wyjsciowe 3 punkty, natomiast kontekstowemu przyznano 4 punkty.

e Zawezanie dostepnych operacji do niezbednego minimum jest podstawowym
zatozeniem mechanizmow bezpieczeristwa systemow kontekstowych (patrz Rysunek
21 w rozdziale 3.4), stad system kontekstowy otrzymuje maksymalne 5 punktéw.
W przypadku systemu bezkontekstowego nie ma mozliwosci dynamicznego
zawezania, wiec ocena jest ponizej wyjsciowej. Przyznano 2 punkty, poniewaz istnieje
mozliwosé statycznego podziatu dostepnych dla uzytkownika operacji.

e Niewatpliwie zfozonos$¢ konfiguracji mechanizméw systeméw kontekstowych
powoduje, ze sg one trudniejsze w konfiguracji (patrz rozdziat 3.3). Warto jednak
zauwazy¢, ze zmiany w takiej konfiguracji sa niezwykle rzadkie, wynikajgce
przewaznie z rozwoju systemu, co nie zaniza tak bardzo oceny w tym przypadku. Dla
systemy kontekstowego przyznano zatem 3 punkty. W przypadku systemu
bezkontekstowego konfiguracja taka jest zdecydowanie prostsza ze wzgledu na
wykorzystanie intuicyjnego mechanizmu rél, jednak w przypadku bardzo duzych
systemow wymaga rowniez uwagi, stad 4 punkty.

e Poswiecajac czas na witasciwg konfiguracje mechanizméw kontekstowych zyskuje sie
pewng inteligencje systemu — na podstawie réznych przestanek (kontekst) system
bedzie w stanie stosowad rézne scenariusze bezpieczenstwa (patrz rozdziat 3.4),
przez co prostota uzycia wzrasta, stad ocena ponad przecietna wynoszaca 4 punkty.
Dla systemu bezkontekstowego, ktdry nie wykazuje w tym zakresie usprawnien
przyznano wyjsciowe 3 punkty.

e Petna dostepnosc systemu stoi w sprzecznosci z zatozeniami ograniczania dostepu do
krytycznych operacji (patrz Rysunek 21 w rozdziale 3.4). W takim rozumieniu
dostepnosci system bezkontekstowy jest bardziej przyjazny uzytkownikowi, stad
4 punkty, natomiast system kontekstowy otrzymatby ocene ponizej wyjsciowe;.
Nalezy jednak zwrdcié uwage na inny aspekt dostepnosci w przypadku systemoéw
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kontekstowych — oddzielajgc uzytkownikéw korzystajgcych z rdznych strefy (sieci)
i portali, separujemy ich od siebie, wiec zbytnie obcigzenie wygenerowane przez
jednych nie blokuje dostepu dla tych zlokalizowanych w innej strefie. Fakt ten
kompensuje ograniczenia wynikajgce z udostepniania niektérych funkcjonalnosci
jedynie w okreslonych lokalizacjach. Wynikowo wiec dla systemu kontekstowego
przyznano 3 punkty.

Tabela 16 prezentuje zestawienie porownawcze oceny bezpieczenstwa systemow bez i z
kontekstowa kontrolg uprawnien.

Tabela 16 Zestawienie oceny bezpieczenstwa systemu z i bez kontekstowej kontroli uprawnien

Kryterium System kontekstowy System bezkontekstowy
przezroczystosc dla uzytkownika 4 3
zawezenie dostepnych operacji do 5 2
niezbednego minimum
tatwos¢ konfiguracji 3 4
prostota uzycia 4 3
dostepnosc systemu 3 4

Suma 19 16

Z powyziszego porédwnania wynika, ze oba rozwigzania sg lepsze lub gorsze zaleznie od
analizowanego  kryterium, jednak w caftosciowej ocenie przewaza system
z zaimplementowanymi kontekstowymi mechanizmami bezpieczerstwa. Jest to zgodne
z intuicyjnym podejsciem — im wiecej dodatkowych, ale poprawnych zabezpieczen zostanie
wprowadzonych, tym system bedzie bezpieczniejszy. Jednak trzeba zadba¢ o to, zeby
odbywato sie to w sposdb kontrolowany i nie komplikowato znaczgco catosci.

5.2 Audyt bezpieczenstwa platformy

W rozdziale 2.5.3 wskazano, ze jednym z mozliwych sposobdw oceny bezpieczenstwa jest
analiza ryzyka podatnosci (ang. vulnerabilities) wystepujacych w systemie. Podatnosci mozna
analizowa¢ w oparciu o jedng z dostepnych baz wymienionych w rozdziale 2.5 lub wyniki
przeprowadzonego audytu bezpieczenstwa zawierajgcego testy penetracyjne.

Platforma IP? poddana zostata audytom bezpieczefistwa przeprowadzonym przez
zewnetrzng firme audytorska. Podczas kazdego audytu sprawdzano ponad 1000
potencjalnych podatnosci. Otrzymane raporty podlegaty analizie ryzyka wykrytych
podatnosci. Ponizej zaprezentowano wyniki takiej oceny przeprowadzonej dla
12 najistotniejszych podatnosci zgtoszonych w pierwszym raporcie. Analiza zostata
przeprowadzona zgodnie z wytycznymi Common Vulnerability Scoring System Version 2.0
[111] z wykorzystaniem kalkulatora dostarczonego przez National Institute of Standards and
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Technology [112]. Dla kazdej wykrytej podatnosci okreslono wektor CVSS v2 oraz wyliczona
jego wartos¢ numeryczng zgodnie ze wzorem 2.1 przedstawionym w rozdziale 2.5.3.

W ponizszej analizie skupiono sie tylko na pierwszej grupie metryk CVSS okreslajgcych
podstawowe cechy podatnosci niezmienne w czasie. Ma to na celu uniezaleznienie analizy
od uwarunkowan srodowiskowych organizacji oraz zmiennosci w czasie zycia podatnosci
(wiekszos¢ zostata juz usunieta poprzez wprowadzenie odpowiednich poprawek w systemie).

Tabela 17 przedstawia wyniki przeprowadzonej analizy ryzyka dla poszczegdlnych wykrytych
podatnosci. Wskazano rdéwniez jakie powinny byé wyniki, w przypadku wyfaczenia
zaimplementowanych kontekstowych mechanizméw zabezpieczen.

Tabela 17 Wyniki analizy ryzyka CVSS v2 dla wykrytych podatnosci

Id Krétki opis System z kontrolg RBAC System z kontrolg CoRBAC
Wektor CVSS v2 Wynik Wektor CVSS v2 Wynik

vl Cross-Site (AV:N/AC:M/Au:S/C:C/1:C/A:N) (AV:N/AC:M/Au:S/C:P/I:P/A:N) 4,9
Scripting -
vulnerability 1

v2 Cross-Site (AV:N/AC:L/Au:S/C:P/1:P/A:N) 5,5 | (AV:A/AC:L/Au:S/C:P/I:P/A:N) 4,1
Scripting -
vulnerability 2

v3 Cross-Site (AV:N/AC:L/Au:N/C:P/1:P/A:N) 6,4 | (AV:N/AC:L/Au:N/C:N/1:P/A:N) 5,0
Scripting -
vulnerability 3

va Cross-Site (AV:N/AC:M/Au:S/C:C/1:C/A:N) (AV:A/AC:M/Au:S/C:P/I:P/A:N) 3,8
Scripting -
vulnerability 4

v5 SQL Injection — | (AV:N/AC:H/Au:S/C:C/I:.C/A:C) (AV:A/AC:H/Au:S/C:C/I:C/A:C) 6,5
vulnerability 1

v6 SQL Injection — | (AV:N/AC:H/Au:S/C:C/I:.C/A:C) (AV:A/AC:H/Au:S/C:C/I:C/A:C) 6,5
vulnerability 2

v7 SQL Injection — | (AV:N/AC:H/Au:S/C:C/I:.C/A:C) (AV:A/AC:H/Au:S/C:C/I:C/A:C) 6,5
vulnerability 3

v8 CSRF — | (AV:N/AC:M/Au:S/C:N/I:P/A:N) 3,5 | (AV:N/AC:M/Au:S/C:N/I:P/A:N) 3,5
vulnerability 1

v9 CSRF — | (AV:N/AC:M/Au:S/C:N/I:C/A:N) 6,3 | (AV:A/AC:M/AuU:S/C:N/I:P/A:N) 2,3
vulnerability 2

v10 | session ID — | (AV:N/AC:H/Au:S/C:C/I:C/A:N) 6,6 | (AV:N/AC:H/Au:S/C:P/I1:P/A:N) 3,6
vulnerability 1

vll | session ID — | (AV:N/AC:H/Au:S/C:C/I:C/A:N) 6,6 | (AV:A/AC:H/Au:S/C:C/I:C/A:N) 5,9
vulnerability 2

v12 | Password reset | (AV:N/AC:L/Au:N/C:P/I:N/A:N) 5,0 | (AV:N/AC:L/Au:N/C:P/I:N/A:N) 5,0

CVSS v2 definiuje trzy zakresy poziomu ryzyka podatnosci: niski (0 — 4,0), sredni [4,0 — 7,0)

oraz wysoki [7,0 — 10,0]. Zgodnie z tg interpretacja pokolorowano wyniki w tabeli —

odpowiednio kolorami: zielonym, pomaranczowym i czerwonym. Rysunek 26 przedstawia

topologie wykrytych podatnosci (w nawigzaniu do pkt. 2.5.2).
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kategarie zagrozen

wykryte podatnosdci

M M M L | Y M M L M L L poziom ryzyka - CoRBAC

Rysunek 26 Topologia wykrytych podatnosci z okresleniem ich ryzyka

WyraZznie zauwazalne jest obnizenie poziomu ryzyka wykrytych podatnosci dzieki
zastosowaniu mechanizméw bezpieczestwa wykorzystujgcych kontekst. Wszystkie
podatnosci mieszczg sie w przedziale sSrednim i niskim, natomiast dla systemu
bezkontekstowego osiggajg one zdecydowanie wyzsze wartosci.

Jest to powigzane z wrazliwoscig metryk CVSS v2 na dwa typy kontekstu: logiczna lokalizacja
uzytkownika (sieé, z ktérej sie taczy) oraz powigzanie z danymi (zakres danych, do ktérych
uzytkownik ma dostep i moze modyfikowac). Zasadnym bytoby rozszerzenie wrazliwosci
kryteridw oceny ryzyka na pozostate typy kontekstu, a wiec moment czasu wykonania
operacji, biezgcy stan systemu, historie dziatan uzytkownika oraz cel tych dziatan.
Pozwolitoby to na doktadniejszg ocene ryzyka zwigzanego z wykrytg podatnoscig. Wymaga
to modyfikacji zaréwno metryk CVSS, jak i wzorédw wyliczajgcych wartos¢ numeryczng
ryzyka.

Zgodnie ze wzorem 2.5 w rozdziale 2.5.3 catosciowy poziom zaufania do systemu A wynosi
odpowiednio: 0,9909 dla systemu z tradycyjng kontrolg bezpieczerstwa, oraz 0,9928 dla
systemu z kontekstowg kontrolg bezpieczenstwa. Wida¢ wyraznie, ze system z kontekstowo
zorientowang kontrolg dostepu posiada wyzszy poziom zaufania (A). Na podstawie
przytoczonych danych z rzeczywistego systemu wykazano, ze kontekstowo zorientowana
warstwa bezpieczenstwa wptywa pozytywnie, na podniesienie poziomu bezpieczeristwa
catego systemu, co potwierdza stuszno$¢ pierwszej tezy rozprawy.

Powyzsza analiza zostata przygotowana i przedstawiona do publikacji o miedzynarodowym
zasiegu [160].
5.3 Analiza profili uzytkownikéw

W ramach prac doswiadczalnych przeprowadzono analize i budowe statystycznych profili
dziatan uzytkownikow z uwzglednieniem poszczegdlnych parametrow kontekstu. Na bazie
tak przygotowanych parametréw kontekstu mozna budowaé poszczegdlne kontekstowe
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mechanizmy bezpieczeristwa. Jako baza badan postuzyly logi bezpieczerstwa platformy IP?,
ktére pierwotnie stuzyty jako narzedzie do ew. analiz powtamaniowych. Poddano analizie
aktywnos¢ ponad 46 000 uzytkownikdéw na przekroju 4 lat.

Na wybor poszczegdlnych analizowanych parametréw kontekstu wptyw miaty:

e dostepnos¢ poszczegdlnych danych, na podstawie ktérych mozna przeprowadzic
analize,

e w miare mozliwosci préba pokrycia wszystkich typéw kontekstu celem wskazania
najbardziej przydatnych w proponowanym modelu,

o weryfikacja przydatnosci korelacji danych kontekstowych z innymi danymi
ewidencyjnymi zbieranymi w systemie.

W ten sposéb wytypowano nastepujgce parametry kontekstu:

e CP; — logiczng lokalizacje uzytkownika — zbidr sktadajgcy sie z nastepujgcych
elementdéw: cpi; = sie¢ wewnetrzna, cpi, = sie¢ uczelniana, cpyz = sie¢ zewnetrzna
(internet),

e (P, — dzien tygodnia, w ktérym uzytkownicy pracowali z systemem — zbior
nastepujacych elementéw: cp,; = dzien powszedni, cp,, = sobota, cp,3 = niedziela.

Zatem w analizowanym przypadku: z=2, |CP;| =3, |CP,| =3, |C| =9.
Przyktadowy kontekst: c; = (cp11, Cp21) = (sie¢ wewnetrzna, dzien powszedni).

Dokonana analiza polegata na wykryciu statystycznie nietypowego zachowania uzytkownika.
Przyjeto dwa zatozenia — dwa limity czestotliwosci: 1% i 5% aktywnosci uzytkownika w
kontekscie c. Ponizej pierwszego wspomnianego limitu aktywnosc¢ jest bardzo podejrzana,
wiec powigzano jg z najnizszym poziomem zaufania do uzytkownika tl1. W zwigzku z tym,
zgodnie z modelem TCoRBAC (patrz punkt 3.4), uzytkownik musi potwierdzi¢ w zdecydowany
sposob, ze jest tym wiasciwym. Ten mechanizm bezpieczenstwa jest najbardziej niewygodny
dla uzytkownika (trjest najwieksze). Pomiedzy limitami 1% i 5% uzytkownikowi jest
przypisywany poziom zaufania tl2. Rozwazono jeszcze jeden limit wynoszacy 10%. Zatozono,
ze aktywnosci uzytkownika wykonywane czesciej niz raz na dziesie¢ razy w danym poziomie
kontekscie c nie sg wystarczajgco podejrzane (tr = 0). W ten sposdb przyjeto cztery poziomy
zaufania do uzytkownika tl1 do tl4, gdzie tl1 — najnizszy, tl4 — najwyiszy.

Przyjeto rowniez pewne uproszczenie: podzielono interakcje uzytkownika na mniejsze
scenariusze odpowiadajgce sesjom od zalogowania do wylogowania. W ten sposdb
analizowano jedynie akcje logowania do systemu.

Analiza przeprowadzona zostata w dwdch aspektach: jak duzo uzytkownikow podlegato
podejrzeniom oraz ile razy poziom zaufania (tl) byt obnizany — innymi stowy jak czesto
mechanizmy bezpieczenstwa musiaty by¢ uruchamiane.
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Kazdy profil uzytkownika byt wyznaczany w nastepujacy sposéb:

1.

Dla kazdego uzytkownika u, dla kazdego jego x-tego zadania dostepu zostata
wyznaczana metryka czestotliwosci okreslajaca, jaki procent wczesniejszych zadan
byt wykonywany w okreslonym kontekscie o wartosci ¢ (okreslonej lokalizacji i dniu
tygodnia); brane pod uwage byto tylko 100 poprzedzajacych zgdan danego
uzytkownika u:

YE_} access_requesty s .

freq(access_request,y . ) = =25 *100%, (5.1)

S=waccess_requesty g

gdzie:

access_request, . — x-te zadanie dostepu uzytkownika u, majace miejsce
w okreslonym kontekscie o wartosci ¢,

B {x— 100, x > 100
W= 1, x < 100°

Jezeli czestotliwos¢ freq byta mniejsza niz przyjety limit, wtedy zadanie dostepu
oznaczane byto jako podejrzane i poziom zaufania do uzytkownika (tl) byt obnizany.
W konsekwencji tego byt uruchamiany bardziej restrykcyjny mechanizm
bezpieczenstwa.
Pierwsze dziesie¢ zgadan uzytkownika nie zmieniato poziomu zaufania do
uzytkownika (tl).

Dla lepszego zobrazowania przedstawiono ten proces na przyktadzie zaprezentowanym w

Tabela 18. Tabela ta prezentuje log zgdan uzytkownika u ze wskazaniem kontekstu kazdego

zadania (c,). Dla uproszczenia przyjeto tylko jeden limit czestotliwosci: ponizej 20%. Limit ten

stuzy tylko i wytgcznie do zobrazowania procesu budowania profilu uzytkownika. Sam profil

jest konsekwentnie aktualizowany po kaidym pozytywnie zrealizowanym Zzadaniu

uzytkownika.

Tabela 18 Przyktadowa sekwencja zadan uzytkownika u dla x od 1 do 13

X freq (%) limit ,,ponizej 20%”
1 C1 0 tak (pominiete)
2 C 100 nie

3 C1 100 nie

4 C 0 tak (pominiete)
5 C1 75 nie

6 C1 80 nie

7 C1 83,3 nie

8 C 85,7 nie

9 C 87,5 nie

10 ¢ 88,9 nie
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11 o, 10 tak

12 o 18,2 tak

13 ¢ 25 nie

Przeanalizujmy kilka wierszy z przytoczonej tabeli. W pierwszym wierszu widaé pierwsze
zadanie uzytkownika, ktdremu towarzyszy kontekst c;. Nie byto wczesniej zadnych zadan,
wiec czestotliwos¢ wynosi 0% wczesniejszych zadan. To oczywiscie przekracza limit ,,ponizej
20%”, ale przypadek ten jest pominiety ze wzgledu na regute, ze pierwsze 10 zgdan nie
zmienia poziomu zaufania. W wierszu 3 wida¢ zgdanie zwigzane z kontekstem c; oraz
czestotliwos¢ wczesniejszych dwoch zgdan zwigzanych z kontekstem c; wynoszgcg 100%.
Przypadek ten nie przekracza limitu ,ponizej 20%”. W wierszu 4 ma miejsce pierwsze
zadanie, ktéremu towarzyszy kontekst c,. Czestotliwos¢ zadan zwigzanych z kontekstem c;
wynosi 0% dla trzech wczes$niejszych zgdan uzytkownika. To ponownie przekracza limit
»ponizej 20%”, ale réwniez jest pomijane ze wzgledu na regute pierwszych dziesieciu zadan.
Wiersz 11 przedstawia pierwszy interesujgcy przypadek. Jest to drugi raz, kiedy zgdaniu
uzytkownika towarzyszy kontekst c,. Zgdania towarzyszace tej wartoéci kontekstu stanowig
10% wczesniejszych zgdan uzytkownika. To oczywiscie przekracza limit ,ponizej 20%”
i powoduje uruchomienie bardziej restrykcyjnego scenariusza bezpieczenstwa. W wierszu 13
zadanie zwigzane z kontekstem c, miato miejsce po raz czwarty. Zadania, ktérym towarzyszy
kontekst c, stanowig 25% wczesniejszych dwunastu zadan, co nie powoduje juz
przekroczenia limitu ,,ponizej 20%”.
zadanie uzytkownika u

|"/. 4 .\I
N

!

[ Wezytaj biezaey kontekst ex{u} }4 cx(u)

!

1 log(u) =

[ Wyznacz freq(u, cx) {e1{u), €2(u) o
/ / \\ A
[ freq(u, ex) < 1% 1‘3" <= freq(u, cx) <5% ] [S‘V <= freq(u, cx) < 10% freq(u, ex)>= 10%]
[ i 2 t13 4 ]
[ kod sms ponownie hasto ] [wskazanle clbrazka brak dodatk. akeji ]
weryfikacia wykonania
mechanizmow

dostep zabroniony zgoda na dostep

Rysunek 27 Algorytm weryfikacji dostepu zgodnego z modelem TCoRBAC dla zadanych mechanizmoéw bezpieczenstwa
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Rysunek 27 prezentuje algorytm weryfikacji dostepu zgodnego z modelem TCoRBAC dla
zadanych mechanizméw bezpieczenstwa. Przeanalizowano log kazdego uzytkownika
oddzielnie. Dla kazdego zadania kazdego uzytkownika wskazano warto$é biezgcego
kontekstu, parametr czestotliwosci (freq;) oraz budowano i aktualizowano profil jego dziatan
wskazujgc aktualny poziom zaufania (tl). Nastepnie zsumowano liczbe zadan majgcych
miejsce w poszczegdlnych poziomach zaufania tll do tl4. Tabela 19 prezentuje wynik
powyzszej analizy. Liczby zadan uzytkownikdéw zostaty pogrupowane do przedziatéw (m, n],
dla ktérych uzytkownicy zostali sklasyfikowani od m do n razy w poziomie zaufania tl;. Dla
kazdego poziomu zaufania (tl;) wskazano warto$¢ liczbowa i procentowa uzytkownikdéw,
ktorzy byli sklasyfikowani w danym poziomie zaufania.

Tabela 19 Liczba réznych uzytkownikow, ktérzy zostali sklasyfikowani od m do n razy w poziomie zaufania tl;

Liczba zadan

ST Liczba % uzytk.  Liczba % uzytk.  Liczba % uzytk.  Liczba % uzytk.
uzytkownika TRV (8 uzytk. uzytk. uzytk.

0 12265 26,64 15037 32,66 10727 23,30 4922 10,70
(0-15] 33164 72,04 19261 41,84 12085 26,25 1655 3,60
(5-10] 513 1,11 7296 15,85 6418 13,94 1463 3,18
(10 - 20] 72 0,16 3498 7,60 7824 17,00 2660 5,78
(20 - 30] 15 0,03 643 1,40 4111 8,93 2324 5,05
(30 -40] 3 0,01 176 0,38 2207 4,79 2105 4,57
(40 - 50] 0 0,00 66 0,14 1155 2,51 1832 3,98
(50 — 100] 2 0,01 51 0,11 1376 2,99 7250 15,75
powyzej 100 0 0,00 6 0,01 131 0,28 21823 47,41

Podsumowujgc powyzszg analize okoto 70% uzytkownikdw byto rozwazanych jako
podejrzanych. Jednakze miato to miejsce w wiekszosci przypadkédw od 1 do 5 razy dla
pojedynczego uzytkownika, kiedy musiat on wykonaé najbardziej restrykcyjny i ucigzliwy
scenariusz bezpieczenstwa (odpowiadajacy wejsciu do stanu o najnizszym poziomie zaufania
do uzytkownika tl1). Tak wiec nie byt on mocno ucigzliwy dla niego w okresie 4 lat.
Przeanalizowano réwniez ekstremalne przypadki, gdy wymagana liczba pracochtonnych dla
uzytkownika scenariuszy bezpieczenstwa (ss) wynosita powyzej 100. Byli to ludzie, ktdrzy
przez dtugi czas pracowali w jednym miejscu na pozycji administracyjnej wykorzystujgc sieé
wewnetrzng, a nastepnie zmienili swoje stanowisko i miejsce pracy, co spowodowato zmiane
sieci, z ktérej korzystali.

Na podstawie powyzszej analizy wykazano, Zze zastosowanie wzmocnionej kontroli
bezpieczenstwa obejmujgcej az ok. 70% uzytkownikdow byto prawie niewidoczne dla
pojedynczego uzytkownika — maksymalnie 10 razy na przestrzeni 4 lat. Mozna wiec przyjaé,
ze bezpieczenstwo systemu (B) wzrosto, a uzytecznos$¢ systemu (g) z punktu widzenia
uzytkownika praktycznie nie zmalata.
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Celem wykazania powyzszego stwierdzenia dotyczgcego uzytecznosci () przeprowadzono
jeszcze jedna analize. Tabela 20 prezentuje dla wyzej analizowanego przypadku $rednig
liczbe zadan uzytkownikéw zwigzanych z poszczegdlnymi tl. Dodatkowo w wyniku
normalizacji wyliczono czestotliwos$é tych zgdan dla poszczegdlnych tl;.

Tabela 20 Srednia liczba i czestotliwo$é zgdan uzytkownikéw w poszczegélnych tl;

| ti1 t2 ti3 tla
Srednia liczba zadan w poszczegélnych tl, 1,4745 3,9947 11,6607 153,7474
Czestotliwos$¢ zadan w poszczegolnych tl; 0,0086 0,0234 0,0682 0,8998

Zdefiniowano rowniez przyktadowy prosty scenariusz dziatan uzytkownika w internetowym
systemie ustugowym. Tabela 21 prezentuje poszczegdlne zgdania scenariusza wraz z czasem
jego wykonania przez uzytkownika. Dodatkowo wskazano kategorie tego czasu przypisujgc
odpowiadajgce mu t. Na podstawie wifasnych obserwacji pracy uzytkownikéw oraz
konsultacji z testerami zajmujgcymi sie testami wydajnosciowymi systemow, przyjeto, ze
$redni czas interakcji po stronie uzytkownika wynosi 1 sekunda w przypadku, gdy musi tylko
klikngé myszkag oraz 3 sekundy, gdy musi wprowadzi¢ jakies dane z klawiatury, np. login
i hasto.

Tabela 21 Przyktadowy prosty scenariusz dziatan uzytkownika w internetowym systemie ustugowym

Nr Tresc zadania Zaangazowanie
zadania uzytkownika (czas)

1 Logowanie do systemu 3sek. T
2 Woyliczenie biezgcego kontekstu c, ~0sek. T
3 Woyliczenie uprawnien z uwzglednieniem c, ~0sek. T
4 Weryfikacja uprawnien =0sek. Tp
5 Wykonanie scenariusza bezpieczenstwa ss 0/1/3/5sek.
6 Wybranie aplikacji ,,student” 1sek. Tg
7 Wybdr przedmiotu 1sek. T3
8 Odczyt oceny 1sek. T3
9 Wylogowanie sie 1sek. Tp

Operacje po stronie systemu (np. weryfikacja uprawnien) z punktu widzenia uzytkownika sg
pomijalne. Przyjeto cztery przyktadowe scenariusze bezpieczeristwa ss wynikajgce z zaufania
do uzytkownika:

e tl4 — uzytkownik w petni zaufany — brak dodatkowych akcji (czas O sek.)

e tI3 — potwierdzenie tozsamosci poprzez wskazanie 1 z 10 obrazkéw (czas 1 sek.)
e tl2 — ponowne wprowadzenie hasta lub innej danej osobowe;j (czas 3 sek.)

e tl1 —wprowadzenie sms-kodu (czas 5 sek.)

Na podstawie powyzszego przyktadowego scenariusza oraz wzoru 1.1 wyliczono &(ISSgrgac)
uwzgledniajgce tylko tg i T, €(ISScorrac) UWzgledniajgce dodatkowo tc oraz €(ISStcorsac), dla
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ktorego uwzgledniono dodatkowo Tt1, a catosciowe czasy zgdan dla poszczegdlnych tl;
przemnozono przez ich czestotliwos¢ (patrz Tabela 20). Wyniki prezentujg sie nastepujgco:

e(ISSppac) = —2— = = ~ 0,4286

Tg+Tp - 3+4

e(ISScorac) = —= °_ ~0,4286

Tg+Tp+Tc  3+4+0
TB _ 3
Tg+Tp+Tct+TIT 3+4+0+0

— 3 .0,0086 ~ 0,4204
3+4+0+5

10,8998 + —> - 0,0682 + —>—-0,0234 +
3+4 +1 3+4+4+0+3

e(ISStcorBAC) = +0

Uzytecznos$¢ € przyjmuje wartosci od bliskich 0 do 1 (w przypadku braku kontroli
bezpieczenstwa), a w praktyce do €(ISSrgac). Wartos¢ €(ISS) rosnie i zbliza sie do 1 wraz ze
wzrostem stopnia ztozonosci scenariusza dziatan uzytkowych, a wiec wzrostem 1. Jednak
przyjmujac takie samo 1 dla poszczegdlnych modeli otrzymujemy:

€(ISSraac) = &(ISScoreac) = €(ISStcoraac)-
Ten wynik potwierdza stusznos¢ drugiej tezy rozprawy.

Warto zanotowac kilka uwag do powyzszej analizy. Uzytkownicy, ktdérzy zdecydowanie
zmieniali kontekst, byli poddawani bardzo restrykcyjnym scenariuszom bezpieczenstwa.
Miato to miejsce stosunkowo rzadko dla tych uzytkownikéw. Powodowato to, ze mogli oni
postrzegaé system jako bardziej bezpieczny (w nawigzaniu do wynikéw pracy H. Crawford i
K. Renaud [161]). Odbywato sie to bez straty na ich ocenie dotyczacej wygody uzywania
systemu.

Dodatkowo kontekstowe mechanizmy bezpieczeristwa nie sg w stanie wychwyci¢ sytuacji,
gdy atakujgcy wpasuje sie dokftadnie w profil dziatania uzytkownika (taki sam kontekst
dziatania). Jest to jednak bardzo mato prawdopodobne, szczegdlnie gdy bedzie analizowany
bardziej ztozony kontekst sktadajgcy sie z wiekszej ilosci parametréw kontekstu. Podejscie
takie jest wskazane réwniez dlatego, ze redukuje liczbe bteddéw klasyfikacji (ang. ,false
positive” i ,false negative”).

Zauwazono réwniez, ze nie ma znaczacej réznicy w wynikach analizy przy zastosowaniu
ramki 100 ostatnich zgdan uzytkownika do budowania profilu uzytkownika oraz przypadku,
gdy analizie podlegata cata wczesniejsza historia zgdan uzytkownika.

Powyzsza analiza zostata zaprezentowana w publikacji o miedzynarodowym zasiegu [143].
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Rozdziat 6. Uwagi i wnioski

W niniejszej rozprawie dokonano analizy ustugowych systemow internetowych pod
wzgledem bezpieczenstwa. Przedstawiono autorskie uniwersalne modele bezpieczeristwa
CoRBAC oraz jego rozszerzenie TCORBAC, bedace rozwinieciem tradycyjnego modelu RBAC.
Uwzgledniono analize szeroko rozumianego kontekstu funkcjonowania systemu oraz poziom
zaufania do uzytkownika. Opracowano metode wyznaczania dwdch parametréw: zaufania
do systemu (A) bedacego tozsamym z poziomem bezpieczeistwa (B) oraz uzytecznos¢
systemu (g). Analiza bezpieczenstwa zostata wykonana na podstawie analizy ryzyka
podatnosci wykrytych przez audyt bezpieczeristwa, natomiast uzytecznos$é na podstawie
analizy logéw dziatan uzytkownikdw w systemie Moja PG rozwijanym i uzywanym na
Politechnice Gdanskiej od ponad 4 lat.

W toku prac nad rozprawg zdefiniowano formalny model kontekstu oraz jego wptyw na
model uprawnien (model CoRBAC). Kontekst zostat zdefiniowany jako zbiér wartosci
odpowiednich parametréw. Powoduje on dynamiczne zawezanie przydzielanych uprawnien
w zaleznosci od biezacej sytuacji w systemie. Zaprezentowano réwniez rozwiniecie tego
modelu o algorytm kontroli dostepu uwzgledniajgcy zaufanie do uzytkownika (model
TCoRBAC). Przedstawiono oryginalne metody pozyskania i analizy biezgcego kontekstu.
Zaproponowane modele w pewnym sensie odpowiadajg modelom cytowanych
w rozdziale 1.3. CoRBAC odrdznia sie jednak od pozostatych tym, ze wigze kontekst nie
z rolami, az uprawnieniami, co pozwala na bardziej doktadng kontrole bezpieczeristwa.
Dziata on na zasadzie ,filtra”, ktéry zaweza zbiér uprawnien uzytkownika z wykorzystaniem
funkcji f. imacierzy Mpe, w odrdznieniu od procedur aktywacji rél definiowanych
w cytowanych pracach. Z kolei najblizszy modelowi TCoRBAC jest model X-GTRBAC [20],
ktéry sugeruje jedynie mozliwos¢ wprowadzenia dodatkowo zaufania do uzytkownika
podczas autoryzacji na podstawie analizy profilu jego dziatalnosci, ale nie podaje
konkretnego rozwigzania. Tym samym cytowane prace nie uwzgledniajg rowniez wptywu
mechanizmdéw bezpieczeristwa na poziom bezpieczeistwa oraz na uzytecznosc systemu. Tak
wiec zaproponowane w niniejszej rozprawie modele wyrdzniajg sie przede wszystkim
catosciowym, systematycznym ujeciem zagadnienia i wyjsciem poza etap koncepcji.
W konsekwencji pozwolity na przedstawienie konkretnych rozwigzan oraz ich implementacje
W rzeczywistym systemie uczelnianym.

Uwzglednienie zaufania do uzytkownikéw wymaga obserwacji ich zachowan w odpowiednim
przedziale czasu przy sprecyzowaniu obserwowanych parametrow. Dotyczy to parametrow
kontekstu zwigzanych z uzytkownikiem (takie jak lokalizacja, czas, wykorzystane urzgdzenie,
powigzanie z danymi), a nie tych zwigzanych z samym systemem (np. biezgce obcigzenie,
tryb pracy, itp.). Z analizy danych systemu Moja PG wynika, ze mozna, przy uwzglednieniu
charakterystycznych zmian zachowan uzytkownikéw, ograniczy¢ liczbe poziomdw zaufania
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do czterech. W konsekwencji zdefiniowano cztery rézne mechanizmy zabezpieczen, ktére
mogg by¢ wykorzystane w zaleznos$ci od poziomu zaufania systemu do uzytkownika. Co
wiecej obserwujgc uzytkownika mozna ograniczy¢ sie do sledzenia nie wiecej niz 100
ostatnich jego zgdan. Zwiekszenie liczby poziomdéw zaufania, ani $ledzenie wiekszej liczby
zadan, nie zwieksza w sposdb znaczacy bezpieczenstwa systemu. Oczywiscie wielkosci te
moga byc rézne dla réznych typow systemow i kategorii uzytkownikow.

Na podstawie zaproponowanych modeli zaimplementowano reprezentacyjne mechanizmy
bezpieczenstwa zgodne z przyjetg polityka bezpieczenstwa. Wykorzystano je w systemie
Moja PG pracujacym na platformie IP?, ktéry jest rozwijany i uzywany na Politechnice
Gdanskiej. System ten obstuguje ponad 46 000 uzytkownikéw, a wolumen przetwarzanych
danych przekracza znaczaco 100 GB. Warto przy tym podkreslic, ze proponowane
mechanizmy sg implementowane w internetowym systemie o charakterze ustugowym, co
wiecej sg one realizowane jako nowe ustugi nazywane ustugami bezpieczedstwa. Tym
samym w swojej strukturze i sposobie wywotywania nie réznig sie od ustug biznesowych.
Takie jednorodne podejscie utatwia projektowanie systemu. Warte rozwazenia jest tez
wprowadzenie specjalnych ustug bezpieczenstwa (ang. honeypot) majacych na celu tylko
wykrycie préb nieautoryzowanego dostepu do systemu.

Przebadano wfasciwosci proponowanych rozwigzan w oparciu o przyjete modele, jak i tez
o wyniki audytéw oraz dane eksperymentalne gromadzone podczas eksploatacji systemu
Moja PG. Na tej podstawie wykazano zauwazalny wzrost poziomu bezpieczenstwa (f)
systemu wykorzystujgcego modele CoRBAC i TCoRBAC w poréwnaniu do systemu
wykorzystujgcego model RBAC. Co wiecej jest to mozliwe bez znaczacego spadku
uzytecznosci systemu (€). To zdecydowanie potwierdza przewage takiego rozwigzania
w praktyce. Tym samym stanowi potwierdzenie stusznosci przyjetych tez rozprawy.

Niniejsza rozprawa nie konczy definitywnie prac nad zagadnieniem kontekstowej kontroli
bezpieczenstwa w internetowych systemach ustugowych. Obszar ten, z uwagi na waznos$é
problematyki, podlega intensywnym badaniom przez rézne osrodki naukowe oraz takie
korporacje jak Google czy Facebook. Zapewne cze$é osiggnie¢ trzymana jest w Scistej
tajemnicy.

Wraz ze wzrostem ztozonos$ci kontekstu wzrasta rozmiar analizowanych danych, co
w konsekwencji wydtuza czas poswiecony na kontrole bezpieczenstwa. Tym samym
zmniejsza sie uzyteczno$¢ nadzorowanego systemu. Interesujgcym podejsciem jest nie
uwzglednianie petnego kontekstu przy kazdym Zzadaniu uzytkownika, ale wybdr w danym
momencie czasu tylko jego jednego fragmentu (1-2 parametréow). W takim przypadku
zgodnie z wykazanymi tezami akceptowalna uzyteczno$é systemu pozostaje zachowana.
Pojawia sie jednak ciekawy problem, jak w czasie dobieraé¢ witasciwe fragmenty kontekstu.
Odpowiednia strategia wyboru moze zapewni¢ rowniez zwiekszenie bezpieczenstwa
systemu.

98



Rozprawe i proponowane w niej rozwigzania nalezy traktowac jako istotny gtos w dyskusji,
co zostato podkreslone na miedzynarodowym forum specjalistéw bezpieczeristwa
komputerowego [113]. Szczegdlnie obszar wptywu wprowadzanych zabezpieczen na
uzytecznos¢ jest bardzo trudny do przeanalizowania, poniewaz dotyczy przede wszystkim
sfery miekkiej zwigzanej z percepcjg uzytkownika. Dodatkowo wptyw na niego ma wiele
czynnikdw, w tym pomijane w niniejszej rozprawie biezgce obcigzenie systemu jak i cata
sfera zapewnienia ciggtosci dziatania (rozprawa ogranicza sie jedynie do wptywu kontroli
dostepu na uzytecznosc). W tym kierunku prowadzone bedg dalsze badania.
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